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IA
Contrôle de l’identité et de l’authentification

Identification and Authentication

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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IA-05(10) — Liaison dynamique des justificatifs d’identité (PcE-)
Énoncés :

Lier les identités et les authentifiants de manière dynamique au moyen des règles suivantes : [Affectation : règles de liaison
définies par l’organisation].

Responsable : Aucun

Discussion :

L’authentification exige une liaison quelconque entre une identité et l’authentifiant utilisé pour confirmer l’identité. Dans
les approches classiques, la liaison est établie en fournissant au préalable l’identité et l’authentifiant au système. La liaison
entre un nom d’utilisateur (c’est-à-dire l’identité) et un mot de passe (c’est-à-dire l’authentifiant), par exemple, est réalisée
en fournissant l’identité et l’authentifiant au système comme une paire. Les nouvelles techniques d’authentification
permettent d’établir la liaison entre l’identité et l’authentifiant à l’extérieur du système. Par exemple, l’identité et
l’authentifiant des justificatifs de cartes à puce sont liés sur la carte à puce. Les systèmes peuvent se servir de ces
justificatifs pour authentifier les identités qui n’ont pas été fournies au préalable, et fournir l’identité de manière
dynamique après l’authentification. Dans ces situations, les organisations peuvent anticiper la fourniture dynamique
d’identités. Il est essentiel de pouvoir compter sur des relations de confiance préétablies et des mécanismes dotés de
pouvoirs appropriés pour valider les identités et justificatifs connexes.
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