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IA
Contrôle de l’identité et de l’authentification

Identification and Authentication

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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IA-05(08) — Comptes multiples des systèmes (PaF-)
Énoncés :

Mettre en oeuvre [Affectation : contrôles de sécurité définis par l’organisation] pour gérer le risque de compromission que
posent les utilisatrices et utilisateurs qui possèdent des comptes dans plusieurs systèmes.

Responsable : Aucun

Discussion :

Si les utilisatrices et utilisateurs ont des comptes dans plusieurs systèmes et utilisent les mêmes authentifiants, la
compromission d’un compte pourrait mener à la compromission des autres comptes. D’autres approches comprennent
l’utilisation de différents authentifiants sur chaque système (mots de passe), l’utilisation d’un mécanisme quelconque
d’authentification unique ou l’utilisation de mots de passe à usage unique sur tous les systèmes. Les organisations peuvent
aussi utiliser des règles de comportement (voir le contrôle PL-04) et des ententes d’accès (voir le contrôle PS-06) pour
atténuer le risque lié aux comptes multiples des systèmes.

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.


