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IA
Contrôle de l’identité et de l’authentification

Identification and Authentication

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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IA-05(05) — Changement des authentifiants avant la livraison (PaF-)
Énoncés :

Exiger des développeuses et développeurs ou des installatrices et installateurs des fabricants des composants de système
qu’ils fournissent des authentifiants uniques ou qu’ils changent les authentifiants par défaut avant la livraison ou
l’installation.

Responsable : Aucun

Discussion :

Changer les authentifiants par défaut avant la livraison ou l’installation des composants de système élargit l’exigence selon
laquelle les organisations doivent modifier les authentifiants par défaut au moment de l’installation du système en exigeant
des développeuses et développeurs et des installatrices et installateurs qu’ils fournissent des authentifiants uniques ou
qu’ils modifient les authentifiants par défaut des composants du système avant leur livraison et installation. Toutefois, cela
ne s’applique pas généralement aux développeuses et développeurs de produits commerciaux sur étagère de sécurité des
TI. L’exigence concernant les authentifiants uniques peut être ajoutée aux documents d’acquisition préparés par les
organisations au moment de l’acquisition de systèmes ou de composants de ceux-ci.
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