g ™

CENTRE GOUVERNEMENTAL
DE CYBERDEFENSE

IA-04(01)

Interdire I'utilisation d’identifiants de compte en tant qu’identifiants publics

Juill. 2026

gouverngment Québec £aca




I1A-04(01) - Interdire I'utilisation d'identifiants de compte en tant qu'identifiants publics Page 2 de 3

1A

Controle de l'identité et de I'authentification

Identification and Authentication

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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IA-04(01) — Interdire l'utilisation d’identifiants de compte en tant
gu’identifiants publics (PbM-)

Enoncés :

Interdire I'utilisation d'identifiants de compte du systéme qui sont les mémes que les identifiants publics pour les comptes
individuels.

Responsable : Aucun
Discussion :

Linterdiction d'utiliser des identifiants de compte comme identifiants publics s’applique a tout identifiant de compte
divulgué publiquement utilisé pour les communications, comme les courriels ou la messagerie instantanée. Linterdiction
d'utiliser des identifiants de compte pour les systémes pareils a certains identifiants publics tels que les sections
d’identifiants personnels des adresses de courriel rend plus difficile pour les adversaires de deviner les identifiants des
utilisatrices et utilisateurs. Linterdiction d'utiliser des identifiants de compte comme identifiants publics sans la mise en
oeuvre d’autres contréles associés ne fait que compliquer la facon de deviner les identifiants. Des protections
supplémentaires sont nécessaires pour que les authentifiants et les justificatifs d’'identité protégent le compte.
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