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Contingency Planning

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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CP-04(05) — Se mettre au défi (--E)
Énoncés :

Employer [Affectation : mécanismes définis par l’organisation] pour [Affectation : système ou composant de système
désigné par l’organisation] pour perturber et nuire au système ou au composant du système.

Responsable : Aucun

Discussion :

Souvent, la meilleure méthode d’évaluation de la résilience d’un système est en quelque sorte de perturber le système. Les
mécanismes utilisés par l’organisation pourraient perturber les fonctions du système ou les services du système de
plusieurs façons, y compris par la mise hors fonction ou la désactivation de composants essentiels du système, le
changement de configuration des composants du système, la dégradation de la fonctionnalité critique (par exemple, limiter
la bande passante du réseau) ou la modification de privilèges. Des cyberattaques et des perturbations de services
automatisées, continues et simulées peuvent révéler des dépendances fonctionnelles inattendues et aider l’organisation à
déterminer sa capacité à assurer sa résilience face à une réelle cyberattaque.
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