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CM
Gestion sécurisée des configurations système

Configuration Management
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CM-14 — Composants signés (-F-)
Énoncés :

Empêcher l’installation de [Affectation : éléments logiciels et micrologiciels définis par l’organisation] sans vérification de
leur signature électronique par l’intermédiaire d’un certificat reconnu ou approuvé par l’organisation.

Responsable : COCD

Discussion :

Les mises à niveau des versions de logiciels et de micrologiciels, les correctifs, les ensembles de modifications provisoires,
les pilotes de périphérique et les mises à niveau de systèmes d’entrée-sortie de base sont des de composants logiciels et
micrologiciels impossibles à installer s’ils n’ont pas été signés numériquement à l’aide de certificats reconnus et approuvés.
Les organisations peuvent classer les composants logiciels et micrologiciels applicables par type ou élément particulier ou
encore selon une combinaison des deux. Les signatures numériques et la vérification de ces signatures par l’organisation
sont des méthodes d’authentification.
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