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CM

Gestion sécurisée des configurations systéeme

Configuration Management

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CM-07(08) — Code binaire ou exécutable sur machine (-F-)

Enoncés :

a. Interdire I'utilisation de code binaire ou exécutable sur machine provenant de sources qui n'offrent pas de garantie ou
qui offrent une garantie limitée dans les cas ou il n'y a pas de code source

b. Permettre des exceptions uniquement dans situations urgentes liées a la mission ou aux besoins opérationnels et avec le
consentement écrit exprés de l'autorité responsable

Responsable : COCD
Discussion :

Le code binaire ou exécutable sur machine s’applique a toutes les sources de code binaire ou exécutable sur machine,
notamment, les logiciels et micrologiciels commerciaux et les logiciels de source ouverte. Les produits logiciels sans code
source ou provenant de fournisseurs qui n'offrent pas de garantie ou qui offrent une garantie limitée, sont évalués sur le
plan de leurs répercussions potentielles sur la sécurité. Les évaluations tiennent compte du fait que ces produits logiciels
sont difficiles a examiner, a réparer ou a développer. De plus, il pourrait n'y avoir aucune ou aucun propriétaire en mesure
d'effectuer ces réparations au nom de l'organisation. Si des logiciels de source ouverte sont utilisés, les évaluations
tiennent compte du fait qu'il n'y a pas de garantie, que les logiciels de source ouverte pourraient contenir des portes
dérobées ou des maliciels, et qu'il pourrait ne pas y avoir de soutien offert.
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