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CM

Gestion sécurisée des configurations systéeme

Configuration Management

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CM-07(01) — Examen périodique (PaF-)

Enoncés :

a. Examiner le systéme tous les [Affectation : fréquence définie par l'organisation] afin d’établir les fonctions, les ports, les
protocoles, les logiciels et les services non nécessaires

b. Désactiver ou retirer [Affectation : fonctions, ports, protocoles et services du systéme jugés inutiles ou non sécurisés
définis par I'organisation]

Parametres :

a. annuellement ou aprés tout changement significatif et mensuellement pour les prestataires de services infonuagiques
b. CM-07b

Responsable : OP
Discussion :

Les organisations doivent examiner les fonctions, les ports, les protocoles et les services fournis par le systéme ou les
composants de systemes afin de déterminer ceux qui peuvent étre éliminés. Ces examens sont particulierement
importants lors de la période de transition pour passer des anciennes technologies aux nouvelles technologies (par
exemple, le passage des protocoles IPv4 a IPvé). Ces transitions de technologiques peuvent nécessiter de mettre en
oeuvre de maniére simultanée les anciennes et les nouvelles technologies pendant la période de transition et de retourner
a des fonctions, a des ports, a des protocoles et a des services essentiels minimums dans les meilleurs délais. Les
organisations peuvent déterminer la sécurité relative de la fonction, du port, du protocole ou du service ou baser sa
décision en matiére de sécurité sur I'évaluation d’'autres entités. Les services Bluetooth, FTP et pair a pair sont des
exemples de protocoles non sécurisés.
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