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CM
Gestion sécurisée des configurations système

Configuration Management

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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CM-05(05) — Limite des privilèges pour la production et l’opération
(-F-)
Énoncés :

a. Limiter les privilèges relatifs à la modification des composantes du système ainsi que de l’information relative au
système dans un environnement opérationnel ou de production
b. Examiner et réévaluer les privilèges [Affectation : fréquence définie par l’organisation]

Responsable : Aucun

Discussion :

Dans bon nombre d’organisations, les systèmes appuient plusieurs fonctions essentielles liées à la mission et aux activités
de l’organisation. Il faut limiter les privilèges liés aux changements à apporter aux composants de système des systèmes
d’exploitation, car le fait d’apporter des changements à un composant de système peut avoir de graves conséquences sur
les processus liés à la mission et aux activités que prend en charge le système. Parfois, les développeuses et développeurs
ne connaissent pas les liens qui existent entre les systèmes et les processus liés à la mission et aux activités de
l’organisation. L’information liée au système comprend les procédures opérationnelles.
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