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CM

Gestion sécurisée des configurations systéeme

Configuration Management
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CM-04 — Analyses des répercussions (-F-)

Enoncés :

Analyser les changements visant le systéme pour déterminer les répercussions possibles sur la sécurité et la protection de
la vie privée avant leur mise en oeuvre.

Parametres :

Responsable : OP
Discussion :

Le personnel de I'organisation qui assume des responsabilités liées a la sécurité et a la protection de la vie privée procéde
aux analyses des répercussions. Ces personnes possédent les compétences et 'expertise technique nécessaires pour
analyser les changements apportés aux systémes et leurs ramifications sur le plan de la sécurité et de la protection de la
vie privée. Les analyses des répercussions comprennent les éléments suivants : examiner les plans, les stratégies et les
procédures de sécurité et de protection de la vie privée afin de comprendre les exigences en matiére de contréle; examiner
la documentation de conception et les procédures opérationnelles du systéme afin de comprendre la mise en oeuvre des
contréles et les répercussions qu'ils pourraient avoir sur les changements apportés au systéme; examiner les répercussions
que peuvent entrainer les changements de partenaires de la chaine d'approvisionnement sur les parties prenantes; et
déterminer la maniére dont les changements potentiels apportés au systéme peuvent créer de nouveaux risques pour la
vie privée des personnes. Les analyses des répercussions peuvent également comprendre les évaluations des risques
visant a bien saisir I'incidence des changements et a déterminer si des contréles de sécurité supplémentaires sont requis.
La réalisation d’'une EFVP permet de vérifier la conformité des mesures de protection de la vie privée en faisant appel aux
principes de traitement équitable de I'information afin de déterminer en quoi les changements potentiels apportés au
systéme peuvent créer de nouveaux risques pour la vie privée des personnes et la capacité des contréles mis en oeuvre
d’atténuer ces risques.
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