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CM-04(01) — Environnements de test distincts (-M-)
Énoncés :

Analyser les changements apportés au système dans un environnement de test distinct avant de les appliquer dans un
environnement opérationnel afin de déceler toute lacune, faiblesse, incompatibilité ou intention malveillante susceptible
d’influer sur la sécurité et la protection de la vie privée.

Responsable : Aucun

Discussion :

Un environnement de test distinct doit être physiquement et logiquement séparé et distinct de l’environnement
opérationnel. La séparation suffit à faire en sorte que les activités menées dans l’environnement de test n’influent
aucunement sur les activités effectuées dans l’environnement opérationnel, et l’information se trouvant dans
l’environnement opérationnel n’est pas transmise à l’environnement de test par inadvertance. Il est possible de distinguer
les environnements de façon physique ou logique. Lorsque les environnements de tests séparés physiquement ne sont pas
appliqués, les organisations déterminent la force du mécanisme qui est requise lorsqu’elles appliquent la séparation de
façon logique.
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