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CM
Gestion sécurisée des configurations système

Configuration Management
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CM-03(04) — Représentantes et représentants de la sécurité et de
la protection de la vie privée (-F-)
Énoncés :

Exiger [Affectation : qu’une représentante ou un représentant de la sécurité et de la protection de la vie privée défini par
l’organisation] soit membre de [Affectation : élément de contrôle des changements de configuration défini par
l’organisation].

Responsable : Aucun

Discussion :

Les représentantes et représentants en matière de sécurité et de protection de la vie privée de l’information comprennent
les responsables de la sécurité des systèmes, les cadres supérieures et supérieurs de la gouvernance en matière de
sécurité du ministère, les gardiennes et gardiens de la sécurité ou les hautes et hauts fonctionnaires ou cadres supérieures
et supérieurs en matière de protection de la vie privée. Il est important d’avoir parmi le personnel des représentantes et
représentants qui sont dotés d’une expertise en sécurité de l’information, car les changements aux configurations des
systèmes peuvent avoir des répercussions imprévues, dont certaines pouvant avoir trait à la sécurité ou à la protection de
la vie privée. La détection rapide de ces changements permet d’éviter des conséquences négatives inattendues qui
pourraient avoir des conséquences sur l’état de sécurité et de protection de la vie privée des systèmes. L’élément de
contrôle des changements de configuration dont il est question dans le second paramètre défini par l’organisation reflète
ceux définis par l’organisation dans le contrôle CM-03G.
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