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Gestion sécurisée des configurations système

Configuration Management

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.



CM-03(02) - Tests, validation et documentation des changements Page 3 de 3

CM-03(02) — Tests, validation et documentation des changements
(-M-)
Énoncés :

Tester, valider et consigner les changements au système avant de les mettre en oeuvre dans le système.

Responsable : Aucun

Discussion :

Les changements aux systèmes englobent les modifications aux composants matériels, logiciels ou micrologiciels ainsi
qu’aux paramètres de configuration définis dans le contrôle CM-

06. Les organisations veillent à ce que les tests n’interfèrent pas avec les opérations du système. Les personnes ou les
groupes chargés des tests comprennent les stratégies et les procédures de sécurité et de protection de la vie privée,
les stratégies et les procédures de sécurité et de protection de la vie privée liées au système et les risques propres à la
santé, à la sécurité et à l’environnement qui sont associés à certaines installations ou à certains processus. Il peut
arriver que l’on doive mettre hors ligne des systèmes d’exploitation, ou les reproduire autant que possible, avant de
pouvoir effectuer des tests. Si les systèmes doivent être mis hors ligne, il faut que ce soit durant une période
d’interruption prévue, dans la mesure du possible. S’il est impossible de mener des tests sur les systèmes
d’exploitation, les organisations doivent utiliser des contrôles de compensation.
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