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CM
Gestion sécurisée des configurations système

Configuration Management
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CM-02(07) — Configuration des systèmes et des composants pour
des zones à risque élevé (-M-)
Énoncés :

a. Remettre [Affectation : systèmes, composants de système désignés par l’organisation] dotés de [Affectation :
configurations définies par l’organisation] aux personnes qui se rendent dans des endroits que l’organisation juge très
risqués
b. Appliquer les contrôles suivants aux systèmes ou aux composants de systèmes lorsque les personnes reviennent de
voyage : [Affectation : contrôles définis par l’organisation]

Responsable : Aucun

Discussion :

Lorsque l’on sait que des systèmes ou des composants de systèmes se retrouveront dans des secteurs à risque élevé
extérieurs à l’organisation, il est possible de mettre en place des contrôles supplémentaires pour contrer la menace accrue
associée à ces endroits. Par exemple, les organisations peuvent prendre des mesures pour les ordinateurs blocs-notes
qu’utilisent les personnes qui partent en voyage et qui en reviennent. Les mesures comprennent de déterminer les lieux
préoccupants, de définir les configurations requises pour les composants, de s’assurer que les composants sont configurés
adéquatement avant le voyage et d’appliquer des contrôles aux composants au retour du voyage. Les ordinateurs blocs-
notes spécialement configurés comprennent les ordinateurs dont le disque dur a été nettoyé, qui sont dotés d’un nombre
limité d’applications et de paramètres de configuration plus stricts. Les contrôles appliqués aux appareils mobiles au retour
du voyage comprennent un examen de l’appareil mobile afin de détecter des signes physiques de tentatives de
modification, le nettoyage de la mémoire ou la recréation de l’image des lecteurs de disque. La protection de l’information
contenue dans les appareils mobiles est traitée dans la famille Protection des supports (MP pour Media Protection).

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.


