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CA
Évaluation des systèmes et autorisation

Security Assessment and Authorization
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CA-09 — Connexions des systèmes internes (PaF-)
Énoncés :

a. Autoriser les connexions internes de [Affectation : composants de système ou types de composants définis par
l’organisation] au système
b. Consigner, pour chaque connexion interne, les caractéristiques d’interface, les exigences de sécurité et de protection de
la vie privée, et la nature de l’information communiquée
c. Interrompre les connexions des systèmes internes après [Affectation : modalités définies par l’organisation]
d. Examiner [Affectation : fréquence définie par l’organisation] la nécessité de chaque connexion interne

Responsable : Aucun

Discussion :

Les connexions des systèmes internes sont des connexions entre les systèmes organisationnels et des composants
constitutifs du système distincts (par exemple, des connexions entre les composants qui font partie d’un même système) y
compris les composants utilisés pour le développement des systèmes. Les connexions intrasystèmes comprennent des
connexions à des appareils mobiles, à des ordinateurs de bureau ou à des ordinateurs portatifs, à des tablettes, à des
imprimantes, à des photocopieurs, à des télécopieurs, à des numériseurs, à des capteurs et à des serveurs. Plutôt que
d’autoriser chacune des connexions systèmes internes individuellement, les organisations peuvent autoriser des
connexions internes pour un type de composants de systèmes qui ont des caractéristiques ou des configurations
communes, y compris les imprimantes, les numériseurs et les photocopieurs numériques ayant une capacité de traitement,
de stockage et de transmission précise ou les téléphones intelligents et les tablettes ayant une configuration de référence
précise. La nécessité permanente d’avoir des connexions aux systèmes internes est examinée afin d’établir si ces
connexions viennent appuyer les fonctions liées à la mission et aux activités de l’organisation.
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