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AU-09 — Protection de l'information de vérification (PaFF)

Enoncés :

a. Protéger l'information de vérification et les outils de journalisation des données de vérification contre les accés non
autorisés, les modifications et les suppressions

b. Alerter [Affectation : personnel ou réles définis par I'organisation] advenant la détection d’une modification ou d’'une
suppression non autorisée de I'information de vérification, ou d’'un accés non autorisé a celle-ci

Parametres :

b. a définir par I'organisme. Ex.: Autorités organisationnelles en matiéere de cyberdéfense (ex.: coordonateur organisationnel
des mesures de sécurité de l'information (COMSI), responsable opérationnel de cyberdéfense (ROCD), chef de la sécurité
de l'information organisationnelle (CSIO), etc.)

Responsable : OP
Discussion :

Linformation de vérification comprend tous les renseignements nécessaires pour mener a bien la vérification des activités
du systéme, notamment les dossiers de vérification, les paramétres de journalisation des données de vérification, les
rapports de vérification et les renseignements personnels. Les outils de journalisation des données de vérification sont des
programmes et des dispositifs servant a mener les activités de vérification et de journalisation du systéme. La protection
de I'information de vérification se concentre sur la protection physique et empéche des personnes non autorisées
d’accéder a des outils de journalisation des données de vérification et de les exécuter. Les controles de protection des
supports ainsi que les contréles de protection physiques et environnementaux protégent physiquement 'information de
vérification.
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