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Journaux d’audit, traçabilité des actions

Audit and Accountability

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.



AU-09(04) - Accès par un sous-ensemble d’utilisateurs privilégiés Page 3 de 3

AU-09(04) — Accès par un sous-ensemble d’utilisateurs privilégiés (-
F-)
Énoncés :

Autoriser l’accès pour la gestion de la fonctionnalité de journalisation des données de vérification uniquement à
[Affectation : sous-ensemble d’utilisatrices et utilisateurs ou de rôles privilégiés définis par l’organisation].

Paramètres :

à définir par l'organisme. Ex.: pilote, responsable technique, coordonateur organisationnel des mesures de sécurité de
l'information (COMSI), etc.

Responsable : OP

Discussion :

Les personnes ou les rôles dotés d’un accès privilégié à un système et qui sont également l’objet d’une vérification par ce
système peuvent affecter la fiabilité de l’information de vérification en bloquant les activités de vérification ou en
modifiant les enregistrements de vérification. Le fait d’exiger un accès privilégié mieux défini en ce qui concerne les
privilèges associés aux vérifications et les autres privilèges limite le nombre d’utilisatrices et utilisateurs ou de rôles qui
détiennent les privilèges associés aux vérifications.
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