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AT
Formation du personnel à la cybersécurité

Awareness and Training
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AT-02(05) — Menaces persistantes avancées (PaFF)
Énoncés :

Fournir une formation en matière de sécurité sur les menaces persistantes avancées.

Responsable : Aucun

Discussion :

Un moyen efficace de détecter des menaces persistantes avancées (MPA) et de prévenir la réussite des attaques est
d’offrir au personnel une formation spécifique en matière de sécurité. La formation en matière de sécurité implique de
faire connaître au personnel différents moyens qui permettent aux MPA d’infiltrer l’organisation (par exemple : par le biais
de sites Web, de courriels, de fenêtres contextuelles de publicité, d’articles et de piratage psychologique). Une formation
efficace comporte des techniques permettant de reconnaître des courriels suspects, l’utilisation de systèmes amovibles
dans un milieu non sécurisé et la possibilité que des gens soient ciblés à la maison.
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