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AC
Gestion des droits d'accès aux systèmes et données

Access Control

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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AC-19(04) — Restrictions liées à l’information classifiée (PaF-)
Énoncés :

a. Interdire l’utilisation d’appareils mobiles non classifiés dans les installations qui hébergent des systèmes qui traitent,
stockent ou transmettent de l’information classifiée, sauf si l’autorité responsable le permet
b. Appliquer par le biais de l’autorité responsable les restrictions ci-après aux personnes autorisées à utiliser des appareils
mobiles non classifiés dans les installations hébergeant des systèmes qui traitent, stockent ou transmettent de
l’information classifiée :

1. il est interdit de connecter des appareils mobiles non classifiés à des systèmes classifiés
2. la connexion d’appareils mobiles non classifiés à des systèmes non classifiés requiert l’approbation de l’autorité
responsable
3. il est interdit d’utiliser des modems internes ou externes, ou des interfaces sans fil, avec les appareils mobiles non
classifiés
4. les appareils mobiles non classifiés et l’information qui y est stockée peuvent faire l’objet d’examens ou
d’inspections aléatoires par [Affectation : agentes et agents de sécurité définis par l’organisation]; si l’inspection
confirme la présence d’information classifiée, la stratégie de traitement des incidents est appliquée

c. Limiter la connexion d’appareils mobiles classifiés à des systèmes classifiés conformément aux [Affectation : stratégies
de sécurité définies par l’organisation]

Responsable : Aucun

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.


