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AC
Gestion des droits d'accès aux systèmes et données

Access Control

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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AC-16(03) — Maintenance des associations d’attributs par système
(PaF-)
Énoncés :

Maintenir l’intégrité des [Affectation : attributs de sécurité et de protection de la vie privée définis par l’organisation] et
l’association de ceux-ci aux [Affectation : sujets et objets définis par l’organisation].

Responsable : Aucun

Discussion :

Le maintien de l’intégrité des attributs de sécurité et de protection de la vie privée et de leur association à des sujets et à
des objets avec un degré d’assurance suffisant aide à garantir que les associations d’attribut peuvent servir de base aux
opérations automatisées liées aux stratégies. L’intégrité d’éléments précis, comme des fichiers de configuration de
sécurité, peut être maintenue au moyen d’un mécanisme de surveillance de l’intégrité qui détecte des anomalies et des
changements qui dévient de bases de référence valides. Les opérations automatisées liées aux stratégies incluent les
expirations de date de conservation, les décisions liées au contrôle d’accès, au contrôle de flux d’information et à la
divulgation d’information.
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