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AC
Gestion des droits d'accès aux systèmes et données

Access Control
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AC-12 — Fin de session (PaF-)
Énoncés :

Mettre automatiquement fin à une session utilisateur après [Affectation : conditions ou événements déclenchant une
déconnexion définis par l’organisation].

Responsable : Aucun

Discussion :

La fin de session porte sur l’interruption des sessions logiques ouvertes par les utilisatrices et utilisateurs, par opposition
au contrôle SC-10 qui porte sur l’interruption des connexions réseau associées à des sessions de communication (c’est-à-
dire déconnexion du réseau). Une session logique (pour l’accès local, réseau et distant) est lancée quand une utilisatrice ou
un utilisateur (ou un processus exécuté en son nom) accède à un système organisationnel. De telles sessions de
l’utilisatrice ou utilisateur peuvent être interrompues sans mettre fin aux sessions réseau. L’interruption de la session met
fin à tous les processus liés à la session logique de l’utilisatrice ou utilisateur, à l’exception des processus créés précisément
par ce dernier (c’est-à-dire la ou le propriétaire de la session) pour continuer après l’interruption de la session. Les
conditions ou les événements déclenchant l’interruption automatique de la session comprennent la durée d’inactivité de
l’utilisatrice ou utilisateur définie par l’organisation, des réponses ciblées à certains types d’incidents et la restriction de
l’utilisation du système selon l’heure de la journée.
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