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AC
Gestion des droits d'accès aux systèmes et données

Access Control
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AC-06 — Droit d’accès minimal (PaF-)
Énoncés :

Utiliser le principe du droit d’accès minimal, ce qui autorise l’accès uniquement aux utilisatrices et utilisateurs (ou aux
processus exécutés en leur nom) qui en ont besoin pour accomplir les tâches qui leur ont été assignées par l’organisation.

Paramètres :

-

Responsable : OP

Discussion :

Les organisations font appel au principe du droit d’accès minimal pour des tâches et systèmes précis. Ce principe est
également appliqué aux processus de système et assure que les processus ont accès aux systèmes et fonctionnent au
niveau de droits d’accès appropriés pour la réalisation des fonctions liées à la mission ou aux activités de l’organisation. Les
organisations considèrent la création de processus, de rôles et de comptes de système additionnels, au besoin, pour
adhérer au principe du droit d’accès minimal. Elles appliquent également ce principe au développement, à la mise en
oeuvre et à l’exploitation de leurs systèmes.
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