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Gestion des droits d'acces aux systemes et données

Access Control
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AC-06(10) — Interdiction aux utilisatrices et utilisateurs non
privilégiés d’exécuter des fonctions privilégiées (PaF-)

Enoncés :
Empécher les utilisatrices et utilisateurs non privilégiés d’'exécuter des fonctions privilégiées.

Parametres :

Responsable : OP
Discussion :

Les fonctions privilégiées comprennent la désactivation, le contournement ou la modification des contréles de sécurité et
de protection de la vie privée mis en oeuvre, I'établissement des comptes de systéme, les controles d’intégrité du systeme
et 'administration des activités de gestion des clés cryptographiques. Les utilisatrices et utilisateurs non privilégiés ne
détiennent pas les autorisations appropriées. Des exemples de fonctions privilégiées qui ne doivent pas étre exécutées par
des utilisatrices et utilisateurs non privilégiés comprennent les mécanismes de détection et de prévention d'intrusions et
les mécanismes de protection contre les programmes malveillants. Lapplication du contréle AC-03 empéche les
utilisatrices et utilisateurs non privilégiés d’exécuter des fonctions privilégiées.
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