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AC
Gestion des droits d'accès aux systèmes et données

Access Control

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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AC-06(09) — Journalisation de l’utilisation des fonctions privilégiées
(PaF-)
Énoncés :

Journaliser l’exécution de fonctions privilégiées.

Paramètres :

-

Responsable : OP

Discussion :

Une mauvaise utilisation des fonctions privilégiées, qu’elle soit intentionnelle ou non, par des utilisatrices et utilisateurs
autorisés ou par des entités externes non autorisées ayant compromis des comptes système est une préoccupation
constante et sérieuse qui peut avoir des répercussions négatives importantes sur les organisations. La journalisation et
l’analyse des fonctions privilégiées sont une façon de détecter l’utilisation inappropriée et d’aider à atténuer les risques liés
aux menaces internes et aux menaces persistantes avancées (MPA).

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.


