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AC

Gestion des droits d'acces aux systemes et données

Access Control
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AC-06(07) — Examen des priviléges d'utilisateur (PaF-)

Enoncés :

a. Examiner les droits d'accés attribués aux [Affectation : roles ou classes d'utilisateur définis par l'organisation] tous les
[Affectation : fréquence définie par I'organisation] pour valider la nécessité de détenir ces droits d’accés;

b. Réattribuer ou retirer les droits d’acces, au besoin, pour bien refléter les besoins organisationnels liés a la mission et aux
opérations.

Parametres :

a. minimalement 1x par année ou lors d'un changement au contexte de travail d'un utilsateur; tous les utlisateurs avec des
privileges

Responsable : OP

Discussion :

La nécessité de détenir certains droits d’acces d'utilisatrice ou utilisateur pourrait changer au fil du temps selon les
changements aux fonctions opérationnelles et aux missions organisationnelles, selon les environnements d'opération,
selon les technologies ou selon les menaces. Un examen périodique des droits d’acces attribués aux utilisatrices et
utilisateurs est essentiel afin de déterminer si la justification relative a I'attribution de ces droits d’acces est toujours valide.
Si la nécessité ne peut étre validée de nouveau, les organisations doivent prendre les mesures correctives appropriées.
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