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AC

Gestion des droits d'acces aux systemes et données

Access Control

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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AC-06(05) — Comptes privilégiés (PaF-)

Enoncés :

Restreindre les comptes privilégiés sur le systéme a [Affectation : personnel ou réles définis par I'organisation].
Paramétres :

a définir par I'organisme

Responsable : OP

Discussion :

Les comptes privilégiés, y compris les comptes de superutilisateur, sont habituellement décrits comme des administratrices
et administrateurs systéeme dans les différents types de systémes d’exploitation commerciaux sur étagere (COTS). La
restriction des comptes privilégiés a des employées et employés ou a des roles précis empéche les utilisatrices et
utilisateurs normaux d’accéder aux fonctions et a I'information privilégiées. Lorsqu’elles appliquent des restrictions, les
organisations peuvent faire une distinction entre les droits d'accés attribués aux comptes locaux et ceux attribués aux
comptes de domaine pour autant qu’elles restent en mesure de controler les configurations des systémes en ce qui a trait
aux parameétres clés et, le cas échéant, d’atténuer suffisamment les risques.
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