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AC
Gestion des droits d'accès aux systèmes et données

Access Control

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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AC-06(02) — Accès non privilégié aux fonctions non liées à la
sécurité (PaF-)
Énoncés :

Exiger que les utilisatrices et utilisateurs de comptes ou de rôles de système qui ont accès aux [Affectation : fonctions de
sécurité et informations sur la sécurité définies par l’organisation] utilisent des comptes ou des rôles non privilégiés pour
accéder à des fonctions qui ne sont pas liées à la sécurité.

Responsable : Aucun

Discussion :

L’exigence d’utiliser des comptes non privilégiés pour accéder à des fonctions ou à des fonctions qui ne sont pas liées à la
sécurité limite l’exposition lors de l’utilisation de comptes privilégiés ou des rôles. Les rôles sont inclus pour tenir compte
des situations où les organisations mettent en oeuvre des stratégies de contrôle d’accès, comme le contrôle d’accès basé
sur les rôles, et où un changement de rôle fournit le même degré d’assurance, dans le changement des autorisations
d’accès de l’utilisatrice ou utilisateur et les processus exécutés en son nom, que celui qui serait fourni dans un changement
apporté entre un compte privilégié et un compte non privilégié.

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.


