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AC
Gestion des droits d'accès aux systèmes et données

Access Control

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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AC-04(17) — Authentification des domaines (PbM-)
Énoncés :

Identifier de façon unique et authentifier les points source et destination par [Sélection (un choix ou plus) : organisation;
système; application; service; personne] à des fins de transfert d’information.

Responsable : Aucun

Discussion :

L’attribution est une composante essentielle d’un concept d’opération de la sécurité et de la protection de la vie privée. La
capacité d’identifier les points source et destination de l’information circulant dans des systèmes permet de reconstruire
les événements à des fins judiciaires et d’encourager le respect des politiques en attribuant à des organisations ou à des
personnes précises les infractions à la politique. Pour que l’authentification du domaine réussisse, les étiquettes des
systèmes doivent faire la distinction entre les systèmes, les organisations et les personnes qui participent à la préparation,
à l’envoi, à la réception ou à la diffusion de l’information. L’attribution permet également aux organisations de mieux gérer
l’extraction du traitement des renseignements personnels circulant dans les systèmes et elle peut faciliter le suivi du
consentement, ainsi que la correction, la suppression ou les demandes d’accès des gens.

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.


