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Gestion des droits d'acces aux systemes et données

Access Control

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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AC-04(14) — Contraintes liées aux filtres de stratégie de sécurité ou
de protection de la vie privée (PbM-)

Enoncés :

Lors du transfert d'information entre différents domaines de sécurité, appliquer des [Affectation : filtres de stratégie de
sécurité ou de protection de la vie privée définis par 'organisation] qui exigent des formats entierement énumérés limitant
le contenu et la structure des données.

Responsable : Aucun
Discussion :

Les restrictions relatives au contenu et a la structure des données réduisent I'éventail de contenu potentiellement
malveillant ou illicite dans les transactions interdomaines. Les filtres de stratégie de sécurité ou de protection de la vie
privée qui restreignent les structures de données comprennent la restriction de la taille des fichiers et des champs. Limiter
la taille et le champ des fichiers a des champs de données ouverts peut réduire le risque de collecte excessive de
renseignements personnels. Les filtres de stratégie de contenu des données comprennent le codage des formats pour les
jeux de caracteres, la restriction des champs de caractere pour qu'ils comportent uniquement des caractéres
alphanumériques, l'interdiction des caractéres spéciaux et la validation des structures de schéma.
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