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AC
Gestion des droits d'accès aux systèmes et données

Access Control

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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AC-04(01) — Attributs de sécurité et de protection de la vie privée
des objets (PbM-)
Énoncés :

Utiliser des [Affectation : attributs de sécurité et de protection de la vie privée définis par l’organisation] associés aux
[Affectation : objets d’information, de source et de destination définis par l’organisation] pour appliquer les [Affectation :
stratégies de contrôle de flux d’information définies par l’organisation] comme base pour les décisions concernant le
contrôle de flux.

Paramètres :

profils de sécurité du modèle de classification de sécurité des données numériques gouvernementales; données
numériques gouvernementales; politiques de contrôle de flux d’information Informations additionnelles dans le contexte
de l'administration publique du Québec : - configurations et politiques de prévention de la perte de données sensibles
standardisées par le ministère de la Cybersécurité et du Numérique (MCN)

Responsable : Partagée

Discussion :

Les mécanismes d’application du contrôle de flux d’information comparent les attributs de sécurité associés à l’information
(contenu et structure de données) avec des objets de source et de destination, et interviennent de manière appropriée
lorsqu’ils identifient des flux d’information non explicitement autorisés par les politiques de contrôle de flux d’information.
Par exemple, un objet d’information étiqueté Secret serait autorisé à être transmis à un objet de destination étiqueté
Secret, mais un objet d’information étiqueté Très secret ne serait pas autorisé à être transmis à un objet de destination
étiqueté Secret. Un jeu de données comportant des renseignements personnels peut porter une étiquette avec des
restrictions pour empêcher une combinaison avec d’autres types de jeux de données et, ainsi, ce jeu de données ne serait
pas autorisé à circuler vers le jeu de données à diffusion restreinte. Les attributs de sécurité et de protection de la vie
privée peuvent inclure également les adresses source et destination utilisées dans les pare-feu qui filtrent le trafic.
L’application du contrôle de flux d’information basée sur des attributs de sécurité et de protection de la vie privée
explicites peut servir, par exemple, à contrôler la diffusion de certains types d’information.

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.


