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AC

Gestion des droits d'acces aux systemes et données

Access Control

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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AC-03(05) — Information pertinente en matiére de sécurité (-M-)

Enoncés :

Empécher I'accés a [Affectation : information pertinente en matiere de sécurité définie par I'organisation] sauf lorsque le
systéme est en état de non-fonctionnement sécurisé.

Responsable : Aucun
Discussion :

Linformation pertinente en matiére de sécurité désigne I'information dans les systémes susceptibles d'influer sur
I'exécution des fonctions de sécurité ou sur la prestation des services de sécurité, de telle facon gu’elle nuirait a
I'application des stratégies de sécurité du systéeme ou a la séparation du code et des données. Linformation liée a la
sécurité comprend les listes de contréle d’accés, les regles de filtrage pour les routeurs et les pare-feu, les paramétres de
configuration pour les services de sécurité et I'information de gestion des clés cryptographiques. Les systémes dans un
état de non-fonctionnement sécurisé comprennent également les périodes ou ils n'effectuent aucun traitement lié a la
mission ou aux opérations, comme lorsqu’un systéme a été mis hors ligne aux fins de maintenance, de dépannage,
d’amorcage ou d'arrét.
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