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AC
Gestion des droits d'accès aux systèmes et données
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AC-02(13) — Désactivation des comptes des personnes à risque
élevé (PaF-)
Énoncés :

Désactiver des comptes du personnel dans les [Affectation : délais définis par l’organisation] après la découverte des
[Affectation : risques importants définis par l’organisation].

Responsable : Aucun

Discussion :

Les utilisatrices et utilisateurs qui présentent un risque important pour la sécurité et/ou l’atteinte à la vie privée
comprennent les personnes pour lesquelles des preuves fiables indiquent l’intention d’utiliser un accès autorisé aux
systèmes afin de causer des dommages ou de permettre à des adversaires de causer des dommages. Ces dommages
comprennent des incidences négatives aux activités et aux biens organisationnels, aux employées et employés, à d’autres
organisations ou au gouvernement. Une collaboration étroite entre les administratrices et administrateurs de système, le
personnel juridique, les gestionnaires des ressources humaines et les autorités responsables est essentielle à la
désactivation des comptes système des personnes présentant un risque élevé.
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