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CERTQC-AVIS-2026-090 — Multiples vulnérabilités dans les produits Moxa 132

CERTQC-AVIS-2026-155 — Vulnérabilité dans les produits Moxa 211

CERTQC-AVIS-2026-219 — Multiples vulnérabilités dans les produits Moxa 288

Mozilla (14)

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2026-462 — Multiples vulnerabilités dans les produits Mozilla 48

CERTQC-AVIS-2026-043 — Vulnerabilité dans les produits Mozilla 78

CERTQC-AVIS-2026-068 — Vulnerabilité dans les produits Mozilla 108

CERTQC-AVIS-2026-077 — Multiples vulnérabilités dans les produits Mozilla 117

CERTQC-AVIS-2026-121 — Multiples vulnérabilités dans les produits Mozilla 166

CERTQC-AVIS-2026-131 — Multiples vulnérabilités dans les produits Mozilla 177

CERTQC-AVIS-2026-158 — Multiples vulnérabilités dans les produits Mozilla 214

CERTQC-AVIS-2026-162 — Multiples vulnerabilités dans les produits Mozilla 219

CERTQC-AVIS-2026-172 — Multiples vulnérabilités dans les produits Mozilla 229

CERTQC-AVIS-2026-175 — Multiples vulnerabilités dans les produits Mozilla 232

CERTQC-AVIS-2026-233 — Multiples vulnérabilités dans les produits Mozilla 302

CERTQC-AVIS-2026-257 — Multiples vulnérabilités dans les produits Mozilla 348

CERTQC-AVIS-2026-302 — Multiples vulnérabilités dans les produits Mozilla 413

CERTQC-AVIS-2026-322 — Multiples vulnérabilités dans les produits Mozilla 434

n-able (2)
CERTQC-AVIS-2026-276 — Multiples vulnérabilités dans les produits N-able 376

CERTQC-AVIS-2026-332 — Multiples vulnérabilités dans les produits N-able 444

n8n (3)
CERTQC-AVIS-2026-450 — Vulnérabilité critique dans la plateforme d'automatisation n8n 33

CERTQC-AVIS-2026-039 —  Vulnérabilité critique dans la plateforme d'automatisation n8n 74

CERTQC-AVIS-2026-048 — Vulnérabilité critique dans la plateforme d'automatisation n8n 86

Netapp (2)
CERTQC-AVIS-2026-050 — Vulnérabilité critique dans les Produits NetApp 88

CERTQC-AVIS-2026-223 — Multiples vulnérabilités dans les Produits NetApp 291

Nvidia (1)
CERTQC-AVIS-2026-296 — Multiples vulnérabilités dans les produits Nvidia 404

nvidia (1)
CERTQC-AVIS-2026-323 — Multiples vulnérabilités dans les produits NVIDIA 435

oracle (3)
CERTQC-AVIS-2026-028 — Bulletin trimestriel de sécurité de la compagnie Oracle - janvier 2026 59

CERTQC-AVIS-2026-261 — Bulletin trimestriel de sécurité de la compagnie Oracle du mois de
juillet 2026

353

CERTQC-AVIS-2026-297 — Bulletin mensuel de sécurité de la compagnie Oracle du mois d’août
2026

405

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.



Avis de sécurité — 2026 Page 21 de 478

Oracle (4)
CERTQC-AVIS-2026-112 — Vulnérabilité critique dans les produit Oracle 157

CERTQC-AVIS-2026-150 —  Bulletin trimestriel de sécurité de la compagnie Oracle du mois
d'avril 2026

201

CERTQC-AVIS-2026-197 — Bulletin trimestriel de sécurité de la compagnie Oracle du mois de
mai 2026

259

CERTQC-AVIS-2026-213 — Vulnérabilité critique dans les produits Oracle 282

PaloAlto (6)
CERTQC-AVIS-2026-464 — Vulnérabilité dans les Produits Palo alto 51

CERTQC-AVIS-2026-169 — Vulnérabilité critique dans les Produits Palo alto 226

CERTQC-AVIS-2026-181 — Multples vulnérabilités dans les produits Palo Alto Networks 242

CERTQC-AVIS-2026-196 — Vulnérabilité dans les produits Palo Alto 258

CERTQC-AVIS-2026-211 — Vulnérabilité critique dans les produits Palo Alto Networks 280

CERTQC-AVIS-2026-237 — Vulnérabilité dans les produits Palo Alto Networks 306

PaperCut (1)
CERTQC-AVIS-2026-316 — Multiples vulnérabilités dans les produits PaperCut 427

PostgreSQL (2)
CERTQC-AVIS-2026-065 — Multiples vulnérabilités dans les Produits PostgreSQL 105

CERTQC-AVIS-2026-289 — Multiples vulnérabilités dans PostgreSQL 397

Progress (3)
CERTQC-AVIS-2026-129 — Multiples vulnérabilités dans Progress ShareFile 175

CERTQC-AVIS-2026-164 — Multiples vulnérabilités dans les produits Progress 221

CERTQC-AVIS-2026-228 — Multiples vulnérabilités dans les produits Progress 296

progress (1)
CERTQC-AVIS-2026-143 — Multiples vulnérabilités dans les produits Progress 195

Qnap (2)
CERTQC-AVIS-2026-445 — Multiples vulnérabilités dans les produits Qnap 28

CERTQC-AVIS-2026-116 — Multiples vulnérabilités dans les produits Qnap 161

Redis (1)
CERTQC-AVIS-2026-168 — Multples vulnérabilités dans les produits Redis 225

roundcube (1)
CERTQC-AVIS-2026-236 — Multiples vulnérabilités dans les produits Roundcube 305

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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Samba (2)
CERTQC-AVIS-2026-192 — Multiples vulnérabilités dans Samba 253

CERTQC-AVIS-2026-263 — Multiples vulnérabilité dans Samba 363

SAP (7)
CERTQC-AVIS-2026-459 — Multiples vulnérabilités dans les produits SAP 41

CERTQC-AVIS-2026-057 — Mises à jour de sécurité SAP pour le mois de février 2026 95

CERTQC-AVIS-2026-135 — Mises à jour de sécurité SAP pour le mois d'avril 2026 181

CERTQC-AVIS-2026-176 — Mises à jour de sécurité SAP pour le mois mai 2026 233

CERTQC-AVIS-2026-205 — Mises à jour de sécurité SAP pour le mois juin 2026 267

CERTQC-AVIS-2026-247 — Mises à jour de sécurité SAP pour le mois juillet 2026 319

CERTQC-AVIS-2026-330 — Mises à jour de sécurité SAP pour le mois de septembre 2026 442

sap (2)
CERTQC-AVIS-2026-091 — Mises à jour de sécurité SAP pour le mois de mars 2026 133

CERTQC-AVIS-2026-280 — Mises à jour de sécurité SAP pour le mois août 2026 388

servicenow (2)
CERTQC-AVIS-2026-079 — Vulnérabilité critique dans les produits ServiceNow 119

CERTQC-AVIS-2026-318 — Multiples vulnérabilités dans les produits ServiceNow 429

Siemens (3)
CERTQC-AVIS-2026-092 — [SCADA] Vulnérabilité critique dans les produits Siemens 134

CERTQC-AVIS-2026-239 — [SCADA] Multiples vulnérabilités critique dans les produits Siemens 308

CERTQC-AVIS-2026-287 — [SCADA] Multiples vulnérabilités dans les produits Siemens 395

Solarwinds (4)
CERTQC-AVIS-2026-038 — Multiples vulnérabilités dans les produits SolarWinds 73

CERTQC-AVIS-2026-076 — Multiples vulnérabilités sur les produits Solarwinds 116

CERTQC-AVIS-2026-254 — Vulnérabilité dans les produits SolarWinds 345

CERTQC-AVIS-2026-272 — Vulnérabilité critique dans les produits SolarWinds 372

Soliton (1)
CERTQC-AVIS-2026-081 — Vulnérabilité dans FileZen 121

sonicwall (3)
CERTQC-AVIS-2026-250 — Multiples vulnérabilités dans les produits Soniwall 340

CERTQC-AVIS-2026-282 — Multiples vulnérabilités dans les produits SonicWall 390

CERTQC-AVIS-2026-329 — Multiples vulnérabilités dans les produits SonicWall 441

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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SonicWall (2)
CERTQC-AVIS-2026-309 — Multiples vulnérabilités dans les produits SonicWall 420

CERTQC-AVIS-2026-324 — Multiples vulnérabilités dans les produits SonicWall 436

SPIP (1)
CERTQC-AVIS-2026-313 — Vulnérabilité critique dans les produits SPIP 424

Splunk (5)
CERTQC-AVIS-2026-046 — Multiples vulnérabilités das les produits Splunk 84

CERTQC-AVIS-2026-104 — Vulnérabilité dans les produits Splunk 149

CERTQC-AVIS-2026-111 — Vulnérabilité dans les Produits Splunk 156

CERTQC-AVIS-2026-214 — Vulnérabilité critique dans les produits Splunk 283

CERTQC-AVIS-2026-301 — Multiples vulnérabilités dans les Produits Splunk 412

Spring (2)
CERTQC-AVIS-2026-107 — Multiples vulnérabilités dans les produits Spring 152

CERTQC-AVIS-2026-156 — Multiples vulnérabilités dans les produits Spring 212

squid (1)
CERTQC-AVIS-2026-118 — Multiples vulnérabilités dans Squid 163

Suricata  (2)
CERTQC-AVIS-2026-145 — Multiples vulnérabilités dans Suricata 313

CERTQC-AVIS-2026-245 — Multiples vulnérabilités dans Suricata 316

synology (1)
CERTQC-AVIS-2026-113 — Vulnérabilité critique dans les produits Synology 158

Synology (2)
CERTQC-AVIS-2026-137 — Vulnérabilité dans les produits Synology 183

CERTQC-AVIS-2026-226 — Multiples vulnérabilités dans les produits Synology 294

TeamViewer (2)
CERTQC-AVIS-2026-267 — Vulnérabilité dans les produits TeamViewer 367

CERTQC-AVIS-2026-312 — Vulnérabilité dans les produits TeamViewer 423

Tenable (9)
CERTQC-AVIS-2026-452 — Vulnérabilité dans les produits Tenable 35

CERTQC-AVIS-2026-034 — Multiples vulnérabilités dans les produits Tenable 69

CERTQC-AVIS-2026-045 — Multiples vulnérabilités dans les produits Tenable 83

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2026-051 — Vulnérabilité dans les produits Tenable 89

CERTQC-AVIS-2026-086 — Vulnérabilité dans les produits Tenable 128

CERTQC-AVIS-2026-133 — Multiples vulnérabilités dans Tenable Security Center 179

CERTQC-AVIS-2026-152 — Vulnérabilité dans les produits Tenable 208

CERTQC-AVIS-2026-317 — Multiples vulnérabilités dans les produits Tenable 428

CERTQC-AVIS-2026-321 — Multiples vulnérabilités dans les produits Tenable 433

TrendMicro (1)
CERTQC-AVIS-2026-453 — Multiples vulnérabilités dans les produits TrendMicro 36

Typo3 (2)
CERTQC-AVIS-2026-146 — Vulnérabilité dans les produits TYPO3 197

CERTQC-AVIS-2026-306 — Vulnérabilité critique dans Typo3 powermail 417

Ubiquiti  (1)
CERTQC-AVIS-2026-189 — Multiples vulnérabilités dans les produits Ubiquiti 250

unifi (2)
CERTQC-AVIS-2026-110 — Multiples Vulnérabilités dans les porouits UniFi 155

CERTQC-AVIS-2026-238 — Multiples vulnérabilités dans les produit UniFi 307

Veeam (4)
CERTQC-AVIS-2026-447 — Multiples vulnerabilites dans les produits Veeam 30

CERTQC-AVIS-2026-193 — Multples vulnérabilités dans les produits Veeam 254

CERTQC-AVIS-2026-206 — Vulnérabilité critique dans les produits Veeam 268

CERTQC-AVIS-2026-314 — Vulnérabilité critique dans les produits Veeam 425

veeam (1)
CERTQC-AVIS-2026-273 — Multiples vulnérabilités dans les produits Veeam 373

Vmware (7)
CERTQC-AVIS-2026-458 — Multiples vulnérabilités dans les produits VMware 50

CERTQC-AVIS-2026-044 — Multiples vulnérabilités dans les produits VMware 80

CERTQC-AVIS-2026-085 — Multiples vulnérabilités dans les produits VMware 126

CERTQC-AVIS-2026-099 — Multiples vulnérabilités dans les produits VMware 144

CERTQC-AVIS-2026-101 — Multiples vulnérabilités dans les produits VMware 146

CERTQC-AVIS-2026-167 — Vulnérabilité dans les produits VMware 224

CERTQC-AVIS-2026-266 — Multiples vulnérabilités dans les produits VMware 366

vmware (2)
CERTQC-AVIS-2026-182 — Vulnérabilité dans les produits VMware 243

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2026-249 — Multiples vulnérabilités dans les produits VMware 339

WatchGuard (5)
CERTQC-AVIS-2026-042 — Vulnérabilité dans les produits WatchGuard 77

CERTQC-AVIS-2026-083 — Vulnérabilité dans les produits WatchGuard 124

CERTQC-AVIS-2026-465 — Vulnérabilité dans les produits WatchGuard 127

CERTQC-AVIS-2026-125 — Multiples vulnérabilités dans les produits WatchGuard 170

CERTQC-AVIS-2026-235 — Multiples vulnérabilités dans les produits WatchGuard 304

WordPress (2)
CERTQC-AVIS-2026-253 — Multiples vulnérabilités dans les produits WordPress 344

CERTQC-AVIS-2026-277 — Vulnérabilité dans les produits WordPress 377

zabbix (1)
CERTQC-AVIS-2026-295 — Vulnérabilité dans les produits Zabbix 403

zimbra (1)
CERTQC-AVIS-2026-305 — Vulnérabilité dans les produits Zimbra 416

zoom (1)
CERTQC-AVIS-2026-024 — Vulnerabilité critique dans les produits Zoom 55

zyxel (1)
CERTQC-AVIS-2026-275 — Multiples vulnérabilités dans les produits Zyxel 375

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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Statistiques — 2026

Nombre d'avis 336

Nombre de manufacturiers 83

Nombre de CVE 7857

Avis avec exploitation à distance 316

Avis avec exploitation locale 335

Avis avec exécution de code 202

Répartition par niveau de risque

Critique 164

Important 154

Critical 18

Manufacturiers les plus fréquents

Microsoft 24

Cisco 23

Chrome 20

Adobe 14

Mozilla 14

Apple 12

Fortinet 11

gitlab 11

HPE 11

SAP 9

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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Janvier
43 avis de sécurité

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2026-445 — Multiples vulnérabilités dans les produits Qnap

Date Risque Distance Locale Exécution

2026-01-05 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Qnap. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et une atteinte à la confidentialité
des données.

Produits vulnérables

• MARS (Multi-Application Recovery Service) : (versions 1.2.x antérieures à 1.2.1.1686 )
• Qfiling : (versions  3.13.x antérieures à  3.13.1)

CVE

CVE-2025-59387, CVE-2025-59384

Liens externes

• https://www.qnap.com/en-us/security-advisory/qsa-25-53 — CVSS v4 8.1
• https://www.qnap.com/en-us/security-advisory/qsa-25-54 — CVSS v4 8.1
• https://www.qnap.com/en-us/security-advisories

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-59387
https://www.cve.org/CVERecord?id=CVE-2025-59384
https://www.qnap.com/en-us/security-advisory/qsa-25-53
https://www.qnap.com/en-us/security-advisory/qsa-25-54
https://www.qnap.com/en-us/security-advisories
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CERTQC-AVIS-2026-446 — Multiples vulnerabilités dans les produits Moxa

Date Risque Distance Locale Exécution

2026-01-05 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Moxa. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service, une élévation de privilèges, une atteinte à la
confidentialité et l’intégrité des données et compromettre un produit vulnérable.

Produits vulnérables

• NPort 6100-G2/6200-G2 Series
• NPort 5000 Series

CVE

CVE-2025-1977, CVE-2025-2026, CVE-2025-15017

Liens externes

• https://www.moxa.com/en/support/product-support/security-advisory/mpsa-251731-cve-2025-1977-cve-2025-2026-
multiple-vulnerabilities-in-nport-6100-g2-6200-g2-series — CVSS v4 max 7.7
• https://www.moxa.com/en/support/product-support/security-advisory/mpsa-257331-cve-2025-15017-active-debug-
code-vulnerability-in-serial-device-servers — CVSS v4 7.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-1977
https://www.cve.org/CVERecord?id=CVE-2025-2026
https://www.cve.org/CVERecord?id=CVE-2025-15017
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-251731-cve-2025-1977-cve-2025-2026-multiple-vulnerabilities-in-nport-6100-g2-6200-g2-series
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-251731-cve-2025-1977-cve-2025-2026-multiple-vulnerabilities-in-nport-6100-g2-6200-g2-series
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-257331-cve-2025-15017-active-debug-code-vulnerability-in-serial-device-servers
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-257331-cve-2025-15017-active-debug-code-vulnerability-in-serial-device-servers
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CERTQC-AVIS-2026-447 — Multiples vulnerabilites dans les produits Veeam

Date Risque Distance Locale Exécution

2026-01-06 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Veeam. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• Veeam Backup & Replication : (versions 13.x antérieures à 13.0.1.1071)

CVE

CVE-2025-55125, CVE-2025-59469, CVE-2025-59470

Liens externes

• https://www.veeam.com/kb4792 — CVSS v3 max 9.0
• https://www.veeam.com/kb4738

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-55125
https://www.cve.org/CVERecord?id=CVE-2025-59469
https://www.cve.org/CVERecord?id=CVE-2025-59470
https://www.veeam.com/kb4792
https://www.veeam.com/kb4738
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CERTQC-AVIS-2026-448 — Vulnérabilité dans les produits Centreon

Date Risque Distance Locale Exécution

2026-01-06 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Centreon. L’exploitation de cette faille pourrait permettre
à un attaquant de provoquer une injection SQL.

Produits vulnérables

• Centreon Open Tickets : versions 25.x antérieures à 25.10.0
• Centreon Open Tickets : versions 24.10.x antérieures à  24.10.5
• Centreon Open Tickets : versions 24.04.x antérieures à 24.04.5
• Centreon Open Tickets : versions 23.x antérieures à  23.10.4

CVE

CVE-2025-12514

Liens externes

• https://thewatch.centreon.com/latest-security-bulletins-64/cve-2025-12514-centreon-open-tickets-high-severity-5343
— CVSS v3  7.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-12514
https://thewatch.centreon.com/latest-security-bulletins-64/cve-2025-12514-centreon-open-tickets-high-severity-5343
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CERTQC-AVIS-2026-449 — Vulnérabilité dans Google Chrome

Date Risque Distance Locale Exécution

2026-01-07 Important Oui Oui Non

Une vulnérabilité a été découverte dans Google Chrome. L'exploitation de cette faille pourrait permettre à un
attaquant de compromettre un produit vulnérable.

Produits vulnérables

• Google Chrome (pour Mac et Windows) : (versions antérieures à 143.0.7499.192/.193)
• Google Chrome (pour Linux) : (versions antérieures à 143.0.7499.192)

CVE

CVE-2026-0628

Liens externes

• https://chromereleases.googleblog.com/2026/01/stable-channel-update-for-desktop.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-0628
https://chromereleases.googleblog.com/2026/01/stable-channel-update-for-desktop.html
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CERTQC-AVIS-2026-450 — Vulnérabilité critique dans la plateforme
d'automatisation n8n

Date Risque Distance Locale Exécution

2026-01-07 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans la plateforme d'automatisation n8n. L'exploitation de cette
faille pourrait permettre à un attaquant de provoquer une execution de code arbitraire.

Produits vulnérables

• n8n :  (versions antérieures à 1.121.3)

CVE

CVE-2026-21877

Liens externes

• https://github.com/n8n-io/n8n/security/advisories/GHSA-v364-rw7m-3263 — CVSS v3 10.0
• https://www.npmjs.com/package/n8n

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-21877
https://github.com/n8n-io/n8n/security/advisories/GHSA-v364-rw7m-3263
https://www.npmjs.com/package/n8n
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CERTQC-AVIS-2026-451 — Vulnérabilité dans les Produits GitHub

Date Risque Distance Locale Exécution

2026-01-08 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits GitHub. L'exploitation de cette faille pourrait permettre à
un attaquant de provoquer  une execution de code arbitraire, une atteinte à la confidentialité des données et
compromettre un produit vulnerable.

Produits vulnérables

• GitHub Enterprise Server : versions 3.19.x antérieures à 3.19.1
• GitHub Enterprise Server : versions 3.18.x antérieures à 3.18.4
• GitHub Enterprise Server : versions 3.17.x antérieures à 3.17.10
• GitHub Enterprise Server : versions 3.16.x antérieures à 3.16.13
• GitHub Enterprise Server : versions 3.15.x antérieures à 3.15.17
• GitHub Enterprise Server : versions 3.14.x antérieures à 3.14.22

CVE

CVE-2025-13744

Liens externes

• https://docs.github.com/en/enterprise-server@3.14/admin/all-releases

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-13744
https://docs.github.com/en/enterprise-server@3.14/admin/all-releases
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CERTQC-AVIS-2026-452 — Vulnérabilité dans les produits Tenable

Date Risque Distance Locale Exécution

2026-01-08 Important Oui Oui Non

Une vulnérabilité a été découverte dans Tenable Nessus . L'exploitation de cette faille pourrait permettre à un
attaquant de provoquer une élévation de privilèges.

Produits vulnérables

• Nessus Agent : (versions 11.0.x  antérieures à 11.0.3 )
• Nessus Agent : (versions antérieures à 10.9.3 )

CVE

CVE-2025-36640

Liens externes

• https://www.tenable.com/security/tns-2026-01 — CVSS v4 7.3

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-36640
https://www.tenable.com/security/tns-2026-01
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CERTQC-AVIS-2026-453 — Multiples vulnérabilités dans les produits
TrendMicro

Date Risque Distance Locale Exécution

2026-01-08 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans TrendMicro Apex Central. L'exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code à distance et un déni de service.

Produits vulnérables

• Trend Micro Apex Central (on-premise) : (versions antérieures à Build 7190)

CVE

CVE-2025-69258, CVE-2025-69259, CVE-2025-69260

Liens externes

• https://success.trendmicro.com/en-US/solution/KA-0022071 — CVSS v3 max 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-69258
https://www.cve.org/CVERecord?id=CVE-2025-69259
https://www.cve.org/CVERecord?id=CVE-2025-69260
https://success.trendmicro.com/en-US/solution/KA-0022071
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CERTQC-AVIS-2026-454 — Multiples vulnérabilités dans les produits GitLab

Date Risque Distance Locale Exécution

2026-01-08 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits GitLab. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, une injection de code intersites
(XSS) et un contournement de la politique de sécurité.

Produits vulnérables

• GitLab Community Edition (CE) et Enterprise Edition (EE) : versions 18.7.x antérieures à 18.7.1
• GitLab Community Edition (CE) et Enterprise Edition (EE) : versions 18.6.x antérieures à 18.6.3
• GitLab Community Edition (CE) et Enterprise Edition (EE) : versions 18.4.x et 18.5.x antérieures à 18.5.5

CVE

CVE-2025-9222, CVE-2025-13761, CVE-2025-13772

Liens externes

• https://about.gitlab.com/releases/2026/01/07/patch-release-gitlab-18-7-1-released/ — CVSS v3 max 8.7

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-9222
https://www.cve.org/CVERecord?id=CVE-2025-13761
https://www.cve.org/CVERecord?id=CVE-2025-13772
https://about.gitlab.com/releases/2026/01/07/patch-release-gitlab-18-7-1-released/
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CERTQC-AVIS-2026-455 — Vulnérabilité critique dans les produits Moxa

Date Risque Distance Locale Exécution

2026-01-09 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans les produits Moxa L'exploitation de cette faille pourrait
permettre à un attaquant de provoquer une execution de code arbitraire.

Produits vulnérables

• EDS-4000/G4000 Series  : (versions micrologiciel anterieures à v4.1.58)
• RKS-G4000 Series : (versions micrologiciel anterieures à v5.0.4)

CVE

CVE-2023-38408

Liens externes

• https://www.moxa.com/en/support/product-support/security-advisory/mpsa-256261-cve-2023-38408-openssh-
vulnerability-in-ethernet-switches — CVSS v3 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2023-38408
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-256261-cve-2023-38408-openssh-vulnerability-in-ethernet-switches
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-256261-cve-2023-38408-openssh-vulnerability-in-ethernet-switches
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CERTQC-AVIS-2026-456 — Multiples vulnérabilités dans les produits
Centreon

Date Risque Distance Locale Exécution

2026-01-09 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Centreon. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, une injection SQL et un
contournement de la politique de sécurité.

Produits vulnérables

• Centreon AWIE : versions 25.10.x antérieures à 25.10.2
• Centreon AWIE  : versions 24.10.x antérieures à 24.10.3
• Centreon AWIE  : versions 24.04.x antérieures à 24.04.3
• Centreon Web : versions 25.10.x antérieures à 25.10.1
• Centreon Web : versions 24.10.x antérieures à 24.10.15
• Centreon Web  : versions 24.04.x antérieures à  24.04.19
• Centreon Web : versions 23.10.x antérieures à 23.10.29

CVE

CVE-2025-15029, CVE-2025-15026, CVE-2025-5965

Liens externes

• https://thewatch.centreon.com/latest-security-bulletins-64/cve-2025-15029-centreon-awie-critical-severity-5356 —
CVSS v3 9.8
• https://thewatch.centreon.com/latest-security-bulletins-64/cve-2025-15026-centreon-awie-critical-severity-5357 —
CVSS v3 9.1
• https://thewatch.centreon.com/latest-security-bulletins-64/cve-2025-5965-centreon-web-high-severity-5362 — CVSS
v3 7.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-15029
https://www.cve.org/CVERecord?id=CVE-2025-15026
https://www.cve.org/CVERecord?id=CVE-2025-5965
https://thewatch.centreon.com/latest-security-bulletins-64/cve-2025-15029-centreon-awie-critical-severity-5356
https://thewatch.centreon.com/latest-security-bulletins-64/cve-2025-15026-centreon-awie-critical-severity-5357
https://thewatch.centreon.com/latest-security-bulletins-64/cve-2025-5965-centreon-web-high-severity-5362
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CERTQC-AVIS-2026-457 — Vulnérabilité dans Microsoft Edge (basé sur
Chromium)

Date Risque Distance Locale Exécution

2026-01-12 Important Oui Oui Non

Une vulnérabilité a été découverte dans Microsoft Edge (basé sur Chromium). L'exploitation de cette faille
pourrait permettre à un attaquant de compromettre un produit vulnérable.

Produits vulnérables

• Microsoft Edge (Stable) (versions antérieures à 143.0.3650.139)

CVE

CVE-2026-0628

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-0628

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-0628
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-0628
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CERTQC-AVIS-2026-459 — Multiples vulnérabilités dans les produits SAP

Date Risque Distance Locale Exécution

2026-01-13 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits SAP. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une injection SQL, une exécution de code arbitraire, une élévation de
privilèges, une atteinte à la confidentialité et l'intégrité des données et compromettre un produit vulnérable.

Produits vulnérables

• SAP S/4HANA infonuagique privé et local (Financials – General Ledger) : versions - S4CORE 102, 103, 104, 105, 106,
107, 108, 109
• SAP Wily Introscope Enterprise Manager (WorkStation) : version - WILY_INTRO_ENTERPRISE 10.8
• SAP S/4HANA (Private Cloud and On-Premise)  : versions - S4CORE 102, 103, 104, 105, 106, 107, 108, 109
• SAP Landscape Transformation  : versions- DMIS 2011_1_700, 2011_1_710, 2011_1_730, 2011_1_731, 2018_1_752,
2020
• SAP HANA database  : version - HDB 2.00
• SAP Application Server for ABAP and SAP NetWeaver RFCSDK  : versions - KRNL64UC 7.53, NWRFCSDK 7.50,
KERNEL 7.53, 7.54, 7.77, 7.89, 7.93, 9.16
• SAP Fiori App (Intercompany Balance Reconciliation)  : versions - UIAPFI70 500, 600, 700, 800, 900, 901, 902, S4CORE
102, 103, 104, 105, 106, 107, 108
• SAP NetWeaver Application Server ABAP and ABAP Platform  : versions - SAP_BASIS 700, SAP_BASIS 701, SAP_BASIS
702, SAP_BASIS 731, SAP_BASIS 740, SAP_BASIS 750, SAP_BASIS 751, SAP_BASIS 752, SAP_BASIS 753, SAP_BASIS
754, SAP_BASIS 755, SAP_BASIS 756, SAP_BASIS 757, SAP_BASIS 758, SAP_BASIS 816

CVE

CVE-2026-0501, CVE-2026-0500, CVE-2026-0498, CVE-2026-0491, CVE-2026-0492, CVE-2026-0507,
CVE-2026-0511, CVE-2026-0506

Liens externes

• https://support.sap.com/en/my-support/knowledge-base/security-notes-news/january-2026.html — CVSS v3 max 9.9

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-0501
https://www.cve.org/CVERecord?id=CVE-2026-0500
https://www.cve.org/CVERecord?id=CVE-2026-0498
https://www.cve.org/CVERecord?id=CVE-2026-0491
https://www.cve.org/CVERecord?id=CVE-2026-0492
https://www.cve.org/CVERecord?id=CVE-2026-0507
https://www.cve.org/CVERecord?id=CVE-2026-0511
https://www.cve.org/CVERecord?id=CVE-2026-0506
https://support.sap.com/en/my-support/knowledge-base/security-notes-news/january-2026.html
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CERTQC-AVIS-2026-460 — Mises à jour de sécurité Microsoft pour le mois
de janvier 2026

Date Risque Distance Locale Exécution

2026-01-13 Critique Oui Oui Oui

La compagnie Microsoft a publié des mises à jour de sécurité pour le mois de janvier 2026 pour corriger de
multiples vulnérabilités affectant plusieurs produits. L’exploitation de ces failles pourrait permettre à un
attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un déni de service, un
contournement de la politique de sécurité, une usurpation, une falsification de données et une atteinte à la
confidentialité des données. ProduitTypeSévérité MaximaleCVEIndice d'exploitatbilité maximalMicrosoft 365
AppsExécution de code à distanceCritiqueCVE-2026-209442 - Exploitation moins probable  Microsoft 365
AppsExécution de code à distanceCritiqueCVE-2026-209522 - Exploitation moins probable  Microsoft 365
AppsExécution de code à distanceCritiqueCVE-2026-209532 - Exploitation moins probable  Microsoft 365
AppsExécution de code à distanceCritiqueCVE-2026-209552 - Exploitation moins probable  Microsoft 365
AppsExécution de code à distanceCritiqueCVE-2026-209572 - Exploitation moins probable  Microsoft
ExcelExécution de code à distanceCritiqueCVE-2026-209572 - Exploitation moins probable  Microsoft
OfficeExécution de code à distanceCritiqueCVE-2026-209442 - Exploitation moins probable  Microsoft
OfficeExécution de code à distanceCritiqueCVE-2026-209522 - Exploitation moins probable  Microsoft
OfficeExécution de code à distanceCritiqueCVE-2026-209532 - Exploitation moins probable  Microsoft
OfficeExécution de code à distanceCritiqueCVE-2026-209532 - Exploitation moins probable  Microsoft
OfficeExécution de code à distanceCritiqueCVE-2026-209552 - Exploitation moins probable  Microsoft
OfficeExécution de code à distanceCritiqueCVE-2026-209572 - Exploitation moins probable  Office Online
ServerExécution de code à distanceCritiqueCVE-2026-209552 - Exploitation moins probable  Office Online
ServerExécution de code à distanceCritiqueCVE-2026-209572 - Exploitation moins probable  Windows
Élévation de privilègesCritiqueCVE-2026-208222 - Exploitation moins probable  Windows Exécution de code
à distanceCritiqueCVE-2026-208542 - Exploitation moins probable  Windows Élévation de
privilègesCritiqueCVE-2026-208762 - Exploitation moins probable  Windows ServerÉlévation de
privilègesCritiqueCVE-2026-208222 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-208542 - Exploitation moins probable  Windows ServerÉlévation de
privilègesCritiqueCVE-2026-208762 - Exploitation moins probable  Azure Connected Machine Élévation de
privilègesImportantCVE-2026-212242 - Exploitation moins probable  Azure CoreExécution de code à
distanceImportantCVE-2026-212262 - Exploitation moins probable  Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-209462 - Exploitation moins probable  Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-209482 - Exploitation moins probable  Microsoft 365 AppsContournement de la
politique de sécuritéImportantCVE-2026-209492 - Exploitation moins probable  Microsoft 365
AppsExécution de code à distanceImportantCVE-2026-209502 - Exploitation moins probable  Microsoft 365
AppsExécution de code à distanceImportantCVE-2026-209562 - Exploitation moins probable  Microsoft
ExcelExécution de code à distanceImportantCVE-2026-209462 - Exploitation moins probable  Microsoft
ExcelExécution de code à distanceImportantCVE-2026-209502 - Exploitation moins probable  Microsoft
OfficeExécution de code à distanceImportantCVE-2026-209432 - Exploitation moins probable  Microsoft
OfficeExécution de code à distanceImportantCVE-2026-209462 - Exploitation moins probable  Microsoft
OfficeExécution de code à distanceImportantCVE-2026-209482 - Exploitation moins probable  Microsoft
OfficeContournement de la politique de sécuritéImportantCVE-2026-209492 - Exploitation moins probable
Microsoft OfficeExécution de code à distanceImportantCVE-2026-209502 - Exploitation moins probable
Microsoft OfficeExécution de code à distanceImportantCVE-2026-209562 - Exploitation moins probable
Microsoft SharePointExécution de code à distanceImportantCVE-2026-209432 - Exploitation moins probable
Microsoft SharePointExécution de code à distanceImportantCVE-2026-209472 - Exploitation moins probable
Microsoft SharePointExécution de code à distanceImportantCVE-2026-209482 - Exploitation moins probable
Microsoft SharePointExécution de code à distanceImportantCVE-2026-209512 - Exploitation moins probable
Microsoft SharePointDivulgation d'informationsImportantCVE-2026-209582 - Exploitation moins probable
Microsoft SharePointUsurpationImportantCVE-2026-209592 - Exploitation moins probable  Microsoft
SharePointExécution de code à distanceImportantCVE-2026-209632 - Exploitation moins probable  Microsoft
SQL ServerÉlévation de privilègesImportantCVE-2026-208032 - Exploitation moins probable  Microsoft

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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WordExécution de code à distanceImportantCVE-2026-209482 - Exploitation moins probable  Office Online
ServerExécution de code à distanceImportantCVE-2026-209502 - Exploitation moins probable  Windows
Élévation de privilègesImportantCVE-2023-310962 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2024-554142 - Exploitation moins probable  Windows Falsification des
donnéesImportantCVE-2026-208042 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-208050 - Exploitation détectéeWindows Élévation de
privilègesImportantCVE-2026-208082 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208092 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208102 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208112 - Exploitation moins probable  Windows Falsification des
donnéesImportantCVE-2026-208122 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208142 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208152 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208161 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-208171 - Exploitation plus probableWindows Divulgation
d'informationsImportantCVE-2026-208192 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-208192 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208201 - Exploitation plus probableWindows Divulgation
d'informationsImportantCVE-2026-208212 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-208232 - Exploitation moins probable  Windows Contournement de la
politique de sécuritéImportantCVE-2026-208242 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-208252 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208262 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-208272 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-208282 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-208292 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208312 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208322 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-208332 - Exploitation moins probable  Windows
UsurpationImportantCVE-2026-208342 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-208352 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208362 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-208372 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-208382 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-208392 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-208401 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-208422 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208431 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-208442 - Exploitation moins probable  Windows
UsurpationImportantCVE-2026-208472 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208482 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208492 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-208512 - Exploitation moins probable  Windows Falsification des
donnéesImportantCVE-2026-208522 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208532 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-208562 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208572 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208582 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208592 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208601 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-208612 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-208622 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208632 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208642 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208652 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208662 - Exploitation moins probable  Windows Élévation de

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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privilègesImportantCVE-2026-208672 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-208682 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208692 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208702 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208711 - Exploitation plus probableWindows
UsurpationImportantCVE-2026-208722 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208732 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208742 - Exploitation moins probable  Windows Déni de
serviceImportantCVE-2026-208752 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-208772 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-209182 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-209192 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-209202 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-209212 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-209221 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-209232 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-209242 - Exploitation moins probable  Windows
UsurpationImportantCVE-2026-209252 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-209262 - Exploitation moins probable  Windows Déni de
serviceImportantCVE-2026-209272 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-209292 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-209312 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-209322 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-209342 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-209352 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-209362 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-209372 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-209382 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-209392 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-209402 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-209412 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-209622 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-212212 - Exploitation moins probable  Windows Contournement de la
politique de sécuritéImportantCVE-2026-212652 - Exploitation moins probable  Windows Admin Center
Azure Élévation de privilègesImportantCVE-2026-209652 - Exploitation moins probable  Windows
SDKExécution de code à distanceImportantCVE-2026-212192 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2023-310962 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2024-554142 - Exploitation moins probable  Windows
ServerExécution de code à distanceImportantCVE-2026-03862 - Exploitation moins probable  Windows
ServerFalsification des donnéesImportantCVE-2026-208042 - Exploitation moins probable  Windows
ServerDivulgation d'informationsImportantCVE-2026-208050 - Exploitation détectéeWindows
ServerÉlévation de privilègesImportantCVE-2026-208082 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-208092 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-208102 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-208112 - Exploitation moins probable  Windows
ServerFalsification des donnéesImportantCVE-2026-208122 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-208142 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-208152 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-208161 - Exploitation plus probableWindows
ServerÉlévation de privilègesImportantCVE-2026-208171 - Exploitation plus probableWindows
ServerDivulgation d'informationsImportantCVE-2026-208182 - Exploitation moins probable  Windows
ServerDivulgation d'informationsImportantCVE-2026-208182 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-208201 - Exploitation plus probableWindows
ServerDivulgation d'informationsImportantCVE-2026-208212 - Exploitation moins probable  Windows
ServerDivulgation d'informationsImportantCVE-2026-208232 - Exploitation moins probable  Windows
ServerContournement de la politique de sécuritéImportantCVE-2026-208242 - Exploitation moins probable

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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Windows ServerDivulgation d'informationsImportantCVE-2026-208252 - Exploitation moins probable
Windows ServerÉlévation de privilègesImportantCVE-2026-208262 - Exploitation moins probable  Windows
ServerDivulgation d'informationsImportantCVE-2026-208272 - Exploitation moins probable  Windows
ServerDivulgation d'informationsImportantCVE-2026-208282 - Exploitation moins probable  Windows
ServerDivulgation d'informationsImportantCVE-2026-208292 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-208302 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-208312 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-208322 - Exploitation moins probable  Windows
ServerDivulgation d'informationsImportantCVE-2026-208332 - Exploitation moins probable  Windows
ServerUsurpationImportantCVE-2026-208342 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-208352 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-208362 - Exploitation moins probable  Windows ServerExécution de code à
distanceImportantCVE-2026-208372 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-208382 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-208392 - Exploitation moins probable  Windows ServerExécution de code
à distanceImportantCVE-2026-208401 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-208422 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-208431 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-208442 - Exploitation moins probable  Windows
ServerUsurpationImportantCVE-2026-208472 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-208482 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-208492 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-208512 - Exploitation moins probable  Windows ServerFalsification des
donnéesImportantCVE-2026-208522 - Exploitation moins probable  Windows ServerExécution de code à
distanceImportantCVE-2026-208562 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-208572 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-208582 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-208592 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-208601 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-208612 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-208622 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-208632 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-208642 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-208652 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-208662 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-208672 - Exploitation moins probable  Windows ServerExécution de code à
distanceImportantCVE-2026-208682 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-208692 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-208702 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-208711 - Exploitation plus probableWindows
ServerUsurpationImportantCVE-2026-208722 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-208732 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-208742 - Exploitation moins probable  Windows ServerDéni de
serviceImportantCVE-2026-208752 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-209182 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-209192 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-209202 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-209212 - Exploitation moins probable  Windows ServerExécution de code à
distanceImportantCVE-2026-209221 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-209232 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-209242 - Exploitation moins probable  Windows
ServerUsurpationImportantCVE-2026-209252 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-209262 - Exploitation moins probable  Windows ServerDéni de
serviceImportantCVE-2026-209272 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-209292 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-209312 - Exploitation moins probable  Windows ServerDivulgation

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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d'informationsImportantCVE-2026-209322 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-209342 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-209362 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-209372 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-209392 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-209402 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-209412 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-209622 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-212212 - Exploitation moins probable  Windows ServerContournement de la
politique de sécuritéImportantCVE-2026-212652 - Exploitation moins probable  Windows Server Élévation
de privilègesImportantCVE-2026-208772 - Exploitation moins probable

Produits vulnérables

• Voir le tableau.

CVE

CVE-2023-31096, CVE-2024-55414, CVE-2026-0386, CVE-2026-20803, CVE-2026-20804, CVE-2026-20805,
CVE-2026-20808, CVE-2026-20809, CVE-2026-20810, CVE-2026-20811, CVE-2026-20812, CVE-2026-20814,
CVE-2026-20815, CVE-2026-20816, CVE-2026-20817, CVE-2026-20818, CVE-2026-20819, CVE-2026-20820,
CVE-2026-20821, CVE-2026-20822, CVE-2026-20823, CVE-2026-20824, CVE-2026-20825, CVE-2026-20826,
CVE-2026-20827, CVE-2026-20828, CVE-2026-20829, CVE-2026-20830, CVE-2026-20831, CVE-2026-20832,
CVE-2026-20833, CVE-2026-20834, CVE-2026-20835, CVE-2026-20836, CVE-2026-20837, CVE-2026-20838,
CVE-2026-20839, CVE-2026-20840, CVE-2026-20842, CVE-2026-20843, CVE-2026-20844, CVE-2026-20847,
CVE-2026-20848, CVE-2026-20849, CVE-2026-20851, CVE-2026-20852, CVE-2026-20853, CVE-2026-20854,
CVE-2026-20856, CVE-2026-20857, CVE-2026-20858, CVE-2026-20859, CVE-2026-20860, CVE-2026-20861,
CVE-2026-20862, CVE-2026-20863, CVE-2026-20864, CVE-2026-20865, CVE-2026-20866, CVE-2026-20867,
CVE-2026-20868, CVE-2026-20869, CVE-2026-20870, CVE-2026-20871, CVE-2026-20872, CVE-2026-20873,
CVE-2026-20874, CVE-2026-20875, CVE-2026-20876, CVE-2026-20877, CVE-2026-20918, CVE-2026-20919,
CVE-2026-20920, CVE-2026-20921, CVE-2026-20922, CVE-2026-20923, CVE-2026-20924, CVE-2026-20925,
CVE-2026-20926, CVE-2026-20927, CVE-2026-20929, CVE-2026-20931, CVE-2026-20932, CVE-2026-20934,
CVE-2026-20935, CVE-2026-20936, CVE-2026-20937, CVE-2026-20938, CVE-2026-20939, CVE-2026-20940,
CVE-2026-20941, CVE-2026-20943, CVE-2026-20944, CVE-2026-20946, CVE-2026-20947, CVE-2026-20948,
CVE-2026-20949, CVE-2026-20950, CVE-2026-20951, CVE-2026-20952, CVE-2026-20953, CVE-2026-20955,
CVE-2026-20956, CVE-2026-20957, CVE-2026-20958, CVE-2026-20959, CVE-2026-20962, CVE-2026-20963,
CVE-2026-20965, CVE-2026-21219, CVE-2026-21221, CVE-2026-21224, CVE-2026-21226, CVE-2026-21265

Liens externes

• https://msrc.microsoft.com/update-guide/releaseNote/2026-Jan
• https://msrc.microsoft.com/update-guide/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2023-31096
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-55414
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-0386
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20803
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20804
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20805
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20808
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20809
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20810
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20811
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20812
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20814
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20815
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20816
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20817
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20818
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20819
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20820
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20821
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20822
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20823
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20824
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20825
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20826
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20827
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20828
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20829
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20830
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20831
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20832
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20833
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20834
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20835
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20836
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20837
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20838
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20839
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20840
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20842
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20843
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20844
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20847
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20848
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20849
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20851
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20852
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20853
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20854
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20856
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20857
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20858
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20859
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20860
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20861
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20862
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20863
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20864
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20865
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20866
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20867
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20868
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20869
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20870
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20871
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20872
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20873
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20874
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20875
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20876
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20877
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20918
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20919
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20920
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20921
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20922
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20923
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20924
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20925
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20926
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20927
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20929
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20931
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20932
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20934
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20935
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20936
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20937
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20938
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20939
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20940
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20941
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20943
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20944
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20946
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20947
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20948
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20949
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20950
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20951
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20952
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20953
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20955
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20956
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20957
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20958
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20959
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20962
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20963
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20965
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21219
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21221
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21224
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21226
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21265
https://msrc.microsoft.com/update-guide/releaseNote/2026-Jan
https://msrc.microsoft.com/update-guide/
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CERTQC-AVIS-2026-461 — Multiples vulnerabilités dans les produits
Fortinet

Date Risque Distance Locale Exécution

2026-01-13 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Fortinet. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et compromettre un produit
vulnérable.

Produits vulnérables

• FortiOS : (versions 7.6.x  antérieures à 7.6.4 )
• FortiOS : (versions 7.4.x  antérieures à 7.4.9 )
• FortiOS : (versions 7.2.x  antérieures à 7.2.12 )
• FortiOS : (versions 7.0.x  antérieures à 7.0.18 )
• FortiOS : (versions 6.4.x  antérieures à 6.4.17 )
• FortiSASE : (multiples versions)
• FortiSwitchManager : (versions 7.2.x  antérieures à 7.2.7 )
• FortiSwitchManager : (versions 7.0.x  antérieures à 7.0.6 )
• FortiFone : (versions 7.0.x  antérieures à 7.0.2)
• FortiFone : (versions 3.0.x  antérieures à 3.0.24 )
• FortiSIEM : (versions 7.4.x  antérieures à 7.4.1 )
• FortiSIEM : (versions 7.3.x  antérieures à 7.3.5 )
• FortiSIEM : (versions 7.2.x  antérieures à 7.2.7 )
• FortiSIEM : (versions  antérieures à 7.1.9)

CVE

CVE-2025-25249, CVE-2025-47855, CVE-2025-64155

Liens externes

• https://www.fortiguard.com/psirt/FG-IR-25-084 — CVSS v3 7.4
• https://www.fortiguard.com/psirt/FG-IR-25-260 — CVSS v3 9.3
• https://www.fortiguard.com/psirt/FG-IR-25-772 — CVSS v3 9.4

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-25249
https://www.cve.org/CVERecord?id=CVE-2025-47855
https://www.cve.org/CVERecord?id=CVE-2025-64155
https://www.fortiguard.com/psirt/FG-IR-25-084
https://www.fortiguard.com/psirt/FG-IR-25-260
https://www.fortiguard.com/psirt/FG-IR-25-772
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CERTQC-AVIS-2026-462 — Multiples vulnerabilités dans les produits Mozilla

Date Risque Distance Locale Exécution

2026-01-14 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Firefox et Thunderbird de Mozilla.
L’exploitation de ces failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire,
un contournement de la politique de sécurité et compromettre un produit vulnérable.

Produits vulnérables

• Firefox ESR  : versions antérieures à 140.7
• Firefox ESR : versions antérieures à 115.32
• Firefox : versions antérieures à 147
• Thunderbird ESR : versions antérieures à 140.7
• Thunderbird  : versions antérieures à 147

CVE

CVE-2026-0878, CVE-2026-0877, CVE-2026-0879, CVE-2026-0880, CVE-2026-0882, CVE-2026-0891,
CVE-2026-0881

Liens externes

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-03/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-02/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-01/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-0878
https://www.cve.org/CVERecord?id=CVE-2026-0877
https://www.cve.org/CVERecord?id=CVE-2026-0879
https://www.cve.org/CVERecord?id=CVE-2026-0880
https://www.cve.org/CVERecord?id=CVE-2026-0882
https://www.cve.org/CVERecord?id=CVE-2026-0891
https://www.cve.org/CVERecord?id=CVE-2026-0881
https://www.mozilla.org/en-US/security/advisories/mfsa2026-03/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-02/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-01/
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CERTQC-AVIS-2026-463 — Multiples vulnérabilités dans les produits Adobe

Date Risque Distance Locale Exécution

2026-01-14 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Adobe. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et une atteinte à l'intégrité des
données.

Produits vulnérables

• Adobe Dreamweaver : (versions antérieures à 21.7)
• Adobe InDesign : (versions ID21.x antérieures à ID21.1)
• Adobe InDesign : (versions antérieures à ID20.5.1)
• Illustrator 2025  : (versions antérieures à 29.8.4 )
• Illustrator 2026 :   (versions antérieures à 30.1 )
• Adobe InCopy   : (versions 21.x antérieures à 21.1)
• Adobe InCopy   : (versions antérieures à 20.5.1)
• Adobe Bridge  : (versions antérieures à 15.1.3 (LTS))
• Adobe Bridge  : (versions antérieures à 16.0.1)
• Adobe Substance 3D Modeler : (versions antérieures à 1.22.5)
• Adobe Substance 3D Stager : (versions  antérieures à 3.1.6)
• Adobe Substance 3D Painter : (versions  antérieures à 11.1.2)
• Adobe Substance 3D Sampler : (versions  antérieures à  5.1.3)
• ColdFusion 2025 : (versions 2025 sans la mise à jour 6)
• ColdFusion 2023 : (versions 2023 sans la mise à jour 18)

CVE

CVE-2026-21267, CVE-2026-21268, CVE-2026-21274, CVE-2026-21271, CVE-2026-21272, CVE-2026-21275,
CVE-2026-21276, CVE-2026-21277, CVE-2026-21304, CVE-2026-21280, CVE-2026-21281, CVE-2026-21283,
CVE-2026-21299, CVE-2026-21298, CVE-2026-21287, CVE-2026-21305, CVE-2026-21306, CVE-2025-66516

Liens externes

• https://helpx.adobe.com/security/products/dreamweaver/apsb26-01.html — CVSS v3 max 8.6
• https://helpx.adobe.com/security/products/indesign/apsb26-02.html — CVSS v3 max7.8
• https://helpx.adobe.com/security/products/illustrator/apsb26-03.html — CVSS v3 8.6
• https://helpx.adobe.com/security/products/incopy/apsb26-04.html — CVSS v3 7.8
• https://helpx.adobe.com/security/products/bridge/apsb26-07.html — CVSS v3 7.8
• https://helpx.adobe.com/security/products/substance3d-modeler/apsb26-08.html — CVSS v3 max7.8
• https://helpx.adobe.com/security/products/substance3d_stager/apsb26-09.html — CVSS v3 7.8
• https://helpx.adobe.com/security/products/substance3d_painter/apsb26-10.html — CVSS v3 7.8
• https://helpx.adobe.com/security/products/substance3d-sampler/apsb26-11.html — CVSS v3 7.8
• https://helpx.adobe.com/security/products/coldfusion/apsb26-12.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-21267
https://www.cve.org/CVERecord?id=CVE-2026-21268
https://www.cve.org/CVERecord?id=CVE-2026-21274
https://www.cve.org/CVERecord?id=CVE-2026-21271
https://www.cve.org/CVERecord?id=CVE-2026-21272
https://www.cve.org/CVERecord?id=CVE-2026-21275
https://www.cve.org/CVERecord?id=CVE-2026-21276
https://www.cve.org/CVERecord?id=CVE-2026-21277
https://www.cve.org/CVERecord?id=CVE-2026-21304
https://www.cve.org/CVERecord?id=CVE-2026-21280
https://www.cve.org/CVERecord?id=CVE-2026-21281
https://www.cve.org/CVERecord?id=CVE-2026-21283
https://www.cve.org/CVERecord?id=CVE-2026-21299
https://www.cve.org/CVERecord?id=CVE-2026-21298
https://www.cve.org/CVERecord?id=CVE-2026-21287
https://www.cve.org/CVERecord?id=CVE-2026-21305
https://www.cve.org/CVERecord?id=CVE-2026-21306
https://www.cve.org/CVERecord?id=CVE-2025-66516
https://helpx.adobe.com/security/products/dreamweaver/apsb26-01.html
https://helpx.adobe.com/security/products/indesign/apsb26-02.html
https://helpx.adobe.com/security/products/illustrator/apsb26-03.html
https://helpx.adobe.com/security/products/incopy/apsb26-04.html
https://helpx.adobe.com/security/products/bridge/apsb26-07.html
https://helpx.adobe.com/security/products/substance3d-modeler/apsb26-08.html
https://helpx.adobe.com/security/products/substance3d_stager/apsb26-09.html
https://helpx.adobe.com/security/products/substance3d_painter/apsb26-10.html
https://helpx.adobe.com/security/products/substance3d-sampler/apsb26-11.html
https://helpx.adobe.com/security/products/coldfusion/apsb26-12.html
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CERTQC-AVIS-2026-458 — Multiples vulnérabilités dans les produits
VMware

Date Risque Distance Locale Exécution

2026-01-15 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits VMware. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service et compromettre un produit vulnérable.

Produits vulnérables

• VMware Tanzu Greenplum Backup et Restore : (versions antérieures à 1.32.2)

CVE

CVE-2025-61725, CVE-2025-61723, CVE-2025-58188, CVE-2025-58187

Liens externes

• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36755
— CVSS v3 max 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-61725
https://www.cve.org/CVERecord?id=CVE-2025-61723
https://www.cve.org/CVERecord?id=CVE-2025-58188
https://www.cve.org/CVERecord?id=CVE-2025-58187
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36755
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CERTQC-AVIS-2026-464 — Vulnérabilité dans les Produits Palo alto

Date Risque Distance Locale Exécution

2026-01-15 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Palo Alto. L’exploitation de cette faille pourrait permettre
à un attaquant de provoquer un déni de service.

Produits vulnérables

• PAN-OS : (multiples versions)
• Prisma Access : (versions 11.2.x antérieures à 11.2.7-h8*)
• Prisma Access : (versions 10.2.x antérieures à 10.2.10-h29*)

CVE

CVE-2026-0227

Liens externes

• https://security.paloaltonetworks.com/?sort=-date
• https://security.paloaltonetworks.com/CVE-2026-0227

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-0227
https://security.paloaltonetworks.com/?sort=-date
https://security.paloaltonetworks.com/CVE-2026-0227
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CERTQC-AVIS-2026-022 — Multiples vulnérabilités dans les produits HPE

Date Risque Distance Locale Exécution

2026-01-16 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits HP Enterprise (HPE). L'exploitation de ces
failles pourrait permettre à un attaquant de provoquer un déni de service, une atteinte à la confidentialité et
compromettre un produit vulnerable.

Produits vulnérables

• HPE Telco Service Orchestrator : (versions antérieures à 4.2.12 )
• HPE Networking Instant on (Switch Series 1930 /Access Point) : (versions antérieures à 3.3.2.0 )

CVE

CVE-2025-68615, CVE-2023-52340, CVE-2025-37165, CVE-2025-37166

Liens externes

• https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw04993en_us&docLocale=en_US — CVSS v3 9.8
• https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw04988en_us&docLocale=en_US — CVSS v3 max 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-68615
https://www.cve.org/CVERecord?id=CVE-2023-52340
https://www.cve.org/CVERecord?id=CVE-2025-37165
https://www.cve.org/CVERecord?id=CVE-2025-37166
https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw04993en_us&docLocale=en_US
https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw04988en_us&docLocale=en_US
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CERTQC-AVIS-2026-021 — Vulnérabilite dans Microsoft Power Apps

Date Risque Distance Locale Exécution

2026-01-19 Important Oui Oui Oui

Une vulnérabilité a été découverte dans Microsoft Power Apps . L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• Microsoft Power Apps

CVE

CVE-2026-20960

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-20960 — CVSS v3 8.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20960
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-20960
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CERTQC-AVIS-2026-023 — [SCADA] Multiples vulnérabilités dans les
produits ABB

Date Risque Distance Locale Exécution

2026-01-20 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits ABB. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un contournement de la politique de sécurité et une atteinte à la
confidentialité des données.

Produits vulnérables

• B&R Automation Studio : (versions antérieures à 6.5)
• ABB Ability OPTIMAX : (versions 6.4.x antérieures à 6.4.1-251120)
• ABB Ability OPTIMAX : (versions  antérieures à 6.3.1-251120)

CVE

CVE-2025-11043, CVE-2025-14510

Liens externes

• https://www.br-automation.com/fileadmin/SA25P004-4f45197f.pdf — CVSS v4  9.1
• https://search.abb.com/library/Download.aspx?
DocumentID=9AKK108472A1331&LanguageCode=en&DocumentPartId=&Action=Launch — CVSS v4  9.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-11043
https://www.cve.org/CVERecord?id=CVE-2025-14510
https://www.br-automation.com/fileadmin/SA25P004-4f45197f.pdf
https://search.abb.com/library/Download.aspx?DocumentID=9AKK108472A1331&LanguageCode=en&DocumentPartId=&Action=Launch
https://search.abb.com/library/Download.aspx?DocumentID=9AKK108472A1331&LanguageCode=en&DocumentPartId=&Action=Launch
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CERTQC-AVIS-2026-024 — Vulnerabilité critique dans les produits Zoom

Date Risque Distance Locale Exécution

2026-01-20 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans les produits Zoom. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• Zoom Node Meetings Hybrid (ZMH) MMR module : versions antérieures à 5.2.1716.0
• Zoom Node Meeting Connector (MC) MMR module : versions antérieures à 5.2.1716.0

CVE

CVE-2026-22844

Liens externes

• https://www.zoom.com/en/trust/security-bulletin/zsb-26001/ — CVSS v3 9.9

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-22844
https://www.zoom.com/en/trust/security-bulletin/zsb-26001/
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CERTQC-AVIS-2026-025 — [SCADA] Multiples vulnérabilités dans les
produits Delta Electronics

Date Risque Distance Locale Exécution

2026-01-20 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Delta Electronics. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer un contournement de la politique de sécurité et une atteinte
à la confidentialité des données.

Produits vulnérables

• Delta Electronics DIAView :  versions antérieures à 4.4

CVE

CVE-2025-62581, CVE-2025-62582

Liens externes

• https://www.tenable.com/security/research/tra-2026-02 — CVSS v3 max 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-62581
https://www.cve.org/CVERecord?id=CVE-2025-62582
https://www.tenable.com/security/research/tra-2026-02
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CERTQC-AVIS-2026-026 — Vulnérabilité dans Google Chrome

Date Risque Distance Locale Exécution

2026-01-21 Important Oui Oui Non

Une vulnérabilité a été découverte dans Google Chrome. L'exploitation de cette faille pourrait permettre à un
attaquant de compromettre un produit vulnérable.

Produits vulnérables

• Google Chrome (pour Mac et Windows) : versions antérieures à  144.0.7559.96/.97
• Google Chrome (pour Linux) : versions antérieures à 144.0.7559.96

CVE

CVE-2026-1220

Liens externes

• https://chromereleases.googleblog.com/2026/01/stable-channel-update-for-desktop_20.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-1220
https://chromereleases.googleblog.com/2026/01/stable-channel-update-for-desktop_20.html
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CERTQC-AVIS-2026-027 — Multiples vulnérabilités dans les produits GitLab

Date Risque Distance Locale Exécution

2026-01-21 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits GitLab. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service et un contournement de la politique de sécurité.

Produits vulnérables

• GitLab Community Edition (CE) et Enterprise Edition (EE) : versions 18.8.x antérieures à 18.8.2
• GitLab Community Edition (CE) et Enterprise Edition (EE) : versions 18.7.x antérieures à 18.7.2
• GitLab Community Edition (CE) et Enterprise Edition (EE) : versions  antérieures à 18.6.4

CVE

CVE-2025-13927, CVE-2025-13928, CVE-2026-0723

Liens externes

• https://about.gitlab.com/releases/2026/01/21/patch-release-gitlab-18-8-2-released/ — CVSS v3 max 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-13927
https://www.cve.org/CVERecord?id=CVE-2025-13928
https://www.cve.org/CVERecord?id=CVE-2026-0723
https://about.gitlab.com/releases/2026/01/21/patch-release-gitlab-18-8-2-released/
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CERTQC-AVIS-2026-028 — Bulletin trimestriel de sécurité de la compagnie
Oracle - janvier 2026

Date Risque Distance Locale Exécution

2026-01-21 Critique Oui Oui Oui

La compagnie Oracle a publié des bulletins de sécurité qui concernent de multiples vulnérabilités affectant
plusieurs de ses produits. L’exploitation de ces failles pourrait permettre à un attaquant de provoquer un déni
de service, un contournement de la politique de sécurité, une exécution de code arbitraire, une atteinte à la
confidentialité et l'intégrité des données et compromettre un produit vulnérable.

Produits vulnérables

• JD Edwards EnterpriseOne Tools, versions 9.2.0.0-9.2.26.0

• MySQL Cluster, versions 7.6.0-7.6.36, 8.0.0-8.0.44, 8.4.0-8.4.7, 9.0.0-9.5.0

• MySQL Connectors, versions 9.0.0-9.5.0

• MySQL Enterprise Backup, versions 8.0.0-8.0.44, 8.4.0-8.4.7, 9.0.0-9.5.0

• MySQL Server, versions 8.0.0-8.0.44, 8.4.0-8.4.7, 9.0.0-9.5.0

• MySQL Workbench, versions 8.0.0-8.0.45

• Oracle Access Manager, versions 12.2.1.4.0, 14.1.2.1.0

• Oracle Agile PLM, version 9.3.6

• Oracle Agile Product Lifecycle Management for Process, version 6.2.4

• Oracle APEX Sample Applications, versions 23.2.0, 23.2.1, 24.1.0, 24.2.0, 24.2.1

• Oracle Application Testing Suite, version 13.3.0.1

• Oracle Autovue for Agile Product Lifecycle Management, version 21.1.0

• Oracle AutoVue Office, version 21.1.0

• Oracle Banking Branch, versions 14.5.0.0.0, 14.6.0.0.0, 14.7.0.0.0, 14.8.0.0.0

• Oracle Banking Cash Management, versions 14.5.0.15.0, 14.6.0.11.0, 14.7.0.9.0, 14.8.0.1.0, 14.8.1.0.0

• Oracle Banking Corporate Lending Process Management, versions 14.5.0.0.0, 14.6.0.0.0, 14.7.0.0.0

• Oracle Banking Liquidity Management, versions 14.5.0.14.0, 14.5.0.15.0, 14.6.0.11.0, 14.7.0.9.0, 14.8.0.1.0, 14.8.1.0.0

• Oracle Banking Supply Chain Finance, versions 14.5.0.15.0, 14.6.0.11.0, 14.7.0.9.0, 14.8.0.1.0, 14.8.1.0.0

• Oracle BI Publisher, versions 7.6.0.0.0, 8.2.0.0.0

• Oracle Business Intelligence Enterprise Edition, versions 7.6.0.0.0, 8.2.0.0.0, 12.2.1.4.0

• Oracle Business Process Management Suite, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Cloud Native Session Border Controller, version 25.1.0

• Oracle Coherence, versions 12.2.1.4.0, 14.1.1.0.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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• Oracle Commerce Guided Search, version 11.4.0

• Oracle Commerce Platform, version 11.4.0

• Oracle Communications ASAP, versions 7.4.0, 7.4.1

• Oracle Communications Billing and Revenue Management, versions 15.0.0.0.0, 15.0.1.0.0, 15.1.0.0.0

• Oracle Communications BRM - Elastic Charging Engine, versions 15.0.0.0, 15.0.1.0, 15.1.0.0

• Oracle Communications Diameter Signaling Router, versions 9.0.0, 9.0.1, 9.1.0

• Oracle Communications Element Manager, versions 9.0.0-9.0.4

• Oracle Communications IP Service Activator, version 7.5.0

• Oracle Communications Network Analytics Data Director, versions 24.2.0-24.2.1, 24.3.0, 25.1.100, 25.1.200, 25.2.100

• Oracle Communications Network Integrity, versions 7.3.6, 7.4.0, 7.5.0, 8.0.0

• Oracle Communications Operations Monitor, versions 5.2, 6.0, 6.1

• Oracle Communications Order and Service Management, versions 7.5.0, 8.0.0

• Oracle Communications Policy Management, version 15.0.0.0

• Oracle Communications Pricing Design Center, versions 15.0.0.0.0, 15.0.1.0.0, 15.1.0.0.0

• Oracle Communications Session Border Controller, versions 9.3.0, 10.0.0

• Oracle Communications Session Report Manager, versions 9.0.0-9.0.4

• Oracle Communications Unified Assurance, versions 6.1.0-6.1.1

• Oracle Communications Unified Inventory Management, versions 7.7.0, 7.8.0, 8.0.0

• Oracle Data Integrator, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Database Server, versions 19.3-19.29, 21.3-21.20, 23.4.0-23.26.0

• Oracle E-Business Suite, versions 12.2.3-12.2.15

• Oracle Enterprise Communications Broker, versions 4.1.0, 4.2.0, 5.0.0

• Oracle Enterprise Manager Base Platform, versions 13.5, 24.1

• Oracle Essbase, version 21.8.0.0.0

• Oracle Financial Services Compliance Studio, version 2.6.0

• Oracle Financial Services Model Management and Governance, version 8.1.3.2

• Oracle FLEXCUBE Investor Servicing, versions 14.5.0.15.0, 14.7.0.8.0, 14.8.0.1.0

• Oracle FLEXCUBE Universal Banking, versions 14.0.0.0.0-14.8.0.0.0

• Oracle Fusion Middleware, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Global Lifecycle Management NextGen OUI Framework, version 15.1.1.0.0

• Oracle GoldenGate, versions 19.1.0.0.0-19.29.0.0.251021, 21.3-21.20, 23.4-23.10

• Oracle GoldenGate Big Data and Application Adapters, versions 19.1.0.0.0-19.1.0.0.20, 21.3-21.20, 23.4-23.10

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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• Oracle GoldenGate Stream Analytics, versions 19.1.0.0.0-19.1.0.0.13

• Oracle GoldenGate Studio, versions 23.8.0-23.9.0

• Oracle GoldenGate Veridata, versions 12.2.1.4.0-12.2.1.4.250531

• Oracle GraalVM Enterprise Edition, version 21.3.16

• Oracle GraalVM for JDK, versions 17.0.17, 21.0.9

• Oracle Graph Server and Client, versions 24.4.4, 25.4.0

• Oracle Health Sciences Information Manager, version 4.0.0

• Oracle Healthcare Data Repository, versions 8.2.0.5, 8.2.0.6

• Oracle Healthcare Master Person Index, versions 5.0.0.0-5.0.9.5

• Oracle Hospitality OPERA 5 Property Services, versions 5.6.19, 5.6.25, 5.6.26, 5.6.27

• Oracle HTTP Server, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle HTTP Server, Oracle Weblogic Server Proxy Plug-in, versions 12.2.1.4.0, 14.1.1.0.0, 14.1.2.0.0

• Oracle Hyperion Calculation Manager, version 11.2.23

• Oracle Hyperion Financial Close Management, version 11.2.23

• Oracle Hyperion Financial Management, version 11.2.23

• Oracle Hyperion Financial Reporting, version 11.2.23

• Oracle Hyperion Infrastructure Technology, version 11.2.23

• Oracle Hyperion Planning, version 11.2.23

• Oracle Hyperion Profitability and Cost Management, version 11.2.23

• Oracle Identity Manager, versions 12.2.1.4.0, 14.1.2.1.0

• Oracle Identity Manager Connector, versions 12.2.1.4.0, 14.1.2.1.0

• Oracle Insurance Policy Administration J2EE, versions 11.3.1-12.0.6

• Oracle Java SE, versions 8u471, 8u471-b50, 8u471-perf, 11.0.29, 17.0.17, 21.0.9, 25.0.1

• Oracle JDK Mission Control, version 9.1.1

• Oracle Key Vault, versions 21.1.0.0.0-21.11.0.0.0

• Oracle Life Sciences Central Coding, version 7.0.1.0

• Oracle Life Sciences Central Designer, version 7.0.1.0

• Oracle Managed File Transfer, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Middleware Common Libraries and Tools, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle NoSQL Database, versions 1.5, 1.6

• Oracle Outside In Technology, versions 8.5.7, 8.5.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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• Oracle Planning and Budgeting Cloud Service, version 25.4.7

• Oracle Retail Advanced Inventory Planning, versions 15.0.3, 16.0.3

• Oracle Retail Allocation, versions 15.0.3, 16.0.3

• Oracle Retail Bulk Data Integration, versions 16.0.3, 19.0.1

• Oracle Retail Financial Integration, versions 16.0.3, 19.0.1

• Oracle Retail Fiscal Management, version 14.2

• Oracle Retail Integration Bus, versions 16.0.3, 19.0.1

• Oracle Retail Predictive Application Server, versions 15.0.3, 16.0.3

• Oracle Retail Service Backbone, versions 16.0.3, 19.0.1

• Oracle Retail Xstore Office, version 25.0.1

• Oracle Retail Xstore Point of Service, versions 20.0.5, 21.0.4, 22.0.2, 23.0.2, 24.0.1, 25.0.0

• Oracle Secure Backup, versions 19.1.0.0.0-19.1.0.1.0

• Oracle Security Service, version 12.2.1.4.0

• Oracle Service Bus, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle SOA Suite, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Solaris, versions 10, 11

• Oracle TimesTen In-Memory Database, versions 22.1.1.1.0-22.1.1.35.0

• Oracle Unified Directory, versions 12.2.1.4.0, 14.1.2.1.0

• Oracle Utilities Application Framework, versions 4.3.0.5.0, 4.3.0.6.0, 4.4.0.0.0, 4.4.0.2.0, 4.4.0.3.0, 4.4.0.4.0, 4.5.0.0.0,
4.5.0.1.1, 4.5.0.1.3, 4.5.0.2.0, 25.4, 25.10

• Oracle Utilities Network Management System, versions 2.5.0.1.16, 2.5.0.2.10, 2.6.0.1.9, 2.6.0.2.5

• Oracle Utilities Testing Accelerator, versions 7.0.0.0.6, 7.0.0.1.4, 25.4.0.0.1

• Oracle VM VirtualBox, versions 7.1.14, 7.2.4

• Oracle WebCenter Enterprise Capture, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle WebCenter Sites, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle WebLogic Server, versions 12.2.1.4.0, 14.1.1.0.0, 14.1.2.0.0, 15.1.1.0.0

• Oracle Weblogic Server Proxy Plug-in, versions 12.2.1.4.0, 14.1.1.0.0

• Oracle Zero Data Loss Recovery Appliance Software, versions 23.1.0-23.1.202509

• Oracle ZFS Storage Appliance Kit, version 8.8

• PeopleSoft Enterprise HCM Human Resources, version 9.2

• PeopleSoft Enterprise PeopleTools, versions 8.60, 8.61, 8.62

• PeopleSoft Enterprise SCM Purchasing, version 9.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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• Primavera Gateway, versions 21.12.0-21.12.16

• Primavera P6 Enterprise Project Portfolio Management, versions 21.12.0.0-21.12.21.5, 22.12.0.0-22.12.20.0,
23.12.0.0-23.12.17.0, 24.12.0.0-24.12.11.0

• Primavera Unifier, versions 21.12.0-21.12.17, 22.12.0-22.12.15, 23.12.0-23.12.16, 24.12.0-24.12.12, 25.12.0

• Service Delivery Platform, version 14.1.2.0.0

• Siebel Applications, versions 17.0-25.11

CVE

CVE-2021-23926, CVE-2021-33813, CVE-2021-43113, CVE-2022-41342, CVE-2022-45047, CVE-2023-1393,
CVE-2024-13009, CVE-2024-23807, CVE-2024-42516, CVE-2024-43204, CVE-2024-47252, CVE-2024-52046,
CVE-2024-56406, CVE-2024-57699, CVE-2025-4949, CVE-2025-5115, CVE-2025-5987, CVE-2025-6965,
CVE-2025-7425, CVE-2025-7962, CVE-2025-8194, CVE-2025-9086, CVE-2025-9230, CVE-2025-9900,
CVE-2025-12383, CVE-2025-22228, CVE-2025-23048, CVE-2025-27210, CVE-2025-27363, CVE-2025-27533,
CVE-2025-27817, CVE-2025-30065, CVE-2025-32990, CVE-2025-41248, CVE-2025-41249, CVE-2025-43368,
CVE-2025-43967, CVE-2025-46727, CVE-2025-48060, CVE-2025-48734, CVE-2025-48976, CVE-2025-48989,
CVE-2025-49796, CVE-2025-49844, CVE-2025-50059, CVE-2025-52999, CVE-2025-53547, CVE-2025-53643,
CVE-2025-54571, CVE-2025-54874, CVE-2025-54988, CVE-2025-55163, CVE-2025-58057, CVE-2025-59250,
CVE-2025-59375, CVE-2025-65018, CVE-2025-66418, CVE-2025-66516, CVE-2025-66566, CVE-2026-21926,
CVE-2026-21932, CVE-2026-21939, CVE-2026-21940, CVE-2026-21945, CVE-2026-21955, CVE-2026-21956,
CVE-2026-21957, CVE-2026-21962, CVE-2026-21967, CVE-2026-21969, CVE-2026-21973, CVE-2026-21976,
CVE-2026-21982, CVE-2026-21983, CVE-2026-21984, CVE-2026-21986, CVE-2026-21987, CVE-2026-21988,
CVE-2026-21989, CVE-2026-21990

Liens externes

• https://www.oracle.com/security-alerts/cpujan2026.html#AppendixJDE — CVSS v3 max 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2021-23926
https://www.cve.org/CVERecord?id=CVE-2021-33813
https://www.cve.org/CVERecord?id=CVE-2021-43113
https://www.cve.org/CVERecord?id=CVE-2022-41342
https://www.cve.org/CVERecord?id=CVE-2022-45047
https://www.cve.org/CVERecord?id=CVE-2023-1393
https://www.cve.org/CVERecord?id=CVE-2024-13009
https://www.cve.org/CVERecord?id=CVE-2024-23807
https://www.cve.org/CVERecord?id=CVE-2024-42516
https://www.cve.org/CVERecord?id=CVE-2024-43204
https://www.cve.org/CVERecord?id=CVE-2024-47252
https://www.cve.org/CVERecord?id=CVE-2024-52046
https://www.cve.org/CVERecord?id=CVE-2024-56406
https://www.cve.org/CVERecord?id=CVE-2024-57699
https://www.cve.org/CVERecord?id=CVE-2025-4949
https://www.cve.org/CVERecord?id=CVE-2025-5115
https://www.cve.org/CVERecord?id=CVE-2025-5987
https://www.cve.org/CVERecord?id=CVE-2025-6965
https://www.cve.org/CVERecord?id=CVE-2025-7425
https://www.cve.org/CVERecord?id=CVE-2025-7962
https://www.cve.org/CVERecord?id=CVE-2025-8194
https://www.cve.org/CVERecord?id=CVE-2025-9086
https://www.cve.org/CVERecord?id=CVE-2025-9230
https://www.cve.org/CVERecord?id=CVE-2025-9900
https://www.cve.org/CVERecord?id=CVE-2025-12383
https://www.cve.org/CVERecord?id=CVE-2025-22228
https://www.cve.org/CVERecord?id=CVE-2025-23048
https://www.cve.org/CVERecord?id=CVE-2025-27210
https://www.cve.org/CVERecord?id=CVE-2025-27363
https://www.cve.org/CVERecord?id=CVE-2025-27533
https://www.cve.org/CVERecord?id=CVE-2025-27817
https://www.cve.org/CVERecord?id=CVE-2025-30065
https://www.cve.org/CVERecord?id=CVE-2025-32990
https://www.cve.org/CVERecord?id=CVE-2025-41248
https://www.cve.org/CVERecord?id=CVE-2025-41249
https://www.cve.org/CVERecord?id=CVE-2025-43368
https://www.cve.org/CVERecord?id=CVE-2025-43967
https://www.cve.org/CVERecord?id=CVE-2025-46727
https://www.cve.org/CVERecord?id=CVE-2025-48060
https://www.cve.org/CVERecord?id=CVE-2025-48734
https://www.cve.org/CVERecord?id=CVE-2025-48976
https://www.cve.org/CVERecord?id=CVE-2025-48989
https://www.cve.org/CVERecord?id=CVE-2025-49796
https://www.cve.org/CVERecord?id=CVE-2025-49844
https://www.cve.org/CVERecord?id=CVE-2025-50059
https://www.cve.org/CVERecord?id=CVE-2025-52999
https://www.cve.org/CVERecord?id=CVE-2025-53547
https://www.cve.org/CVERecord?id=CVE-2025-53643
https://www.cve.org/CVERecord?id=CVE-2025-54571
https://www.cve.org/CVERecord?id=CVE-2025-54874
https://www.cve.org/CVERecord?id=CVE-2025-54988
https://www.cve.org/CVERecord?id=CVE-2025-55163
https://www.cve.org/CVERecord?id=CVE-2025-58057
https://www.cve.org/CVERecord?id=CVE-2025-59250
https://www.cve.org/CVERecord?id=CVE-2025-59375
https://www.cve.org/CVERecord?id=CVE-2025-65018
https://www.cve.org/CVERecord?id=CVE-2025-66418
https://www.cve.org/CVERecord?id=CVE-2025-66516
https://www.cve.org/CVERecord?id=CVE-2025-66566
https://www.cve.org/CVERecord?id=CVE-2026-21926
https://www.cve.org/CVERecord?id=CVE-2026-21932
https://www.cve.org/CVERecord?id=CVE-2026-21939
https://www.cve.org/CVERecord?id=CVE-2026-21940
https://www.cve.org/CVERecord?id=CVE-2026-21945
https://www.cve.org/CVERecord?id=CVE-2026-21955
https://www.cve.org/CVERecord?id=CVE-2026-21956
https://www.cve.org/CVERecord?id=CVE-2026-21957
https://www.cve.org/CVERecord?id=CVE-2026-21962
https://www.cve.org/CVERecord?id=CVE-2026-21967
https://www.cve.org/CVERecord?id=CVE-2026-21969
https://www.cve.org/CVERecord?id=CVE-2026-21973
https://www.cve.org/CVERecord?id=CVE-2026-21976
https://www.cve.org/CVERecord?id=CVE-2026-21982
https://www.cve.org/CVERecord?id=CVE-2026-21983
https://www.cve.org/CVERecord?id=CVE-2026-21984
https://www.cve.org/CVERecord?id=CVE-2026-21986
https://www.cve.org/CVERecord?id=CVE-2026-21987
https://www.cve.org/CVERecord?id=CVE-2026-21988
https://www.cve.org/CVERecord?id=CVE-2026-21989
https://www.cve.org/CVERecord?id=CVE-2026-21990
https://www.oracle.com/security-alerts/cpujan2026.html#AppendixJDE
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CERTQC-AVIS-2026-029 — Vulnérabilité critique dans les produits Cisco

Date Risque Distance Locale Exécution

2026-01-21 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans les produits Cisco. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une éxecution de code arbitraire.

La vulnérabilité CVE-2026-20045 serait activement exploitée.

Produits vulnérables

• Cisco Unified Communications Manager (Unified CM)
• Cisco Unified Communications Manager Session Management Edition (Unified CM SME)
• Cisco Unified Communications Manager IM & Presence Service (Unified CM IM&P)
• Cisco Unity Connection
• Cisco Webex Calling Dedicated Instance

CVE

CVE-2026-20045

Liens externes

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-voice-rce-mORhqY4b — CVSS
v3 8.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20045
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-voice-rce-mORhqY4b
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CERTQC-AVIS-2026-030 — Multiples vulnérabilités dans les produits
Atlassian

Date Risque Distance Locale Exécution

2026-01-21 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Atlassian. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, un déni de service, une
falsification de requête côté serveur (SSRF), une atteinte à la confidentialité des données et compromettre un
produit vulnérable.

Produits vulnérables

• Bamboo Data Center and Server : (multiples versions)
• Bitbucket Data Center and Server : (multiples versions)
• Confluence Data Center and Server : (multiples versions)
• Crowd Data Center and Server : (multiples versions)
• Jira Data Center and Server : (multiples versions)
• Jira Service Management Data Center and Server : (multiples versions)

CVE

CVE-2021-3807, CVE-2022-25883, CVE-2022-45693, CVE-2024-21538, CVE-2024-38286, CVE-2024-45296,
CVE-2024-45801, CVE-2025-9287, CVE-2025-9288, CVE-2025-12383, CVE-2025-15284, CVE-2025-27152,
CVE-2025-41249, CVE-2025-48976, CVE-2025-48989, CVE-2025-49146, CVE-2025-52434, CVE-2025-52999,
CVE-2025-53689, CVE-2025-54988, CVE-2025-55163, CVE-2025-55752, CVE-2025-64775, CVE-2025-66516,
CVE-2026-21569

Liens externes

• https://confluence.atlassian.com/security/security-bulletin-january-20-2026-1712324819.html — CVSS v3 max 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2021-3807
https://www.cve.org/CVERecord?id=CVE-2022-25883
https://www.cve.org/CVERecord?id=CVE-2022-45693
https://www.cve.org/CVERecord?id=CVE-2024-21538
https://www.cve.org/CVERecord?id=CVE-2024-38286
https://www.cve.org/CVERecord?id=CVE-2024-45296
https://www.cve.org/CVERecord?id=CVE-2024-45801
https://www.cve.org/CVERecord?id=CVE-2025-9287
https://www.cve.org/CVERecord?id=CVE-2025-9288
https://www.cve.org/CVERecord?id=CVE-2025-12383
https://www.cve.org/CVERecord?id=CVE-2025-15284
https://www.cve.org/CVERecord?id=CVE-2025-27152
https://www.cve.org/CVERecord?id=CVE-2025-41249
https://www.cve.org/CVERecord?id=CVE-2025-48976
https://www.cve.org/CVERecord?id=CVE-2025-48989
https://www.cve.org/CVERecord?id=CVE-2025-49146
https://www.cve.org/CVERecord?id=CVE-2025-52434
https://www.cve.org/CVERecord?id=CVE-2025-52999
https://www.cve.org/CVERecord?id=CVE-2025-53689
https://www.cve.org/CVERecord?id=CVE-2025-54988
https://www.cve.org/CVERecord?id=CVE-2025-55163
https://www.cve.org/CVERecord?id=CVE-2025-55752
https://www.cve.org/CVERecord?id=CVE-2025-64775
https://www.cve.org/CVERecord?id=CVE-2025-66516
https://www.cve.org/CVERecord?id=CVE-2026-21569
https://confluence.atlassian.com/security/security-bulletin-january-20-2026-1712324819.html
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CERTQC-AVIS-2026-031 — Vulnérabilité dans ISC BIND

Date Risque Distance Locale Exécution

2026-01-22 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits ISC BIND. L’exploitation de cette faille pourrait permettre
à un attaquant de provoquer un déni de service.

Produits vulnérables

• BIND 9 : versions 9.18.x antérieures à 9.18.44
• BIND 9 : versions 9.20.x antérieures à 9.20.18
• BIND 9 : versions 9.21.x antérieures à 9.21.17
• BIND Supported Preview Edition : versions antérieures à 9.18.44-S1
• BIND Supported Preview Edition : versions antérieures à 9.20.18-S1

CVE

CVE-2025-13878

Liens externes

• https://kb.isc.org/docs/cve-2025-13878 — CVSS v3 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-13878
https://kb.isc.org/docs/cve-2025-13878
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CERTQC-AVIS-2026-032 — Vulnérabilité dans les produits Microsoft

Date Risque Distance Locale Exécution

2026-01-27 Important Non Oui Non

Une vulnérabilité a été découverte dans les produits Microsoft. L’exploitation de cette faille pourrait permettre
à un attaquant de provoquer un contournement de la politique de sécurité.

La vulnérabilité CVE-2026-21509 serait activement exploitée.

Produits vulnérables

• Microsoft Office 2016/2019
• Microsoft Office LTSC 2021/2024
• Microsoft 365 Apps for Enterprise

CVE

CVE-2026-21509

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-21509 — CVSS v3 7.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21509
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-21509
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CERTQC-AVIS-2026-033 — Vulnérabilité critique dans les produits Fortinet

Date Risque Distance Locale Exécution

2026-01-27 Critique Oui Oui Non

Une vulnérabilité critique a été découverte dans les produits Fortinet. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer un contournement de la politique de sécurité.

La vulnerabilité CVE-2026-24858 serait activement exploitée.

Fortinet fournit des indicateurs de compromission dans le bulletin de sécurité.

Produits vulnérables

• FortiAnalyzer : versions 7.6.x anterieurs à 7.6.6
• FortiAnalyzer : versions 7.4.x anterieurs à 7.4.10
• FortiAnalyzer : versions 7.2.x anterieurs à 7.2.12
• FortiAnalyzer : versions 7.0.x anterieurs à 7.0.16
• FortiManager : versions 7.6.x anterieurs à 7.6.6
• FortiManager : versions 7.4.x anterieurs à 7.4.10
• FortiManager : versions 7.2.x anterieurs à 7.2.13
• FortiManager :  versions 7.0.x anterieurs à 7.0.16
• FortiOS : versions 7.6.x anterieurs à 7.6.6
• FortiOS :  versions 7.4.x anterieurs à 7.4.11
• FortiOS : versions 7.2.x anterieurs à 7.2.13
• FortiOS : versions 7.0.x anterieurs à 7.0.19
• FortiProxy : versions 7.6.x anterieurs à 7.6.6
• FortiProxy  : versions anterieurs à 7.4.13

CVE

CVE-2026-24858

Liens externes

• https://www.fortiguard.com/psirt/FG-IR-26-060 — CVSS v3 9.4

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-24858
https://www.fortiguard.com/psirt/FG-IR-26-060
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CERTQC-AVIS-2026-034 — Multiples vulnérabilités dans les produits Tenable

Date Risque Distance Locale Exécution

2026-01-28 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Tenable Network Monitor. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer un déni de service et compromettre un produit vulnérable.

Les vulnérabilités concernent des composantes externes, utilisées par Tenable Network Monitor.

Produits vulnérables

• Tenable Network Monitor : (versions antérieures à 6.5.3 )

CVE

CVE-2025-49794, CVE-2025-49796, CVE-2025-31498, CVE-2023-7104

Liens externes

• https://www.tenable.com/security/tns-2026-02 — cvss v3 max 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-49794
https://www.cve.org/CVERecord?id=CVE-2025-49796
https://www.cve.org/CVERecord?id=CVE-2025-31498
https://www.cve.org/CVERecord?id=CVE-2023-7104
https://www.tenable.com/security/tns-2026-02
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CERTQC-AVIS-2026-035 — Vulnérabilité dans Google Chrome

Date Risque Distance Locale Exécution

2026-01-28 Important Oui Oui Non

Une vulnérabilité a été découverte dans Google Chrome. L'exploitation de cette faille pourrait permettre à un
attaquant de compromettre un produit vulnérable.

Produits vulnérables

• Google Chrome (Mac et Windows) : (versions antérieures à 144.0.7559.109/.110)
• Google Chrome (Linux) : (versions antérieures à 144.0.7559.109)

CVE

CVE-2026-1504

Liens externes

• https://chromereleases.googleblog.com/2026/01/stable-channel-update-for-desktop_27.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-1504
https://chromereleases.googleblog.com/2026/01/stable-channel-update-for-desktop_27.html
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CERTQC-AVIS-2026-036 — Multiples vulnérabilités dans les produits HPE

Date Risque Distance Locale Exécution

2026-01-28 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans HPE Aruba Networking Fabric. L’exploitation de ces
failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire et compromettre un
produit vulnérable.

Produits vulnérables

• HPE Aruba Networking Fabric Composer : (versions 7.x.x  antérieures à 7.3.0 )

CVE

CVE-2024-4741, CVE-2026-23592

Liens externes

• https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw04996en_us&docLocale=en_US — CVSS v3 max 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2024-4741
https://www.cve.org/CVERecord?id=CVE-2026-23592
https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw04996en_us&docLocale=en_US
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CERTQC-AVIS-2026-037 — Multiples vulnérabilités dans les produits HPE

Date Risque Distance Locale Exécution

2026-01-28 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans HPE Aruba Networking Fabric. L’exploitation de ces
failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire et compromettre un
produit vulnérable.

Produits vulnérables

• HPE Aruba Networking Fabric Composer : (versions 7.x.x  antérieures à 7.3.0 )

CVE

CVE-2024-4741, CVE-2026-23592

Liens externes

• https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw04996en_us&docLocale=en_US — CVSS v3 max 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2024-4741
https://www.cve.org/CVERecord?id=CVE-2026-23592
https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw04996en_us&docLocale=en_US
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CERTQC-AVIS-2026-038 — Multiples vulnérabilités dans les produits
SolarWinds

Date Risque Distance Locale Exécution

2026-01-28 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Solarwinds Web Help Desk. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de la
politique de sécurité et une atteinte à la confidentialité des données.

Produits vulnérables

• SolarWinds Web Help Desk : (versions antérieures à 2026.1)

CVE

CVE-2025-40537, CVE-2025-40552, CVE-2025-40551, CVE-2025-40536, CVE-2025-40554, CVE-2025-40553

Liens externes

• https://www.solarwinds.com/trust-center/security-advisories/cve-2025-40537 — CVSS v3 7.5
• https://www.solarwinds.com/trust-center/security-advisories/cve-2025-40552 — CVSS v3 9.8
• https://www.solarwinds.com/trust-center/security-advisories/cve-2025-40551 — CVSS v3 9.8
• https://www.solarwinds.com/trust-center/security-advisories/cve-2025-40536 — CVSS v3 8.1
• https://www.solarwinds.com/trust-center/security-advisories/cve-2025-40554 — CVSS v3 9.8
• https://www.solarwinds.com/trust-center/security-advisories/cve-2025-40553 — CVSS v3 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-40537
https://www.cve.org/CVERecord?id=CVE-2025-40552
https://www.cve.org/CVERecord?id=CVE-2025-40551
https://www.cve.org/CVERecord?id=CVE-2025-40536
https://www.cve.org/CVERecord?id=CVE-2025-40554
https://www.cve.org/CVERecord?id=CVE-2025-40553
https://www.solarwinds.com/trust-center/security-advisories/cve-2025-40537
https://www.solarwinds.com/trust-center/security-advisories/cve-2025-40552
https://www.solarwinds.com/trust-center/security-advisories/cve-2025-40551
https://www.solarwinds.com/trust-center/security-advisories/cve-2025-40536
https://www.solarwinds.com/trust-center/security-advisories/cve-2025-40554
https://www.solarwinds.com/trust-center/security-advisories/cve-2025-40553
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CERTQC-AVIS-2026-039 —  Vulnérabilité critique dans la plateforme
d'automatisation n8n

Date Risque Distance Locale Exécution

2026-01-28 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans la plateforme d'automatisation n8n. L'exploitation de cette
faille pourrait permettre à un attaquant de provoquer une exécution de code arbitraire et une atteinte à la
confidentialité et intégrité des données.

Une preuve de concept serait disponible.

Produits vulnérables

• n8n : versions antérieures à 1.123.17
• n8n : versions 2.0.x antérieures à 2.4.5
• n8n : versions 2.5.x antérieures à 2.5.1

CVE

CVE-2026-1470

Liens externes

• https://www.cve.org/CVERecord?id=CVE-2026-1470 — cvss v3 9.9

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-1470
https://www.cve.org/CVERecord?id=CVE-2026-1470


Avis de sécurité — 2026 Page 75 de 478

CERTQC-AVIS-2026-040 — Multiples vulnérabilités dans les produits Ivanti

Date Risque Distance Locale Exécution

2026-01-30 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Ivanti Endpoint Manager Mobile. L’exploitation de ces
failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire.

La vulnérabilité CVE-2026-1281 serait activement exploitée.

Produits vulnérables

• Ivanti Endpoint Manager Mobile (EPMM) : (multiples versions)

CVE

CVE-2026-1281, CVE-2026-1340

Liens externes

• https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Endpoint-Manager-Mobile-EPMM-CVE-2026-1281-
CVE-2026-1340?language=en_US&_gl=1*1wh6de7*_gcl_au*MTE2ODEyNzc2MS4xNzY5NzgwMjQ1 — CVSS v3 max 9.8
• https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search_api_fulltext=CVE-2026-1281

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-1281
https://www.cve.org/CVERecord?id=CVE-2026-1340
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Endpoint-Manager-Mobile-EPMM-CVE-2026-1281-CVE-2026-1340?language=en_US&_gl=1*1wh6de7*_gcl_au*MTE2ODEyNzc2MS4xNzY5NzgwMjQ1
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Endpoint-Manager-Mobile-EPMM-CVE-2026-1281-CVE-2026-1340?language=en_US&_gl=1*1wh6de7*_gcl_au*MTE2ODEyNzc2MS4xNzY5NzgwMjQ1
https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search_api_fulltext=CVE-2026-1281
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CERTQC-AVIS-2026-041 — Vulnérabilité dans Microsoft Edge (basé sur
Chromium)

Date Risque Distance Locale Exécution

2026-01-30 Important Oui Oui Non

Une vulnérabilité a été découverte dans Microsoft Edge (basé sur Chromium). L'exploitation de cette faille
pourrait permettre à un attaquant de compromettre un produit vulnérable.

Produits vulnérables

• Microsoft Edge (Chromium-based) : (versions antérieures à 144.0.3719.104)

CVE

CVE-2026-1504

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-1504

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-1504
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-1504
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CERTQC-AVIS-2026-042 — Vulnérabilité dans les produits WatchGuard

Date Risque Distance Locale Exécution

2026-01-30 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits WatchGuard. L'exploitation de cette faille pourrait
permettre à un attaquant de provoquer une atteinte à la confidentialité des données.

Produits vulnérables

• Fireware OS : (versions 2025.1.x antérieures à 2026.1)
• Fireware OS : (versions 12.5.x  antérieures à 12.5.16)
• Fireware OS : (versions 12.x  antérieures à 12.11.7)

CVE

CVE-2026-1498

Liens externes

• https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2026-00001 — CVSS v4 7.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-1498
https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2026-00001
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CERTQC-AVIS-2026-043 — Vulnerabilité dans les produits Mozilla

Date Risque Distance Locale Exécution

2026-01-30 Important Oui Oui Non

Une vulnérabilité a été découverte dans Mozilla Firefox. L’exploitation de cette faille pourrait permettre à un
attaquant de compromettre un produit vulnérable.

Produits vulnérables

• Firefox : versions antèrieures à 147.0.2

CVE

CVE-2026-24869

Liens externes

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-06/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-24869
https://www.mozilla.org/en-US/security/advisories/mfsa2026-06/
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Février
39 avis de sécurité

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2026-044 — Multiples vulnérabilités dans les produits
VMware

Date Risque Distance Locale Exécution

2026-02-03 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits VMware. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un déni de service, une élévation de
privilèges, un contournement de la politique de sécurité, une atteinte à l'intégrité des données et
compromettre un produit vulnérable.

La majorité des vulnérabilités concernent des composantes externes, utilisées par VMware.

Produits vulnérables

• Tanzu Kubernetes Grid Integrated Edition (TKGi) - Mgmt Console : versions antérieures à  1.24.0
• Platform Automation Toolkit : versions antérieures à  5.4.0
• Telemetry for VMware Tanzu Platform : versions antérieures à 2.4.0
• Tanzu Kubernetes Grid Integrated Edition (TKGi) - CLI & Tile  : versions antérieures à  1.24.0
• Foundation Core for VMware Tanzu Platform : versions antérieures à 3.2.3
• VMware Harbor Registry : versions antérieures à 2.14.0
• NodeJS Buildpack : versions antérieures à 1.8.74
• Isolation Segmentation for VMware Tanzu Platform : versions antérieures à 10.3.4

CVE

CVE-2008-0888, CVE-2014-8139, CVE-2014-8140, CVE-2014-8141, CVE-2015-3276, CVE-2016-10540,
CVE-2016-1000027, CVE-2017-16118, CVE-2017-16119, CVE-2017-16138, CVE-2017-1000048, CVE-2018-12608,
CVE-2018-13410, CVE-2018-15514, CVE-2018-15664, CVE-2018-16492, CVE-2018-25032, CVE-2018-1000035,
CVE-2019-5736, CVE-2019-10744, CVE-2019-13139, CVE-2019-13509, CVE-2019-14844, CVE-2019-15752,
CVE-2019-16884, CVE-2019-18276, CVE-2019-19906, CVE-2020-1752, CVE-2020-7751, CVE-2020-7760,
CVE-2020-8203, CVE-2020-10543, CVE-2020-10878, CVE-2020-12723, CVE-2020-13401, CVE-2020-14298,
CVE-2020-14300, CVE-2020-28196, CVE-2020-36325, CVE-2021-3162, CVE-2021-3326, CVE-2021-3483,
CVE-2021-3501, CVE-2021-3506, CVE-2021-3697, CVE-2021-3739, CVE-2021-3773, CVE-2021-3820,
CVE-2021-3847, CVE-2021-4037, CVE-2021-4090, CVE-2021-20322, CVE-2021-23134, CVE-2021-23177,
CVE-2021-23337, CVE-2021-23343, CVE-2021-23358, CVE-2021-27212, CVE-2021-27364, CVE-2021-27365,
CVE-2021-28691, CVE-2021-28952, CVE-2021-31566, CVE-2021-32078, CVE-2021-32399, CVE-2021-33033,
CVE-2021-33034, CVE-2021-33574, CVE-2021-36222, CVE-2021-38166, CVE-2021-38185, CVE-2021-38202,
CVE-2021-38207, CVE-2021-38604, CVE-2021-40490, CVE-2021-41864, CVE-2021-42252, CVE-2021-43527,
CVE-2021-44733, CVE-2021-44964, CVE-2021-45469, CVE-2021-45485, CVE-2021-46828, CVE-2021-46848,
CVE-2021-47014, CVE-2021-47028, CVE-2021-47094, CVE-2021-47101, CVE-2021-47200, CVE-2021-47624,
CVE-2021-47653, CVE-2022-0330, CVE-2022-0500, CVE-2022-0516, CVE-2022-1011, CVE-2022-1012,
CVE-2022-1055, CVE-2022-1199, CVE-2022-1353, CVE-2022-1734, CVE-2022-1786, CVE-2022-2586,
CVE-2022-2601, CVE-2022-2602, CVE-2022-2961, CVE-2022-3517, CVE-2022-3775, CVE-2022-4696,
CVE-2022-4899, CVE-2022-22942, CVE-2022-23222, CVE-2022-23308, CVE-2022-24407, CVE-2022-24785,
CVE-2022-24958, CVE-2022-24999, CVE-2022-25265, CVE-2022-25365, CVE-2022-25901, CVE-2022-26490,
CVE-2022-27666, CVE-2022-28390, CVE-2022-28733, CVE-2022-28734, CVE-2022-28735, CVE-2022-28736,
CVE-2022-28805, CVE-2022-29155, CVE-2022-29582, CVE-2022-29968, CVE-2022-31129, CVE-2022-32981,
CVE-2022-33099, CVE-2022-33741, CVE-2022-33742, CVE-2022-33743, CVE-2022-35737, CVE-2022-36123,
CVE-2022-36227, CVE-2022-37434, CVE-2022-37967, CVE-2022-40303, CVE-2022-40304, CVE-2022-42898,
CVE-2022-43945, CVE-2022-45884, CVE-2022-45885, CVE-2022-46908, CVE-2022-48423, CVE-2022-48666,
CVE-2022-48674, CVE-2022-48739, CVE-2022-48744, CVE-2022-48950, CVE-2022-48990, CVE-2022-49043,
CVE-2022-49129, CVE-2022-49168, CVE-2022-49172, CVE-2022-49182, CVE-2022-49196, CVE-2022-49218,
CVE-2022-49234, CVE-2022-49267, CVE-2022-49289, CVE-2022-49328, CVE-2022-49359, CVE-2022-49390,
CVE-2022-49444, CVE-2022-49465, CVE-2022-49470, CVE-2022-49471, CVE-2022-49501, CVE-2022-49509,
CVE-2022-49535, CVE-2022-49541, CVE-2022-49622, CVE-2022-49623, CVE-2022-49635, CVE-2022-49651,
CVE-2022-49711, CVE-2022-49722, CVE-2022-49935, CVE-2022-49961, CVE-2022-49980, CVE-2022-50026,
CVE-2022-50050, CVE-2022-50070, CVE-2022-50151, CVE-2022-50163, CVE-2022-50255, CVE-2022-50256,
CVE-2022-50300, CVE-2022-50303, CVE-2022-50306, CVE-2022-50320, CVE-2022-50378, CVE-2022-50406,
CVE-2022-50492, CVE-2022-50735, CVE-2023-1476, CVE-2023-1872, CVE-2023-2007, CVE-2023-3867,

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2008-0888
https://www.cve.org/CVERecord?id=CVE-2014-8139
https://www.cve.org/CVERecord?id=CVE-2014-8140
https://www.cve.org/CVERecord?id=CVE-2014-8141
https://www.cve.org/CVERecord?id=CVE-2015-3276
https://www.cve.org/CVERecord?id=CVE-2016-10540
https://www.cve.org/CVERecord?id=CVE-2016-1000027
https://www.cve.org/CVERecord?id=CVE-2017-16118
https://www.cve.org/CVERecord?id=CVE-2017-16119
https://www.cve.org/CVERecord?id=CVE-2017-16138
https://www.cve.org/CVERecord?id=CVE-2017-1000048
https://www.cve.org/CVERecord?id=CVE-2018-12608
https://www.cve.org/CVERecord?id=CVE-2018-13410
https://www.cve.org/CVERecord?id=CVE-2018-15514
https://www.cve.org/CVERecord?id=CVE-2018-15664
https://www.cve.org/CVERecord?id=CVE-2018-16492
https://www.cve.org/CVERecord?id=CVE-2018-25032
https://www.cve.org/CVERecord?id=CVE-2018-1000035
https://www.cve.org/CVERecord?id=CVE-2019-5736
https://www.cve.org/CVERecord?id=CVE-2019-10744
https://www.cve.org/CVERecord?id=CVE-2019-13139
https://www.cve.org/CVERecord?id=CVE-2019-13509
https://www.cve.org/CVERecord?id=CVE-2019-14844
https://www.cve.org/CVERecord?id=CVE-2019-15752
https://www.cve.org/CVERecord?id=CVE-2019-16884
https://www.cve.org/CVERecord?id=CVE-2019-18276
https://www.cve.org/CVERecord?id=CVE-2019-19906
https://www.cve.org/CVERecord?id=CVE-2020-1752
https://www.cve.org/CVERecord?id=CVE-2020-7751
https://www.cve.org/CVERecord?id=CVE-2020-7760
https://www.cve.org/CVERecord?id=CVE-2020-8203
https://www.cve.org/CVERecord?id=CVE-2020-10543
https://www.cve.org/CVERecord?id=CVE-2020-10878
https://www.cve.org/CVERecord?id=CVE-2020-12723
https://www.cve.org/CVERecord?id=CVE-2020-13401
https://www.cve.org/CVERecord?id=CVE-2020-14298
https://www.cve.org/CVERecord?id=CVE-2020-14300
https://www.cve.org/CVERecord?id=CVE-2020-28196
https://www.cve.org/CVERecord?id=CVE-2020-36325
https://www.cve.org/CVERecord?id=CVE-2021-3162
https://www.cve.org/CVERecord?id=CVE-2021-3326
https://www.cve.org/CVERecord?id=CVE-2021-3483
https://www.cve.org/CVERecord?id=CVE-2021-3501
https://www.cve.org/CVERecord?id=CVE-2021-3506
https://www.cve.org/CVERecord?id=CVE-2021-3697
https://www.cve.org/CVERecord?id=CVE-2021-3739
https://www.cve.org/CVERecord?id=CVE-2021-3773
https://www.cve.org/CVERecord?id=CVE-2021-3820
https://www.cve.org/CVERecord?id=CVE-2021-3847
https://www.cve.org/CVERecord?id=CVE-2021-4037
https://www.cve.org/CVERecord?id=CVE-2021-4090
https://www.cve.org/CVERecord?id=CVE-2021-20322
https://www.cve.org/CVERecord?id=CVE-2021-23134
https://www.cve.org/CVERecord?id=CVE-2021-23177
https://www.cve.org/CVERecord?id=CVE-2021-23337
https://www.cve.org/CVERecord?id=CVE-2021-23343
https://www.cve.org/CVERecord?id=CVE-2021-23358
https://www.cve.org/CVERecord?id=CVE-2021-27212
https://www.cve.org/CVERecord?id=CVE-2021-27364
https://www.cve.org/CVERecord?id=CVE-2021-27365
https://www.cve.org/CVERecord?id=CVE-2021-28691
https://www.cve.org/CVERecord?id=CVE-2021-28952
https://www.cve.org/CVERecord?id=CVE-2021-31566
https://www.cve.org/CVERecord?id=CVE-2021-32078
https://www.cve.org/CVERecord?id=CVE-2021-32399
https://www.cve.org/CVERecord?id=CVE-2021-33033
https://www.cve.org/CVERecord?id=CVE-2021-33034
https://www.cve.org/CVERecord?id=CVE-2021-33574
https://www.cve.org/CVERecord?id=CVE-2021-36222
https://www.cve.org/CVERecord?id=CVE-2021-38166
https://www.cve.org/CVERecord?id=CVE-2021-38185
https://www.cve.org/CVERecord?id=CVE-2021-38202
https://www.cve.org/CVERecord?id=CVE-2021-38207
https://www.cve.org/CVERecord?id=CVE-2021-38604
https://www.cve.org/CVERecord?id=CVE-2021-40490
https://www.cve.org/CVERecord?id=CVE-2021-41864
https://www.cve.org/CVERecord?id=CVE-2021-42252
https://www.cve.org/CVERecord?id=CVE-2021-43527
https://www.cve.org/CVERecord?id=CVE-2021-44733
https://www.cve.org/CVERecord?id=CVE-2021-44964
https://www.cve.org/CVERecord?id=CVE-2021-45469
https://www.cve.org/CVERecord?id=CVE-2021-45485
https://www.cve.org/CVERecord?id=CVE-2021-46828
https://www.cve.org/CVERecord?id=CVE-2021-46848
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CVE-2023-4622, CVE-2023-4692, CVE-2023-7104, CVE-2023-22995, CVE-2023-26242, CVE-2023-28531,
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CVE-2025-38702, CVE-2025-38728, CVE-2025-39685, CVE-2025-39686, CVE-2025-39702, CVE-2025-39759,
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CVE-2025-48060, CVE-2025-48989, CVE-2025-52565, CVE-2025-52881, CVE-2025-53066, CVE-2025-55752,
CVE-2025-55754, CVE-2025-58187, CVE-2025-58188, CVE-2025-61723, CVE-2025-61725, CVE-2025-61729,
CVE-2025-62408, CVE-2025-65637, CVE-2025-65945, CVE-2025-66418, CVE-2025-66471, CVE-2025-68160,
CVE-2025-68283, CVE-2025-68284, CVE-2025-68973, CVE-2025-69418, CVE-2026-1484, CVE-2026-1485,
CVE-2026-21441, CVE-2026-22998, CVE-2026-24842

Liens externes

• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36912
— CVSS v3 max 9.9
• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36911
— CVSS v3 max 8.0
• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36910
— CVSS v3 max 9.1
• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36909
— CVSS v3 max 9.8
• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36908
— CVSS v3 max 8.2
• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36907
— CVSS v3 max 8.2
• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36906
— CVSS v3 max 8.2
• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36906
— CVSS v3 max 8.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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https://www.cve.org/CVERecord?id=CVE-2024-37371
https://www.cve.org/CVERecord?id=CVE-2024-37407
https://www.cve.org/CVERecord?id=CVE-2024-38538
https://www.cve.org/CVERecord?id=CVE-2024-38545
https://www.cve.org/CVERecord?id=CVE-2024-38556
https://www.cve.org/CVERecord?id=CVE-2024-38581
https://www.cve.org/CVERecord?id=CVE-2024-38667
https://www.cve.org/CVERecord?id=CVE-2024-38816
https://www.cve.org/CVERecord?id=CVE-2024-38819
https://www.cve.org/CVERecord?id=CVE-2024-39689
https://www.cve.org/CVERecord?id=CVE-2024-40927
https://www.cve.org/CVERecord?id=CVE-2024-41013
https://www.cve.org/CVERecord?id=CVE-2024-41014
https://www.cve.org/CVERecord?id=CVE-2024-41030
https://www.cve.org/CVERecord?id=CVE-2024-41069
https://www.cve.org/CVERecord?id=CVE-2024-41110
https://www.cve.org/CVERecord?id=CVE-2024-42136
https://www.cve.org/CVERecord?id=CVE-2024-42147
https://www.cve.org/CVERecord?id=CVE-2024-42159
https://www.cve.org/CVERecord?id=CVE-2024-42160
https://www.cve.org/CVERecord?id=CVE-2024-42225
https://www.cve.org/CVERecord?id=CVE-2024-42284
https://www.cve.org/CVERecord?id=CVE-2024-43839
https://www.cve.org/CVERecord?id=CVE-2024-43900
https://www.cve.org/CVERecord?id=CVE-2024-44934
https://www.cve.org/CVERecord?id=CVE-2024-44977
https://www.cve.org/CVERecord?id=CVE-2024-45296
https://www.cve.org/CVERecord?id=CVE-2024-45337
https://www.cve.org/CVERecord?id=CVE-2024-45590
https://www.cve.org/CVERecord?id=CVE-2024-46746
https://www.cve.org/CVERecord?id=CVE-2024-46821
https://www.cve.org/CVERecord?id=CVE-2024-46836
https://www.cve.org/CVERecord?id=CVE-2024-46849
https://www.cve.org/CVERecord?id=CVE-2024-46853
https://www.cve.org/CVERecord?id=CVE-2024-46854
https://www.cve.org/CVERecord?id=CVE-2024-46858
https://www.cve.org/CVERecord?id=CVE-2024-46859
https://www.cve.org/CVERecord?id=CVE-2024-46871
https://www.cve.org/CVERecord?id=CVE-2024-47220
https://www.cve.org/CVERecord?id=CVE-2024-47670
https://www.cve.org/CVERecord?id=CVE-2024-47695
https://www.cve.org/CVERecord?id=CVE-2024-47730
https://www.cve.org/CVERecord?id=CVE-2024-48615
https://www.cve.org/CVERecord?id=CVE-2024-49854
https://www.cve.org/CVERecord?id=CVE-2024-49992
https://www.cve.org/CVERecord?id=CVE-2024-50073
https://www.cve.org/CVERecord?id=CVE-2024-50086
https://www.cve.org/CVERecord?id=CVE-2024-50121
https://www.cve.org/CVERecord?id=CVE-2024-50127
https://www.cve.org/CVERecord?id=CVE-2024-50131
https://www.cve.org/CVERecord?id=CVE-2024-50142
https://www.cve.org/CVERecord?id=CVE-2024-50143
https://www.cve.org/CVERecord?id=CVE-2024-50151
https://www.cve.org/CVERecord?id=CVE-2024-50154
https://www.cve.org/CVERecord?id=CVE-2024-50247
https://www.cve.org/CVERecord?id=CVE-2024-50280
https://www.cve.org/CVERecord?id=CVE-2024-50283
https://www.cve.org/CVERecord?id=CVE-2024-50286
https://www.cve.org/CVERecord?id=CVE-2024-52533
https://www.cve.org/CVERecord?id=CVE-2024-53427
https://www.cve.org/CVERecord?id=CVE-2024-54458
https://www.cve.org/CVERecord?id=CVE-2024-56171
https://www.cve.org/CVERecord?id=CVE-2024-56604
https://www.cve.org/CVERecord?id=CVE-2024-56609
https://www.cve.org/CVERecord?id=CVE-2024-56614
https://www.cve.org/CVERecord?id=CVE-2024-56626
https://www.cve.org/CVERecord?id=CVE-2024-56627
https://www.cve.org/CVERecord?id=CVE-2024-56640
https://www.cve.org/CVERecord?id=CVE-2024-56651
https://www.cve.org/CVERecord?id=CVE-2024-56658
https://www.cve.org/CVERecord?id=CVE-2024-56672
https://www.cve.org/CVERecord?id=CVE-2024-56766
https://www.cve.org/CVERecord?id=CVE-2024-57798
https://www.cve.org/CVERecord?id=CVE-2024-57838
https://www.cve.org/CVERecord?id=CVE-2024-57876
https://www.cve.org/CVERecord?id=CVE-2024-57887
https://www.cve.org/CVERecord?id=CVE-2024-57892
https://www.cve.org/CVERecord?id=CVE-2024-57906
https://www.cve.org/CVERecord?id=CVE-2024-57908
https://www.cve.org/CVERecord?id=CVE-2024-57912
https://www.cve.org/CVERecord?id=CVE-2024-57945
https://www.cve.org/CVERecord?id=CVE-2024-57980
https://www.cve.org/CVERecord?id=CVE-2024-58007
https://www.cve.org/CVERecord?id=CVE-2024-58013
https://www.cve.org/CVERecord?id=CVE-2024-58034
https://www.cve.org/CVERecord?id=CVE-2024-58240
https://www.cve.org/CVERecord?id=CVE-2025-4056
https://www.cve.org/CVERecord?id=CVE-2025-4674
https://www.cve.org/CVERecord?id=CVE-2025-5914
https://www.cve.org/CVERecord?id=CVE-2025-9086
https://www.cve.org/CVERecord?id=CVE-2025-9230
https://www.cve.org/CVERecord?id=CVE-2025-13601
https://www.cve.org/CVERecord?id=CVE-2025-14087
https://www.cve.org/CVERecord?id=CVE-2025-15284
https://www.cve.org/CVERecord?id=CVE-2025-15467
https://www.cve.org/CVERecord?id=CVE-2025-21718
https://www.cve.org/CVERecord?id=CVE-2025-21734
https://www.cve.org/CVERecord?id=CVE-2025-21735
https://www.cve.org/CVERecord?id=CVE-2025-21780
https://www.cve.org/CVERecord?id=CVE-2025-21782
https://www.cve.org/CVERecord?id=CVE-2025-21785
https://www.cve.org/CVERecord?id=CVE-2025-21791
https://www.cve.org/CVERecord?id=CVE-2025-21812
https://www.cve.org/CVERecord?id=CVE-2025-21855
https://www.cve.org/CVERecord?id=CVE-2025-21858
https://www.cve.org/CVERecord?id=CVE-2025-21887
https://www.cve.org/CVERecord?id=CVE-2025-21991
https://www.cve.org/CVERecord?id=CVE-2025-21993
https://www.cve.org/CVERecord?id=CVE-2025-21999
https://www.cve.org/CVERecord?id=CVE-2025-22004
https://www.cve.org/CVERecord?id=CVE-2025-22038
https://www.cve.org/CVERecord?id=CVE-2025-22040
https://www.cve.org/CVERecord?id=CVE-2025-22041
https://www.cve.org/CVERecord?id=CVE-2025-22228
https://www.cve.org/CVERecord?id=CVE-2025-22235
https://www.cve.org/CVERecord?id=CVE-2025-22868
https://www.cve.org/CVERecord?id=CVE-2025-22869
https://www.cve.org/CVERecord?id=CVE-2025-22871
https://www.cve.org/CVERecord?id=CVE-2025-22874
https://www.cve.org/CVERecord?id=CVE-2025-24928
https://www.cve.org/CVERecord?id=CVE-2025-25724
https://www.cve.org/CVERecord?id=CVE-2025-27113
https://www.cve.org/CVERecord?id=CVE-2025-30204
https://www.cve.org/CVERecord?id=CVE-2025-31133
https://www.cve.org/CVERecord?id=CVE-2025-37838
https://www.cve.org/CVERecord?id=CVE-2025-37849
https://www.cve.org/CVERecord?id=CVE-2025-37879
https://www.cve.org/CVERecord?id=CVE-2025-37903
https://www.cve.org/CVERecord?id=CVE-2025-37928
https://www.cve.org/CVERecord?id=CVE-2025-38068
https://www.cve.org/CVERecord?id=CVE-2025-38159
https://www.cve.org/CVERecord?id=CVE-2025-38198
https://www.cve.org/CVERecord?id=CVE-2025-38249
https://www.cve.org/CVERecord?id=CVE-2025-38257
https://www.cve.org/CVERecord?id=CVE-2025-38259
https://www.cve.org/CVERecord?id=CVE-2025-38280
https://www.cve.org/CVERecord?id=CVE-2025-38422
https://www.cve.org/CVERecord?id=CVE-2025-38425
https://www.cve.org/CVERecord?id=CVE-2025-38502
https://www.cve.org/CVERecord?id=CVE-2025-38527
https://www.cve.org/CVERecord?id=CVE-2025-38561
https://www.cve.org/CVERecord?id=CVE-2025-38679
https://www.cve.org/CVERecord?id=CVE-2025-38685
https://www.cve.org/CVERecord?id=CVE-2025-38702
https://www.cve.org/CVERecord?id=CVE-2025-38728
https://www.cve.org/CVERecord?id=CVE-2025-39685
https://www.cve.org/CVERecord?id=CVE-2025-39686
https://www.cve.org/CVERecord?id=CVE-2025-39702
https://www.cve.org/CVERecord?id=CVE-2025-39759
https://www.cve.org/CVERecord?id=CVE-2025-39790
https://www.cve.org/CVERecord?id=CVE-2025-39826
https://www.cve.org/CVERecord?id=CVE-2025-39873
https://www.cve.org/CVERecord?id=CVE-2025-41244
https://www.cve.org/CVERecord?id=CVE-2025-41249
https://www.cve.org/CVERecord?id=CVE-2025-47907
https://www.cve.org/CVERecord?id=CVE-2025-48060
https://www.cve.org/CVERecord?id=CVE-2025-48989
https://www.cve.org/CVERecord?id=CVE-2025-52565
https://www.cve.org/CVERecord?id=CVE-2025-52881
https://www.cve.org/CVERecord?id=CVE-2025-53066
https://www.cve.org/CVERecord?id=CVE-2025-55752
https://www.cve.org/CVERecord?id=CVE-2025-55754
https://www.cve.org/CVERecord?id=CVE-2025-58187
https://www.cve.org/CVERecord?id=CVE-2025-58188
https://www.cve.org/CVERecord?id=CVE-2025-61723
https://www.cve.org/CVERecord?id=CVE-2025-61725
https://www.cve.org/CVERecord?id=CVE-2025-61729
https://www.cve.org/CVERecord?id=CVE-2025-62408
https://www.cve.org/CVERecord?id=CVE-2025-65637
https://www.cve.org/CVERecord?id=CVE-2025-65945
https://www.cve.org/CVERecord?id=CVE-2025-66418
https://www.cve.org/CVERecord?id=CVE-2025-66471
https://www.cve.org/CVERecord?id=CVE-2025-68160
https://www.cve.org/CVERecord?id=CVE-2025-68283
https://www.cve.org/CVERecord?id=CVE-2025-68284
https://www.cve.org/CVERecord?id=CVE-2025-68973
https://www.cve.org/CVERecord?id=CVE-2025-69418
https://www.cve.org/CVERecord?id=CVE-2026-1484
https://www.cve.org/CVERecord?id=CVE-2026-1485
https://www.cve.org/CVERecord?id=CVE-2026-21441
https://www.cve.org/CVERecord?id=CVE-2026-22998
https://www.cve.org/CVERecord?id=CVE-2026-24842
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36912
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36911
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36910
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36909
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36908
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36907
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36906
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36906
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• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36904
— CVSS v3 max 8.2
• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36904
— CVSS v3 max 8.2
• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36902
— CVSS v3 max 8.0
• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36901
— CVSS v3 max 8.0
• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36900
— CVSS v3 max 8.8
• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36899
— CVSS v3 7.1
• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36898
— CVSS v3 max 8.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36904
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36904
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36902
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36901
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36900
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36899
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36898
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CERTQC-AVIS-2026-045 — Multiples vulnérabilités dans les produits Tenable

Date Risque Distance Locale Exécution

2026-02-03 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Tenable Network Monitor. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer un déni de service et compromettre un produit vulnérable.

Les vulnérabilités concernent des composantes externes, utilisées par Tenable Identity Exposure.

Produits vulnérables

• Tenable Identity Exposure : (versions antérieures à 3.77.16)

CVE

CVE-2025-69421, CVE-2025-69419

Liens externes

• https://www.tenable.com/security/tns-2026-03 — CVSS v3 max 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-69421
https://www.cve.org/CVERecord?id=CVE-2025-69419
https://www.tenable.com/security/tns-2026-03
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CERTQC-AVIS-2026-046 — Multiples vulnérabilités das les produits Splunk

Date Risque Distance Locale Exécution

2026-02-04 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Splunk SOAR. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service.

Les vulnérabilités concernent des composantes externes, utilisées par Splunk SOAR.

Produits vulnérables

• Splunk SOAR : (versions antérieures à 7.1.0)

CVE

CVE-2025-9288, CVE-2025-9287, CVE-2025-57810, CVE-2025-47287

Liens externes

• https://advisory.splunk.com/advisories/SVD-2026-0201 — CVSS v3 max 9.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-9288
https://www.cve.org/CVERecord?id=CVE-2025-9287
https://www.cve.org/CVERecord?id=CVE-2025-57810
https://www.cve.org/CVERecord?id=CVE-2025-47287
https://advisory.splunk.com/advisories/SVD-2026-0201
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CERTQC-AVIS-2026-047 — Multiples vulnérabilités dans les produits Cisco

Date Risque Distance Locale Exécution

2026-02-04 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Cisco. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service , une exécution de code arbitraire, une élévation de
privilèges et une atteinte à l'intégrité des données.

Produits vulnérables

• Cisco Meeting Management : (versions  antérieures à 3.12.1 MR)
• Cisco TelePresence Collaboration Endpoint : (multiples versions)
• Cisco RoomOS : (multiples versions)

CVE

CVE-2026-20098, CVE-2026-20119

Liens externes

• https://sec.cloudapps.cisco.com/security/center/publicationListing.x
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cmm-file-up-kY47n8kK —
CVSS v3 8.8
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-tce-roomos-dos-9V9jrC2q —
CVSS v3 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20098
https://www.cve.org/CVERecord?id=CVE-2026-20119
https://sec.cloudapps.cisco.com/security/center/publicationListing.x
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cmm-file-up-kY47n8kK
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-tce-roomos-dos-9V9jrC2q
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CERTQC-AVIS-2026-048 — Vulnérabilité critique dans la plateforme
d'automatisation n8n

Date Risque Distance Locale Exécution

2026-02-05 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans la plateforme d'automatisation n8n. L'exploitation de cette
faille pourrait permettre à un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• n8n : versions antérieures à 1.123.17
• n8n : versions 2.5.x antérieures à 2.5.2

CVE

CVE-2026-25049

Liens externes

• https://github.com/n8n-io/n8n/security/advisories/GHSA-6cqr-8cfr-67f8 — CVSS v4 9.4

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-25049
https://github.com/n8n-io/n8n/security/advisories/GHSA-6cqr-8cfr-67f8
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CERTQC-AVIS-2026-049 — Multiples vulnérabilités dans les produits Moxa

Date Risque Distance Locale Exécution

2026-02-05 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Moxa. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service et un contournement de la politique de sécurité.

Produits vulnérables

• UC series : (multiples versions du systeme d'exploitation)
• V1200 Series : ( versions 1.2.0 et anterieures du systeme d'exploitation)
• V2406C WL Models : (versions 1.2 et anterieures du systeme d'exploitation)
• TN-4500A / TN-5500A Series : (versions du micrologiciel anterieures à 3.13.255)
• TN-G4500 / TN-G6500 Series : (versions du micrologiciel anterieures à 5.5.255)

CVE

CVE-2026-0714, CVE-2026-0715, CVE-2024-12297

Liens externes

• https://www.moxa.com/en/support/product-support/security-advisory/mpsa-255121-cve-2026-0714-cve-2026-0715-
multiple-vulnerabilities-in-industrial-computers — CVSS v4 max 7.0
• https://www.moxa.com/en/support/product-support/security-advisory/mpsa-241409-cve-2024-12297-frontend-
authorization-logic-disclosure-vulnerability-in-ethernet-switches — CVSS v4 9.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-0714
https://www.cve.org/CVERecord?id=CVE-2026-0715
https://www.cve.org/CVERecord?id=CVE-2024-12297
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-255121-cve-2026-0714-cve-2026-0715-multiple-vulnerabilities-in-industrial-computers
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-255121-cve-2026-0714-cve-2026-0715-multiple-vulnerabilities-in-industrial-computers
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-241409-cve-2024-12297-frontend-authorization-logic-disclosure-vulnerability-in-ethernet-switches
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-241409-cve-2024-12297-frontend-authorization-logic-disclosure-vulnerability-in-ethernet-switches
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CERTQC-AVIS-2026-050 — Vulnérabilité critique dans les Produits NetApp

Date Risque Distance Locale Exécution

2026-02-06 critique Oui Oui Non

Une vulnérabilité a été découverte dans les produits NetApp. L’exploitation de cette faille pourrait permettre à
un attaquant de provoquer un déni de service ou une atteinte à la confidentialité et intégrité des données.

Produits vulnérables

• Management Services for Element Software and NetApp HCI
• ONTAP Select Deploy administration utility

CVE

CVE-2025-15467

Liens externes

• https://security.netapp.com/advisory/ntap-20260204-0011 — CVSS v3 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-15467
https://security.netapp.com/advisory/ntap-20260204-0011
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CERTQC-AVIS-2026-051 — Vulnérabilité dans les produits Tenable

Date Risque Distance Locale Exécution

2026-02-06 Important Oui Oui Non

Une vulnérabilité a été découverte dans Tenable Nessus. L'exploitation de cette faille pourrait permettre à un
attaquant de compromettre un produit vulnérable.

Produits vulnérables

• Nessus : (versions antérieures à 10.10.2 )
• Nessus : (versions 10.11.x  antérieures à 10.11.2 )

CVE

CVE-2026-25210

Liens externes

• https://www.tenable.com/security/tns-2026-04 — CVSS v3 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-25210
https://www.tenable.com/security/tns-2026-04
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CERTQC-AVIS-2026-052 — Vulnérabilité dans Microsoft Edge (basé sur
Chromium)

Date Risque Distance Locale Exécution

2026-02-06 Important Oui Oui Non

Une vulnérabilité a été découverte dans Microsoft Edge (basé sur Chromium). L'exploitation de cette faille
pourrait permettre à un attaquant de compromettre un produit vulnérable.

Produits vulnérables

• Microsoft Edge (Chromium-based) : versions antérieures à 144.0.3719.115

CVE

CVE-2026-1861

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-1861

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-1861
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-1861
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CERTQC-AVIS-2026-053 — Vulnérabilité critique dans les produits
BeyondTrust

Date Risque Distance Locale Exécution

2026-02-09 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans les produits BeyondTrust. L'exploitation de cette faille
pourrait permettre à un attaquant de provoquer une exécution de commandes arbitraire, un contournement
de la politique de sécurité, un déni de service et une atteinte à la confidentialité des données.

Produits vulnérables

• Remote Support : (versions 25.3.1 et versions antérieures)
• Privileged Remote Access : ( versions 24.3.4 et versions antérieures)

CVE

CVE-2026-1731

Liens externes

• https://www.beyondtrust.com/trust-center/security-advisories/bt26-02 — CVSS v4 9.9

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-1731
https://www.beyondtrust.com/trust-center/security-advisories/bt26-02
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CERTQC-AVIS-2026-054 — Vulnérabilité critique dans les produits Fortinet

Date Risque Distance Locale Exécution

2026-02-09 Critique Oui Oui Oui

Une vulnérabilité crtique a été découverte dans Fortinet FortiClientEMS. L'exploitation de cette faille pourrait
permettre à un attaquant de provoquer une exécution de commandes ou code arbitraire.

Produits vulnérables

• FortiClientEMS : (versions 7.4.x  antérieures à 7.4.5 )

CVE

CVE-2026-21643

Liens externes

• https://fortiguard.fortinet.com/psirt/FG-IR-25-1142 — CVSS v3 9.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-21643
https://fortiguard.fortinet.com/psirt/FG-IR-25-1142
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CERTQC-AVIS-2026-055 — Vulnérabilité critique dans les produits Gitlab

Date Risque Distance Locale Exécution

2026-02-09 Critique Oui Oui Oui

Une vulnérabilité crtique a été découverte dans GitLab AI Gateway. L'exploitation de cette faille pourrait
permettre à un attaquant de provoquer un déni de service ou une exécution de code arbitraire.

Produits vulnérables

• GitLab AI Gateway : (versions   antérieures à 18.6.2)
• GitLab AI Gateway : (versions 18.7.x  antérieures à 18.7.1)
• GitLab AI Gateway : (versions 18.8.x  antérieures à 18.8.1)

CVE

CVE-2026-1868

Liens externes

• https://about.gitlab.com/releases/2026/02/06/patch-release-gitlab-ai-gateway-18-8-1-released/ — CVSS v3 9.9

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-1868
https://about.gitlab.com/releases/2026/02/06/patch-release-gitlab-ai-gateway-18-8-1-released/
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CERTQC-AVIS-2026-056 — Multiples vulnérabilités dans les produits
Jetbrains

Date Risque Distance Locale Exécution

2026-02-10 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits JetBrains. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une injection de code intersites (XSS) et un contournement
de la politique de sécurité.

Produits vulnérables

• JetBrains Hub : (versions antérieures à 2025.3.119807)
• JetBrains PyCharm : (versions antérieures à 2025.3.2)

CVE

CVE-2026-25848, CVE-2026-25847

Liens externes

• https://www.jetbrains.com/privacy-security/issues-fixed/ — CVSS v3 max 9.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-25848
https://www.cve.org/CVERecord?id=CVE-2026-25847
https://www.jetbrains.com/privacy-security/issues-fixed/
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CERTQC-AVIS-2026-057 — Mises à jour de sécurité SAP pour le mois de
février 2026

Date Risque Distance Locale Exécution

2026-02-10 Critique Oui Oui Non

La compagnie SAP a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L’exploitation de ces failles pourrait permettre à un attaquant de provoquer une injection SQL, un
contournement de la politique de sécurité, un déni de service, une atteinte à la confidentialité et l’intégrité des
données et compromettre un produit vulnérable.

Produits vulnérables

•  SAP CRM and SAP S/4HANA (Scripting Editor : versions  S4FND 102, 103, 104, 105, 106, 107, 108, 109, SAP_ABA
700, WEBCUIF 700, 701, 730, 731, 746, 747, 748, 800, 801
• AP NetWeaver Application Server ABAP and ABAP Platform : versions  KRNL64NUC 7.22, 7.22EXT, KRNL64UC 7.22,
7.22EXT, 7.53, KERNEL 7.22, 7.53, 7.54, 7.77, 7.89, 7.93, 9.16, 9.18, 9.19
• SAP NetWeaver AS ABAP and ABAP Platform : versions SAP_BASIS 700, SAP_BASIS 701, SAP_BASIS 702, SAP_BASIS
731, SAP_BASIS 740, SAP_BASIS 750, SAP_BASIS 751, SAP_BASIS 752, SAP_BASIS 753, SAP_BASIS 754, SAP_BASIS
755, SAP_BASIS 756, SAP_BASIS 757, SAP_BASIS 758, SAP_BASIS 804, SAP_BASIS 916, SAP_BASIS 917, SAP_BASIS
918
• SAP Supply Chain Management : versions  SCMAPO 713, 714, SCM 700, 701, 702, 712
• SAP Solution Tools Plug-In (ST-PI) : versions   ST-PI 2008_1_700, 2008_1_710, 740, 758
• SAP Commerce Cloud : versions  HY_COM 2205, COM_CLOUD 2211, COM_CLOUD 2211-JDK21
•  SAP BusinessObjects Business Intelligence Platform : versions  ENTERPRISE 430, 2025, 2027

CVE

CVE-2026-0485, CVE-2026-0490, CVE-2026-24322, CVE-2026-23689, CVE-2026-23687, CVE-2026-0509,
CVE-2026-0488, CVE-2025-12383, CVE-2026-0508

Liens externes

• https://support.sap.com/en/my-support/knowledge-base/security-notes-news/february-2026.html — CVSS v3 max 9.9

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-0485
https://www.cve.org/CVERecord?id=CVE-2026-0490
https://www.cve.org/CVERecord?id=CVE-2026-24322
https://www.cve.org/CVERecord?id=CVE-2026-23689
https://www.cve.org/CVERecord?id=CVE-2026-23687
https://www.cve.org/CVERecord?id=CVE-2026-0509
https://www.cve.org/CVERecord?id=CVE-2026-0488
https://www.cve.org/CVERecord?id=CVE-2025-12383
https://www.cve.org/CVERecord?id=CVE-2026-0508
https://support.sap.com/en/my-support/knowledge-base/security-notes-news/february-2026.html
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CERTQC-AVIS-2026-058 — Multiples vulnérabilités dans les produits
Fortinet

Date Risque Distance Locale Exécution

2026-02-10 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Fortinet. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer un contournement de la politique de sécurité et une exécution de
code arbitraire.

Produits vulnérables

• FortiOS : versions 7.6.x antérieures à 7.6.5
• FortiSandbox : versions 5.0.x antérieures à 5.0.2
• FortiSandbox : versions 4.4.x antérieures à 4.4.8
• FortiSandbox :  versions 4.2.x  et antérieures
• FortiSandbox :  versions 4.0.x  et antérieures

CVE

CVE-2025-52436, CVE-2026-22153

Liens externes

• https://www.fortiguard.com/psirt
• https://www.fortiguard.com/psirt/FG-IR-25-1052 — CVSS v3 7.5
• https://www.fortiguard.com/psirt/FG-IR-25-093 — CVSS v3 7.9

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-52436
https://www.cve.org/CVERecord?id=CVE-2026-22153
https://www.fortiguard.com/psirt
https://www.fortiguard.com/psirt/FG-IR-25-1052
https://www.fortiguard.com/psirt/FG-IR-25-093
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CERTQC-AVIS-2026-059 — Mises à jour de sécurité Microsoft pour le mois
de février 2026

Date Risque Distance Locale Exécution

2026-02-10 Critique Oui Oui Oui

La compagnie Microsoft a publié des mises à jour de sécurité pour le mois de février 2026 pour corriger de
multiples vulnérabilités affectant plusieurs produits. L’exploitation de ces failles pourrait permettre à un
attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un déni de service, un
contournement de la politique de sécurité, une usurpation et une atteinte à la confidentialité des
données.ProduitTypeSévérité MaximaleCVEIndice d'exploitatbilité maximalMicrosoft ACI Élévation de
privilègesCritiqueCVE-2026-215222 - Exploitation moins probable  Microsoft ACI Divulgation
d'informationsCritiqueCVE-2026-236552 - Exploitation moins
probable  .NETUsurpationImportantCVE-2026-212182 - Exploitation moins probable  Azure AI Exécution de
code à distanceImportantCVE-2026-215312 - Exploitation moins probable  Azure DevOps Server
UsurpationImportantCVE-2026-215122 - Exploitation moins probable  Azure
HDInsightUsurpationImportantCVE-2026-215292 - Exploitation moins probable  Azure IoT
ExplorerDivulgation d'informationsImportantCVE-2026-215282 - Exploitation moins probable  Azure
LocalExécution de code à distanceImportantCVE-2026-212282 - Exploitation moins probable  GitHub Copilot
Plugin for JetBrains Exécution de code à distanceImportantCVE-2026-215162 - Exploitation moins probable
Microsoft 365 AppsUsurpationImportantCVE-2026-215112 - Exploitation moins probable  Microsoft 365
AppsDivulgation d'informationsImportantCVE-2026-212612 - Exploitation moins probable  Microsoft 365
AppsContournement de la politique de sécuritéImportantCVE-2026-215140 - Exploitation détectéeMicrosoft
365 AppsUsurpationImportantCVE-2026-212602 - Exploitation moins probable  Microsoft 365
AppsDivulgation d'informationsImportantCVE-2026-212582 - Exploitation moins probable  Microsoft 365
AppsÉlévation de privilègesImportantCVE-2026-212592 - Exploitation moins probable  Microsoft Defender
for Endpoint Exécution de code à distanceImportantCVE-2026-215372 - Exploitation moins probable
Microsoft ExcelDivulgation d'informationsImportantCVE-2026-212612 - Exploitation moins probable
Microsoft ExcelDivulgation d'informationsImportantCVE-2026-212582 - Exploitation moins probable
Microsoft ExcelÉlévation de privilègesImportantCVE-2026-212592 - Exploitation moins probable  Microsoft
Exchange ServerUsurpationImportantCVE-2026-215272 - Exploitation moins probable  Microsoft Office
UsurpationImportantCVE-2026-215112 - Exploitation moins probable  Microsoft Office Divulgation
d'informationsImportantCVE-2026-212612 - Exploitation moins probable  Microsoft Office Contournement
de la politique de sécuritéImportantCVE-2026-215140 - Exploitation détectéeMicrosoft Office
UsurpationImportantCVE-2026-212602 - Exploitation moins probable  Microsoft Office Divulgation
d'informationsImportantCVE-2026-212582 - Exploitation moins probable  Microsoft Office Élévation de
privilègesImportantCVE-2026-212592 - Exploitation moins probable  Microsoft
OutlookUsurpationImportantCVE-2026-212602 - Exploitation moins probable  Microsoft SharePoint
Enterprise ServerUsurpationImportantCVE-2026-215112 - Exploitation moins probable  Microsoft SharePoint
Enterprise ServerUsurpationImportantCVE-2026-212602 - Exploitation moins probable  Microsoft SharePoint
ServerUsurpationImportantCVE-2026-215111 - Exploitation plus probableMicrosoft SharePoint
ServerUsurpationImportantCVE-2026-212602 - Exploitation moins probable  Microsoft Visual
StudioÉlévation de privilègesImportantCVE-2026-212572 - Exploitation moins probable  Microsoft Visual
Studio Exécution de code à distanceImportantCVE-2026-212562 - Exploitation moins probable  Microsoft
Word UsurpationImportantCVE-2026-215111 - Exploitation plus probableOffice Online ServerDivulgation
d'informationsImportantCVE-2026-212612 - Exploitation moins probable  Office Online ServerDivulgation
d'informationsImportantCVE-2026-212582 - Exploitation moins probable  Office Online ServerÉlévation de
privilègesImportantCVE-2026-212592 - Exploitation moins probable  Power BI Report ServerExécution de
code à distanceImportantCVE-2026-212292 - Exploitation moins probable  Visual Studio CodeExécution de
code à distanceImportantCVE-2026-215232 - Exploitation moins probable  Visual Studio
CodeContournement de la politique de sécuritéImportantCVE-2026-215182 - Exploitation moins probable
WindowsDéni de serviceImportantCVE-2026-208462 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-212372 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-212402 - Exploitation moins probable  WindowsÉlévation de

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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privilègesImportantCVE-2026-212531 - Exploitation plus probableWindowsContournement de la politique de
sécuritéImportantCVE-2026-215130 - Exploitation détectéeWindowsÉlévation de
privilègesImportantCVE-2026-212342 - Exploitation moins probable  WindowsExécution de code à
distanceImportantCVE-2026-212472 - Exploitation moins probable  WindowsExécution de code à
distanceImportantCVE-2026-212482 - Exploitation moins probable  WindowsDivulgation
d'informationsImportantCVE-2026-212222 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-212311 - Exploitation plus probableWindowsÉlévation de
privilègesImportantCVE-2026-212322 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-212381 - Exploitation plus probableWindowsÉlévation de
privilègesImportantCVE-2026-212392 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-212411 - Exploitation plus probableWindowsExécution de code à
distanceImportantCVE-2026-212442 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-212452 - Exploitation moins probable
WindowsUsurpationImportantCVE-2026-212492 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-212502 - Exploitation moins probable  WindowsContournement de la politique
de sécuritéImportantCVE-2026-212552 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-215082 - Exploitation moins probable  WindowsContournement de la politique
de sécuritéImportantCVE-2026-215100 - Exploitation détectéeWindowsÉlévation de
privilègesImportantCVE-2026-215330 - Exploitation détectéeWindowsÉlévation de
privilègesImportantCVE-2026-212362 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-212352 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-212422 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-212462 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-215190 - Exploitation détectéeWindows App for MacÉlévation de
privilègesImportantCVE-2026-215172 - Exploitation moins probable  Windows NotepadExécution de code à
distanceImportantCVE-2026-208412 - Exploitation moins probable  Windows ServerDéni de
serviceImportantCVE-2026-208462 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-212372 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-212402 - Exploitation moins probable  Windows ServerDéni de
serviceImportantCVE-2026-212432 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-212531 - Exploitation plus probableWindows ServerContournement de la
politique de sécuritéImportantCVE-2026-215130 - Exploitation détectéeWindows ServerÉlévation de
privilègesImportantCVE-2026-212342 - Exploitation moins probable  Windows ServerExécution de code à
distanceImportantCVE-2026-212472 - Exploitation moins probable  Windows ServerExécution de code à
distanceImportantCVE-2026-212482 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-212222 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-212311 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-212322 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-212381 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-212392 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-212411 - Exploitation plus probableWindows ServerExécution de code à
distanceImportantCVE-2026-212442 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-212452 - Exploitation moins probable  Windows
ServerUsurpationImportantCVE-2026-212492 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-212502 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-212512 - Exploitation moins probable  Windows ServerExécution de code à
distanceImportantCVE-2023-28042 - Exploitation moins probable  Windows ServerContournement de la
politique de sécuritéImportantCVE-2026-212552 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-215082 - Exploitation moins probable  Windows ServerContournement de la
politique de sécuritéImportantCVE-2026-215100 - Exploitation détectéeWindows ServerÉlévation de
privilègesImportantCVE-2026-212362 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-212352 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-212422 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-212462 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-215190 - Exploitation détectéeWindowsDéni de
serviceModéréCVE-2026-215250 - Exploitation détectéeWindows ServerDéni de

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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serviceModéréCVE-2026-215252 - Exploitation moins probable

Les vulnérabilités, CVE-2026-21510, CVE-2026-21513, CVE-2026-21514, CVE-2026-21519, CVE-2026-21525,
CVE-2026-21533, seraient exploitées.

Produits vulnérables

• Voir le tableau.

CVE

CVE-2023-2804, CVE-2026-20841, CVE-2026-20846, CVE-2026-21218, CVE-2026-21222, CVE-2026-21228,
CVE-2026-21229, CVE-2026-21231, CVE-2026-21232, CVE-2026-21234, CVE-2026-21235, CVE-2026-21236,
CVE-2026-21237, CVE-2026-21238, CVE-2026-21239, CVE-2026-21240, CVE-2026-21241, CVE-2026-21242,
CVE-2026-21243, CVE-2026-21244, CVE-2026-21245, CVE-2026-21246, CVE-2026-21247, CVE-2026-21248,
CVE-2026-21249, CVE-2026-21250, CVE-2026-21251, CVE-2026-21253, CVE-2026-21255, CVE-2026-21256,
CVE-2026-21257, CVE-2026-21258, CVE-2026-21259, CVE-2026-21260, CVE-2026-21261, CVE-2026-21508,
CVE-2026-21510, CVE-2026-21511, CVE-2026-21512, CVE-2026-21513, CVE-2026-21514, CVE-2026-21516,
CVE-2026-21517, CVE-2026-21518, CVE-2026-21519, CVE-2026-21522, CVE-2026-21523, CVE-2026-21525,
CVE-2026-21527, CVE-2026-21528, CVE-2026-21529, CVE-2026-21531, CVE-2026-21533, CVE-2026-21537,
CVE-2026-23655

Liens externes

• https://msrc.microsoft.com/update-guide/releaseNote/2026-Feb
• https://msrc.microsoft.com/update-guide/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2023-2804
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20841
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20846
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21218
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21222
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21228
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21229
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21231
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21232
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21234
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21235
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21236
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21237
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21238
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21239
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21240
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21241
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21242
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21243
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21244
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21245
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21246
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21247
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21248
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21249
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21250
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21251
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21253
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21255
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21256
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21257
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21258
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21259
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21260
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21261
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21508
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21510
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21511
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21512
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21513
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21514
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21516
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21517
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21518
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21519
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21522
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21523
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21525
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21527
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21528
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21529
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21531
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21533
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21537
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-23655
https://msrc.microsoft.com/update-guide/releaseNote/2026-Feb
https://msrc.microsoft.com/update-guide/
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CERTQC-AVIS-2026-060 — Multiples vulnérabilités dans les produits Adobe

Date Risque Distance Locale Exécution

2026-02-11 Critique Non Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Adobe. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• Adobe Audition : (versions  antérieures à 25.6)
• Adobe After Effects : (versions antérieures à 25.6.4)
• Adobe InDesign : (versions antérieures à ID21.2)
• Adobe InDesign : (versions antérieures à ID20.5.2)
• Adobe Substance 3D Designer : (versions antérieures à 15.1.2)
• Adobe Substance 3D Stager : (versions antérieures à 3.1.7)
• Adobe Bridge  :  (versions 15.x antérieures à 15.1.4 (LTS))
• Adobe Bridge  : (versions 16.x antérieures à 16.0.2)
• Lightroom Classic : (versions antérieures à 15.1.1)
• Lightroom Classic : ( versions antérieures à 14.5.2 LTS)
• Adobe DNG Software Development Kit (SDK) : (versions  antérieures à DNG SDK 1.7.2 build 2410)

CVE

CVE-2026-21312, CVE-2026-21318, CVE-2026-21320, CVE-2026-21321, CVE-2026-21322, CVE-2026-21323,
CVE-2026-21324, CVE-2026-21325, CVE-2026-21326, CVE-2026-21327, CVE-2026-21328, CVE-2026-21329,
CVE-2026-21330, CVE-2026-21334, CVE-2026-21335, CVE-2026-21341, CVE-2026-21342, CVE-2026-21343,
CVE-2026-21344, CVE-2026-21345, CVE-2026-21346, CVE-2026-21347, CVE-2026-21349, CVE-2026-21351,
CVE-2026-21352, CVE-2026-21353, CVE-2026-21357

Liens externes

• https://helpx.adobe.com/security/products/audition/apsb26-14.html — CVSS v3 7.8
• https://helpx.adobe.com/security/products/after_effects/apsb26-15.html — CVSS v3 max 7.8
• https://helpx.adobe.com/security/products/indesign/apsb26-17.html — CVSS v3 7.8
• https://helpx.adobe.com/security/products/substance3d_designer/apsb26-19.html — CVSS v3 max 7.8
• https://helpx.adobe.com/security/products/substance3d_stager/apsb26-20.html — CVSS v3 max 7.8
• https://helpx.adobe.com/security/products/bridge/apsb26-21.html — CVSS v3 max 7.8
• https://helpx.adobe.com/security/products/dng-sdk/apsb26-23.html — CVSS v3 max 7.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-21312
https://www.cve.org/CVERecord?id=CVE-2026-21318
https://www.cve.org/CVERecord?id=CVE-2026-21320
https://www.cve.org/CVERecord?id=CVE-2026-21321
https://www.cve.org/CVERecord?id=CVE-2026-21322
https://www.cve.org/CVERecord?id=CVE-2026-21323
https://www.cve.org/CVERecord?id=CVE-2026-21324
https://www.cve.org/CVERecord?id=CVE-2026-21325
https://www.cve.org/CVERecord?id=CVE-2026-21326
https://www.cve.org/CVERecord?id=CVE-2026-21327
https://www.cve.org/CVERecord?id=CVE-2026-21328
https://www.cve.org/CVERecord?id=CVE-2026-21329
https://www.cve.org/CVERecord?id=CVE-2026-21330
https://www.cve.org/CVERecord?id=CVE-2026-21334
https://www.cve.org/CVERecord?id=CVE-2026-21335
https://www.cve.org/CVERecord?id=CVE-2026-21341
https://www.cve.org/CVERecord?id=CVE-2026-21342
https://www.cve.org/CVERecord?id=CVE-2026-21343
https://www.cve.org/CVERecord?id=CVE-2026-21344
https://www.cve.org/CVERecord?id=CVE-2026-21345
https://www.cve.org/CVERecord?id=CVE-2026-21346
https://www.cve.org/CVERecord?id=CVE-2026-21347
https://www.cve.org/CVERecord?id=CVE-2026-21349
https://www.cve.org/CVERecord?id=CVE-2026-21351
https://www.cve.org/CVERecord?id=CVE-2026-21352
https://www.cve.org/CVERecord?id=CVE-2026-21353
https://www.cve.org/CVERecord?id=CVE-2026-21357
https://helpx.adobe.com/security/products/audition/apsb26-14.html
https://helpx.adobe.com/security/products/after_effects/apsb26-15.html
https://helpx.adobe.com/security/products/indesign/apsb26-17.html
https://helpx.adobe.com/security/products/substance3d_designer/apsb26-19.html
https://helpx.adobe.com/security/products/substance3d_stager/apsb26-20.html
https://helpx.adobe.com/security/products/bridge/apsb26-21.html
https://helpx.adobe.com/security/products/dng-sdk/apsb26-23.html
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CERTQC-AVIS-2026-061 — Multiples vulnérabilités dans les produits GitLab

Date Risque Distance Locale Exécution

2026-02-11 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits GitLab. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service, une injection de code intersites (XSS) et une
atteinte à la confidentialité des données.

Produits vulnérables

• GitLab Community Edition (CE) et Enterprise Edition (EE) : versions 18.8.x antérieures à 18.8.4
• GitLab Community Edition (CE) et Enterprise Edition (EE) : versions 18.7.x antérieures à 18.7.4
• GitLab Community Edition (CE) et Enterprise Edition (EE) : versions antérieures à 18.6.6

CVE

CVE-2025-7659, CVE-2025-8099, CVE-2026-0958, CVE-2025-14560, CVE-2026-0595

Liens externes

• https://about.gitlab.com/releases/2026/02/10/patch-release-gitlab-18-8-4-released/ — CVSS v3 max 8.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-7659
https://www.cve.org/CVERecord?id=CVE-2025-8099
https://www.cve.org/CVERecord?id=CVE-2026-0958
https://www.cve.org/CVERecord?id=CVE-2025-14560
https://www.cve.org/CVERecord?id=CVE-2026-0595
https://about.gitlab.com/releases/2026/02/10/patch-release-gitlab-18-8-4-released/
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CERTQC-AVIS-2026-062 — Vulnérabilité dans les produits Ivanti

Date Risque Distance Locale Exécution

2026-02-11 Important Oui Oui Non

Une vulnérabilité a été découverte dans Ivanti Endpoint Manager. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un contournement de la politique de sécurité.

Produits vulnérables

• Ivanti Endpoint Manager : (versions antérieures à 2024 SU5 )

CVE

CVE-2026-1603

Liens externes

• https://hub.ivanti.com/s/article/Security-Advisory-EPM-February-2026-for-EPM-2024?language=en_US — CVSS v3
max 8.6

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-1603
https://hub.ivanti.com/s/article/Security-Advisory-EPM-February-2026-for-EPM-2024?language=en_US
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CERTQC-AVIS-2026-063 — Multiples vulnerabilites dans les produits Apple

Date Risque Distance Locale Exécution

2026-02-12 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Apple. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de la politique de
sécurité, un déni de service, une atteinte à la confidentialité et l'intégrité des données et compromettre un
produit vulnérable.

La vulnerabilite CVE-2026-20700 serait exploitée.

Produits vulnérables

• iOS / iPadOS : versions antérieures à 26.3
• iOS / iPadOS : versions antérieures à 18.7.5
• macOS Tahoe : versions antérieures à 26.3
• macOS Sequoia : versions antérieures à 15.7.4
• macOS Sonoma : versions antérieures à 14.8.4
• Safari : versions antérieures à 26.3

CVE

CVE-2025-14174, CVE-2025-43338, CVE-2025-43402, CVE-2025-43403, CVE-2025-43417, CVE-2025-43529,
CVE-2025-43533, CVE-2025-43537, CVE-2025-46283, CVE-2025-46290, CVE-2025-46300, CVE-2025-46301,
CVE-2025-46302, CVE-2025-46303, CVE-2025-46304, CVE-2025-46305, CVE-2025-46310, CVE-2025-59375,
CVE-2026-20601, CVE-2026-20602, CVE-2026-20603, CVE-2026-20605, CVE-2026-20606, CVE-2026-20608,
CVE-2026-20609, CVE-2026-20610, CVE-2026-20611, CVE-2026-20612, CVE-2026-20614, CVE-2026-20615,
CVE-2026-20616, CVE-2026-20617, CVE-2026-20618, CVE-2026-20619, CVE-2026-20620, CVE-2026-20621,
CVE-2026-20623, CVE-2026-20624, CVE-2026-20625, CVE-2026-20626, CVE-2026-20627, CVE-2026-20628,
CVE-2026-20629, CVE-2026-20630, CVE-2026-20634, CVE-2026-20635, CVE-2026-20636, CVE-2026-20638,
CVE-2026-20640, CVE-2026-20641, CVE-2026-20642, CVE-2026-20644, CVE-2026-20645, CVE-2026-20646,
CVE-2026-20647, CVE-2026-20648, CVE-2026-20649, CVE-2026-20650, CVE-2026-20652, CVE-2026-20653,
CVE-2026-20654, CVE-2026-20655, CVE-2026-20656, CVE-2026-20658, CVE-2026-20660, CVE-2026-20661,
CVE-2026-20662, CVE-2026-20663, CVE-2026-20666, CVE-2026-20667, CVE-2026-20669, CVE-2026-20671,
CVE-2026-20673, CVE-2026-20674, CVE-2026-20675, CVE-2026-20676, CVE-2026-20677, CVE-2026-20678,
CVE-2026-20680, CVE-2026-20681, CVE-2026-20682, CVE-2026-20700

Liens externes

• https://support.apple.com/en-us/100100

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-14174
https://www.cve.org/CVERecord?id=CVE-2025-43338
https://www.cve.org/CVERecord?id=CVE-2025-43402
https://www.cve.org/CVERecord?id=CVE-2025-43403
https://www.cve.org/CVERecord?id=CVE-2025-43417
https://www.cve.org/CVERecord?id=CVE-2025-43529
https://www.cve.org/CVERecord?id=CVE-2025-43533
https://www.cve.org/CVERecord?id=CVE-2025-43537
https://www.cve.org/CVERecord?id=CVE-2025-46283
https://www.cve.org/CVERecord?id=CVE-2025-46290
https://www.cve.org/CVERecord?id=CVE-2025-46300
https://www.cve.org/CVERecord?id=CVE-2025-46301
https://www.cve.org/CVERecord?id=CVE-2025-46302
https://www.cve.org/CVERecord?id=CVE-2025-46303
https://www.cve.org/CVERecord?id=CVE-2025-46304
https://www.cve.org/CVERecord?id=CVE-2025-46305
https://www.cve.org/CVERecord?id=CVE-2025-46310
https://www.cve.org/CVERecord?id=CVE-2025-59375
https://www.cve.org/CVERecord?id=CVE-2026-20601
https://www.cve.org/CVERecord?id=CVE-2026-20602
https://www.cve.org/CVERecord?id=CVE-2026-20603
https://www.cve.org/CVERecord?id=CVE-2026-20605
https://www.cve.org/CVERecord?id=CVE-2026-20606
https://www.cve.org/CVERecord?id=CVE-2026-20608
https://www.cve.org/CVERecord?id=CVE-2026-20609
https://www.cve.org/CVERecord?id=CVE-2026-20610
https://www.cve.org/CVERecord?id=CVE-2026-20611
https://www.cve.org/CVERecord?id=CVE-2026-20612
https://www.cve.org/CVERecord?id=CVE-2026-20614
https://www.cve.org/CVERecord?id=CVE-2026-20615
https://www.cve.org/CVERecord?id=CVE-2026-20616
https://www.cve.org/CVERecord?id=CVE-2026-20617
https://www.cve.org/CVERecord?id=CVE-2026-20618
https://www.cve.org/CVERecord?id=CVE-2026-20619
https://www.cve.org/CVERecord?id=CVE-2026-20620
https://www.cve.org/CVERecord?id=CVE-2026-20621
https://www.cve.org/CVERecord?id=CVE-2026-20623
https://www.cve.org/CVERecord?id=CVE-2026-20624
https://www.cve.org/CVERecord?id=CVE-2026-20625
https://www.cve.org/CVERecord?id=CVE-2026-20626
https://www.cve.org/CVERecord?id=CVE-2026-20627
https://www.cve.org/CVERecord?id=CVE-2026-20628
https://www.cve.org/CVERecord?id=CVE-2026-20629
https://www.cve.org/CVERecord?id=CVE-2026-20630
https://www.cve.org/CVERecord?id=CVE-2026-20634
https://www.cve.org/CVERecord?id=CVE-2026-20635
https://www.cve.org/CVERecord?id=CVE-2026-20636
https://www.cve.org/CVERecord?id=CVE-2026-20638
https://www.cve.org/CVERecord?id=CVE-2026-20640
https://www.cve.org/CVERecord?id=CVE-2026-20641
https://www.cve.org/CVERecord?id=CVE-2026-20642
https://www.cve.org/CVERecord?id=CVE-2026-20644
https://www.cve.org/CVERecord?id=CVE-2026-20645
https://www.cve.org/CVERecord?id=CVE-2026-20646
https://www.cve.org/CVERecord?id=CVE-2026-20647
https://www.cve.org/CVERecord?id=CVE-2026-20648
https://www.cve.org/CVERecord?id=CVE-2026-20649
https://www.cve.org/CVERecord?id=CVE-2026-20650
https://www.cve.org/CVERecord?id=CVE-2026-20652
https://www.cve.org/CVERecord?id=CVE-2026-20653
https://www.cve.org/CVERecord?id=CVE-2026-20654
https://www.cve.org/CVERecord?id=CVE-2026-20655
https://www.cve.org/CVERecord?id=CVE-2026-20656
https://www.cve.org/CVERecord?id=CVE-2026-20658
https://www.cve.org/CVERecord?id=CVE-2026-20660
https://www.cve.org/CVERecord?id=CVE-2026-20661
https://www.cve.org/CVERecord?id=CVE-2026-20662
https://www.cve.org/CVERecord?id=CVE-2026-20663
https://www.cve.org/CVERecord?id=CVE-2026-20666
https://www.cve.org/CVERecord?id=CVE-2026-20667
https://www.cve.org/CVERecord?id=CVE-2026-20669
https://www.cve.org/CVERecord?id=CVE-2026-20671
https://www.cve.org/CVERecord?id=CVE-2026-20673
https://www.cve.org/CVERecord?id=CVE-2026-20674
https://www.cve.org/CVERecord?id=CVE-2026-20675
https://www.cve.org/CVERecord?id=CVE-2026-20676
https://www.cve.org/CVERecord?id=CVE-2026-20677
https://www.cve.org/CVERecord?id=CVE-2026-20678
https://www.cve.org/CVERecord?id=CVE-2026-20680
https://www.cve.org/CVERecord?id=CVE-2026-20681
https://www.cve.org/CVERecord?id=CVE-2026-20682
https://www.cve.org/CVERecord?id=CVE-2026-20700
https://support.apple.com/en-us/100100
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CERTQC-AVIS-2026-064 — Multiples vulnerabilites dans les produits Apple

Date Risque Distance Locale Exécution

2026-02-12 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Apple. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de la politique de
sécurité, un déni de service, une atteinte à la confidentialité et l'intégrité des données et compromettre un
produit vulnérable.

La vulnerabilite CVE-2026-20700 serait exploitée.

Produits vulnérables

• iOS / iPadOS : versions antérieures à 26.3
• iOS / iPadOS : versions antérieures à 18.7.5
• macOS Tahoe : versions antérieures à 26.3
• macOS Sequoia : versions antérieures à 15.7.4
• macOS Sonoma : versions antérieures à 14.8.4
• Safari : versions antérieures à 26.3

CVE

CVE-2025-14174, CVE-2025-43338, CVE-2025-43402, CVE-2025-43403, CVE-2025-43417, CVE-2025-43529,
CVE-2025-43533, CVE-2025-43537, CVE-2025-46283, CVE-2025-46290, CVE-2025-46300, CVE-2025-46301,
CVE-2025-46302, CVE-2025-46303, CVE-2025-46304, CVE-2025-46305, CVE-2025-46310, CVE-2025-59375,
CVE-2026-20601, CVE-2026-20602, CVE-2026-20603, CVE-2026-20605, CVE-2026-20606, CVE-2026-20608,
CVE-2026-20609, CVE-2026-20610, CVE-2026-20611, CVE-2026-20612, CVE-2026-20614, CVE-2026-20615,
CVE-2026-20616, CVE-2026-20617, CVE-2026-20618, CVE-2026-20619, CVE-2026-20620, CVE-2026-20621,
CVE-2026-20623, CVE-2026-20624, CVE-2026-20625, CVE-2026-20626, CVE-2026-20627, CVE-2026-20628,
CVE-2026-20629, CVE-2026-20630, CVE-2026-20634, CVE-2026-20635, CVE-2026-20636, CVE-2026-20638,
CVE-2026-20640, CVE-2026-20641, CVE-2026-20642, CVE-2026-20644, CVE-2026-20645, CVE-2026-20646,
CVE-2026-20647, CVE-2026-20648, CVE-2026-20649, CVE-2026-20650, CVE-2026-20652, CVE-2026-20653,
CVE-2026-20654, CVE-2026-20655, CVE-2026-20656, CVE-2026-20658, CVE-2026-20660, CVE-2026-20661,
CVE-2026-20662, CVE-2026-20663, CVE-2026-20666, CVE-2026-20667, CVE-2026-20669, CVE-2026-20671,
CVE-2026-20673, CVE-2026-20674, CVE-2026-20675, CVE-2026-20676, CVE-2026-20677, CVE-2026-20678,
CVE-2026-20680, CVE-2026-20681, CVE-2026-20682, CVE-2026-20700

Liens externes

• https://support.apple.com/en-us/100100

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-14174
https://www.cve.org/CVERecord?id=CVE-2025-43338
https://www.cve.org/CVERecord?id=CVE-2025-43402
https://www.cve.org/CVERecord?id=CVE-2025-43403
https://www.cve.org/CVERecord?id=CVE-2025-43417
https://www.cve.org/CVERecord?id=CVE-2025-43529
https://www.cve.org/CVERecord?id=CVE-2025-43533
https://www.cve.org/CVERecord?id=CVE-2025-43537
https://www.cve.org/CVERecord?id=CVE-2025-46283
https://www.cve.org/CVERecord?id=CVE-2025-46290
https://www.cve.org/CVERecord?id=CVE-2025-46300
https://www.cve.org/CVERecord?id=CVE-2025-46301
https://www.cve.org/CVERecord?id=CVE-2025-46302
https://www.cve.org/CVERecord?id=CVE-2025-46303
https://www.cve.org/CVERecord?id=CVE-2025-46304
https://www.cve.org/CVERecord?id=CVE-2025-46305
https://www.cve.org/CVERecord?id=CVE-2025-46310
https://www.cve.org/CVERecord?id=CVE-2025-59375
https://www.cve.org/CVERecord?id=CVE-2026-20601
https://www.cve.org/CVERecord?id=CVE-2026-20602
https://www.cve.org/CVERecord?id=CVE-2026-20603
https://www.cve.org/CVERecord?id=CVE-2026-20605
https://www.cve.org/CVERecord?id=CVE-2026-20606
https://www.cve.org/CVERecord?id=CVE-2026-20608
https://www.cve.org/CVERecord?id=CVE-2026-20609
https://www.cve.org/CVERecord?id=CVE-2026-20610
https://www.cve.org/CVERecord?id=CVE-2026-20611
https://www.cve.org/CVERecord?id=CVE-2026-20612
https://www.cve.org/CVERecord?id=CVE-2026-20614
https://www.cve.org/CVERecord?id=CVE-2026-20615
https://www.cve.org/CVERecord?id=CVE-2026-20616
https://www.cve.org/CVERecord?id=CVE-2026-20617
https://www.cve.org/CVERecord?id=CVE-2026-20618
https://www.cve.org/CVERecord?id=CVE-2026-20619
https://www.cve.org/CVERecord?id=CVE-2026-20620
https://www.cve.org/CVERecord?id=CVE-2026-20621
https://www.cve.org/CVERecord?id=CVE-2026-20623
https://www.cve.org/CVERecord?id=CVE-2026-20624
https://www.cve.org/CVERecord?id=CVE-2026-20625
https://www.cve.org/CVERecord?id=CVE-2026-20626
https://www.cve.org/CVERecord?id=CVE-2026-20627
https://www.cve.org/CVERecord?id=CVE-2026-20628
https://www.cve.org/CVERecord?id=CVE-2026-20629
https://www.cve.org/CVERecord?id=CVE-2026-20630
https://www.cve.org/CVERecord?id=CVE-2026-20634
https://www.cve.org/CVERecord?id=CVE-2026-20635
https://www.cve.org/CVERecord?id=CVE-2026-20636
https://www.cve.org/CVERecord?id=CVE-2026-20638
https://www.cve.org/CVERecord?id=CVE-2026-20640
https://www.cve.org/CVERecord?id=CVE-2026-20641
https://www.cve.org/CVERecord?id=CVE-2026-20642
https://www.cve.org/CVERecord?id=CVE-2026-20644
https://www.cve.org/CVERecord?id=CVE-2026-20645
https://www.cve.org/CVERecord?id=CVE-2026-20646
https://www.cve.org/CVERecord?id=CVE-2026-20647
https://www.cve.org/CVERecord?id=CVE-2026-20648
https://www.cve.org/CVERecord?id=CVE-2026-20649
https://www.cve.org/CVERecord?id=CVE-2026-20650
https://www.cve.org/CVERecord?id=CVE-2026-20652
https://www.cve.org/CVERecord?id=CVE-2026-20653
https://www.cve.org/CVERecord?id=CVE-2026-20654
https://www.cve.org/CVERecord?id=CVE-2026-20655
https://www.cve.org/CVERecord?id=CVE-2026-20656
https://www.cve.org/CVERecord?id=CVE-2026-20658
https://www.cve.org/CVERecord?id=CVE-2026-20660
https://www.cve.org/CVERecord?id=CVE-2026-20661
https://www.cve.org/CVERecord?id=CVE-2026-20662
https://www.cve.org/CVERecord?id=CVE-2026-20663
https://www.cve.org/CVERecord?id=CVE-2026-20666
https://www.cve.org/CVERecord?id=CVE-2026-20667
https://www.cve.org/CVERecord?id=CVE-2026-20669
https://www.cve.org/CVERecord?id=CVE-2026-20671
https://www.cve.org/CVERecord?id=CVE-2026-20673
https://www.cve.org/CVERecord?id=CVE-2026-20674
https://www.cve.org/CVERecord?id=CVE-2026-20675
https://www.cve.org/CVERecord?id=CVE-2026-20676
https://www.cve.org/CVERecord?id=CVE-2026-20677
https://www.cve.org/CVERecord?id=CVE-2026-20678
https://www.cve.org/CVERecord?id=CVE-2026-20680
https://www.cve.org/CVERecord?id=CVE-2026-20681
https://www.cve.org/CVERecord?id=CVE-2026-20682
https://www.cve.org/CVERecord?id=CVE-2026-20700
https://support.apple.com/en-us/100100
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CERTQC-AVIS-2026-065 — Multiples vulnérabilités dans les Produits
PostgreSQL

Date Risque Distance Locale Exécution

2026-02-12 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits PostgreSQL. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire et une atteinte à l'intégrité
des données.

Produits vulnérables

• PostgreSQL : (versions 18.x antérieures à 18.2)
• PostgreSQL : (versions 17.x antérieures à 17.8)
• PostgreSQL : (versions 16.x antérieures à 16.12)
• PostgreSQL : (versions 15.x antérieures à 15.16)
• PostgreSQL : (versions 14.x antérieures à 14.21)

CVE

CVE-2026-2007, CVE-2026-2006, CVE-2026-2005, CVE-2026-2004

Liens externes

• https://www.postgresql.org/support/security/
• https://www.postgresql.org/support/security/CVE-2026-2007 — CVSS v3 8.2
• https://www.postgresql.org/support/security/CVE-2026-2006/ — CVSS v3 8.8
• https://www.postgresql.org/support/security/CVE-2026-2005/ — CVSS v3 8.8
• https://www.postgresql.org/support/security/CVE-2026-2004/ — CVSS v3 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-2007
https://www.cve.org/CVERecord?id=CVE-2026-2006
https://www.cve.org/CVERecord?id=CVE-2026-2005
https://www.cve.org/CVERecord?id=CVE-2026-2004
https://www.postgresql.org/support/security/
https://www.postgresql.org/support/security/CVE-2026-2007
https://www.postgresql.org/support/security/CVE-2026-2006/
https://www.postgresql.org/support/security/CVE-2026-2005/
https://www.postgresql.org/support/security/CVE-2026-2004/
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CERTQC-AVIS-2026-066 — Vulnérabilité dans les produits HPE

Date Risque Distance Locale Exécution

2026-02-13 Important Oui Oui Non

Une vulnérabilité a été découverte dans HPE Aruba Networking Private 5G Core. L’exploitation de cette faille
pourrait permettre à un attaquant de provoquer une élévation de privilèges, une atteinte à la confidentialité et
l'intégrité des données et compromettre un produit vulnérable.

Produits vulnérables

• HPE Aruba Networking Private 5G Core : (versions antérieures à 1.25.1.0)

CVE

CVE-2026-23595

Liens externes

• https://csaf.arubanetworking.hpe.com/2026/hpe_aruba_networking_-_hpesbnw05002.txt — CVSS v3 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-23595
https://csaf.arubanetworking.hpe.com/2026/hpe_aruba_networking_-_hpesbnw05002.txt
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CERTQC-AVIS-2026-067 — Vulnérabilité dans Google Chrome

Date Risque Distance Locale Exécution

2026-02-13 Important Oui Oui Oui

Une vulnérabilité a été découverte dans Google Chrome. L'exploitation de cette faille pourrait permettre à un
attaquant de provoquer une exécution de code arbitraire.

Du code d'exploitation de la vulnérabilité CVE-2026-2441 serait disponible.

Produits vulnérables

• Google Chrome (Mac / Windows) : (versions antérieures à 145.0.7632.75/76)
• Google Chrome ( Linux ) : (versions antérieures à 144.0.7559.75)

CVE

CVE-2026-2441

Liens externes

• https://chromereleases.googleblog.com/2026/02/stable-channel-update-for-desktop_13.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-2441
https://chromereleases.googleblog.com/2026/02/stable-channel-update-for-desktop_13.html
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CERTQC-AVIS-2026-068 — Vulnerabilité dans les produits Mozilla

Date Risque Distance Locale Exécution

2026-02-17 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Mozilla. L’exploitation de cette faille pourrait permettre à
un attaquant de compromettre un produit vulnérable

Produits vulnérables

• Thunderbird: versions antèrieures à 147.0.2
• Thunderbird: versions antèrieures à 140.7.2
•  Firefox : versions antèrieures à 147.0.4
• Firefox ESR : versions antèrieures à 115.32.1
• Firefox ESR : versions antèrieures à 140.7.1

CVE

CVE-2026-2447

Liens externes

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-10/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-2447
https://www.mozilla.org/en-US/security/advisories/mfsa2026-10/
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CERTQC-AVIS-2026-069 — Vulnérabilité critique dans les produits DELL

Date Risque Distance Locale Exécution

2026-02-18 Critique Oui Oui Non

Une vulnérabilité critique a été découverte dans Dell RecoverPoint for Virtual Machines. L’exploitation de
cette faille pourrait permettre à un attaquant de provoquer un contournement de la politique de sécurité et
compromettre un produit vulnérable.

La vulnérabilité CVE-2026-22769 serait exploitée.

Produits vulnérables

• Dell RecoverPoint for Virtual Machines : (versions antérieures à 6.0.3.1 HF1)

CVE

CVE-2026-22769

Liens externes

• https://www.dell.com/support/kbdoc/en-us/000426773/dsa-2026-079 — CVSS v3 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-22769
https://www.dell.com/support/kbdoc/en-us/000426773/dsa-2026-079
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CERTQC-AVIS-2026-070 — Vulnérabilité critique dans les produits
Grandstream

Date Risque Distance Locale Exécution

2026-02-18 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans les produits Grandstream. L’exploitation de cette faille
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire et une élévation des
privilèges.

Du code d'exploitation CVE-2026-2329 de la vulnérabilité serait disponible.

Produits vulnérables

• Grandstream Serie GXP1600 VoIP Phones : (versions micrologiciel anterieures à 1.0.7.81)

CVE

CVE-2026-2329

Liens externes

• https://psirt.grandstream.com/ — CVSS v3 9.3

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-2329
https://psirt.grandstream.com/
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CERTQC-AVIS-2026-071 — Vulnérabilité critique dans les produits Microsoft

Date Risque Distance Locale Exécution

2026-02-20 Critique Oui Oui Non

Une vulnérabilité critique a été découverte dans Microsoft Windows Admin Center. L’exploitation de cette
faille pourrait permettre à un attaquant de provoquer une élévation des privilèges.

Produits vulnérables

• Windows Admin Center : (versions antérieures à 2.6.4 )

CVE

CVE-2026-26119

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26119 — CVSS v3 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26119
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26119
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CERTQC-AVIS-2026-072 — Vulnérabilité dans les produits F5

Date Risque Distance Locale Exécution

2026-02-20 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits BIG-IP. L’exploitation de cette faille pourrait permettre à
un attaquant de provoquer un déni de service.

Produits vulnérables

• BIG-IP AFM : (versions 17.x antérieures à 17.5.1.4.0.17.20-ENG )
• BIG-IP DDoS Hybrid Defender : (versions 17.x antérieures à 17.5.1.4.0.17.20-ENG )

CVE

CVE-2026-2507

Liens externes

• https://my.f5.com/manage/s/article/K000160003 — CVSS v4 8.7

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-2507
https://my.f5.com/manage/s/article/K000160003


Avis de sécurité — 2026 Page 113 de 478

CERTQC-AVIS-2026-073 — Vulnérabilité critique dans les produits HPE

Date Risque Distance Locale Exécution

2026-02-20 Critique Oui Oui Non

Une vulnérabilité critique a été découverte dans HPE Telco Service Activator. L’exploitation de cette faille
pourrait permettre à un attaquant de provoquer un contournement de la politique de sécurité.

Produits vulnérables

• HPE Telco Service Activator : (versions antérieures à 10.5.0)

CVE

CVE-2025-12543

Liens externes

• https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw05011en_us&docLocale=en_US — CVSS v3 9.6

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-12543
https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw05011en_us&docLocale=en_US
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CERTQC-AVIS-2026-074 — Multiples vulnérabilités dans Microsoft Edge
(basé sur Chromium)

Date Risque Distance Locale Exécution

2026-02-24 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Microsoft Edge (basé sur Chromium). L'exploitation de
ces failles pourrait permettre à un attaquant de compromettre un produit vulnérable.

Produits vulnérables

• Microsoft Edge (Chromium-based) : (versions antérieures à 145.0.3800.70)

CVE

CVE-2026-2650, CVE-2026-2649, CVE-2026-2648

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-2650
https://www.cve.org/CVERecord?id=CVE-2026-2649
https://www.cve.org/CVERecord?id=CVE-2026-2648
https://msrc.microsoft.com/update-guide/vulnerability
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CERTQC-AVIS-2026-075 — Multiples vulnérabilités dans Google Chrome

Date Risque Distance Locale Exécution

2026-02-24 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Google Chrome. L'exploitation de ces failles pourrait
permettre à un attaquant de compromettre un produit vulnérable.

Produits vulnérables

• Google Chrome (Mac et Windows) : (versions antérieures à  145.0.7632.116/117)
• Google Chrome (Linux) : (versions antérieures à 144.0.7559.116)

CVE

CVE-2026-3061, CVE-2026-3062, CVE-2026-3063

Liens externes

• https://chromereleases.googleblog.com/2026/02/stable-channel-update-for-desktop_23.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-3061
https://www.cve.org/CVERecord?id=CVE-2026-3062
https://www.cve.org/CVERecord?id=CVE-2026-3063
https://chromereleases.googleblog.com/2026/02/stable-channel-update-for-desktop_23.html
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CERTQC-AVIS-2026-076 — Multiples vulnérabilités sur les produits
Solarwinds

Date Risque Distance Locale Exécution

2026-02-25 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Solarwinds Serv-U. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de la politique de
sécurité et compromettre un produit vulnérable.

Produits vulnérables

• Serv-U (Linux/Windows)

CVE

CVE-2025-40538, CVE-2025-40540, CVE-2025-40539, CVE-2025-40541

Liens externes

• https://documentation.solarwinds.com/en/success_center/servu/content/release_notes/
servu_15-5-4_release_notes.htm — CVSS v3 max 9.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-40538
https://www.cve.org/CVERecord?id=CVE-2025-40540
https://www.cve.org/CVERecord?id=CVE-2025-40539
https://www.cve.org/CVERecord?id=CVE-2025-40541
https://documentation.solarwinds.com/en/success_center/servu/content/release_notes/servu_15-5-4_release_notes.htm
https://documentation.solarwinds.com/en/success_center/servu/content/release_notes/servu_15-5-4_release_notes.htm
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CERTQC-AVIS-2026-077 — Multiples vulnérabilités dans les produits Mozilla

Date Risque Distance Locale Exécution

2026-02-25 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Firefox et Thunderbird de Mozilla.
L’exploitation de ces failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire,
un contournement de la politique de sécurité et compromettre un produit vulnérable.

Produits vulnérables

• Thunderbird : versions antérieures à 140.8

• Thunderbird : versions antérieures à 148

• Firefox ESR  : versions antérieures à 115.33
• Firefox ESR : versions antérieures à 140.8

• Firefox : versions antérieures à 148

•  Firefox pour iOS : versions antérieures à 147.4

CVE

CVE-2026-2757, CVE-2026-2758, CVE-2026-2759, CVE-2026-2760, CVE-2026-2761, CVE-2026-2762,
CVE-2026-2763, CVE-2026-2764, CVE-2026-2765, CVE-2026-2766, CVE-2026-2767, CVE-2026-2768,
CVE-2026-2769, CVE-2026-2770, CVE-2026-2771, CVE-2026-2772, CVE-2026-2773, CVE-2026-2774,
CVE-2026-2775, CVE-2026-2776, CVE-2026-2777, CVE-2026-2778, CVE-2026-2792, CVE-2026-2793,
CVE-2026-2634, CVE-2026-2807

Liens externes

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-17/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-16/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-15/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-14/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-13/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-12/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-2757
https://www.cve.org/CVERecord?id=CVE-2026-2758
https://www.cve.org/CVERecord?id=CVE-2026-2759
https://www.cve.org/CVERecord?id=CVE-2026-2760
https://www.cve.org/CVERecord?id=CVE-2026-2761
https://www.cve.org/CVERecord?id=CVE-2026-2762
https://www.cve.org/CVERecord?id=CVE-2026-2763
https://www.cve.org/CVERecord?id=CVE-2026-2764
https://www.cve.org/CVERecord?id=CVE-2026-2765
https://www.cve.org/CVERecord?id=CVE-2026-2766
https://www.cve.org/CVERecord?id=CVE-2026-2767
https://www.cve.org/CVERecord?id=CVE-2026-2768
https://www.cve.org/CVERecord?id=CVE-2026-2769
https://www.cve.org/CVERecord?id=CVE-2026-2770
https://www.cve.org/CVERecord?id=CVE-2026-2771
https://www.cve.org/CVERecord?id=CVE-2026-2772
https://www.cve.org/CVERecord?id=CVE-2026-2773
https://www.cve.org/CVERecord?id=CVE-2026-2774
https://www.cve.org/CVERecord?id=CVE-2026-2775
https://www.cve.org/CVERecord?id=CVE-2026-2776
https://www.cve.org/CVERecord?id=CVE-2026-2777
https://www.cve.org/CVERecord?id=CVE-2026-2778
https://www.cve.org/CVERecord?id=CVE-2026-2792
https://www.cve.org/CVERecord?id=CVE-2026-2793
https://www.cve.org/CVERecord?id=CVE-2026-2634
https://www.cve.org/CVERecord?id=CVE-2026-2807
https://www.mozilla.org/en-US/security/advisories/mfsa2026-17/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-16/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-15/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-14/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-13/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-12/
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CERTQC-AVIS-2026-078 — Multiples vulnérabilités dans les produits Cisco

Date Risque Distance Locale Exécution

2026-02-25 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Cisco. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service, un contournement de a politique de sécurité, une
élévation de privilèges et une atteinte à la confidentialité et l'intégrité des données.

La vulnérabilité CVE-2026-20127 est activement exploitée.

Produits vulnérables

•  Cisco Catalyst SD-WAN Controller
• Cisco Catalyst SD-WAN Manager (SD-WAN vManage)
• Cisco Nexus 9000 Series Fabric Switches
• Cisco NX-OS Software
• Cisco Nexus 3600 et 9500-R Series Switching Platforms

CVE

CVE-2026-20127, CVE-2026-20122, CVE-2026-20126, CVE-2026-20128, CVE-2026-20051, CVE-2026-20048,
CVE-2026-20033, CVE-2026-20010

Liens externes

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa-EHchtZk — CVSS
v3 10.0
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-authbp-qwCX8D4v —
CVSS v3 max 9.8
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nxos-ether-dos-Kv8YNWZ4 —
CVSS v3 7.4
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nxos-dsnmp-cNN39Uh —
CVSS v3 7.7
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nxos-cpdos-qLsv6pFD — CVSS
v3 7.4
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-n3kn9k_aci_lldp_dos-
NdgRrrA3 — CVSS v3 7.4

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20127
https://www.cve.org/CVERecord?id=CVE-2026-20122
https://www.cve.org/CVERecord?id=CVE-2026-20126
https://www.cve.org/CVERecord?id=CVE-2026-20128
https://www.cve.org/CVERecord?id=CVE-2026-20051
https://www.cve.org/CVERecord?id=CVE-2026-20048
https://www.cve.org/CVERecord?id=CVE-2026-20033
https://www.cve.org/CVERecord?id=CVE-2026-20010
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa-EHchtZk
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-authbp-qwCX8D4v
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nxos-ether-dos-Kv8YNWZ4
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nxos-dsnmp-cNN39Uh
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nxos-cpdos-qLsv6pFD
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-n3kn9k_aci_lldp_dos-NdgRrrA3
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-n3kn9k_aci_lldp_dos-NdgRrrA3
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CERTQC-AVIS-2026-079 — Vulnérabilité critique dans les produits
ServiceNow

Date Risque Distance Locale Exécution

2026-02-27 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans les produits ServiceNow. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une exécution de code à distance.

Produits vulnérables

• ServiceNow Australia : versions antérieures à Australia
• ServiceNow Xanadu : versions antérieures à Xanadu Patch 11 Hot Fix 1a
• ServiceNow Yokohama : versions antérieures à Yokohama Patch 12 et Patch 10 Hot Fix1b
• ServiceNow Zurich : versions antérieures à Zurich Patch 5 et Patch 4 Hot Fix 3b

CVE

CVE-2026-0542

Liens externes

• https://support.servicenow.com/kb?id=kb_article_view&sysparm_article=KB2693566 — CVSS v4  9.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-0542
https://support.servicenow.com/kb?id=kb_article_view&sysparm_article=KB2693566
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CERTQC-AVIS-2026-080 — Vulnérabilité critique dans les produits Juniper

Date Risque Distance Locale Exécution

2026-02-27 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans les produits Juniper. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une exécution de code à distance.

Produits vulnérables

• Junos OS Evolved (PTX Series) :  (versions 25.4.x  antérieures à 25.4R1-S1-EVO, 25.4R2-EVO.)

CVE

CVE-2026-21902

Liens externes

• https://supportportal.juniper.net/s/article/2026-02-Out-of-Cycle-Security-Bulletin-Junos-OS-Evolved-PTX-Series-A-
vulnerability-allows-a-unauthenticated-network-based-attacker-to-execute-code-as-root-CVE-2026-21902 — CVSS v4
9.3

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-21902
https://supportportal.juniper.net/s/article/2026-02-Out-of-Cycle-Security-Bulletin-Junos-OS-Evolved-PTX-Series-A-vulnerability-allows-a-unauthenticated-network-based-attacker-to-execute-code-as-root-CVE-2026-21902
https://supportportal.juniper.net/s/article/2026-02-Out-of-Cycle-Security-Bulletin-Junos-OS-Evolved-PTX-Series-A-vulnerability-allows-a-unauthenticated-network-based-attacker-to-execute-code-as-root-CVE-2026-21902
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CERTQC-AVIS-2026-081 — Vulnérabilité dans FileZen

Date Risque Distance Locale Exécution

2026-02-27 Important Oui Oui Oui

Une vulnérabilité a été découverte dans FileZen. L’exploitation de cette faille pourrait permettre à un
attaquant de provoquer une exécution de code arbitraire.

La vulnérabilité CVE-2026-25108 serait activement exploitée.

Produits vulnérables

• FileZen : (versions antérieures à 5.0.11)

CVE

CVE-2026-25108

Liens externes

• https://asec.ahnlab.com/en/92703/ — CVSS v4 8.7
• https://www.cisa.gov/news-events/alerts/2026/02/24/cisa-adds-one-known-exploited-vulnerability-catalog

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-25108
https://asec.ahnlab.com/en/92703/
https://www.cisa.gov/news-events/alerts/2026/02/24/cisa-adds-one-known-exploited-vulnerability-catalog
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CERTQC-AVIS-2026-082 — Multiples vulnérabilités dans Microsoft Edge
(basé sur Chromium)

Date Risque Distance Locale Exécution

2026-02-27 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Microsoft Edge (basé sur Chromium). L'exploitation de
ces failles pourrait permettre à un attaquant de compromettre un produit vulnérable.

Produits vulnérables

• Microsoft Edge (Chromium-based) : (versions antérieures à 145.0.3800.82)

CVE

CVE-2026-3061, CVE-2026-3062, CVE-2026-3063

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-3063
• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-3062
• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-3061

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-3061
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-3062
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-3063
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-3063
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-3062
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-3061
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Mars
44 avis de sécurité

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2026-083 — Vulnérabilité dans les produits WatchGuard

Date Risque Distance Locale Exécution

2026-03-03 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits WatchGuard. L'exploitation de cette faille pourrait
permettre à un attaquant de provoquer une execution de code arbitraire.

Produits vulnérables

•  Fireware OS : (versions 2025.1 antérieures à 2026.1.2)
•  Fireware OS : (versions 12.5.x antérieures à 12.5.17)
•  Fireware OS : (versions 12.x antérieures à 12.11.8)

CVE

CVE-2026-3342

Liens externes

• https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2026-00003 — CVSS v3 8.6

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-3342
https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2026-00003
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CERTQC-AVIS-2026-084 — Multiples vulnérabilités dans les produits Elastic

Date Risque Distance Locale Exécution

2026-03-03 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Elastic. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une falsification de requête côté serveur (SSRF) et une exécution de
code arbitraire.

Produits vulnérables

• Kibana : (versions 9.x  antérieures à 9.3.1)
• Elastic Synthetics Recorde : (versions  antérieures à 1.4.15)

CVE

CVE-2026-26938, CVE-2025-7657, CVE-2025-6554

Liens externes

• https://discuss.elastic.co/t/kibana-9-3-1-security-update-esa-2026-17/385253 — CVSS v3 8.6
• https://discuss.elastic.co/t/synthetics-recorder-1-4-15-security-update-esa-2026-16-cve-2025-6554-and-
cve-2025-7657/385252 — CVSS v3 max 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-26938
https://www.cve.org/CVERecord?id=CVE-2025-7657
https://www.cve.org/CVERecord?id=CVE-2025-6554
https://discuss.elastic.co/t/kibana-9-3-1-security-update-esa-2026-17/385253
https://discuss.elastic.co/t/synthetics-recorder-1-4-15-security-update-esa-2026-16-cve-2025-6554-and-cve-2025-7657/385252
https://discuss.elastic.co/t/synthetics-recorder-1-4-15-security-update-esa-2026-16-cve-2025-6554-and-cve-2025-7657/385252
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CERTQC-AVIS-2026-085 — Multiples vulnérabilités dans les produits
VMware

Date Risque Distance Locale Exécution

2026-03-03 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits VMware. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges et une
injection de code intersites (XSS).

Produits vulnérables

• VMware Cloud Foundation Operations : (versions antérieures à 9.0.2.0)
• VMware vSphere Foundation: (versions anterieures à 9.0.2.0-VCF Operations)
• VMware Aria Operations: (versions anterieures à 8.18.6)

CVE

CVE-2026-22719, CVE-2026-22720, CVE-2026-22721

Liens externes

• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36947
— CVSS v3 max 8.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-22719
https://www.cve.org/CVERecord?id=CVE-2026-22720
https://www.cve.org/CVERecord?id=CVE-2026-22721
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36947
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CERTQC-AVIS-2026-465 — Vulnérabilité dans les produits WatchGuard

Date Risque Distance Locale Exécution

2026-03-03 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits WatchGuard. L'exploitation de cette faille pourrait
permettre à un attaquant de provoquer une execution de code arbitraire.

Produits vulnérables

•  Fireware OS : (versions 2025.1 antérieures à 2026.1.2)
•  Fireware OS : (versions 12.5.x antérieures à 12.5.17)
•  Fireware OS : (versions 12.x antérieures à 12.11.8)

CVE

CVE-2026-3342

Liens externes

• https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2026-00003 — CVSS v3 8.6

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-3342
https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2026-00003
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CERTQC-AVIS-2026-086 — Vulnérabilité dans les produits Tenable

Date Risque Distance Locale Exécution

2026-03-04 Important Oui Oui Non

Une vulnérabilité a été découverte dans Tenable Nessus Manager. L'exploitation de cette faille pourrait
permettre à un attaquant de compromettre une atteinte à la confidentialité des données.

Produits vulnérables

• Nessus Manager : (versions anterieures à 10.10.3 )
• Nessus Manager : (versions anterieures à 10.11.3 )

CVE

CVE-2026-3493

Liens externes

• https://www.tenable.com/security/tns-2026-08 — CVSS v4 7.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-3493
https://www.tenable.com/security/tns-2026-08
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CERTQC-AVIS-2026-087 — Multiples vulnérabilités dans les produits Cisco

Date Risque Distance Locale Exécution

2026-03-04 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Cisco. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un déni de service, un
contournement de a politique de sécurité, une élévation de privilèges, une injection SQL et une atteinte à la
confidentialité et l'intégrité des données.

Produits vulnérables

• Cisco Secure Firewall Management Center (FMC)
• Cisco Security Cloud Control (SCC) Firewall Management
•  Cisco Secure Firewall Adaptive Security Appliance (ASA)
•  Cisco Secure Firewall Threat Defense (FTD)

CVE

CVE-2026-20079, CVE-2026-20131, CVE-2026-20002, CVE-2026-20100, CVE-2026-20101, CVE-2026-20103,
CVE-2026-20039, CVE-2026-20014, CVE-2026-20049, CVE-2026-20062, CVE-2026-20082

Liens externes

• https://sec.cloudapps.cisco.com/security/center/publicationListing.x
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-onprem-fmc-
authbypass-5JPp45V2 — CVSS v3 10.0
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-fmc-rce-NKhnULJh — CVSS v3
10.0
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-fmc-sql-injection-2qH6CcJd —
CVSS v3 8.1
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-vpn-m9sx6MbC —
CVSS v3 max 8.6
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-vpn-dos-SpOFF2Re —
CVSS v3 8.6
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-ikev2-dos-eBueGdEG —
CVSS v3 7.7
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-esp-dos-uv7yD8P5 —
CVSS v3 7.7
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-scpcxt-filecpy-rgeP73nE —
CVSS v3 7.2
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-dos-FCvLD6vR — CVSS v3
8.6

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20079
https://www.cve.org/CVERecord?id=CVE-2026-20131
https://www.cve.org/CVERecord?id=CVE-2026-20002
https://www.cve.org/CVERecord?id=CVE-2026-20100
https://www.cve.org/CVERecord?id=CVE-2026-20101
https://www.cve.org/CVERecord?id=CVE-2026-20103
https://www.cve.org/CVERecord?id=CVE-2026-20039
https://www.cve.org/CVERecord?id=CVE-2026-20014
https://www.cve.org/CVERecord?id=CVE-2026-20049
https://www.cve.org/CVERecord?id=CVE-2026-20062
https://www.cve.org/CVERecord?id=CVE-2026-20082
https://sec.cloudapps.cisco.com/security/center/publicationListing.x
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-onprem-fmc-authbypass-5JPp45V2
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-onprem-fmc-authbypass-5JPp45V2
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-fmc-rce-NKhnULJh
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-fmc-sql-injection-2qH6CcJd
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-vpn-m9sx6MbC
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-vpn-dos-SpOFF2Re
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-ikev2-dos-eBueGdEG
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-esp-dos-uv7yD8P5
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-scpcxt-filecpy-rgeP73nE
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-dos-FCvLD6vR
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CERTQC-AVIS-2026-088 — Multiples vulnérabilités dans Google Chrome

Date Risque Distance Locale Exécution

2026-03-05 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Google Chrome. L'exploitation de ces failles pourrait
permettre à un attaquant de compromettre un produit vulnérable.

Produits vulnérables

• Google Chrome (Mac et Windows) : versions antérieures à 145.0.7632.159/160
• Google Chrome (Linux) : versions antérieures à 145.0.7632.159

CVE

CVE-2026-3536, CVE-2026-3537, CVE-2026-3538, CVE-2026-3539, CVE-2026-3540, CVE-2026-3541,
CVE-2026-3542, CVE-2026-3543, CVE-2026-3544, CVE-2026-3545

Liens externes

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-3536
https://www.cve.org/CVERecord?id=CVE-2026-3537
https://www.cve.org/CVERecord?id=CVE-2026-3538
https://www.cve.org/CVERecord?id=CVE-2026-3539
https://www.cve.org/CVERecord?id=CVE-2026-3540
https://www.cve.org/CVERecord?id=CVE-2026-3541
https://www.cve.org/CVERecord?id=CVE-2026-3542
https://www.cve.org/CVERecord?id=CVE-2026-3543
https://www.cve.org/CVERecord?id=CVE-2026-3544
https://www.cve.org/CVERecord?id=CVE-2026-3545
https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop.html
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CERTQC-AVIS-2026-089 — Multiples vulnérabilités dans Microsoft Edge
(basé sur Chromium)

Date Risque Distance Locale Exécution

2026-03-09 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Microsoft Edge (basé sur Chromium). L'exploitation de
ces failles pourrait permettre à un attaquant de compromettre un produit vulnérable.

Produits vulnérables

•  Microsoft Edge (Chromium-based) (versions antérieures à 145.0.3800.97)

CVE

CVE-2026-3536, CVE-2026-3537, CVE-2026-3538, CVE-2026-3539, CVE-2026-3540, CVE-2026-3541,
CVE-2026-3542, CVE-2026-3543, CVE-2026-3544, CVE-2026-3545

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-3536
https://www.cve.org/CVERecord?id=CVE-2026-3537
https://www.cve.org/CVERecord?id=CVE-2026-3538
https://www.cve.org/CVERecord?id=CVE-2026-3539
https://www.cve.org/CVERecord?id=CVE-2026-3540
https://www.cve.org/CVERecord?id=CVE-2026-3541
https://www.cve.org/CVERecord?id=CVE-2026-3542
https://www.cve.org/CVERecord?id=CVE-2026-3543
https://www.cve.org/CVERecord?id=CVE-2026-3544
https://www.cve.org/CVERecord?id=CVE-2026-3545
https://msrc.microsoft.com/update-guide/vulnerability
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CERTQC-AVIS-2026-090 — Multiples vulnérabilités dans les produits Moxa

Date Risque Distance Locale Exécution

2026-03-09 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Moxa. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service, une élévation de privilèges et une atteinte à la
confidentialité des données.

Produits vulnérables

• Moxa DA-682C Series : (versions BIOS antérieuresà 1.6)
• Moxa DA-820C Series (versions BIOS antérieuresà 1.3)

CVE

CVE-2020-8752, CVE-2020-8747, CVE-2020-8749

Liens externes

• https://www.moxa.com/en/support/product-support/security-advisory/mpsa-256822-security-enhancement-
intel%C2%AE-converged-security-management-engine-(csme)-active-management-technology-(amt)

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2020-8752
https://www.cve.org/CVERecord?id=CVE-2020-8747
https://www.cve.org/CVERecord?id=CVE-2020-8749
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-256822-security-enhancement-intel%C2%AE-converged-security-management-engine-(csme)-active-management-technology-(amt)
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-256822-security-enhancement-intel%C2%AE-converged-security-management-engine-(csme)-active-management-technology-(amt)
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CERTQC-AVIS-2026-091 — Mises à jour de sécurité SAP pour le mois de
mars 2026

Date Risque Distance Locale Exécution

2026-03-10 Critique Oui Oui Oui

La compagnie SAP a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L’exploitation de ces failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire,
un déni de service, une atteinte à la confidentialité et l’intégrité des données et compromettre un produit
vulnérable.

Produits vulnérables

• SAP Quotation Management Insurance application (FS-QUO) : (version  FS-QUO 800)
• SAP NetWeaver Enterprise Portal Administration : (version EP-RUNTIME 7.50)
• SAP Supply Chain Management : (versions  SCMAPO 713, 714, S4CORE 102, 103, 104, S4COREOP 105, 106, 107, 108,
109, SCM 700, 701, 702, 712)

CVE

CVE-2019-17571, CVE-2026-27685, CVE-2026-27689

Liens externes

• https://support.sap.com/en/my-support/knowledge-base/security-notes-news/march-2026.html — CVSS v3 max 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2019-17571
https://www.cve.org/CVERecord?id=CVE-2026-27685
https://www.cve.org/CVERecord?id=CVE-2026-27689
https://support.sap.com/en/my-support/knowledge-base/security-notes-news/march-2026.html
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CERTQC-AVIS-2026-092 — [SCADA] Vulnérabilité critique dans les produits
Siemens

Date Risque Distance Locale Exécution

2026-03-10 Critique Oui Oui Non

Une vulnérabilité critique a été découverte dans les produits Siemens. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une injection de code intersites (XSS) et compromettre un produit
vulnérable.

Produits vulnérables

• SIMATIC Drive Controller family
• SIMATIC ET 200SP Open Controller (incluant les variantes SIPLUS )
• SIMATIC S7-1500 CPU family (incluant les variantes de CPU ET 200 et SIPLUS)
• SIMATIC S7-1500 Software Controller
• SIMATIC S7-PLCSIM Advanced

CVE

CVE-2025-40943

Liens externes

• https://cert-portal.siemens.com/productcert/html/ssa-452276.html — CVSS v4 9.4

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-40943
https://cert-portal.siemens.com/productcert/html/ssa-452276.html
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CERTQC-AVIS-2026-093 — Mises à jour de sécurité Microsoft pour le mois
de mars 2026

Date Risque Distance Locale Exécution

2026-03-10 Critique Oui Oui Oui

La compagnie Microsoft a publié des mises à jour de sécurité pour le mois de mars 2026 pour corriger de
multiples vulnérabilités affectant plusieurs produits. L’exploitation de ces failles pourrait permettre à un
attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un déni de service, un
contournement de la politique de sécurité, une usurpation et une atteinte à la confidentialité des
données.ProduitTypeSévérité MaximaleCVEIndice d'exploitatbilité maximalMicrosoft 365 AppsDivulgation
d'informationsCritiqueCVE-2026-261442 - Exploitation moins probable  Microsoft 365 AppsExécution de
code à distanceCritiqueCVE-2026-261102 - Exploitation moins probable  Microsoft 365 AppsExécution de
code à distanceCritiqueCVE-2026-261132 - Exploitation moins probable  Microsoft OfficeExécution de code
à distanceCritiqueCVE-2026-261102 - Exploitation moins probable  Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-261132 - Exploitation moins probable  Microsoft SharePoint ServerExécution de
code à distanceCritiqueCVE-2026-261132 - Exploitation moins probable  .NETDéni de
serviceImportantCVE-2026-261272 - Exploitation moins probable  .NETÉlévation de
privilègesImportantCVE-2026-261312 - Exploitation moins probable  Arc Enabled Servers - Azure Connected
Machine AgentÉlévation de privilègesImportantCVE-2026-261172 - Exploitation moins probable
ASP.NETDéni de serviceImportantCVE-2026-261302 - Exploitation moins probable  Azure Automation
Hybrid Worker Élévation de privilègesImportantCVE-2026-261412 - Exploitation moins probable  Azure IoT
ExplorerDivulgation d'informationsImportantCVE-2026-236622 - Exploitation moins probable  Azure IoT
ExplorerDivulgation d'informationsImportantCVE-2026-236612 - Exploitation moins probable  Azure IoT
ExplorerUsurpationImportantCVE-2026-261212 - Exploitation moins probable  Azure IoT ExplorerDivulgation
d'informationsImportantCVE-2026-236642 - Exploitation moins probable  Azure Linux Virtual Machines with
Azure Élévation de privilègesImportantCVE-2026-236652 - Exploitation moins probable  Azure MCP Server
ToolsÉlévation de privilègesImportantCVE-2026-261182 - Exploitation moins probable  GitHub Repo: Zero
Shot scFoundationExécution de code à distanceImportantCVE-2026-236542 - Exploitation moins probable
Microsoft 365 AppsExécution de code à distanceImportantCVE-2026-261082 - Exploitation moins probable
Microsoft 365 AppsExécution de code à distanceImportantCVE-2026-261092 - Exploitation moins probable
Microsoft 365 AppsExécution de code à distanceImportantCVE-2026-261072 - Exploitation moins probable
Microsoft 365 AppsExécution de code à distanceImportantCVE-2026-261122 - Exploitation moins probable
Microsoft Authenticator ( IOS/Android)Divulgation d'informationsImportantCVE-2026-261232 - Exploitation
moins probable  Microsoft Azure AD SSH Login Élévation de privilègesImportantCVE-2026-261482 -
Exploitation moins probable  Microsoft Excel Exécution de code à distanceImportantCVE-2026-261092 -
Exploitation moins probable  Microsoft Excel Exécution de code à distanceImportantCVE-2026-261082 -
Exploitation moins probable  Microsoft Excel Exécution de code à distanceImportantCVE-2026-261072 -
Exploitation moins probable  Microsoft Excel Exécution de code à distanceImportantCVE-2026-261122 -
Exploitation moins probable  Microsoft OfficeExécution de code à distanceImportantCVE-2026-261092 -
Exploitation moins probable  Microsoft OfficeExécution de code à distanceImportantCVE-2026-261082 -
Exploitation moins probable  Microsoft OfficeExécution de code à distanceImportantCVE-2026-261072 -
Exploitation moins probable  Microsoft OfficeÉlévation de privilègesImportantCVE-2026-261342 -
Exploitation moins probable  Microsoft OfficeExécution de code à distanceImportantCVE-2026-261122 -
Exploitation moins probable  Microsoft OfficeDivulgation d'informationsImportantCVE-2026-251802 -
Exploitation moins probable  Microsoft OfficeÉlévation de privilègesImportantCVE-2026-242852 -
Exploitation moins probable  Microsoft SharePoint ServerExécution de code à
distanceImportantCVE-2026-261062 - Exploitation moins probable  Microsoft SharePoint ServerExécution de
code à distanceImportantCVE-2026-261142 - Exploitation moins probable  Microsoft SharePoint
ServerUsurpationImportantCVE-2026-261052 - Exploitation moins probable  Microsoft SQL ServerÉlévation
de privilègesImportantCVE-2026-261162 - Exploitation moins probable  Microsoft SQL ServerÉlévation de
privilègesImportantCVE-2026-261152 - Exploitation moins probable  Microsoft SQL ServerÉlévation de
privilègesImportantCVE-2026-212622 - Exploitation moins probable  Microsoft.Bcl.MemoryDéni de
serviceImportantCVE-2026-261272 - Exploitation moins probable  Office Online ServerExécution de code à

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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distanceImportantCVE-2026-261082 - Exploitation moins probable  Office Online ServerExécution de code à
distanceImportantCVE-2026-261092 - Exploitation moins probable  Office Online ServerExécution de code à
distanceImportantCVE-2026-261072 - Exploitation moins probable  Office Online ServerExécution de code à
distanceImportantCVE-2026-261122 - Exploitation moins probable  System Center Operations
ManagerÉlévation de privilègesImportantCVE-2026-209672 - Exploitation moins probable  Windows
Élévation de privilègesImportantCVE-2026-261282 - Exploitation moins probable  Windows Exécution de
code à distanceImportantCVE-2026-251902 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-251862 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-251802 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-251772 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-251762 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-251732 - Exploitation moins probable  Windows Déni de
serviceImportantCVE-2026-251692 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-251652 - Exploitation moins probable  Windows Contournement de la
politique de sécuritéImportantCVE-2026-242972 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-242941 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-242902 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-242852 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-242832 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-242822 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-236712 - Exploitation moins probable  Windows Contournement de la
politique de sécuritéImportantCVE-2026-236742 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261322 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261282 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-251892 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-251882 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-251871 - Exploitation plus probableWindows
UsurpationImportantCVE-2026-251852 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-251812 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-251802 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-251792 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-251782 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-251752 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-251742 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-251712 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-251702 - Exploitation moins probable  Windows Déni de
serviceImportantCVE-2026-251682 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-251672 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-251662 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-251652 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-242962 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-242952 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-242932 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-242922 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-242911 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-242891 - Exploitation plus probableWindows Exécution de code à
distanceImportantCVE-2026-242882 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-242872 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-242822 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-236732 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-236722 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-236692 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-236681 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-236672 - Exploitation moins probable  Windows Admin Center in Azure
PortalÉlévation de privilègesImportantCVE-2026-236602 - Exploitation moins probable  Windows App Client
for Windows DesktopUsurpationImportantCVE-2026-236562 - Exploitation moins probable  Windows

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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ServerÉlévation de privilègesImportantCVE-2026-261282 - Exploitation moins probable  Windows
ServerExécution de code à distanceImportantCVE-2026-251902 - Exploitation moins probable  Windows
ServerDivulgation d'informationsImportantCVE-2026-251862 - Exploitation moins probable  Windows
ServerDivulgation d'informationsImportantCVE-2026-251802 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-251772 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-251762 - Exploitation moins probable  Windows
ServerExécution de code à distanceImportantCVE-2026-251732 - Exploitation moins probable  Windows
ServerDéni de serviceImportantCVE-2026-251692 - Exploitation moins probable  Windows ServerÉlévation
de privilègesImportantCVE-2026-251652 - Exploitation moins probable  Windows ServerContournement de
la politique de sécuritéImportantCVE-2026-242972 - Exploitation moins probable  Windows ServerÉlévation
de privilègesImportantCVE-2026-242941 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-242932 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-242832 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-236712 - Exploitation moins probable  Windows ServerContournement de la
politique de sécuritéImportantCVE-2026-236742 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261321 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-261282 - Exploitation moins probable  Windows ServerExécution de code à
distanceImportantCVE-2026-261112 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-251892 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-251882 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-251871 - Exploitation plus probableWindows
ServerUsurpationImportantCVE-2026-251852 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-251812 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-251802 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-251792 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-251782 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-251752 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-251742 - Exploitation moins probable  Windows ServerExécution de code à
distanceImportantCVE-2026-251722 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-251712 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-251702 - Exploitation moins probable  Windows ServerDéni de
serviceImportantCVE-2026-251682 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-251672 - Exploitation moins probable  Windows ServerExécution de code à
distanceImportantCVE-2026-251662 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-251652 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-242962 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-242952 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-242922 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-242911 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-242902 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-242891 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-242872 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-242852 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-236732 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-236722 - Exploitation moins probable  Windows ServerExécution de code à
distanceImportantCVE-2026-236692 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-236681 - Exploitation plus probable

Produits vulnérables

• Voir le tableau.

CVE

CVE-2026-20967, CVE-2026-21262, CVE-2026-23654, CVE-2026-23656, CVE-2026-23660, CVE-2026-23661,
CVE-2026-23662, CVE-2026-23664, CVE-2026-23665, CVE-2026-23667, CVE-2026-23669, CVE-2026-23671,
CVE-2026-23672, CVE-2026-23673, CVE-2026-23674, CVE-2026-24282, CVE-2026-24283, CVE-2026-24285,
CVE-2026-24287, CVE-2026-24288, CVE-2026-24290, CVE-2026-24292, CVE-2026-24293, CVE-2026-24295,

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20967
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21262
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-23654
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-23656
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-23660
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-23661
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-23662
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-23664
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-23665
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-23667
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-23669
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-23671
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-23672
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-23673
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-23674
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-24282
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-24283
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-24285
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-24287
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-24288
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-24290
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-24292
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-24293
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-24295
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CVE-2026-24296, CVE-2026-24297, CVE-2026-25165, CVE-2026-25166, CVE-2026-25167, CVE-2026-25168,
CVE-2026-25169, CVE-2026-25170, CVE-2026-25171, CVE-2026-25172, CVE-2026-25173, CVE-2026-25174,
CVE-2026-25175, CVE-2026-25176, CVE-2026-25177, CVE-2026-25178, CVE-2026-25179, CVE-2026-25180,
CVE-2026-25181, CVE-2026-25185, CVE-2026-25186, CVE-2026-25188, CVE-2026-25189, CVE-2026-25190,
CVE-2026-26105, CVE-2026-26106, CVE-2026-26107, CVE-2026-26108, CVE-2026-26109, CVE-2026-26110,
CVE-2026-26111, CVE-2026-26112, CVE-2026-26113, CVE-2026-26114, CVE-2026-26115, CVE-2026-26116,
CVE-2026-26117, CVE-2026-26118, CVE-2026-26121, CVE-2026-26123, CVE-2026-26127, CVE-2026-26128,
CVE-2026-26130, CVE-2026-26131, CVE-2026-26132, CVE-2026-26134, CVE-2026-26141, CVE-2026-26144,
CVE-2026-26148

Liens externes

• https://msrc.microsoft.com/update-guide/fr-fr/
• https://msrc.microsoft.com/update-guide/releaseNote/2026-Mar

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-24296
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-24297
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25165
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25166
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25167
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25168
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25169
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25170
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25171
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25172
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25173
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25174
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25175
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25176
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25177
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25178
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25179
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25180
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25181
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25185
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25186
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25188
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25189
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25190
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26105
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26106
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26107
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26108
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26109
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26110
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26111
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26112
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26113
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26114
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26115
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26116
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26117
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26118
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26121
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26123
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26127
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26128
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26130
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26131
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26132
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26134
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26141
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26144
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26148
https://msrc.microsoft.com/update-guide/fr-fr/
https://msrc.microsoft.com/update-guide/releaseNote/2026-Mar
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CERTQC-AVIS-2026-094 — Multiples vulnérabilités dans les produits
Fortinet

Date Risque Distance Locale Exécution

2026-03-10 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Fortinet. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• FortiManager : (versions 7.4.x  antérieures à 7.4.3 )
• FortiManager : (versions 7.2.x  antérieures à 7.2.11 )
• FortiManager : (toutes les versions 6.4.x )
• FortiSwitchAXFixed : (versions 1.0.x antérieures à  1.0.2 )

CVE

CVE-2025-54820, CVE-2026-22627

Liens externes

• https://www.fortiguard.com/psirt
• https://www.fortiguard.com/psirt/FG-IR-26-098 — CVSS v3 7.0
• https://www.fortiguard.com/psirt/FG-IR-26-086 — CVSS v3 7.7

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-54820
https://www.cve.org/CVERecord?id=CVE-2026-22627
https://www.fortiguard.com/psirt
https://www.fortiguard.com/psirt/FG-IR-26-098
https://www.fortiguard.com/psirt/FG-IR-26-086
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CERTQC-AVIS-2026-095 — Multiples vulnérabilités dans les produits Adobe

Date Risque Distance Locale Exécution

2026-03-10 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Adobe. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges et un
contournement de la politique de sécurité.

Produits vulnérables

•  Adobe Commerce : (multiples versions)
• Adobe Commerce B2B : (multiples versions)
• Magento Open Source : (multiples versions)
• Illustrator 2025 : (versions  antérieures à 29.8.5 )
• Illustrator 2026 : (versions  antérieures à 30.2)
• Acrobat DC : (versions antérieures à 25.001.21288)
• Acrobat Reader DC : (versions antérieures à 25.001.21288)
• Acrobat 2024 : (versions antérieures à 24.001.30356)
• Adobe Premiere : (versions antérieures à 26.0)
• Adobe Premiere Pro : (versions antérieures à 25.6 LTS)
• Adobe Substance 3D Stager : (versions  antérieures à 3.1.8)
• Adobe DNG Software Development Kit (SDK) : (versions  antérieures à DNG SDK 1.7.1 build 2502)

CVE

CVE-2026-21284, CVE-2026-21289, CVE-2026-21290, CVE-2026-21309, CVE-2026-21311, CVE-2026-21333,
CVE-2026-21361, CVE-2026-21362, CVE-2026-27220, CVE-2026-27267, CVE-2026-27269, CVE-2026-27271,
CVE-2026-27272, CVE-2026-27273, CVE-2026-27274, CVE-2026-27275, CVE-2026-27276, CVE-2026-27277,
CVE-2026-27278, CVE-2026-27279, CVE-2026-27280

Liens externes

• https://helpx.adobe.com/security/products/magento/apsb26-05.html — CVSS v3 max 8.7
• https://helpx.adobe.com/security/products/illustrator/apsb26-18.html — CVSS v3 max 8.6
• https://helpx.adobe.com/security/products/acrobat/apsb26-26.html — CVSS v3 max 7.8
• https://helpx.adobe.com/security/products/premiere_pro/apsb26-28.html — CVSS v3 7.8
• https://helpx.adobe.com/security/products/substance3d_stager/apsb26-29.html — CVSS v3 max 7.8
• https://helpx.adobe.com/security/products/dng-sdk/apsb26-30.html — CVSS v3 7.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-21284
https://www.cve.org/CVERecord?id=CVE-2026-21289
https://www.cve.org/CVERecord?id=CVE-2026-21290
https://www.cve.org/CVERecord?id=CVE-2026-21309
https://www.cve.org/CVERecord?id=CVE-2026-21311
https://www.cve.org/CVERecord?id=CVE-2026-21333
https://www.cve.org/CVERecord?id=CVE-2026-21361
https://www.cve.org/CVERecord?id=CVE-2026-21362
https://www.cve.org/CVERecord?id=CVE-2026-27220
https://www.cve.org/CVERecord?id=CVE-2026-27267
https://www.cve.org/CVERecord?id=CVE-2026-27269
https://www.cve.org/CVERecord?id=CVE-2026-27271
https://www.cve.org/CVERecord?id=CVE-2026-27272
https://www.cve.org/CVERecord?id=CVE-2026-27273
https://www.cve.org/CVERecord?id=CVE-2026-27274
https://www.cve.org/CVERecord?id=CVE-2026-27275
https://www.cve.org/CVERecord?id=CVE-2026-27276
https://www.cve.org/CVERecord?id=CVE-2026-27277
https://www.cve.org/CVERecord?id=CVE-2026-27278
https://www.cve.org/CVERecord?id=CVE-2026-27279
https://www.cve.org/CVERecord?id=CVE-2026-27280
https://helpx.adobe.com/security/products/magento/apsb26-05.html
https://helpx.adobe.com/security/products/illustrator/apsb26-18.html
https://helpx.adobe.com/security/products/acrobat/apsb26-26.html
https://helpx.adobe.com/security/products/premiere_pro/apsb26-28.html
https://helpx.adobe.com/security/products/substance3d_stager/apsb26-29.html
https://helpx.adobe.com/security/products/dng-sdk/apsb26-30.html
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CERTQC-AVIS-2026-096 — Vulnérabilité dans les produits Fortinet

Date Risque Distance Locale Exécution

2026-03-11 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Fortinet. L'exploitation de cette faille pourrait permettre à
un attaquant de provoquer un contournement de la politique de sécurité.

Produits vulnérables

• FortiWeb : (versions 8.0.x  antérieures à 8.0.3 )
• FortiWeb : (versions 7.6.x  antérieures à 7.6.6 )
• FortiWeb : (versions 7.4.x  antérieures à 7.4.11 )
• FortiWeb : (versions 7.2.x  antérieures à 7.2.12 )
• FortiWeb : (versions 7.0.x  antérieures à 7.0.12 )

CVE

CVE-2026-24017

Liens externes

• https://www.fortiguard.com/psirt/FG-IR-26-082 — CVSS v3 7.3

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-24017
https://www.fortiguard.com/psirt/FG-IR-26-082
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CERTQC-AVIS-2026-097 — Vulnérabilité dans les produits Ivanti

Date Risque Distance Locale Exécution

2026-03-11 Important Non Oui Non

Une vulnérabilité a été découverte dans les produits Ivanti. L'exploitation de cette faille pourrait permettre à
un attaquant de provoquer une élévation de privilèges.

Produits vulnérables

• Ivanti Desktop and Server Management (DSM) : (versions anterieures à 2026.1.1)

CVE

CVE-2026-3483

Liens externes

• https://hub.ivanti.com/s/article/Security-Advisory-Ivanti-DSM-CVE-2026-3483?language=en_US — CVSS v3 7.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-3483
https://hub.ivanti.com/s/article/Security-Advisory-Ivanti-DSM-CVE-2026-3483?language=en_US
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CERTQC-AVIS-2026-098 — Une vulnérabilité dans les produits Cisco

Date Risque Distance Locale Exécution

2026-03-11 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Cisco. L’exploitation de cette faille pourrait permettre à
un attaquant de provoquer un déni de service.

Produits vulnérables

• Cisco IOS XR : (multiples versions)

CVE

CVE-2026-20118

Liens externes

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-xrncs-epni-int-dos-TWMffUsN
— CVSS v3 6.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20118
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-xrncs-epni-int-dos-TWMffUsN
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CERTQC-AVIS-2026-099 — Multiples vulnérabilités dans les produits
VMware

Date Risque Distance Locale Exécution

2026-03-11 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits VMware. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges et une
atteinte à la confidentialité et l'intégrité des données et compromettre un produit vulnérable.

Produits vulnérables

• VMware Tanzu pour Valkey dans Kubernetes : (versions anterieures à mise à 3.3.3)
• VMware Tanzu for Valkey : (versions 8.0.x  anterieures à mise à 8.0.7)
• VMware Tanzu for Valkey : (versions 7.2.x anterieures à mise à 7.2.12)
• VMware Tanzu for Valkey : (versions 9.0.x anterieures à mise à 9.0.3)
• VMware Tanzu for Valkey : (versions 8.1.x anterieures à mise à 8.1.6)

CVE

CVE-2005-2541, CVE-2023-2953, CVE-2025-4674, CVE-2025-47907, CVE-2025-58187, CVE-2025-58188,
CVE-2025-61723, CVE-2025-61725, CVE-2025-61726, CVE-2025-61729, CVE-2025-61731, CVE-2025-61732,
CVE-2025-68119, CVE-2025-68121, CVE-2026-0861, CVE-2026-26960

Liens externes

• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/37186
— CVSS v3 max 10.0
• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/37185
— CVSS v3 max 10.0
• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/37184
— CVSS v3 max 10.0
• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/37183
— CVSS v3 max 10.0
• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/37182
— CVSS v3 max 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2005-2541
https://www.cve.org/CVERecord?id=CVE-2023-2953
https://www.cve.org/CVERecord?id=CVE-2025-4674
https://www.cve.org/CVERecord?id=CVE-2025-47907
https://www.cve.org/CVERecord?id=CVE-2025-58187
https://www.cve.org/CVERecord?id=CVE-2025-58188
https://www.cve.org/CVERecord?id=CVE-2025-61723
https://www.cve.org/CVERecord?id=CVE-2025-61725
https://www.cve.org/CVERecord?id=CVE-2025-61726
https://www.cve.org/CVERecord?id=CVE-2025-61729
https://www.cve.org/CVERecord?id=CVE-2025-61731
https://www.cve.org/CVERecord?id=CVE-2025-61732
https://www.cve.org/CVERecord?id=CVE-2025-68119
https://www.cve.org/CVERecord?id=CVE-2025-68121
https://www.cve.org/CVERecord?id=CVE-2026-0861
https://www.cve.org/CVERecord?id=CVE-2026-26960
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/37186
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/37185
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/37184
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/37183
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/37182
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CERTQC-AVIS-2026-100 — Multiples vulnérabilités dans les produits Apple

Date Risque Distance Locale Exécution

2026-03-12 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Apple. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et compromettre un produit
vulnérable

La vulnérabilité CVE-2024-23222 serait exploitée.

Produits vulnérables

• iOS / iPadOS : (versions antérieures à 16.7.15 )
• iOS / iPadOS : (versions antérieures à 15.8.7)
• macOS Tahoe : (versions antérieures à 26.3.2)

CVE

CVE-2023-43010, CVE-2023-41974, CVE-2024-23222, CVE-2023-43000

Liens externes

• https://support.apple.com/en-us/126632
• https://support.apple.com/en-us/126646
• https://support.apple.com/en-us/100100

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2023-43010
https://www.cve.org/CVERecord?id=CVE-2023-41974
https://www.cve.org/CVERecord?id=CVE-2024-23222
https://www.cve.org/CVERecord?id=CVE-2023-43000
https://support.apple.com/en-us/126632
https://support.apple.com/en-us/126646
https://support.apple.com/en-us/100100
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CERTQC-AVIS-2026-101 — Multiples vulnérabilités dans les produits
VMware

Date Risque Distance Locale Exécution

2026-03-12 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits VMware. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un
contournement de la politique de sécurité et une atteinte à la confidentialité et l'intégrité des données.

Produits vulnérables

• Veeam Backup & Replication : (versions 12.x anterieures à 12.3.2.4465)
• Veeam Backup & Replication : (versions 13.x anterieures à 13.0.1.2067)

CVE

CVE-2026-21666, CVE-2026-21667, CVE-2026-21668, CVE-2026-21672, CVE-2026-21708, CVE-2026-21669,
CVE-2026-21670, CVE-2026-21671, CVE-2026-21672, CVE-2026-21708

Liens externes

• https://www.veeam.com/kb4830 — CVSS v3 max 9.9
• https://www.veeam.com/kb4831 — CVSS v3 max 9.9

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-21666
https://www.cve.org/CVERecord?id=CVE-2026-21667
https://www.cve.org/CVERecord?id=CVE-2026-21668
https://www.cve.org/CVERecord?id=CVE-2026-21672
https://www.cve.org/CVERecord?id=CVE-2026-21708
https://www.cve.org/CVERecord?id=CVE-2026-21669
https://www.cve.org/CVERecord?id=CVE-2026-21670
https://www.cve.org/CVERecord?id=CVE-2026-21671
https://www.cve.org/CVERecord?id=CVE-2026-21672
https://www.cve.org/CVERecord?id=CVE-2026-21708
https://www.veeam.com/kb4830
https://www.veeam.com/kb4831
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CERTQC-AVIS-2026-102 — Multiples vulnérabilités dans les produits Cisco

Date Risque Distance Locale Exécution

2026-03-13 Important Non Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Cisco. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une élévation de privilèges, une exécution de commandes et
compromettre un produit vulnérable.

Produits vulnérables

• Cisco IOS XR : (versions anterieures à 25.2.2)
• Cisco IOS XR : (versions  25.4.x anterieures à 25.4.2 )

CVE

CVE-2026-20046, CVE-2026-20040

Liens externes

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxr-privesc-bF8D5U4W —
CVSS v3 max 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20046
https://www.cve.org/CVERecord?id=CVE-2026-20040
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxr-privesc-bF8D5U4W
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CERTQC-AVIS-2026-103 — Multiples vulnérabilités dans Google Chrome

Date Risque Distance Locale Exécution

2026-03-13 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Google Chrome. L'exploitation de ces failles pourrait
permettre à un attaquant de compromettre un produit vulnérable.

Un code d'exploitation est disponible pour les deux vulnerabilites CVE-2026-3909 et CVE-2026-3910.

Produits vulnérables

• Google Chrome (Mac et Windows) : versions antérieures à 146.0.7680.75/76
• Google Chrome (Linux) : versions antérieures à 146.0.7680.75

CVE

CVE-2026-3909, CVE-2026-3910

Liens externes

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_12.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-3909
https://www.cve.org/CVERecord?id=CVE-2026-3910
https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_12.html
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CERTQC-AVIS-2026-104 — Vulnérabilité dans les produits Splunk

Date Risque Distance Locale Exécution

2026-03-13 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits Splunk L’exploitation de ces failles pourrait permettre à
un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• Splunk Enterprise : (versions 10.2.x anterieures à 10.2.0)
• Splunk Enterprise : (versions 10.0.x anterieures à 10.0.4)
• Splunk Enterprise : (versions 9.4.x anterieures à 9.4.9)
• Splunk Enterprise : (versions 9.3.x  anterieures à 9.3.10)
• Splunk Cloud Platform : (versions 10.2.x anterieures à 10.2.2510.5)
• Splunk Cloud Platform : (versions 10.0.x anterieures à 10.0.2503.12)
• Splunk Cloud Platform : (versions 10.1.x anterieures à 10.1.2507.16)
• Splunk Cloud Platform : (versions 9.3.x  anterieures à 9.3.2411.124)

CVE

CVE-2026-20163

Liens externes

• https://advisory.splunk.com/advisories/SVD-2026-0302 — CVSS v3 8.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20163
https://advisory.splunk.com/advisories/SVD-2026-0302
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CERTQC-AVIS-2026-105 — Multiples vulnérabilités dans Microsoft Edge
(basé sur Chromium)

Date Risque Distance Locale Exécution

2026-03-16 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Microsoft Edge (basé sur Chromium). L'exploitation de
ces failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire et compromettre
un produit vulnérable.

Un code d'exploitation est disponible pour la vulnerabilite CVE-2026-3910.

Produits vulnérables

• Microsoft Edge (Chromium-based) : (versions antérieures à 146.0.3856.59)

CVE

CVE-2026-3910, CVE-2026-3913

Liens externes

• https://msrc.microsoft.com/update-guide/fr-fr/advisory/CVE-2026-3910
• https://msrc.microsoft.com/update-guide/fr-fr/advisory/CVE-2026-3913

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-3910
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-3913
https://msrc.microsoft.com/update-guide/fr-fr/advisory/CVE-2026-3910
https://msrc.microsoft.com/update-guide/fr-fr/advisory/CVE-2026-3913
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CERTQC-AVIS-2026-106 — Vulnérabilité dans les produits HPE

Date Risque Distance Locale Exécution

2026-03-17 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits HP Enterprise (HPE). L'exploitation de cette failles
pourrait permettre à un attaquant de compromettre un produit vulnérable.

Produits vulnérables

• HPE Telco Service Orchestrator : (versions anterieures à 4.2.12 )

CVE

CVE-2025-52999

Liens externes

• https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw05029en_us&docLocale=en_US — CVSS v4 8.7

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-52999
https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw05029en_us&docLocale=en_US
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CERTQC-AVIS-2026-107 — Multiples vulnérabilités dans les produits Spring

Date Risque Distance Locale Exécution

2026-03-17 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Spring. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une injection SQL, une atteinte à la confidentialité des données et un
contournement de la politique de sécurité.

Produits vulnérables

• Spring : (versions 1.0.x antérieures à 1.0.4)
• Spring : (versions 1.1.x antérieures à 1.1.3)

CVE

cve-2026-22729, CVE-2026-22730

Liens externes

• https://spring.io/security/cve-2026-22729
• https://spring.io/security/cve-2026-22730

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=cve-2026-22729
https://www.cve.org/CVERecord?id=CVE-2026-22730
https://spring.io/security/cve-2026-22729
https://spring.io/security/cve-2026-22730
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CERTQC-AVIS-2026-108 — Vulnérabilité dans les produits Mitel

Date Risque Distance Locale Exécution

2026-03-18 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits Mitel. L’exploitation de cette faille pourrait permettre à
un attaquant de provoquer une injection de code intersites (XSS) et une atteinte à la confidentialité et
l'intégrité des données.

Produits vulnérables

• Mitel CX : (multiples versions)
• MiContact Center Business : (multiples versions)

Liens externes

• https://www.mitel.com/support/security-advisories/mitel-product-security-advisory-misa-2026-0001 — CVSS v3 8.3

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.mitel.com/support/security-advisories/mitel-product-security-advisory-misa-2026-0001
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CERTQC-AVIS-2026-109 — Vulnérabilité dans les produits Apple

Date Risque Distance Locale Exécution

2026-03-18 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Apple. L’exploitation de cette faille pourrait permettre à
un attaquant de provoquer un contournement de la politique de sécurité.

Produits vulnérables

• iOS / iPadOS /macOS : (versions anterieures à 26.3.1 (a))
• macOS : (versions anterieures à 26.3.1 (a))
• macOS : (versions anterieures à 26.3.2 (a))

CVE

CVE-2026-20643

Liens externes

• https://support.apple.com/en-us/126604

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20643
https://support.apple.com/en-us/126604
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CERTQC-AVIS-2026-110 — Multiples Vulnérabilités dans les porouits UniFi

Date Risque Distance Locale Exécution

2026-03-19 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits UniFi. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une élévation de privilèges et une atteinte à la confidentialité des
données.

Produits vulnérables

• UniFi Network application : (versions 10.1.x  antérieures à 10.1.89 )
• UniFi Network application : (versions 10.2.x  antérieures à 10.2.97 )
• UniFi Network application : (versions 9.0.x  antérieures à 9.0.118 )

CVE

CVE-2026-22557, CVE-2026-22558

Liens externes

• https://community.ui.com/releases/Security-Advisory-Bulletin-062-062/c29719c0-405e-4d4a-8f26-e343e99f931b —
CVSS v3 max 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-22557
https://www.cve.org/CVERecord?id=CVE-2026-22558
https://community.ui.com/releases/Security-Advisory-Bulletin-062-062/c29719c0-405e-4d4a-8f26-e343e99f931b
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CERTQC-AVIS-2026-111 — Vulnérabilité dans les Produits Splunk

Date Risque Distance Locale Exécution

2026-03-19 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans Splunk Universal Forwarder. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et un déni de service.

La vulnérabilité concerne la composante externe,OpenSSL, utilisée par Splunk Universal Forwarder.

Produits vulnérables

• Splunk Universal Forwarder : (versions 10.2.x  antérieures à 10.2.1)
• Splunk Universal Forwarder : (versions 10.0.x  antérieures à 10.0.4)

CVE

CVE-2025-15467

Liens externes

• https://advisory.splunk.com/advisories/SVD-2026-0314 — CVSS v3 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-15467
https://advisory.splunk.com/advisories/SVD-2026-0314
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CERTQC-AVIS-2026-112 — Vulnérabilité critique dans les produit Oracle

Date Risque Distance Locale Exécution

2026-03-20 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans les produits Oracle. L’exploitation de cette faille pourrait permettre à
un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• Oracle Identity Manager : versions 12.2.1.4.0, 14.1.2.1.0
• Oracle Web Services Manager : versions 12.2.1.4.0, 14.1.2.1.0

CVE

CVE-2026-21992

Liens externes

• https://www.oracle.com/security-alerts/alert-cve-2026-21992.html — CVSS v3  9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-21992
https://www.oracle.com/security-alerts/alert-cve-2026-21992.html
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CERTQC-AVIS-2026-113 — Vulnérabilité critique dans les produits Synology

Date Risque Distance Locale Exécution

2026-03-20 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans Synology DCM. L’exploitation de cette faille pourrait permettre à un
attaquant de provoquer une exécution de code arbitraire et un déni de service.

Produits vulnérables

• DSM : versions 7.3 antérieures à 7.3.2-86009-3
• DSM : versions 7.2.2 antérieures à 7.2.2-72806-8
• DSM : versions 7.2.1 antérieures à 7.2.1-69057-11
• DSMUC : versions 3.1.x

CVE

CVE-2026-32746

Liens externes

• https://www.synology.com/en-global/security/advisory/Synology_SA_26_03 — CVSS v3 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-32746
https://www.synology.com/en-global/security/advisory/Synology_SA_26_03
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CERTQC-AVIS-2026-114 — Multiples vulnérabilités dans Google Chrome

Date Risque Distance Locale Exécution

2026-03-24 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de la politique de
sécurité et une atteinte à l'intégrité.

Produits vulnérables

• Google Chrome ( pour Mac et Windows) : (versions antérieures à 146.0.7680.164/165 )
• Google Chrome (pour Linux) : (versions antérieures à 146.0.7680.164)

CVE

CVE-2026-4673, CVE-2026-4674, CVE-2026-4675, CVE-2026-4676, CVE-2026-4677, CVE-2026-4678,
CVE-2026-4679, CVE-2026-4680

Liens externes

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_23.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-4673
https://www.cve.org/CVERecord?id=CVE-2026-4674
https://www.cve.org/CVERecord?id=CVE-2026-4675
https://www.cve.org/CVERecord?id=CVE-2026-4676
https://www.cve.org/CVERecord?id=CVE-2026-4677
https://www.cve.org/CVERecord?id=CVE-2026-4678
https://www.cve.org/CVERecord?id=CVE-2026-4679
https://www.cve.org/CVERecord?id=CVE-2026-4680
https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_23.html
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CERTQC-AVIS-2026-115 — Multiples vulnérabilités dans les produits Citrix

Date Risque Distance Locale Exécution

2026-03-24 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Citrix. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une atteinte à la confidentialité des données et compromettre un
produit vulnérable.

Produits vulnérables

• NetScaler ADC & NetScaler Gateway : versions 14.1.x antérieures à  14.1-66.59
• NetScaler ADC & NetScaler Gateway : versions 13.1.x antérieures à  13.1-62.23
• NetScaler ADC FIPS and NDcPP : versions antérieures à 13.1-37.262

CVE

CVE-2026-3055, CVE-2026-4368

Liens externes

• https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX696300 — CVSS v4 max 9.3

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-3055
https://www.cve.org/CVERecord?id=CVE-2026-4368
https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX696300
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CERTQC-AVIS-2026-116 — Multiples vulnérabilités dans les produits Qnap

Date Risque Distance Locale Exécution

2026-03-24 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Qnap. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et compromettre un produit
vulnérable.

Produits vulnérables

• QVR Pro :  (versions 2.7.x antérieures à  2.7.4.1485 )
• QuNetSwitch : (versions 2.0.x antérieures à  2.0.4.0415 )
• QuRouter : (versions 2.6.x antérieures à  2.6.3.009 )

CVE

CVE-2026-22897, CVE-2026-22898, CVE-2025-62846

Liens externes

• https://www.qnap.com/en-us/security-advisory/qsa-26-07 — CVSS v4 8.1
• https://www.qnap.com/en-us/security-advisory/qsa-26-11 — CVSS v4 9.3
• https://www.qnap.com/en-us/security-advisory/qsa-26-12 — CVSS v4 7.3
• https://www.qnap.com/en-us/security-advisories

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-22897
https://www.cve.org/CVERecord?id=CVE-2026-22898
https://www.cve.org/CVERecord?id=CVE-2025-62846
https://www.qnap.com/en-us/security-advisory/qsa-26-07
https://www.qnap.com/en-us/security-advisory/qsa-26-11
https://www.qnap.com/en-us/security-advisory/qsa-26-12
https://www.qnap.com/en-us/security-advisories
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CERTQC-AVIS-2026-117 — Multiples vulnérabilités dans les produits Apple

Date Risque Distance Locale Exécution

2026-03-25 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Apple. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une élévation de privilèges, un contournement de la politique de
sécurité, un déni de service et une atteinte à la confidentialité et l'intégrité des données.

Produits vulnérables

• iOS / iPadOS : versions antérieures à  26.4
• iOS / iPadOS : versions antérieures à 18.7.7
• macOS Tahoe : versions antérieures à 26.4
• macOS Sequoia : versions antérieures à 15.7.5
• macOS Sonoma : versions antérieures à 14.8.5

CVE

CVE-2025-14524, CVE-2025-43376, CVE-2025-43534, CVE-2025-55753, CVE-2025-58098, CVE-2025-59775,
CVE-2025-64505, CVE-2025-65082, CVE-2025-66200, CVE-2026-20607, CVE-2026-20631, CVE-2026-20632,
CVE-2026-20633, CVE-2026-20637, CVE-2026-20639, CVE-2026-20643, CVE-2026-20651, CVE-2026-20657,
CVE-2026-20660, CVE-2026-20664, CVE-2026-20665, CVE-2026-20668, CVE-2026-20684, CVE-2026-20687,
CVE-2026-20688, CVE-2026-20690, CVE-2026-20691, CVE-2026-20692, CVE-2026-20693, CVE-2026-20694,
CVE-2026-20695, CVE-2026-20697, CVE-2026-20698, CVE-2026-20699, CVE-2026-20701, CVE-2026-28816,
CVE-2026-28817, CVE-2026-28818, CVE-2026-28820, CVE-2026-28821, CVE-2026-28822, CVE-2026-28823,
CVE-2026-28824, CVE-2026-28825, CVE-2026-28826, CVE-2026-28827, CVE-2026-28828, CVE-2026-28829,
CVE-2026-28831, CVE-2026-28832, CVE-2026-28833, CVE-2026-28834, CVE-2026-28835, CVE-2026-28837,
CVE-2026-28838, CVE-2026-28839, CVE-2026-28841, CVE-2026-28842, CVE-2026-28844, CVE-2026-28845,
CVE-2026-28852, CVE-2026-28856, CVE-2026-28857, CVE-2026-28858, CVE-2026-28859, CVE-2026-28861,
CVE-2026-28862, CVE-2026-28863, CVE-2026-28864, CVE-2026-28865, CVE-2026-28866, CVE-2026-28867,
CVE-2026-28868, CVE-2026-28870, CVE-2026-28871, CVE-2026-28874, CVE-2026-28875, CVE-2026-28876,
CVE-2026-28877, CVE-2026-28878, CVE-2026-28879, CVE-2026-28880, CVE-2026-28881, CVE-2026-28882,
CVE-2026-28886, CVE-2026-28888, CVE-2026-28891, CVE-2026-28892, CVE-2026-28893, CVE-2026-28894,
CVE-2026-28895

Liens externes

• https://support.apple.com/en-us/126792
• https://support.apple.com/en-us/126793
• https://support.apple.com/en-us/126794
• https://support.apple.com/en-us/126795
• https://support.apple.com/en-us/126796

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-14524
https://www.cve.org/CVERecord?id=CVE-2025-43376
https://www.cve.org/CVERecord?id=CVE-2025-43534
https://www.cve.org/CVERecord?id=CVE-2025-55753
https://www.cve.org/CVERecord?id=CVE-2025-58098
https://www.cve.org/CVERecord?id=CVE-2025-59775
https://www.cve.org/CVERecord?id=CVE-2025-64505
https://www.cve.org/CVERecord?id=CVE-2025-65082
https://www.cve.org/CVERecord?id=CVE-2025-66200
https://www.cve.org/CVERecord?id=CVE-2026-20607
https://www.cve.org/CVERecord?id=CVE-2026-20631
https://www.cve.org/CVERecord?id=CVE-2026-20632
https://www.cve.org/CVERecord?id=CVE-2026-20633
https://www.cve.org/CVERecord?id=CVE-2026-20637
https://www.cve.org/CVERecord?id=CVE-2026-20639
https://www.cve.org/CVERecord?id=CVE-2026-20643
https://www.cve.org/CVERecord?id=CVE-2026-20651
https://www.cve.org/CVERecord?id=CVE-2026-20657
https://www.cve.org/CVERecord?id=CVE-2026-20660
https://www.cve.org/CVERecord?id=CVE-2026-20664
https://www.cve.org/CVERecord?id=CVE-2026-20665
https://www.cve.org/CVERecord?id=CVE-2026-20668
https://www.cve.org/CVERecord?id=CVE-2026-20684
https://www.cve.org/CVERecord?id=CVE-2026-20687
https://www.cve.org/CVERecord?id=CVE-2026-20688
https://www.cve.org/CVERecord?id=CVE-2026-20690
https://www.cve.org/CVERecord?id=CVE-2026-20691
https://www.cve.org/CVERecord?id=CVE-2026-20692
https://www.cve.org/CVERecord?id=CVE-2026-20693
https://www.cve.org/CVERecord?id=CVE-2026-20694
https://www.cve.org/CVERecord?id=CVE-2026-20695
https://www.cve.org/CVERecord?id=CVE-2026-20697
https://www.cve.org/CVERecord?id=CVE-2026-20698
https://www.cve.org/CVERecord?id=CVE-2026-20699
https://www.cve.org/CVERecord?id=CVE-2026-20701
https://www.cve.org/CVERecord?id=CVE-2026-28816
https://www.cve.org/CVERecord?id=CVE-2026-28817
https://www.cve.org/CVERecord?id=CVE-2026-28818
https://www.cve.org/CVERecord?id=CVE-2026-28820
https://www.cve.org/CVERecord?id=CVE-2026-28821
https://www.cve.org/CVERecord?id=CVE-2026-28822
https://www.cve.org/CVERecord?id=CVE-2026-28823
https://www.cve.org/CVERecord?id=CVE-2026-28824
https://www.cve.org/CVERecord?id=CVE-2026-28825
https://www.cve.org/CVERecord?id=CVE-2026-28826
https://www.cve.org/CVERecord?id=CVE-2026-28827
https://www.cve.org/CVERecord?id=CVE-2026-28828
https://www.cve.org/CVERecord?id=CVE-2026-28829
https://www.cve.org/CVERecord?id=CVE-2026-28831
https://www.cve.org/CVERecord?id=CVE-2026-28832
https://www.cve.org/CVERecord?id=CVE-2026-28833
https://www.cve.org/CVERecord?id=CVE-2026-28834
https://www.cve.org/CVERecord?id=CVE-2026-28835
https://www.cve.org/CVERecord?id=CVE-2026-28837
https://www.cve.org/CVERecord?id=CVE-2026-28838
https://www.cve.org/CVERecord?id=CVE-2026-28839
https://www.cve.org/CVERecord?id=CVE-2026-28841
https://www.cve.org/CVERecord?id=CVE-2026-28842
https://www.cve.org/CVERecord?id=CVE-2026-28844
https://www.cve.org/CVERecord?id=CVE-2026-28845
https://www.cve.org/CVERecord?id=CVE-2026-28852
https://www.cve.org/CVERecord?id=CVE-2026-28856
https://www.cve.org/CVERecord?id=CVE-2026-28857
https://www.cve.org/CVERecord?id=CVE-2026-28858
https://www.cve.org/CVERecord?id=CVE-2026-28859
https://www.cve.org/CVERecord?id=CVE-2026-28861
https://www.cve.org/CVERecord?id=CVE-2026-28862
https://www.cve.org/CVERecord?id=CVE-2026-28863
https://www.cve.org/CVERecord?id=CVE-2026-28864
https://www.cve.org/CVERecord?id=CVE-2026-28865
https://www.cve.org/CVERecord?id=CVE-2026-28866
https://www.cve.org/CVERecord?id=CVE-2026-28867
https://www.cve.org/CVERecord?id=CVE-2026-28868
https://www.cve.org/CVERecord?id=CVE-2026-28870
https://www.cve.org/CVERecord?id=CVE-2026-28871
https://www.cve.org/CVERecord?id=CVE-2026-28874
https://www.cve.org/CVERecord?id=CVE-2026-28875
https://www.cve.org/CVERecord?id=CVE-2026-28876
https://www.cve.org/CVERecord?id=CVE-2026-28877
https://www.cve.org/CVERecord?id=CVE-2026-28878
https://www.cve.org/CVERecord?id=CVE-2026-28879
https://www.cve.org/CVERecord?id=CVE-2026-28880
https://www.cve.org/CVERecord?id=CVE-2026-28881
https://www.cve.org/CVERecord?id=CVE-2026-28882
https://www.cve.org/CVERecord?id=CVE-2026-28886
https://www.cve.org/CVERecord?id=CVE-2026-28888
https://www.cve.org/CVERecord?id=CVE-2026-28891
https://www.cve.org/CVERecord?id=CVE-2026-28892
https://www.cve.org/CVERecord?id=CVE-2026-28893
https://www.cve.org/CVERecord?id=CVE-2026-28894
https://www.cve.org/CVERecord?id=CVE-2026-28895
https://support.apple.com/en-us/126792
https://support.apple.com/en-us/126793
https://support.apple.com/en-us/126794
https://support.apple.com/en-us/126795
https://support.apple.com/en-us/126796
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CERTQC-AVIS-2026-118 — Multiples vulnérabilités dans Squid

Date Risque Distance Locale Exécution

2026-03-25 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Squid. L’exploitation de ces failles pourrait permettre à
un attaquant de provoquer un déni de service.

Produits vulnérables

• squid : (versions antérieures à 7.5)

CVE

CVE-2026-33526, CVE-2026-32748

Liens externes

• https://github.com/squid-cache/squid/security/advisories/GHSA-hpfx-h48q-gvwg — CVSS v4 9.2
• https://github.com/squid-cache/squid/security/advisories/GHSA-f9p7-3jqg-hhvq — CVSS v4 8.7

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-33526
https://www.cve.org/CVERecord?id=CVE-2026-32748
https://github.com/squid-cache/squid/security/advisories/GHSA-hpfx-h48q-gvwg
https://github.com/squid-cache/squid/security/advisories/GHSA-f9p7-3jqg-hhvq
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CERTQC-AVIS-2026-119 — Multiples vulnérabilités dans les produits GitLab

Date Risque Distance Locale Exécution

2026-03-25 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits GitLab. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une falsification de requête inter-sites (CSRF), un contournement de la
politique de sécurité et un déni de service.

Produits vulnérables

• GitLab Community Edition (CE) et Enterprise Edition (EE) : versions 18.10.x antérieures à 18.10.1
• GitLab Community Edition (CE) et Enterprise Edition (EE) : versions 18.9.x antérieures à 18.9.3
• GitLab Community Edition (CE) et Enterprise Edition (EE) : versions antérieures à 18.8.7

CVE

CVE-2026-2370, CVE-2026-3857, CVE-2026-2995, CVE-2026-3988

Liens externes

• https://about.gitlab.com/releases/2026/03/25/patch-release-gitlab-18-10-1-released/ — CVSS v3 max 8.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-2370
https://www.cve.org/CVERecord?id=CVE-2026-3857
https://www.cve.org/CVERecord?id=CVE-2026-2995
https://www.cve.org/CVERecord?id=CVE-2026-3988
https://about.gitlab.com/releases/2026/03/25/patch-release-gitlab-18-10-1-released/
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CERTQC-AVIS-2026-120 — Multiples vulnérabilités dans les produits F5

Date Risque Distance Locale Exécution

2026-03-25 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits F5. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service et une exécution de code.

Produits vulnérables

• NGINX Plus : (multiples versions)
• NGINX Open Source : (multiples versions)

CVE

CVE-2026-27654, CVE-2026-27784, CVE-2026-32647, CVE-2026-27651

Liens externes

• https://my.f5.com/manage/s/article/K000160336 — CVSS v4 max 8.8
• https://my.f5.com/manage/s/article/K000160364 — CVSS v4 8.5
• https://my.f5.com/manage/s/article/K000160366 — CVSS v4 8.5
• https://my.f5.com/manage/s/article/K000160383 — CVSS v4 8.7

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-27654
https://www.cve.org/CVERecord?id=CVE-2026-27784
https://www.cve.org/CVERecord?id=CVE-2026-32647
https://www.cve.org/CVERecord?id=CVE-2026-27651
https://my.f5.com/manage/s/article/K000160336
https://my.f5.com/manage/s/article/K000160364
https://my.f5.com/manage/s/article/K000160366
https://my.f5.com/manage/s/article/K000160383
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CERTQC-AVIS-2026-121 — Multiples vulnérabilités dans les produits Mozilla

Date Risque Distance Locale Exécution

2026-03-25 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Firefox et Thunderbird de Mozilla.
L’exploitation de ces failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire,
un déni de service,  un contournement de la politique de sécurité, une atteinte à la confidentialité des
données et compromettre un produit vulnérable.

Produits vulnérables

• Thunderbird : versions antérieures à 140.9
• Thunderbird : versions antérieures à 149
• Thunderbird ESR : versions antérieures à 140.9
• Thunderbird ESR :versions antérieures à 149
• Firefox ESR : versions antérieures à 140.9
• Firefox ESR : versions antérieures à 115.34
• Firefox : versions antérieures à 149

CVE

CVE-2025-59375, CVE-2026-4371, CVE-2026-4684, CVE-2026-4685, CVE-2026-4686, CVE-2026-4687,
CVE-2026-4688, CVE-2026-4689, CVE-2026-4690, CVE-2026-4691, CVE-2026-4692, CVE-2026-4693,
CVE-2026-4694, CVE-2026-4695, CVE-2026-4696, CVE-2026-4697, CVE-2026-4698, CVE-2026-4699,
CVE-2026-4720, CVE-2026-4721, CVE-2026-4729

Liens externes

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-24/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-23/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-59375
https://www.cve.org/CVERecord?id=CVE-2026-4371
https://www.cve.org/CVERecord?id=CVE-2026-4684
https://www.cve.org/CVERecord?id=CVE-2026-4685
https://www.cve.org/CVERecord?id=CVE-2026-4686
https://www.cve.org/CVERecord?id=CVE-2026-4687
https://www.cve.org/CVERecord?id=CVE-2026-4688
https://www.cve.org/CVERecord?id=CVE-2026-4689
https://www.cve.org/CVERecord?id=CVE-2026-4690
https://www.cve.org/CVERecord?id=CVE-2026-4691
https://www.cve.org/CVERecord?id=CVE-2026-4692
https://www.cve.org/CVERecord?id=CVE-2026-4693
https://www.cve.org/CVERecord?id=CVE-2026-4694
https://www.cve.org/CVERecord?id=CVE-2026-4695
https://www.cve.org/CVERecord?id=CVE-2026-4696
https://www.cve.org/CVERecord?id=CVE-2026-4697
https://www.cve.org/CVERecord?id=CVE-2026-4698
https://www.cve.org/CVERecord?id=CVE-2026-4699
https://www.cve.org/CVERecord?id=CVE-2026-4720
https://www.cve.org/CVERecord?id=CVE-2026-4721
https://www.cve.org/CVERecord?id=CVE-2026-4729
https://www.mozilla.org/en-US/security/advisories/mfsa2026-24/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-23/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/
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CERTQC-AVIS-2026-122 — Multiples vulnérabilités dans les produits Cisco

Date Risque Distance Locale Exécution

2026-03-26 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Cisco. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un déni de service et une atteinte à
la confidentialité des données.

Produits vulnérables

• Cisco IOS XE (utilisé dans Catalyst Series/Catalyst Embedded Series Switches )
• Cisco IOS XE Wireless Controller (Catalyst CW9800 Family CAPWAP)
• Cisco IOS
• Cisco Secure Firewall Adaptive Security Appliance (ASA)
• Cisco Secure Firewall Threat Defense (FTD)

CVE

CVE-2026-20104, CVE-2026-20086, CVE-2026-20004, CVE-2026-20125, CVE-2026-20084, CVE-2026-20012

Liens externes

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-xe-secureboot-bypass-
B6uYxYSZ — CVSS v3 6.1
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-wlc-dos-hnX5KGOm — CVSS
v3 8.6
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-tls-dos-TVgLDEZL —
CVSS v3 7.4
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ios-http-dos-sbv8XRpL —
CVSS v3 7.7
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-bootp-WuBhNBxA — CVSS v3
8.6
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-ftd-ios-dos-kPEpQGGK —
CVSS v3 8.6

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20104
https://www.cve.org/CVERecord?id=CVE-2026-20086
https://www.cve.org/CVERecord?id=CVE-2026-20004
https://www.cve.org/CVERecord?id=CVE-2026-20125
https://www.cve.org/CVERecord?id=CVE-2026-20084
https://www.cve.org/CVERecord?id=CVE-2026-20012
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-xe-secureboot-bypass-B6uYxYSZ
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-xe-secureboot-bypass-B6uYxYSZ
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-wlc-dos-hnX5KGOm
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-tls-dos-TVgLDEZL
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ios-http-dos-sbv8XRpL
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-bootp-WuBhNBxA
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-ftd-ios-dos-kPEpQGGK
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CERTQC-AVIS-2026-123 — Multiples vulnérabilités dans les produits HPE

Date Risque Distance Locale Exécution

2026-03-27 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits HPE. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service et compromettre un produit vulnérable.

Produits vulnérables

• HPE Telco Service Orchestrator : (versions anterieures à  5.5.1)

CVE

CVE-2026-25639, CVE-2026-33151

Liens externes

• https://support.hpe.com/connect/s/securitybulletinlibrary?language=en_US — CVSS v3 max 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-25639
https://www.cve.org/CVERecord?id=CVE-2026-33151
https://support.hpe.com/connect/s/securitybulletinlibrary?language=en_US
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CERTQC-AVIS-2026-124 — Multiples vulnérabilité dans Grafana

Date Risque Distance Locale Exécution

2026-03-27 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Grafana. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et un déni de service.

Produits vulnérables

• Grafana : (versions antérieures à 11.6.14)
• Grafana : (versions12.1.x antérieures à 12.1.10)
• Grafana : (versions 12.2.x antérieures à 12.2.8)
• Grafana : (versions 12.3.x antérieures à 12.3.6)
• Grafana : (versions 12.4.x antérieures à 12.4.2)

CVE

CVE-2026-27880, CVE-2026-27876

Liens externes

• https://grafana.com/blog/grafana-security-release-critical-and-high-severity-security-fixes-for-cve-2026-27876-and-
cve-2026-27880/ — CVSS v3 max 9.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-27880
https://www.cve.org/CVERecord?id=CVE-2026-27876
https://grafana.com/blog/grafana-security-release-critical-and-high-severity-security-fixes-for-cve-2026-27876-and-cve-2026-27880/
https://grafana.com/blog/grafana-security-release-critical-and-high-severity-security-fixes-for-cve-2026-27876-and-cve-2026-27880/
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CERTQC-AVIS-2026-125 — Multiples vulnérabilités dans les produits
WatchGuard

Date Risque Distance Locale Exécution

2026-03-27 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits WatchGuard. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire et un déni de service.

Les versions de WatchGuard Firebox OS 11.x sont vulnerables et plus supportées par le fournisseur.

Produits vulnérables

• WatchGuard Firebox OS : (versions 2025.1.x antérieures à 2026.2)
• WatchGuard Firebox OS : (versions 12.x antérieures à 12.12)
• WatchGuard Firebox OS : (versions 12.5.x antérieures à 12.5.18)

CVE

CVE-2026-4315, CVE-2026-4266

Liens externes

• https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2026-00007 — CVSS v4 8.4
• https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2026-00006 — CVSS v4 7.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-4315
https://www.cve.org/CVERecord?id=CVE-2026-4266
https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2026-00007
https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2026-00006
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TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2026-126 — Multiples vulnérabilités dans Google Chrome

Date Risque Distance Locale Exécution

2026-04-01 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et une atteinte à la confidentialité et
l'intégrité des données.

Un code d'exploitation est disponible pour la vulnerabilite CVE-2026-5281.

Produits vulnérables

• Google Chrome (pour Windows/Mac) :  (versions antérieures à 146.0.7680.177/178)
• Google Chrome ( pour Linux) : (versions antérieures à 146.0.7680.177)

CVE

CVE-2026-5273, CVE-2026-5272, CVE-2026-5274, CVE-2026-5275, CVE-2026-5276, CVE-2026-5277,
CVE-2026-5278, CVE-2026-5279, CVE-2026-5280, CVE-2026-5281, CVE-2026-5282, CVE-2026-5283,
CVE-2026-5284, CVE-2026-5285, CVE-2026-5286, CVE-2026-5287, CVE-2026-5288, CVE-2026-5289,
CVE-2026-5290

Liens externes

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_31.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-5273
https://www.cve.org/CVERecord?id=CVE-2026-5272
https://www.cve.org/CVERecord?id=CVE-2026-5274
https://www.cve.org/CVERecord?id=CVE-2026-5275
https://www.cve.org/CVERecord?id=CVE-2026-5276
https://www.cve.org/CVERecord?id=CVE-2026-5277
https://www.cve.org/CVERecord?id=CVE-2026-5278
https://www.cve.org/CVERecord?id=CVE-2026-5279
https://www.cve.org/CVERecord?id=CVE-2026-5280
https://www.cve.org/CVERecord?id=CVE-2026-5281
https://www.cve.org/CVERecord?id=CVE-2026-5282
https://www.cve.org/CVERecord?id=CVE-2026-5283
https://www.cve.org/CVERecord?id=CVE-2026-5284
https://www.cve.org/CVERecord?id=CVE-2026-5285
https://www.cve.org/CVERecord?id=CVE-2026-5286
https://www.cve.org/CVERecord?id=CVE-2026-5287
https://www.cve.org/CVERecord?id=CVE-2026-5288
https://www.cve.org/CVERecord?id=CVE-2026-5289
https://www.cve.org/CVERecord?id=CVE-2026-5290
https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_31.html
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CERTQC-AVIS-2026-127 — Multiples vulnérabilités dans les produits Cisco

Date Risque Distance Locale Exécution

2026-04-01 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Cisco. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de la politique de
sécurité, une élévation de privilèges et une atteinte à la confidentialité des données.

Produits vulnérables

• Cisco Smart Software Manager (On-Prem) : (versions 9-202502 à 9-202510 antérieures à 9-202601)
• Cisco Integrated Management Controller (ICM) : (multiples versions)
• Cisco Evolved Programmable Network Manager (EPNM) : (versions antérieures à 8.1.2)

CVE

CVE-2026-20093, CVE-2026-20160, CVE-2026-20151, CVE-2026-20155, CVE-2026-20094

Liens externes

• https://sec.cloudapps.cisco.com/security/center/publicationListing.x
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ssm-cli-execution-cHUcWuNr
— CVSS v3 9.8
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cimc-auth-bypass-AgG2BxTn
— CVSS v3 9.8
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cssm-priv-esc-xRAnOuO8 —
CVSS v3 7.3
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-epnm-improp-auth-
mUwFWUU3 — CVSS v3 8.0
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cimc-cmd-inj-3hKN3bVt —
CVSS v3 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20093
https://www.cve.org/CVERecord?id=CVE-2026-20160
https://www.cve.org/CVERecord?id=CVE-2026-20151
https://www.cve.org/CVERecord?id=CVE-2026-20155
https://www.cve.org/CVERecord?id=CVE-2026-20094
https://sec.cloudapps.cisco.com/security/center/publicationListing.x
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ssm-cli-execution-cHUcWuNr
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cimc-auth-bypass-AgG2BxTn
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cssm-priv-esc-xRAnOuO8
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-epnm-improp-auth-mUwFWUU3
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-epnm-improp-auth-mUwFWUU3
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cimc-cmd-inj-3hKN3bVt
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CERTQC-AVIS-2026-128 — Vulnérabilité critique dans Fortinet

Date Risque Distance Locale Exécution

2026-04-05 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans  FortiClientEMS. L'exploitation de cette faille pourrait
permettre à un attaquant de provoquer un contournement de la politique de sécurité et une exécution de
code.

D'aprés Fortinet, la vulnéralité CVE-2026-35616 serait activement exploitée.

Produits vulnérables

• FortiClientEMS : (versions 7.4.5 à 7.4.6 )

CVE

CVE-2026-35616

Liens externes

• https://fortiguard.fortinet.com/psirt/FG-IR-26-099 — CVSS v3 9.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-35616
https://fortiguard.fortinet.com/psirt/FG-IR-26-099
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CERTQC-AVIS-2026-129 — Multiples vulnérabilités dans Progress ShareFile

Date Risque Distance Locale Exécution

2026-04-07 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Progress ShareFile. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et compromettre un produit
vulnérable.

Produits vulnérables

• ShareFile Storage Zones Controller  : (versions antérieures à 5.12.4 )

CVE

CVE-2026-2699, CVE-2026-2701

Liens externes

• https://docs.sharefile.com/en-us/storage-zones-controller/5-0/security-vulnerability-feb26 — CVSS v3 max 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-2699
https://www.cve.org/CVERecord?id=CVE-2026-2701
https://docs.sharefile.com/en-us/storage-zones-controller/5-0/security-vulnerability-feb26
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CERTQC-AVIS-2026-130 — Vulnérabilité dans les produits HPE

Date Risque Distance Locale Exécution

2026-04-07 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits HP Enterprise (HPE). L'exploitation de cette failles
pourrait permettre à un attaquant de compromettre un produit vulnérable.

Produits vulnérables

• HPE Aruba Networking Private 5G Core On-Prem : (versions antérieures à 1.25.3.1)

CVE

CVE-2026-23818

Liens externes

• https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw05032en_us&docLocale=en_US#hpesbnw05032-
rev-1-hpe-aruba-networking-private-5g-0 — CVSS v3 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-23818
https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw05032en_us&docLocale=en_US#hpesbnw05032-rev-1-hpe-aruba-networking-private-5g-0
https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw05032en_us&docLocale=en_US#hpesbnw05032-rev-1-hpe-aruba-networking-private-5g-0
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CERTQC-AVIS-2026-131 — Multiples vulnérabilités dans les produits Mozilla

Date Risque Distance Locale Exécution

2026-04-07 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Firefox et Thunderbird de Mozilla.
L’exploitation de ces failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire
et compromettre un produit vulnérable.

Produits vulnérables

• Firefox ESR : versions antérieures à 140.9.1
• Firefox ESR  : versions antérieures à 115.34.1
• Firefox : versions antérieures à  149.0.2
• Thunderbird ESR : versions antérieures à  140.9.1
• Thunderbird : versions antérieures à  149.0.2

CVE

CVE-2026-5731, CVE-2026-5734, CVE-2026-5732, CVE-2026-5735

Liens externes

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-27/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-26/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-25/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-5731
https://www.cve.org/CVERecord?id=CVE-2026-5734
https://www.cve.org/CVERecord?id=CVE-2026-5732
https://www.cve.org/CVERecord?id=CVE-2026-5735
https://www.mozilla.org/en-US/security/advisories/mfsa2026-27/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-26/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-25/
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CERTQC-AVIS-2026-132 — Vulnerabilite critique  dans les produits Adobe

Date Risque Distance Locale Exécution

2026-04-13 Critique Non Oui Oui

Une vulnérabilité critique a été découverte dans les produits Adobe. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire.

La vulnérabilité CVE-2026-34621 serait activement exploitée.

Produits vulnérables

• Acrobat DC : (versions anterieures à 26.001.21411)
• Acrobat Reader DC : (versions anterieures à 26.001.21411)
• Acrobat 2024 ( Windows ) : (versions anterieures à 24.001.30362)
• Acrobat 2024 ( Mac ) : (versions anterieures à 24.001.30360)

CVE

CVE-2026-34621

Liens externes

• https://helpx.adobe.com/security/products/acrobat/apsb26-43.html — CVSS v3 8.6

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-34621
https://helpx.adobe.com/security/products/acrobat/apsb26-43.html
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CERTQC-AVIS-2026-133 — Multiples vulnérabilités dans Tenable Security
Center

Date Risque Distance Locale Exécution

2026-04-13 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Tenable Security Center. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire.

Les vulnérabilités concernent la composante externe,PostgreSQL, utilisée par Tenable Security Center.

Produits vulnérables

• Tenable Security Center : (multiples versions)

CVE

CVE-2026-2006, CVE-2026-2005, CVE-2026-2004

Liens externes

• https://www.tenable.com/security/tns-2026-10 — CVSS v3 max 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-2006
https://www.cve.org/CVERecord?id=CVE-2026-2005
https://www.cve.org/CVERecord?id=CVE-2026-2004
https://www.tenable.com/security/tns-2026-10
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CERTQC-AVIS-2026-134 — Multiples vulnérabilités dans Google Chrome

Date Risque Distance Locale Exécution

2026-04-13 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et une atteinte à la confidentialité
des données.

Produits vulnérables

• Google Chrome ( Mac / Windows ) : (versions antérieures à  147.0.7727.55/56)
• Google Chrome ( Linux ) : (versions antérieures à 147.0.7727.55)

CVE

CVE-2026-5858, CVE-2026-5859, CVE-2026-5860, CVE-2026-5861, CVE-2026-5862, CVE-2026-5863,
CVE-2026-5864, CVE-2026-5865, CVE-2026-5866, CVE-2026-5867, CVE-2026-5868, CVE-2026-5869,
CVE-2026-5870, CVE-2026-5871, CVE-2026-5872, CVE-2026-5873

Liens externes

• https://chromereleases.googleblog.com/2026/04/stable-channel-update-for-desktop.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-5858
https://www.cve.org/CVERecord?id=CVE-2026-5859
https://www.cve.org/CVERecord?id=CVE-2026-5860
https://www.cve.org/CVERecord?id=CVE-2026-5861
https://www.cve.org/CVERecord?id=CVE-2026-5862
https://www.cve.org/CVERecord?id=CVE-2026-5863
https://www.cve.org/CVERecord?id=CVE-2026-5864
https://www.cve.org/CVERecord?id=CVE-2026-5865
https://www.cve.org/CVERecord?id=CVE-2026-5866
https://www.cve.org/CVERecord?id=CVE-2026-5867
https://www.cve.org/CVERecord?id=CVE-2026-5868
https://www.cve.org/CVERecord?id=CVE-2026-5869
https://www.cve.org/CVERecord?id=CVE-2026-5870
https://www.cve.org/CVERecord?id=CVE-2026-5871
https://www.cve.org/CVERecord?id=CVE-2026-5872
https://www.cve.org/CVERecord?id=CVE-2026-5873
https://chromereleases.googleblog.com/2026/04/stable-channel-update-for-desktop.html
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CERTQC-AVIS-2026-135 — Mises à jour de sécurité SAP pour le mois d'avril
2026

Date Risque Distance Locale Exécution

2026-04-14 Critique Oui Oui Oui

La compagnie SAP a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L’exploitation de ces failles pourrait permettre à un attaquant de provoquer une injection SQL, une exécution
de code et une atteinte à la confidentialité et l’intégrité des données.

Produits vulnérables

• SAP Business Planning et Consolidation et SAP Business Warehouse : versions  HANABPC 810, BPC4HANA 300,
SAP_BW 750, 752, 753, 754, 755, 756, 757, 758, 816
• SAP ERP and SAP S/4 HANA (Private Cloud and On-Premise) : versions  SAP_FIN 618, 720, 730, EA-FIN 617, 700,
SAPSCORE 135, S4CORE 102, 103, 104, 105, 106, 107, 108, 109, EA-APPL 600, 602, 603, 604, 605, 606

CVE

CVE-2026-27681, CVE-2026-34256

Liens externes

• https://support.sap.com/en/my-support/knowledge-base/security-notes-news/april-2026.html — CVSS v3 max 9.9

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-27681
https://www.cve.org/CVERecord?id=CVE-2026-34256
https://support.sap.com/en/my-support/knowledge-base/security-notes-news/april-2026.html
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CERTQC-AVIS-2026-136 — Multiples vulnérabilités dans les produits Tomcat

Date Risque Distance Locale Exécution

2026-04-14 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Apache Tomcat. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un contournement de la politique de sécurité et de compromettre un
produit vulnérable.

Produits vulnérables

• Apache Tomcat : (multiples versions)

CVE

CVE-2026-29146, CVE-2026-34486

Liens externes

• https://tomcat.apache.org/security-10.html#Fixed_in_Apache_Tomcat_10.1.53

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-29146
https://www.cve.org/CVERecord?id=CVE-2026-34486
https://tomcat.apache.org/security-10.html#Fixed_in_Apache_Tomcat_10.1.53


Avis de sécurité — 2026 Page 183 de 478

CERTQC-AVIS-2026-137 — Vulnérabilité dans les produits Synology

Date Risque Distance Locale Exécution

2026-04-14 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Synology . L’exploitation de cette faille pourrait permettre
à un attaquant de provoquer un contournement de la politique de sécurité, une atteinte à la confidentialité et
l'intégrité des données et compromettre un produit vulnérable.

Produits vulnérables

• Synology SSL VPN Client : versions antérieures à 1.4.5-0684

CVE

CVE-2021-47961

Liens externes

• https://www.synology.com/fr-fr/security/advisory/Synology_SA_26_05 — CVSS v3 8.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2021-47961
https://www.synology.com/fr-fr/security/advisory/Synology_SA_26_05


Avis de sécurité — 2026 Page 184 de 478

CERTQC-AVIS-2026-138 — Mises à jour de sécurité Microsoft pour le mois
d'avril 2026

Date Risque Distance Locale Exécution

2026-04-14 Critique Oui Oui Oui

La compagnie Microsoft a publié des mises à jour de sécurité pour le mois d'avril 2026 pour corriger de
multiples vulnérabilités affectant plusieurs produits. L’exploitation de ces failles pourrait permettre à un
attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un déni de service, un
contournement de la politique de sécurité, une usurpation, falsification de données et une atteinte à la
confidentialité des données.ProduitTypeSévérité MaximaleCVEIndice d'exploitabilité maximalMicrosoft .NET
Déni de serviceCritiqueCVE-2026-236662 - Exploitation moins probable  Microsoft 365 Apps for Enterprise
Exécution de code à distanceCritiqueCVE-2026-321902 - Exploitation moins probable  Microsoft 365 Apps
for Enterprise Exécution de code à distanceCritiqueCVE-2026-331142 - Exploitation moins probable
Microsoft 365 Apps for Enterprise Exécution de code à distanceCritiqueCVE-2026-331152 - Exploitation
moins probable  Microsoft OfficeExécution de code à distanceCritiqueCVE-2026-321902 - Exploitation moins
probable  Microsoft OfficeExécution de code à distanceCritiqueCVE-2026-331142 - Exploitation moins
probable  Microsoft OfficeExécution de code à distanceCritiqueCVE-2026-331152 - Exploitation moins
probable  Windows Exécution de code à distanceCritiqueCVE-2026-321572 - Exploitation moins probable
Windows Exécution de code à distanceCritiqueCVE-2026-338242 - Exploitation moins probable  Windows
Exécution de code à distanceCritiqueCVE-2026-338272 - Exploitation moins probable  Windows
ServerExécution de code à distanceCritiqueCVE-2026-321572 - Exploitation moins probable  Windows
ServerExécution de code à distanceCritiqueCVE-2026-338242 - Exploitation moins probable  Windows
ServerExécution de code à distanceCritiqueCVE-2026-338261 - Exploitation plus probableWindows
ServerExécution de code à distanceCritiqueCVE-2026-338272 - Exploitation moins probable  .NET Déni de
serviceImportantCVE-2026-261712 - Exploitation moins probable  .NET
UsurpationImportantCVE-2026-321782 - Exploitation moins probable  .NET Déni de
serviceImportantCVE-2026-322032 - Exploitation moins probable  .NET Déni de
serviceImportantCVE-2026-331162 - Exploitation moins probable  Azure Logic AppsÉlévation de
privilègesImportantCVE-2026-321712 - Exploitation moins probable  Azure Monitor AgentÉlévation de
privilègesImportantCVE-2026-321682 - Exploitation moins probable  Azure Monitor AgentÉlévation de
privilègesImportantCVE-2026-321922 - Exploitation moins probable  Microsoft .NET Déni de
serviceImportantCVE-2026-322262 - Exploitation moins probable  Microsoft .NET Déni de
serviceImportantCVE-2026-331162 - Exploitation moins probable  Microsoft 365 Apps for
EnterpriseExécution de code à distanceImportantCVE-2026-321972 - Exploitation moins probable  Microsoft
365 Apps for EnterpriseDivulgation d'informationsImportantCVE-2026-338222 - Exploitation moins probable
Microsoft 365 Apps for Enterprise Exécution de code à distanceImportantCVE-2026-236572 - Exploitation
moins probable  Microsoft 365 Apps for Enterprise Divulgation d'informationsImportantCVE-2026-321882 -
Exploitation moins probable  Microsoft 365 Apps for Enterprise Exécution de code à
distanceImportantCVE-2026-321892 - Exploitation moins probable  Microsoft 365 Apps for Enterprise
Exécution de code à distanceImportantCVE-2026-321982 - Exploitation moins probable  Microsoft 365 Apps
for Enterprise Exécution de code à distanceImportantCVE-2026-321992 - Exploitation moins probable
Microsoft 365 Apps for Enterprise Exécution de code à distanceImportantCVE-2026-322002 - Exploitation
moins probable  Microsoft 365 Apps for Enterprise Exécution de code à distanceImportantCVE-2026-330952
- Exploitation moins probable  Microsoft Defender Antimalware PlatformÉlévation de
privilègesImportantCVE-2026-338251 - Exploitation plus probableMicrosoft Dynamics 365 (on-
premises)Divulgation d'informationsImportantCVE-2026-331032 - Exploitation moins probable  Microsoft
ExcelExécution de code à distanceImportantCVE-2026-321892 - Exploitation moins probable  Microsoft
ExcelExécution de code à distanceImportantCVE-2026-321972 - Exploitation moins probable  Microsoft
ExcelExécution de code à distanceImportantCVE-2026-321982 - Exploitation moins probable  Microsoft
ExcelExécution de code à distanceImportantCVE-2026-321992 - Exploitation moins probable  Microsoft
Excel Divulgation d'informationsImportantCVE-2026-321882 - Exploitation moins probable  Microsoft HPC
Pack Élévation de privilègesImportantCVE-2026-321842 - Exploitation moins probable  Microsoft
OfficeExécution de code à distanceImportantCVE-2026-236572 - Exploitation moins probable  Microsoft

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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OfficeDivulgation d'informationsImportantCVE-2026-321882 - Exploitation moins probable  Microsoft
OfficeExécution de code à distanceImportantCVE-2026-321892 - Exploitation moins probable  Microsoft
OfficeExécution de code à distanceImportantCVE-2026-321972 - Exploitation moins probable  Microsoft
OfficeExécution de code à distanceImportantCVE-2026-321982 - Exploitation moins probable  Microsoft
OfficeExécution de code à distanceImportantCVE-2026-321992 - Exploitation moins probable  Microsoft
OfficeExécution de code à distanceImportantCVE-2026-322002 - Exploitation moins probable  Microsoft
OfficeExécution de code à distanceImportantCVE-2026-330952 - Exploitation moins probable  Microsoft
OfficeDivulgation d'informationsImportantCVE-2026-338222 - Exploitation moins probable  Microsoft Power
AppsContournement de la politique de sécuritéImportantCVE-2026-261492 - Exploitation moins probable
Microsoft PowerPointExécution de code à distanceImportantCVE-2026-322002 - Exploitation moins
probable  Microsoft SharePoint ServerUsurpationImportantCVE-2026-209452 - Exploitation moins probable
Microsoft SharePoint ServerUsurpationImportantCVE-2026-322010 - Exploitation détectéeMicrosoft SQL
Server Élévation de privilègesImportantCVE-2026-321672 - Exploitation moins probable  Microsoft SQL
Server Élévation de privilègesImportantCVE-2026-321762 - Exploitation moins probable  Microsoft SQL
Server Exécution de code à distanceImportantCVE-2026-331202 - Exploitation moins probable  Microsoft
Visual StudioDivulgation d'informationsImportantCVE-2026-236532 - Exploitation moins probable  Microsoft
Visual Studio UsurpationImportantCVE-2026-321782 - Exploitation moins probable  Microsoft Visual Studio
Déni de serviceImportantCVE-2026-322032 - Exploitation moins probable  Office Online ServerDivulgation
d'informationsImportantCVE-2026-321882 - Exploitation moins probable  Office Online ServerExécution de
code à distanceImportantCVE-2026-321892 - Exploitation moins probable  Office Online ServerExécution de
code à distanceImportantCVE-2026-321972 - Exploitation moins probable  Office Online ServerExécution de
code à distanceImportantCVE-2026-321982 - Exploitation moins probable  Office Online ServerExécution de
code à distanceImportantCVE-2026-321992 - Exploitation moins probable  PowerShell Contournement de la
politique de sécuritéImportantCVE-2026-261432 - Exploitation moins probable  Windows Contournement de
la politique de sécuritéImportantCVE-2026-03901 - Exploitation plus probableWindows Divulgation
d'informationsImportantCVE-2026-208062 - Exploitation moins probable  Windows Contournement de la
politique de sécuritéImportantCVE-2026-209282 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-209302 - Exploitation moins probable  Windows Contournement de la
politique de sécuritéImportantCVE-2026-236702 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-251842 - Exploitation moins probable  Windows
UsurpationImportantCVE-2026-261511 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-261522 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261532 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-261552 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-261562 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261592 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261602 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261612 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261632 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261652 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261662 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261672 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261682 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-261691 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-261702 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261722 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261732 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261742 - Exploitation moins probable  Windows Contournement de la
politique de sécuritéImportantCVE-2026-261752 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261762 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261772 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261782 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261792 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261802 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261812 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-261822 - Exploitation moins probable  Windows Élévation de

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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privilègesImportantCVE-2026-261842 - Exploitation moins probable  Windows Contournement de la
politique de sécuritéImportantCVE-2026-279061 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-279072 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-279081 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-279091 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-279102 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-279112 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-279141 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-279152 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-279162 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-279172 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-279182 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-279192 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-279202 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-279211 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-279222 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-279232 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-279242 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-279252 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-279262 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-279272 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-279292 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-279302 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-279312 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-320682 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-320692 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-320701 - Exploitation plus probableWindows Déni de
serviceImportantCVE-2026-320712 - Exploitation moins probable  Windows
UsurpationImportantCVE-2026-320722 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-320732 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-320742 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-320751 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-320762 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-320772 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-320782 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-320792 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-320812 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-320822 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-320832 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-320842 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-320852 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-320862 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-320872 - Exploitation moins probable  Windows Contournement de la
politique de sécuritéImportantCVE-2026-320882 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-320892 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-320902 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-320912 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-320931 - Exploitation plus probableWindows Exécution de code à
distanceImportantCVE-2026-321492 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-321502 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-321512 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-321522 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-321532 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-321541 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-321552 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-321562 - Exploitation moins probable  Windows Élévation de
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privilègesImportantCVE-2026-321582 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-321592 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-321602 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-321621 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-321632 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-321642 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-321652 - Exploitation moins probable  Windows Déni de
serviceImportantCVE-2026-321812 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-321832 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-321952 - Exploitation moins probable  Windows
UsurpationImportantCVE-2026-322021 - Exploitation plus probableWindows Divulgation
d'informationsImportantCVE-2026-322122 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-322142 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-322152 - Exploitation moins probable  Windows Déni de
serviceImportantCVE-2026-322162 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-322172 - Exploitation moins probable  Windows Divulgation
d'informationsImportantCVE-2026-322182 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-322192 - Exploitation moins probable  Windows Contournement de la
politique de sécuritéImportantCVE-2026-322202 - Exploitation moins probable  Windows Exécution de code
à distanceImportantCVE-2026-322212 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-322222 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-322232 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-322242 - Exploitation moins probable  Windows Contournement de la
politique de sécuritéImportantCVE-2026-322251 - Exploitation plus probableWindows Déni de
serviceImportantCVE-2026-330962 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-330982 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-330992 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-331002 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-331012 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-331042 - Exploitation moins probable  Windows Admin
CenterUsurpationImportantCVE-2026-321962 - Exploitation moins probable  Windows
ServerContournement de la politique de sécuritéImportantCVE-2026-03901 - Exploitation plus
probableWindows ServerDivulgation d'informationsImportantCVE-2026-208062 - Exploitation moins
probable  Windows ServerContournement de la politique de sécuritéImportantCVE-2026-209282 -
Exploitation moins probable  Windows ServerÉlévation de privilègesImportantCVE-2026-209302 -
Exploitation moins probable  Windows ServerContournement de la politique de
sécuritéImportantCVE-2026-236702 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-251842 - Exploitation moins probable  Windows
ServerUsurpationImportantCVE-2026-261511 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-261522 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261532 - Exploitation moins probable  Windows ServerFalsification de
donnéesImportantCVE-2026-261542 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-261552 - Exploitation moins probable  Windows ServerExécution de code
à distanceImportantCVE-2026-261562 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261592 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261602 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261612 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261622 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261632 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261652 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261662 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261672 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261682 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-261691 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-261702 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261722 - Exploitation moins probable  Windows ServerÉlévation de
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privilègesImportantCVE-2026-261732 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261742 - Exploitation moins probable  Windows ServerContournement de la
politique de sécuritéImportantCVE-2026-261752 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261762 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261772 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261782 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261792 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261802 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261812 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261822 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261832 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-261842 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-279072 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-279081 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-279091 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-279102 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-279112 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-279122 - Exploitation moins probable  Windows ServerContournement de la
politique de sécuritéImportantCVE-2026-279131 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-279141 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-279152 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-279162 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-279172 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-279182 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-279192 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-279202 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-279211 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-279222 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-279232 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-279242 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-279252 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-279262 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-279272 - Exploitation moins probable  Windows ServerContournement de la
politique de sécuritéImportantCVE-2026-279282 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-279292 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-279302 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-279312 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-320682 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-320692 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-320701 - Exploitation plus probableWindows ServerDéni de
serviceImportantCVE-2026-320712 - Exploitation moins probable  Windows
ServerUsurpationImportantCVE-2026-320722 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-320732 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-320742 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-320751 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-320762 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-320782 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-320792 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-320802 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-320812 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-320822 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-320832 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-320842 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-320852 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-320862 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-320872 - Exploitation moins probable  Windows ServerContournement de la
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politique de sécuritéImportantCVE-2026-320882 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-320892 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-320902 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-320912 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-320931 - Exploitation plus probableWindows ServerExécution de code à
distanceImportantCVE-2026-321492 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-321502 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-321512 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-321521 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-321541 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-321552 - Exploitation moins probable  Windows ServerExécution de code à
distanceImportantCVE-2026-321562 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-321582 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-321592 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-321602 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-321621 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-321632 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-321642 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-321652 - Exploitation moins probable  Windows ServerDéni de
serviceImportantCVE-2026-321812 - Exploitation moins probable  Windows ServerExécution de code à
distanceImportantCVE-2026-321832 - Exploitation moins probable  Windows
ServerUsurpationImportantCVE-2026-322021 - Exploitation plus probableWindows ServerDivulgation
d'informationsImportantCVE-2026-322122 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-322142 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-322152 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-322172 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-322182 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-322192 - Exploitation moins probable  Windows ServerContournement de la
politique de sécuritéImportantCVE-2026-322202 - Exploitation moins probable  Windows ServerExécution
de code à distanceImportantCVE-2026-322212 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-322222 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-322232 - Exploitation moins probable  Windows ServerContournement de la
politique de sécuritéImportantCVE-2026-322251 - Exploitation plus probableWindows ServerDéni de
serviceImportantCVE-2026-330962 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-330982 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-330992 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-331002 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-331012 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-331042 - Exploitation moins probable  Windows
UsurpationModéréCVE-2026-338292 - Exploitation moins probable  Windows
ServerUsurpationModéréCVE-2026-338292 - Exploitation moins probable

La vulnérabilité CVE-2026-32201 serait activement exploitée.

Produits vulnérables

• Voir tableau.

CVE

CVE-2026-0390, CVE-2026-20806, CVE-2026-20928, CVE-2026-20930, CVE-2026-20945, CVE-2026-23653,
CVE-2026-23657, CVE-2026-23666, CVE-2026-23670, CVE-2026-25184, CVE-2026-26143, CVE-2026-26149,
CVE-2026-26151, CVE-2026-26152, CVE-2026-26153, CVE-2026-26154, CVE-2026-26155, CVE-2026-26156,
CVE-2026-26159, CVE-2026-26160, CVE-2026-26161, CVE-2026-26162, CVE-2026-26163, CVE-2026-26165,
CVE-2026-26166, CVE-2026-26167, CVE-2026-26168, CVE-2026-26169, CVE-2026-26170, CVE-2026-26171,
CVE-2026-26172, CVE-2026-26173, CVE-2026-26174, CVE-2026-26175, CVE-2026-26176, CVE-2026-26177,
CVE-2026-26178, CVE-2026-26179, CVE-2026-26180, CVE-2026-26181, CVE-2026-26182, CVE-2026-26183,
CVE-2026-26184, CVE-2026-27906, CVE-2026-27907, CVE-2026-27908, CVE-2026-27909, CVE-2026-27910,
CVE-2026-27911, CVE-2026-27912, CVE-2026-27913, CVE-2026-27914, CVE-2026-27915, CVE-2026-27916,
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https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-0390
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20806
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20928
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20930
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-20945
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-23653
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-23657
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-23666
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-23670
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-25184
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26143
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26149
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26151
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26152
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26153
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26154
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26155
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26156
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26159
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26160
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26161
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26162
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26163
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26165
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26166
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26167
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26168
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26169
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26170
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26171
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26172
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26173
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26174
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26175
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26176
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26177
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26178
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26179
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26180
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26181
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26182
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26183
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26184
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27906
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27907
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27908
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27909
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27910
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27911
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27912
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27913
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27914
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27915
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27916
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CVE-2026-27917, CVE-2026-27918, CVE-2026-27919, CVE-2026-27920, CVE-2026-27921, CVE-2026-27922,
CVE-2026-27923, CVE-2026-27924, CVE-2026-27925, CVE-2026-27926, CVE-2026-27927, CVE-2026-27928,
CVE-2026-27929, CVE-2026-27930, CVE-2026-27931, CVE-2026-32068, CVE-2026-32069, CVE-2026-32070,
CVE-2026-32071, CVE-2026-32072, CVE-2026-32073, CVE-2026-32074, CVE-2026-32075, CVE-2026-32076,
CVE-2026-32077, CVE-2026-32078, CVE-2026-32079, CVE-2026-32080, CVE-2026-32081, CVE-2026-32082,
CVE-2026-32083, CVE-2026-32084, CVE-2026-32085, CVE-2026-32086, CVE-2026-32087, CVE-2026-32088,
CVE-2026-32089, CVE-2026-32090, CVE-2026-32091, CVE-2026-32093, CVE-2026-32149, CVE-2026-32150,
CVE-2026-32151, CVE-2026-32152, CVE-2026-32153, CVE-2026-32154, CVE-2026-32155, CVE-2026-32156,
CVE-2026-32157, CVE-2026-32158, CVE-2026-32159, CVE-2026-32160, CVE-2026-32162, CVE-2026-32163,
CVE-2026-32164, CVE-2026-32165, CVE-2026-32167, CVE-2026-32168, CVE-2026-32171, CVE-2026-32176,
CVE-2026-32178, CVE-2026-32181, CVE-2026-32183, CVE-2026-32184, CVE-2026-32188, CVE-2026-32189,
CVE-2026-32190, CVE-2026-32192, CVE-2026-32195, CVE-2026-32196, CVE-2026-32197, CVE-2026-32198,
CVE-2026-32199, CVE-2026-32200, CVE-2026-32201, CVE-2026-32202, CVE-2026-32203, CVE-2026-32212,
CVE-2026-32214, CVE-2026-32215, CVE-2026-32216, CVE-2026-32217, CVE-2026-32218, CVE-2026-32219,
CVE-2026-32220, CVE-2026-32221, CVE-2026-32222, CVE-2026-32223, CVE-2026-32224, CVE-2026-32225,
CVE-2026-32226, CVE-2026-33095, CVE-2026-33096, CVE-2026-33098, CVE-2026-33099, CVE-2026-33100,
CVE-2026-33101, CVE-2026-33103, CVE-2026-33104, CVE-2026-33114, CVE-2026-33115, CVE-2026-33116,
CVE-2026-33120, CVE-2026-33822, CVE-2026-33824, CVE-2026-33825, CVE-2026-33826, CVE-2026-33827,
CVE-2026-33829

Liens externes

• https://msrc.microsoft.com/update-guide/
• https://msrc.microsoft.com/update-guide/releaseNote/2026-Apr/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27917
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27918
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27919
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27920
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27921
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27922
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27923
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27924
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27925
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27926
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27927
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27928
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27929
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27930
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-27931
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32068
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32069
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32070
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32071
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32072
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32073
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32074
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32075
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32076
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32077
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32078
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32079
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32080
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32081
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32082
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32083
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32084
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32085
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32086
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32087
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32088
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32089
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32090
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32091
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32093
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32149
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32150
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32151
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32152
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32153
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32154
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32155
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32156
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32157
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32158
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32159
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32160
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32162
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32163
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32164
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32165
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32167
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32168
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32171
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32176
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32178
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32181
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32183
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32184
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32188
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32189
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32190
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32192
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32195
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32196
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32197
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32198
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32199
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32200
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32201
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32202
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32203
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32212
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32214
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32215
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32216
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32217
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32218
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32219
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32220
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32221
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32222
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32223
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32224
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32225
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32226
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33095
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33096
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33098
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33099
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33100
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33101
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33103
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33104
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33114
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33115
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33116
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33120
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33822
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33824
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33825
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33826
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33827
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33829
https://msrc.microsoft.com/update-guide/
https://msrc.microsoft.com/update-guide/releaseNote/2026-Apr/
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CERTQC-AVIS-2026-139 — Multiples vulnérabilités dans les produits
Fortinet

Date Risque Distance Locale Exécution

2026-04-15 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Fortinet. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et une élévation de privilèges.

Produits vulnérables

• FortiAnalyzer Cloud : (versions 7.6.x anterieures à 7.6.5)
• FortiManager Cloud : (versions 7.6.x anterieures à 7.6.5)
• FortiSandbox : (versions 4.4.x anterieures à 4.4.9 )
• FortiSandbox : (versions 5.0.x anterieures à 5.0.6 )

CVE

CVE-2026-22828, CVE-2026-39808, CVE-2026-39813

Liens externes

• https://fortiguard.fortinet.com/psirt/FG-IR-26-121 — CVSS v3 7.3
• https://fortiguard.fortinet.com/psirt/FG-IR-26-100 — CVSS v3 9.1
• https://fortiguard.fortinet.com/psirt/FG-IR-26-112 — CVSS v3 9.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-22828
https://www.cve.org/CVERecord?id=CVE-2026-39808
https://www.cve.org/CVERecord?id=CVE-2026-39813
https://fortiguard.fortinet.com/psirt/FG-IR-26-121
https://fortiguard.fortinet.com/psirt/FG-IR-26-100
https://fortiguard.fortinet.com/psirt/FG-IR-26-112
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CERTQC-AVIS-2026-140 — Multiples vulnérabilités critiques dans les
produits Cisco

Date Risque Distance Locale Exécution

2026-04-16 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Cisco. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de la politique de
sécurité, un déni de service, une élévation de privilèges et une atteinte à la confidentialité des données.

Produits vulnérables

• Cisco Webex Meetings ( avec integration SSO )
• Cisco Identity Services Engine : (multiples versions)

CVE

CVE-2026-20184, CVE-2026-20147, CVE-2026-20148, CVE-2026-20180, CVE-2026-20186

Liens externes

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-cui-cert-8jSZYhWL —
CVSS v3 9.8
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-rce-traversal-8bYndVrZ —
CVSS v3 max 9.9
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-rce-4fverepv — CVSS v3
max 9.9

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20184
https://www.cve.org/CVERecord?id=CVE-2026-20147
https://www.cve.org/CVERecord?id=CVE-2026-20148
https://www.cve.org/CVERecord?id=CVE-2026-20180
https://www.cve.org/CVERecord?id=CVE-2026-20186
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-cui-cert-8jSZYhWL
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-rce-traversal-8bYndVrZ
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-rce-4fverepv
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CERTQC-AVIS-2026-141 — Vulnérabilité critique dans Nginx

Date Risque Distance Locale Exécution

2026-04-16 Critique Oui Oui Non

Une vulnérabilité critique a été découverte dans Nginx-ui. L’exploitation de cette faille pourrait permettre à un
attaquant de provoquer un déni de service, une atteinte à la confidentialité et l'intégrité des données et
compromettre un produit vulnérable.

La vulnérabilité CVE-2026-33032 serait exploitée.

Produits vulnérables

• nginx-ui : (versions 2.3.5 et antérieures )

CVE

CVE-2026-33032

Liens externes

• https://github.com/0xJacky/nginx-ui/security/advisories/GHSA-h6c2-x2m2-mwhf — CVSS v3 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-33032
https://github.com/0xJacky/nginx-ui/security/advisories/GHSA-h6c2-x2m2-mwhf
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CERTQC-AVIS-2026-142 — Multiples vulnérabilités dans Microsoft Edge
(basé sur Chromium)

Date Risque Distance Locale Exécution

2026-04-17 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Microsoft Edge (basé sur Chromium). L'exploitation de
ces failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, un
contournement de la politique de sécurité, une atteinte à la confidentialité des données et compromettre un
produit vulnérable.

Produits vulnérables

• Microsoft Edge (Chromium-based) : versions antérieures à 147.0.3912.72

CVE

CVE-2026-6297, CVE-2026-6298, CVE-2026-6299, CVE-2026-6300, CVE-2026-6301, CVE-2026-6302,
CVE-2026-6303, CVE-2026-6304, CVE-2026-6305, CVE-2026-6306, CVE-2026-6307, CVE-2026-6308,
CVE-2026-6309, CVE-2026-6310, CVE-2026-6311, CVE-2026-6312, CVE-2026-6313, CVE-2026-6314,
CVE-2026-6316, CVE-2026-6317, CVE-2026-6359, CVE-2026-6360, CVE-2026-6361, CVE-2026-6362,
CVE-2026-6296

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6297
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6298
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6299
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6300
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6301
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6302
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6303
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6304
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6305
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6306
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6307
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6308
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6309
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6310
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6311
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6312
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6313
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6314
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6316
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6317
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6359
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6360
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6361
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6362
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-6296
https://msrc.microsoft.com/update-guide/vulnerability
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CERTQC-AVIS-2026-143 — Multiples vulnérabilités dans les produits
Progress

Date Risque Distance Locale Exécution

2026-04-20 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Progress. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et un contournement de la politique
de sécurité.

Produits vulnérables

• Progress MOVEit WAF : (versions antérieures à 7.2.63.0)
• Progress Kemp LoadMaster GA : (versions antérieures à 7.2.63.1 )
• Progress Kemp LoadMaster LTSF : (versions antérieures à 7.2.54.17 )
• Progress ECS Connection Manager : (versions antérieures à 7.2.63.1 )
• Progress Connection Manager for ObjectScale : (versions antérieures à 7.2.63.1 )

CVE

CVE-2026-3517, CVE-2026-3518, CVE-2026-3519, CVE-2026-4048, CVE-2026-21876

Liens externes

• https://community.progress.com/s/article/MOVEit-WAF-Critical-Security-Bulletin-April-2026-CVE-2026-3517-
CVE-2026-3518-CVE-2026-3519-CVE-2026-4048-CVE-2026-21876 — CVSS v3 max 9.3
• https://community.progress.com/s/article/LoadMaster-Security-Vulnerabilites-CVE-2026-3517-CVE-2026-3518-
CVE-2026-3519-CVE-2026-4048-CVE-2026-21876 — CVSS v3 max 9.3

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-3517
https://www.cve.org/CVERecord?id=CVE-2026-3518
https://www.cve.org/CVERecord?id=CVE-2026-3519
https://www.cve.org/CVERecord?id=CVE-2026-4048
https://www.cve.org/CVERecord?id=CVE-2026-21876
https://community.progress.com/s/article/MOVEit-WAF-Critical-Security-Bulletin-April-2026-CVE-2026-3517-CVE-2026-3518-CVE-2026-3519-CVE-2026-4048-CVE-2026-21876
https://community.progress.com/s/article/MOVEit-WAF-Critical-Security-Bulletin-April-2026-CVE-2026-3517-CVE-2026-3518-CVE-2026-3519-CVE-2026-4048-CVE-2026-21876
https://community.progress.com/s/article/LoadMaster-Security-Vulnerabilites-CVE-2026-3517-CVE-2026-3518-CVE-2026-3519-CVE-2026-4048-CVE-2026-21876
https://community.progress.com/s/article/LoadMaster-Security-Vulnerabilites-CVE-2026-3517-CVE-2026-3518-CVE-2026-3519-CVE-2026-4048-CVE-2026-21876
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CERTQC-AVIS-2026-144 — Vulnérabilité dans Apache ActiveMQ

Date Risque Distance Locale Exécution

2026-04-21 Important Oui Oui Oui

Une vulnérabilité a été découverte dans Apache ActiveMQ. L’exploitation de cette faille pourrait permettre à
un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• Apache ActiveMQ /Apache ActiveMQ Broker : (versions  antérieures à 5.19.4)
• Apache ActiveMQ /Apache ActiveMQ Broker : (versions 6.0.x  antérieures à 6.2.3)

CVE

CVE-2026-34197

Liens externes

• https://activemq.apache.org/security-advisories.data/CVE-2026-34197-announcement.txt — CVSS v3 8.8
• https://fortiguard.fortinet.com/threat-signal-report/6428

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-34197
https://activemq.apache.org/security-advisories.data/CVE-2026-34197-announcement.txt
https://fortiguard.fortinet.com/threat-signal-report/6428
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CERTQC-AVIS-2026-146 — Vulnérabilité dans les produits TYPO3

Date Risque Distance Locale Exécution

2026-04-21 Important Oui Oui Non

Une vulnérabilité a été découverte dans le gestionnaire de contenu TYPO3. L’exploitation de cette faille
pourrait permettre à un attaquant de provoquer une atteinte à la confidentialité des données.

Produits vulnérables

• TYPO3  : (version 14.2.0 )

CVE

CVE-2026-6553

Liens externes

• https://github.com/TYPO3/typo3/security/advisories/GHSA-xvv6-p4wf-mvx7 — CVSS v4 7.3

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-6553
https://github.com/TYPO3/typo3/security/advisories/GHSA-xvv6-p4wf-mvx7
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CERTQC-AVIS-2026-147 — Vulnerabilité crtique dans Microsoft ASP.NET

Date Risque Distance Locale Exécution

2026-04-23 Critique Oui Oui Non

Une vulnérabilité critique a été découverte dans Microsoft ASP.NET Core. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une élévation de privilèges.

Produits vulnérables

• Microsoft ASP.NET Core : (versions 10.0.x antèrieures à 10.0.7)

CVE

CVE-2026-40372

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40372 — CVSS v3  9.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40372
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40372
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CERTQC-AVIS-2026-148 — Multiples vulnérabilités dans les produits GitLab

Date Risque Distance Locale Exécution

2026-04-23 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits GitLab. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une falsification de requête inter-sites (CSRF), une atteinte à la
confidentialité des données et compromettre un produit vulnérable.

Produits vulnérables

• GitLab Community Edition (CE) et Enterprise Edition (EE) : (versions anterieures à 18.9.6)
• GitLab Community Edition (CE) et Enterprise Edition (EE) : (versions 18.10.x anterieures à 18.10.4)
• GitLab Community Edition (CE) et Enterprise Edition (EE) : (versions 18.11.x anterieures à 18.11.1)

CVE

CVE-2026-4922, CVE-2026-5816, CVE-2026-5262

Liens externes

• https://docs.gitlab.com/releases/patches/patch-release-gitlab-18-11-1-released/#cve-2026-4922---cross-site-request-
forgery-issue-in-graphql-api-impacts-gitlab-ceee — CVSS v3 max 8.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-4922
https://www.cve.org/CVERecord?id=CVE-2026-5816
https://www.cve.org/CVERecord?id=CVE-2026-5262
https://docs.gitlab.com/releases/patches/patch-release-gitlab-18-11-1-released/#cve-2026-4922---cross-site-request-forgery-issue-in-graphql-api-impacts-gitlab-ceee
https://docs.gitlab.com/releases/patches/patch-release-gitlab-18-11-1-released/#cve-2026-4922---cross-site-request-forgery-issue-in-graphql-api-impacts-gitlab-ceee
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CERTQC-AVIS-2026-149 — Vulnérabilité dans les produits Apple

Date Risque Distance Locale Exécution

2026-04-23 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Apple. L’exploitation de cette faille pourrait permettre à
un attaquant de provoquer une atteinte à la confidentialité des données.

Produits vulnérables

• iOS /iPadOS : versions antérieures à 26.4.2
• iOS /iPadOS : versions antérieures à 18.7.8

CVE

CVE-2026-28950

Liens externes

• https://support.apple.com/en-us/100100

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-28950
https://support.apple.com/en-us/100100
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CERTQC-AVIS-2026-150 —  Bulletin trimestriel de sécurité de la compagnie
Oracle du mois d'avril 2026

Date Risque Distance Locale Exécution

2026-04-24 Critique Oui Oui Oui

La compagnie Oracle a publié des bulletins de sécurité qui concernent de multiples vulnérabilités affectant
plusieurs de ses produits. L’exploitation de ces failles pourrait permettre à un attaquant de provoquer un déni
de service, un contournement de la politique de sécurité, une exécution de code arbitraire, une atteinte à la
confidentialité et l'intégrité des données et compromettre un produit vulnérable.

Produits vulnérables

• JD Edwards EnterpriseOne Tools, versions 9.2.0.0-9.2.26.1

• Management Cloud Engine, version 25.2.0.0.0

• MySQL Cluster, versions 8.0.0-8.0.44, 8.4.0-8.4.7, 9.0.0-9.5.0

• MySQL Connectors, versions 9.0.0-9.6.0

• MySQL Enterprise Backup, versions 8.0.0-8.0.45, 8.4.0-8.4.8, 9.0.0-9.6.0

• MySQL Server, versions 8.0.0-8.0.45, 8.4.0-8.4.8, 9.0.0-9.6.0

• MySQL Shell, versions 8.0.0-8.0.45, 8.4.0-8.4.8, 9.0.0-9.6.0

• MySQL Workbench, versions 8.0.0-8.0.46

• Oracle Access Manager, version 14.1.2.0.0

• Oracle Adapter for Eclipse RDF4J, versions 3.12.0, 21.1.8, 24.1.0

• Oracle Agile Product Lifecycle Management for Process, version 6.2.4

• Oracle Application Development Framework (ADF), versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Application Express, versions 23.2.20, 23.2.21, 24.1.15, 24.1.16, 24.2.13, 24.2.15

• Oracle Application Testing Suite, version 13.3.0.1

• Oracle Autonomous Health Framework, versions 25.11-26.1

• Oracle AutoVue, version 21.1.0

• Oracle Banking Branch, versions 14.5.0.0.0-14.8.0.0.0

• Oracle Banking Cash Management, version 14.8.2.0.0

• Oracle Banking Collections and Recovery, versions 14.6.0.0.0-14.8.0.0.0

• Oracle Banking Corporate Lending, versions 14.5.0.0.0-14.8.0.0.0

• Oracle Banking Corporate Lending Process Management, versions 14.5.0.0.0-14.8.0.0.0

• Oracle Banking Credit Facilities Process Management, versions 14.5.0.0.0-14.8.0.0.0

• Oracle Banking Liquidity Management, versions 14.8.0.0.0, 14.8.1.0.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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• Oracle Banking Origination, versions 14.5.0.0.0-14.8.0.0.0

• Oracle Banking Payments, versions 14.5.0.0.0-14.8.0.0.0

• Oracle Banking Supply Chain Finance, versions 14.5.0.0.0-14.8.0.0.0

• Oracle Banking Trade Finance, versions 14.5.0.0.0-14.8.0.0.0

• Oracle Banking Trade Finance Process Management, versions 14.5.0.0.0-14.8.0.0.0

• Oracle Banking Virtual Account Management, versions 14.5.0.0.0-14.8.0.0.0

• Oracle BI Publisher, versions 7.6.0.0.0, 8.2.0.0.0

• Oracle Blockchain Platform, version 24.1.3

• Oracle Business Activity Monitoring, version 12.2.1.4.0

• Oracle Business Intelligence Enterprise Edition, versions 7.6.0.0.0, 8.2.0.0.0

• Oracle Business Process Management Suite, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Commerce Guided Search, version 11.4.0

• Oracle Communications Billing and Revenue Management, versions 15.0.0.0.0-15.0.1.0.0, 15.1.0.0.0-15.2.0.0.0

• Oracle Communications BRM - Elastic Charging Engine, versions 15.0.0.0-15.0.1.0, 15.1.0.0-15.2.0.0

• Oracle Communications Cloud Native Core Binding Support Function, version 25.1.200

• Oracle Communications Cloud Native Core Certificate Management, version 25.1.201

• Oracle Communications Cloud Native Core Console, version 25.1.201

• Oracle Communications Cloud Native Core DBTier, versions 25.1.200, 25.2.100

• Oracle Communications Cloud Native Core Network Exposure Function, versions 24.2.1, 24.2.4

• Oracle Communications Cloud Native Core Network Function Cloud Native Environment, versions 25.1.200, 25.2.200

• Oracle Communications Cloud Native Core Network Repository Function, version 25.1.204

• Oracle Communications Cloud Native Core Network Slice Selection Function, versions 25.1.100, 25.1.200

• Oracle Communications Cloud Native Core Policy, versions 25.1.200, 25.1.201, 25.1.202

• Oracle Communications Cloud Native Core Security Edge Protection Proxy, versions 25.1.200, 25.1.201, 25.2.100

• Oracle Communications Cloud Native Core Service Communication Proxy, versions 25.1.100, 25.1.200, 25.1.202,
25.2.100

• Oracle Communications Cloud Native Core Unified Data Repository, versions 25.1.100, 25.1.200

• Oracle Communications Convergence, version 3.0.3.4.0

• Oracle Communications EAGLE, version 47.0

• Oracle Communications EAGLE Application Processor, versions 17.0-17.1

• Oracle Communications EAGLE Element Management System, version 47.0.0.1.0

• Oracle Communications EAGLE LNP Application Processor, version 11.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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• Oracle Communications Element Manager, versions 9.0.0-9.0.4

• Oracle Communications Instant Messaging Server, version 10.0.1.8.0

• Oracle Communications LSMS, version 14.0

• Oracle Communications Messaging Server, version 8.1.0.0.0

• Oracle Communications Network Integrity, versions 7.3.6, 7.4.0, 7.5.0, 8.0.0

• Oracle Communications Offline Mediation Controller, versions 15.0.0.0.0-15.0.1.0.0, 15.1.0.0.0-15.2.0.0.0

• Oracle Communications Operations Monitor, versions 5.2, 6.0, 6.1

• Oracle Communications Order and Service Management, versions 7.5.0, 8.0.0

• Oracle Communications Performance Intelligence Center, versions 10.5.0.0-10.5.0.2

• Oracle Communications Policy Management, versions 15.0.0.0.0, 15.0.0.1.0

• Oracle Communications Service Catalog and Design, versions 8.0.0.6.0, 8.1.0.5.0, 8.2.0.2.0

• Oracle Communications Session Border Controller, versions 9.3.0, 10.0.0, 10.1.0

• Oracle Communications Session Report Manager, versions 9.0.0-9.0.4

• Oracle Communications Unified Assurance, versions 6.1.1-7.0.0

• Oracle Communications Unified Inventory Management, versions 7.5.0-7.5.1, 7.6.0-7.8.0, 8.0.0

• Oracle Configuration Manager, versions 13.5, 24.1

• Oracle Data Integrator, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Database Server, versions 12.1.0.2.0, 12.2.0.1.0, 19.3-19.30, 21.3-21.21, 23.4.0-23.26.1

• Oracle Documaker, versions 12.7.2-13.0.2

• Oracle E-Business Suite, versions 12.2.3-12.2.15, 15.0

• Oracle Enterprise Communications Broker, versions 4.2.0, 5.0.0

• Oracle Enterprise Manager Base Platform, versions 13.5, 24.1

• Oracle Enterprise Manager for Fusion Middleware, versions 13.5, 24.1

• Oracle Enterprise Operations Monitor, version 6.1.0.0.0

• Oracle Essbase, version 21.8.1.0.0

• Oracle Financial Services Analytical Applications Infrastructure, versions 8.0.7.9, 8.0.8.7, 8.1.2.5

• Oracle Financial Services Behavior Detection Platform, versions 8.0.8.1, 8.1.2.10, 8.1.2.11

• Oracle Financial Services Compliance Studio, version 8.1.2.9

• Oracle Financial Services Customer Screening, version 8.1.2.8.0

• Oracle Financial Services Enterprise Case Management, versions 8.0.8.2, 8.1.2.10, 8.1.2.11

• Oracle Financial Services Lending and Leasing, versions 14.8.0.0.0, 14.10.0.0.0-14.12.0.0.0

• Oracle Financial Services Model Management and Governance, version 8.1.2.7

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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• Oracle Financial Services Regulatory Reporting, versions 8.1.2.10, 8.1.2.11

• Oracle Financial Services Trade-Based Anti Money Laundering Enterprise Edition, version 8.0.8

• Oracle Financial Services Transaction Filtering, version 8.1.2.8.0

• Oracle FLEXCUBE Enterprise Limits and Collateral Management, versions 14.5.0.0.0-14.8.0.0.0

• Oracle Fusion Middleware, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Global Lifecycle Management OPatchAuto, versions 12.2.0.1.16-12.2.0.1.49

• Oracle GoldenGate, versions 23.4-23.26.1

• Oracle GoldenGate Big Data and Application Adapters, versions 19.1.0.0.0-19.1.0.0.21, 21.3-21.21, 23.4-23.10

• Oracle GoldenGate Stream Analytics, versions 19.1.0.0.0-19.1.0.0.14

• Oracle GraalVM Enterprise Edition, version 21.3.17

• Oracle GraalVM for JDK, versions 17.0.18, 21.0.10

• Oracle Graph Server and Client, versions 24.4.5, 25.4.1, 26.1.0

• Oracle Hospitality Cruise Shipboard Property Management (SPMS), versions 23.1.5-23.3.0

• Oracle HTTP Server, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Hyperion Infrastructure Technology, version 11.2.24.0.0

• Oracle Identity Manager, versions 12.2.1.4.0, 14.1.2.0.0, 14.1.2.1.0

• Oracle Identity Manager Connector, version 12.2.1.4.0

• Oracle Insurance Policy Administration J2EE, versions 11.3.1.0, 11.3.2.0, 12.0.5.0, 12.1.1.0

• Oracle Insurance Policy Administration Operational Data Store for Life and Annuity, version 1.0.2.1

• Oracle Java SE, versions 8u481, 8u481-b50, 8u481-perf, 11.0.30, 17.0.18, 21.0.10, 25.0.1, 25.0.2, 26

• Oracle Life Sciences Empirica Signal, versions 9.2.1-9.2.3

• Oracle Life Sciences InForm, versions 7.0.1.0, 7.0.1.1

• Oracle Managed File Transfer, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Middleware Common Libraries and Tools, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle NoSQL Database, versions 1.6.5, 1.7.0

• Oracle Outside In Technology, version 8.5.8

• Oracle REST Data Services, versions 24.2.0, 24.2.1, 24.3.0, 24.3.1, 24.4.0, 25.1.1, 25.2.0, 25.2.1, 25.2.2, 25.2.3, 25.3.0,
25.3.1, 25.4.0

• Oracle Retail Fiscal Management, version 14.2

• Oracle Retail Integration Bus, versions 16.0.3, 19.0.1

• Oracle Retail Merchandise Financial Planning, versions 15.0, 16.0

• Oracle Retail Predictive Application Server, version 16.0.3

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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• Oracle Retail Price Management, version 16.0.3

• Oracle Retail Service Backbone, versions 16.0.3, 19.0.1

• Oracle Retail Xstore Point of Service, versions 21.0.5, 22.0.3

• Oracle Security Service, versions 12.1.3.0.0, 12.2.1.4.0

• Oracle SOA Suite, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle TimesTen In-Memory Database, versions 18.1.4, 22.1.1

• Oracle Tuxedo, versions 22.1.0, 22.1.1

• Oracle Utilities Live Energy Connect, versions 7.1.0.0.45, 25.12.0.0.0

• Oracle Utilities Network Management System, versions 2.4.0.1.31, 2.5.0.1.16, 2.5.0.2.10, 2.6.0.1.10, 2.6.0.2.5, 2.6.0.2.6

• Oracle VM VirtualBox, version 7.2.6

• Oracle Web Services Manager, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle WebCenter Forms Recognition, version 14.1.1.0.0

• Oracle WebCenter Sites, versions 12.2.1.4.0, 14.1.2.0.0

• Oracle WebLogic Server, versions 12.2.1.4.0, 14.1.1.0.0, 14.1.2.0.0, 15.1.1.0.0

• PeopleSoft Enterprise CC Common Application Objects, version 9.2

• PeopleSoft Enterprise FIN Contracts, version 9.2

• PeopleSoft Enterprise FIN Maintenance Management, version 9.2

• PeopleSoft Enterprise FIN Project Costing, version 9.2

• PeopleSoft Enterprise HCM Absence Management, version 9.2

• Primavera P6 Enterprise Project Portfolio Management, versions 21.12.0.0-21.12.21.6, 22.12.0.0-22.12.21.1,
23.12.0.0-23.12.18.0, 24.12.0.0-24.12.13.0, 25.12.0.0-25.12.2.0

• Siebel Applications, versions 17.0-26.2

• Sun ZFS Storage Appliance Kit, version 8.8

CVE

CVE-2021-0341, CVE-2021-22573, CVE-2021-45046, CVE-2022-45047, CVE-2022-45688, CVE-2023-1436,
CVE-2023-2976, CVE-2023-26464, CVE-2023-34034, CVE-2023-34453, CVE-2023-44981, CVE-2023-52428,
CVE-2024-5535, CVE-2024-6387, CVE-2024-8184, CVE-2024-13009, CVE-2024-29371, CVE-2024-29857,
CVE-2024-43394, CVE-2024-51504, CVE-2024-56406, CVE-2025-0725, CVE-2025-1948, CVE-2025-5115,
CVE-2025-5318, CVE-2025-6965, CVE-2025-7962, CVE-2025-8194, CVE-2025-8869, CVE-2025-9086,
CVE-2025-9230, CVE-2025-9900, CVE-2025-12383, CVE-2025-12543, CVE-2025-13151, CVE-2025-13601,
CVE-2025-15467, CVE-2025-24970, CVE-2025-26333, CVE-2025-27817, CVE-2025-27820, CVE-2025-27821,
CVE-2025-32990, CVE-2025-33042, CVE-2025-35036, CVE-2025-41248, CVE-2025-41249, CVE-2025-41253,
CVE-2025-43967, CVE-2025-46762, CVE-2025-48734, CVE-2025-48913, CVE-2025-48976, CVE-2025-52999,
CVE-2025-53643, CVE-2025-55130, CVE-2025-55163, CVE-2025-55754, CVE-2025-58050, CVE-2025-58057,
CVE-2025-58098, CVE-2025-58754, CVE-2025-59465, CVE-2025-59775, CVE-2025-61729, CVE-2025-64775,
CVE-2025-65018, CVE-2025-66418, CVE-2025-66566, CVE-2025-67635, CVE-2025-68121, CVE-2025-68431,
CVE-2025-68615, CVE-2025-68973, CVE-2025-69223, CVE-2026-0861, CVE-2026-20652, CVE-2026-21441,
CVE-2026-21452, CVE-2026-21939, CVE-2026-21945, CVE-2026-21997, CVE-2026-22010, CVE-2026-22011,

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2021-0341
https://www.cve.org/CVERecord?id=CVE-2021-22573
https://www.cve.org/CVERecord?id=CVE-2021-45046
https://www.cve.org/CVERecord?id=CVE-2022-45047
https://www.cve.org/CVERecord?id=CVE-2022-45688
https://www.cve.org/CVERecord?id=CVE-2023-1436
https://www.cve.org/CVERecord?id=CVE-2023-2976
https://www.cve.org/CVERecord?id=CVE-2023-26464
https://www.cve.org/CVERecord?id=CVE-2023-34034
https://www.cve.org/CVERecord?id=CVE-2023-34453
https://www.cve.org/CVERecord?id=CVE-2023-44981
https://www.cve.org/CVERecord?id=CVE-2023-52428
https://www.cve.org/CVERecord?id=CVE-2024-5535
https://www.cve.org/CVERecord?id=CVE-2024-6387
https://www.cve.org/CVERecord?id=CVE-2024-8184
https://www.cve.org/CVERecord?id=CVE-2024-13009
https://www.cve.org/CVERecord?id=CVE-2024-29371
https://www.cve.org/CVERecord?id=CVE-2024-29857
https://www.cve.org/CVERecord?id=CVE-2024-43394
https://www.cve.org/CVERecord?id=CVE-2024-51504
https://www.cve.org/CVERecord?id=CVE-2024-56406
https://www.cve.org/CVERecord?id=CVE-2025-0725
https://www.cve.org/CVERecord?id=CVE-2025-1948
https://www.cve.org/CVERecord?id=CVE-2025-5115
https://www.cve.org/CVERecord?id=CVE-2025-5318
https://www.cve.org/CVERecord?id=CVE-2025-6965
https://www.cve.org/CVERecord?id=CVE-2025-7962
https://www.cve.org/CVERecord?id=CVE-2025-8194
https://www.cve.org/CVERecord?id=CVE-2025-8869
https://www.cve.org/CVERecord?id=CVE-2025-9086
https://www.cve.org/CVERecord?id=CVE-2025-9230
https://www.cve.org/CVERecord?id=CVE-2025-9900
https://www.cve.org/CVERecord?id=CVE-2025-12383
https://www.cve.org/CVERecord?id=CVE-2025-12543
https://www.cve.org/CVERecord?id=CVE-2025-13151
https://www.cve.org/CVERecord?id=CVE-2025-13601
https://www.cve.org/CVERecord?id=CVE-2025-15467
https://www.cve.org/CVERecord?id=CVE-2025-24970
https://www.cve.org/CVERecord?id=CVE-2025-26333
https://www.cve.org/CVERecord?id=CVE-2025-27817
https://www.cve.org/CVERecord?id=CVE-2025-27820
https://www.cve.org/CVERecord?id=CVE-2025-27821
https://www.cve.org/CVERecord?id=CVE-2025-32990
https://www.cve.org/CVERecord?id=CVE-2025-33042
https://www.cve.org/CVERecord?id=CVE-2025-35036
https://www.cve.org/CVERecord?id=CVE-2025-41248
https://www.cve.org/CVERecord?id=CVE-2025-41249
https://www.cve.org/CVERecord?id=CVE-2025-41253
https://www.cve.org/CVERecord?id=CVE-2025-43967
https://www.cve.org/CVERecord?id=CVE-2025-46762
https://www.cve.org/CVERecord?id=CVE-2025-48734
https://www.cve.org/CVERecord?id=CVE-2025-48913
https://www.cve.org/CVERecord?id=CVE-2025-48976
https://www.cve.org/CVERecord?id=CVE-2025-52999
https://www.cve.org/CVERecord?id=CVE-2025-53643
https://www.cve.org/CVERecord?id=CVE-2025-55130
https://www.cve.org/CVERecord?id=CVE-2025-55163
https://www.cve.org/CVERecord?id=CVE-2025-55754
https://www.cve.org/CVERecord?id=CVE-2025-58050
https://www.cve.org/CVERecord?id=CVE-2025-58057
https://www.cve.org/CVERecord?id=CVE-2025-58098
https://www.cve.org/CVERecord?id=CVE-2025-58754
https://www.cve.org/CVERecord?id=CVE-2025-59465
https://www.cve.org/CVERecord?id=CVE-2025-59775
https://www.cve.org/CVERecord?id=CVE-2025-61729
https://www.cve.org/CVERecord?id=CVE-2025-64775
https://www.cve.org/CVERecord?id=CVE-2025-65018
https://www.cve.org/CVERecord?id=CVE-2025-66418
https://www.cve.org/CVERecord?id=CVE-2025-66566
https://www.cve.org/CVERecord?id=CVE-2025-67635
https://www.cve.org/CVERecord?id=CVE-2025-68121
https://www.cve.org/CVERecord?id=CVE-2025-68431
https://www.cve.org/CVERecord?id=CVE-2025-68615
https://www.cve.org/CVERecord?id=CVE-2025-68973
https://www.cve.org/CVERecord?id=CVE-2025-69223
https://www.cve.org/CVERecord?id=CVE-2026-0861
https://www.cve.org/CVERecord?id=CVE-2026-20652
https://www.cve.org/CVERecord?id=CVE-2026-21441
https://www.cve.org/CVERecord?id=CVE-2026-21452
https://www.cve.org/CVERecord?id=CVE-2026-21939
https://www.cve.org/CVERecord?id=CVE-2026-21945
https://www.cve.org/CVERecord?id=CVE-2026-21997
https://www.cve.org/CVERecord?id=CVE-2026-22010
https://www.cve.org/CVERecord?id=CVE-2026-22011
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CVE-2026-22016, CVE-2026-22022, CVE-2026-22184, CVE-2026-22801, CVE-2026-23490, CVE-2026-24734,
CVE-2026-25210, CVE-2026-25646, CVE-2026-25968, CVE-2026-25990, CVE-2026-27099, CVE-2026-27727,
CVE-2026-27830, CVE-2026-31790, CVE-2026-33870, CVE-2026-34275, CVE-2026-34279, CVE-2026-34282,
CVE-2026-34285, CVE-2026-34286, CVE-2026-34287, CVE-2026-34290, CVE-2026-34291, CVE-2026-34292,
CVE-2026-34297, CVE-2026-34305, CVE-2026-34309, CVE-2026-34310, CVE-2026-34320, CVE-2026-35229,
CVE-2026-35230, CVE-2026-35231, CVE-2026-35242, CVE-2026-35243, CVE-2026-35245, CVE-2026-35246,
CVE-2026-35251

Liens externes

• https://www.oracle.com/security-alerts/cpuapr2026.html — CVSS v3 max 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-22016
https://www.cve.org/CVERecord?id=CVE-2026-22022
https://www.cve.org/CVERecord?id=CVE-2026-22184
https://www.cve.org/CVERecord?id=CVE-2026-22801
https://www.cve.org/CVERecord?id=CVE-2026-23490
https://www.cve.org/CVERecord?id=CVE-2026-24734
https://www.cve.org/CVERecord?id=CVE-2026-25210
https://www.cve.org/CVERecord?id=CVE-2026-25646
https://www.cve.org/CVERecord?id=CVE-2026-25968
https://www.cve.org/CVERecord?id=CVE-2026-25990
https://www.cve.org/CVERecord?id=CVE-2026-27099
https://www.cve.org/CVERecord?id=CVE-2026-27727
https://www.cve.org/CVERecord?id=CVE-2026-27830
https://www.cve.org/CVERecord?id=CVE-2026-31790
https://www.cve.org/CVERecord?id=CVE-2026-33870
https://www.cve.org/CVERecord?id=CVE-2026-34275
https://www.cve.org/CVERecord?id=CVE-2026-34279
https://www.cve.org/CVERecord?id=CVE-2026-34282
https://www.cve.org/CVERecord?id=CVE-2026-34285
https://www.cve.org/CVERecord?id=CVE-2026-34286
https://www.cve.org/CVERecord?id=CVE-2026-34287
https://www.cve.org/CVERecord?id=CVE-2026-34290
https://www.cve.org/CVERecord?id=CVE-2026-34291
https://www.cve.org/CVERecord?id=CVE-2026-34292
https://www.cve.org/CVERecord?id=CVE-2026-34297
https://www.cve.org/CVERecord?id=CVE-2026-34305
https://www.cve.org/CVERecord?id=CVE-2026-34309
https://www.cve.org/CVERecord?id=CVE-2026-34310
https://www.cve.org/CVERecord?id=CVE-2026-34320
https://www.cve.org/CVERecord?id=CVE-2026-35229
https://www.cve.org/CVERecord?id=CVE-2026-35230
https://www.cve.org/CVERecord?id=CVE-2026-35231
https://www.cve.org/CVERecord?id=CVE-2026-35242
https://www.cve.org/CVERecord?id=CVE-2026-35243
https://www.cve.org/CVERecord?id=CVE-2026-35245
https://www.cve.org/CVERecord?id=CVE-2026-35246
https://www.cve.org/CVERecord?id=CVE-2026-35251
https://www.oracle.com/security-alerts/cpuapr2026.html
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CERTQC-AVIS-2026-151 — Vulnérabilité critique dans les produits
Crowdstrike

Date Risque Distance Locale Exécution

2026-04-24 Critique Oui Oui Non

Une vulnérabilité critique a été découverte dans les produits Crowdstrike. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une atteinte à la confidentialité des données.

Produits vulnérables

• LogScale Self-Hosted : (versions 1.224.0 à 1.234.0)
• LogScale Self-Hosted LTS : (versions 1.228.0, 1.228.1)

CVE

CVE-2026-40050

Liens externes

• https://www.crowdstrike.com/en-us/security-advisories/cve-2026-40050/ — CVSS v3 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-40050
https://www.crowdstrike.com/en-us/security-advisories/cve-2026-40050/
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CERTQC-AVIS-2026-152 — Vulnérabilité dans les produits Tenable

Date Risque Distance Locale Exécution

2026-04-24 Important Non Oui Oui

Une vulnérabilité a été découverte dans Tenable Nessus. L’exploitation de cette faille pourrait permettre à un
attaquant de provoquer une exécution de code arbitraire et une atteinte à l'intégrité des données.

Produits vulnérables

• Nessus Agent (Windows) : (versions antérieures à 11.1.3 )

CVE

CVE-2026-33694

Liens externes

• https://www.tenable.com/security/tns-2026-12 — CVSS v4.0 7.4

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-33694
https://www.tenable.com/security/tns-2026-12
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CERTQC-AVIS-2026-153 — Vulnérabilité dans Microsoft Edge (basé sur
Chromium)

Date Risque Distance Locale Exécution

2026-04-27 Important Oui Oui Non

Une vulnérabilité a été découverte dans Microsoft Edge (basé sur Chromium). L'exploitation de cette faille
pourrait permettre à un attaquant de provoquer un contournement de la politique de sécurité.

Produits vulnérables

• Microsoft Edge (Chromium-based) : (versions antérieures à 147.0.3912.86)

CVE

CVE-2026-6919

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-6919

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-6919
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-6919
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CERTQC-AVIS-2026-154 — Multiples vulnérabilités dans les produits Foxit

Date Risque Distance Locale Exécution

2026-04-27 Important Non Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Foxit. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• Foxit PDF Reader pour Winows (Foxit Reader) : (versions 2026.1.0.36452 et antérieures)
• Foxit PDF Editor pour Winows (Foxit PhantomPDF) : (multiples versions)

CVE

CVE-2026-5943, CVE-2026-5940, CVE-2026-5941

Liens externes

• https://www.foxit.com/support/security-bulletins.html — CVSS v3 max 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-5943
https://www.cve.org/CVERecord?id=CVE-2026-5940
https://www.cve.org/CVERecord?id=CVE-2026-5941
https://www.foxit.com/support/security-bulletins.html
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CERTQC-AVIS-2026-155 — Vulnérabilité dans les produits Moxa

Date Risque Distance Locale Exécution

2026-04-27 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Moxa. L'exploitation de cette faille pourrait permettre à
un attaquant de provoquer un déni de service.

Produits vulnérables

• EDR-8010 Series : (micrologiciel versions anterieures à 3.24)
• EDR-G9010 Series : (micrologiciel versions anterieures à 3.24)

CVE

CVE-2026-3868

Liens externes

• https://www.moxa.com/en/support/product-support/security-advisory/mpsa-261521-cve-2026-3867-cve-2026-3868-
improper-ownership-management-and-improper-handling-of-length-parameter-incons — CVSS v4 8.7

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-3868
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-261521-cve-2026-3867-cve-2026-3868-improper-ownership-management-and-improper-handling-of-length-parameter-incons
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-261521-cve-2026-3867-cve-2026-3868-improper-ownership-management-and-improper-handling-of-length-parameter-incons
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CERTQC-AVIS-2026-156 — Multiples vulnérabilités dans les produits Spring

Date Risque Distance Locale Exécution

2026-04-28 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Spring. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une injection SQL

Produits vulnérables

• Spring AI : (versions 1.0.x  antérieures à 1.0.6)
• Spring AI : (versions 1.1.x  antérieures à 1.1.5)

CVE

CVE-2026-40967, cve-2026-40978

Liens externes

• https://spring.io/security/cve-2026-40967 — CVSS v3 8.6
• https://spring.io/security/cve-2026-40978 — CVSS v3 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-40967
https://www.cve.org/CVERecord?id=cve-2026-40978
https://spring.io/security/cve-2026-40967
https://spring.io/security/cve-2026-40978
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CERTQC-AVIS-2026-157 — Multiples vulnérabilites dans les produits Citrix

Date Risque Distance Locale Exécution

2026-04-28 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Citrix. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une elevation de privileges, un déni de service et compromettre un
produit vulnérable.

Produits vulnérables

•  XenServer : (version 8.4 )

CVE

CVE-2026-23556, CVE-2026-23558, CVE-2026-23559, CVE-2026-23560, CVE-2026-23561

Liens externes

• https://support.citrix.com/support-home/kbsearch/article?
articleNumber=CTX696527&articleURL=XenServer_Security_Update_for_Multiple_Issues

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-23556
https://www.cve.org/CVERecord?id=CVE-2026-23558
https://www.cve.org/CVERecord?id=CVE-2026-23559
https://www.cve.org/CVERecord?id=CVE-2026-23560
https://www.cve.org/CVERecord?id=CVE-2026-23561
https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX696527&articleURL=XenServer_Security_Update_for_Multiple_Issues
https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX696527&articleURL=XenServer_Security_Update_for_Multiple_Issues
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CERTQC-AVIS-2026-158 — Multiples vulnérabilités dans les produits Mozilla

Date Risque Distance Locale Exécution

2026-04-28 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Firefox et Thunderbird de Mozilla.
L’exploitation de ces failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire
et compromettre un produit vulnérable.

Produits vulnérables

• Firefox ESR : versions antérieures à 115.35.1
• Firefox ESR : versions antérieures à 140.10.1
• Firefox : versions antérieures à 150.0.1
• Thunderbird ESR : versions antérieures à 140.10.1
• Thunderbird : versions antérieures à 150.0.1

CVE

CVE-2026-7324, CVE-2026-7323, CVE-2026-7322, CVE-2026-7320

Liens externes

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-37/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-36/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-35/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-7324
https://www.cve.org/CVERecord?id=CVE-2026-7323
https://www.cve.org/CVERecord?id=CVE-2026-7322
https://www.cve.org/CVERecord?id=CVE-2026-7320
https://www.mozilla.org/en-US/security/advisories/mfsa2026-37/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-36/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-35/
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CERTQC-AVIS-2026-159 — Vulnerabilité dans les produits GitHub

Date Risque Distance Locale Exécution

2026-04-28 Important Oui Oui Oui

Une vulnérabilité a été découverte dans GitHub Entreprise. L’exploitation de cette faille pourrait permettre à
un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• GitHub Enterprise Server :  (multiples versions)

CVE

CVE-2026-3854

Liens externes

• https://github.com/advisories/GHSA-64fw-jx9p-5j24 — CVSS v4

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-3854
https://github.com/advisories/GHSA-64fw-jx9p-5j24
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CERTQC-AVIS-2026-160 — Vulnérabilité critique dans les produits cPanel

Date Risque Distance Locale Exécution

2026-04-30 Critique Oui Oui Non

Une vulnérabilité critique a été découverte dans les produits cPanel. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer un contournement de la politique de sécurité et compromettre un
produit vulnérable.

Produits vulnérables

• cPanel & WebHost Manager (WHM) : (multiples versions)

CVE

CVE-2026-41940

Liens externes

• https://support.cpanel.net/hc/en-us/articles/40073787579671-Security-CVE-2026-41940-cPanel-WHM-WP2-
Security-Update-04-28-2026 — CVSS v4 9.3

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-41940
https://support.cpanel.net/hc/en-us/articles/40073787579671-Security-CVE-2026-41940-cPanel-WHM-WP2-Security-Update-04-28-2026
https://support.cpanel.net/hc/en-us/articles/40073787579671-Security-CVE-2026-41940-cPanel-WHM-WP2-Security-Update-04-28-2026
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CERTQC-AVIS-2026-161 — Vulnérabilité dans les produits HPE

Date Risque Distance Locale Exécution

2026-04-30 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits HP Enterprise (HPE). L'exploitation de cette faille pourrait
permettre à un attaquant de provoquer une atteinte à la confidentialité et l'intégrité des données et
compromettre un produit vulnérable.

Produits vulnérables

• HPE Telco Service Orchestrator : (versions antérieures à 5.6.0)

CVE

CVE-2026-35554

Liens externes

• https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docId=hpesbnw05047en_us — CVSS v3 8.7

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-35554
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docId=hpesbnw05047en_us
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Mai
34 avis de sécurité

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2026-162 — Multiples vulnerabilités dans les produits Mozilla

Date Risque Distance Locale Exécution

2026-05-01 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Mozilla Thunderbird. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et une atteinte à la confidentialité
des données.

Produits vulnérables

• Thunderbird ESR 140.10.1
• Thunderbird 150.0.1

CVE

CVE-2026-7320, CVE-2026-7322, CVE-2026-7323, CVE-2026-7324

Liens externes

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-39/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-38/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-7320
https://www.cve.org/CVERecord?id=CVE-2026-7322
https://www.cve.org/CVERecord?id=CVE-2026-7323
https://www.cve.org/CVERecord?id=CVE-2026-7324
https://www.mozilla.org/en-US/security/advisories/mfsa2026-39/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-38/
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CERTQC-AVIS-2026-163 — Vulnérabilité dans les distributions Linux

Date Risque Distance Locale Exécution

2026-05-01 Important Non Oui Non

Une vulnérabilité a été découverte dans les distributions Linux. L'exploitation de cette faille pourrait permettre
à un attaquant de provoquer une élévation de privilèges et compromettre un produit vulnérable.

Des preuves de concept exploitant la vulnérabilité CVE-2026-31431 seraient disponibles.

Produits vulnérables

• Linux : (multiples distibutions)

CVE

CVE-2026-31431

Liens externes

• https://www.openwall.com/lists/oss-security/2026/04/29/23 — CVSS v3 7.8
• https://security-tracker.debian.org/tracker/CVE-2026-31431
• https://www.suse.com/security/cve/CVE-2026-31431.html
• https://access.redhat.com/security/cve/cve-2026-31431

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-31431
https://www.openwall.com/lists/oss-security/2026/04/29/23
https://security-tracker.debian.org/tracker/CVE-2026-31431
https://www.suse.com/security/cve/CVE-2026-31431.html
https://access.redhat.com/security/cve/cve-2026-31431
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CERTQC-AVIS-2026-164 — Multiples vulnérabilités dans les produits
Progress

Date Risque Distance Locale Exécution

2026-05-01 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Progress. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un contournement de la politique de sécurité et une élévation de
privilèges.

Produits vulnérables

• MOVEit Automation : (versions 2025.0.x  antérieures à 2025.0.9)
• MOVEit Automation : (versions 2024.0.x  antérieures à 2024.1.8)
• MOVEit Automation : (versions 2025.1.x  antérieures à 2025.1.5)

CVE

CVE-2026-5174, CVE-2026-4670

Liens externes

• https://community.progress.com/s/article/MOVEit-Automation-Critical-Security-Alert-Bulletin-April-2026-
CVE-2026-4670-CVE-2026-5174 — CVSS v3 max 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-5174
https://www.cve.org/CVERecord?id=CVE-2026-4670
https://community.progress.com/s/article/MOVEit-Automation-Critical-Security-Alert-Bulletin-April-2026-CVE-2026-4670-CVE-2026-5174
https://community.progress.com/s/article/MOVEit-Automation-Critical-Security-Alert-Bulletin-April-2026-CVE-2026-4670-CVE-2026-5174
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CERTQC-AVIS-2026-165 — Multiples vulnérabilités dans Microsoft Edge
(basé sur Chromium)

Date Risque Distance Locale Exécution

2026-05-01 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Microsoft Edge (basé sur Chromium). L'exploitation de
ces failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, un
contournement de la politique de sécurité et compromettre un produit vulnérable.

Produits vulnérables

• Microsoft Edge (Chromium-based) : versions antérieures à 147.0.3912.98

CVE

CVE-2026-7333, CVE-2026-7334, CVE-2026-7335, CVE-2026-7336, CVE-2026-7337, CVE-2026-7338,
CVE-2026-7339, CVE-2026-7340, CVE-2026-7341, CVE-2026-7343, CVE-2026-7344, CVE-2026-7345,
CVE-2026-7346, CVE-2026-7347, CVE-2026-7348, CVE-2026-7349, CVE-2026-7350, CVE-2026-7351,
CVE-2026-7353, CVE-2026-7354, CVE-2026-7355, CVE-2026-7356, CVE-2026-7357, CVE-2026-7358,
CVE-2026-7359, CVE-2026-7360, CVE-2026-7363

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7333
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7334
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7335
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7336
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7337
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7338
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7339
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7340
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7341
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7343
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7344
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7345
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7346
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7347
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7348
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7349
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7350
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7351
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7353
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7354
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7355
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7356
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7357
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7358
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7359
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7360
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-7363
https://msrc.microsoft.com/update-guide/vulnerability
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CERTQC-AVIS-2026-166 — Vulnérabilité dans les produits Apache

Date Risque Distance Locale Exécution

2026-05-04 Important Oui Oui Oui

Une vulnérabilité a été découverte dans Apache. L’exploitation de cette faille pourrait permettre à un
attaquant de provoquer une exécution de code arbitraire et compromettre un produit vulnérable.

Produits vulnérables

• Apache HTTP Server : (versions antérieures à 2.4.67)

CVE

CVE-2026-23918

Liens externes

• https://httpd.apache.org/security/vulnerabilities_24.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-23918
https://httpd.apache.org/security/vulnerabilities_24.html
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CERTQC-AVIS-2026-167 — Vulnérabilité dans les produits VMware

Date Risque Distance Locale Exécution

2026-05-04 Important Non Oui Non

Une vulnérabilité a été découverte dans les produits VMware. L’exploitation de cette faille pourrait permettre
à un attaquant de provoquer une élévation de privilèges.

Produits vulnérables

• Tanzu Kubernetes Runtime

CVE

CVE-2026-31431

Liens externes

• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/37431
— CVSS v3 7.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-31431
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/37431
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CERTQC-AVIS-2026-168 — Multples vulnérabilités dans les produits Redis

Date Risque Distance Locale Exécution

2026-05-05 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Redis. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• Redis OSS/CE : (multiples versions)
• Redis : (multiples versions)

CVE

CVE‑2026‑23479, CVE‑2026‑25243, CVE-2026-25588, CVE-2026-25589

Liens externes

• https://redis.io/blog/security-advisory-cve202623479-cve202625243-cve-2026-25588-cve202625589-
cve-2026-23631/ — CVSS v4 max 7.7

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE‑2026‑23479
https://www.cve.org/CVERecord?id=CVE‑2026‑25243
https://www.cve.org/CVERecord?id=CVE-2026-25588
https://www.cve.org/CVERecord?id=CVE-2026-25589
https://redis.io/blog/security-advisory-cve202623479-cve202625243-cve-2026-25588-cve202625589-cve-2026-23631/
https://redis.io/blog/security-advisory-cve202623479-cve202625243-cve-2026-25588-cve202625589-cve-2026-23631/
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CERTQC-AVIS-2026-169 — Vulnérabilité critique dans les Produits Palo alto

Date Risque Distance Locale Exécution

2026-05-06 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans les produits Palo Alto. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire.

La vulnérabilité CVE-2026-0300 serait activement exploitée.

Produits vulnérables

• PAN-OS : (multiples versions)

CVE

CVE-2026-0300

Liens externes

• https://security.paloaltonetworks.com/CVE-2026-0300 — CVSS v4 9.3

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-0300
https://security.paloaltonetworks.com/CVE-2026-0300
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CERTQC-AVIS-2026-170 — Multiples vulnérabilités dans les produits Cisco

Date Risque Distance Locale Exécution

2026-05-06 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Cisco. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un déni de service et une
falsification de requête côté serveur (SSRF).

Produits vulnérables

• Cisco IoT Field Network Director : (versions anterieures à 5.0.0-117)
• Cisco Crosswork Network Controller (CNC) : (versions 7.1 et antérieures)
• Cisco Network Services Orchestrator (NSO) : (versions antérieures à 6.4.1.3)
• Cisco SG350  & SG350X Series Managed Switches SNMP : (multiples versions)
• Cisco Unity Connection : (versions 14.x antérieures à 14SU5)
• Cisco Unity Connection : (versions 15.x antérieures à 15SU4)

CVE

CVE-2026-20167, CVE-2026-20188, CVE-2026-20185, CVE-2026-20035, CVE-2026-20034

Liens externes

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iot-fnd-dos-n8N26Q4u —
CVSS v3 7.7
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nso-dos-7Egqyc — CVSS v3
7.5
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sg350-snmp-dos-GEFZr2Tj —
CVSS v3 7.7
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-unity-rce-ssrf-hENhuASy —
CVSS v3 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20167
https://www.cve.org/CVERecord?id=CVE-2026-20188
https://www.cve.org/CVERecord?id=CVE-2026-20185
https://www.cve.org/CVERecord?id=CVE-2026-20035
https://www.cve.org/CVERecord?id=CVE-2026-20034
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iot-fnd-dos-n8N26Q4u
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nso-dos-7Egqyc
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sg350-snmp-dos-GEFZr2Tj
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-unity-rce-ssrf-hENhuASy
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CERTQC-AVIS-2026-171 — Multiples vulnérabilités dans Ivanti Endpoint
Manager Mobile

Date Risque Distance Locale Exécution

2026-05-07 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Ivanti Endpoint Manager Mobile(EPMM). L’exploitation
de ces failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, un
contournement de la politique de sécurité, une élévation de privilèges et une atteinte à la confidentialité des
données.

La vulnérabilité CVE-2026-6973 serait exploitée.

Produits vulnérables

• Ivanti Endpoint Manager Mobile (EPMM) : (versions antérieures à 12.6.1.1)
• Ivanti Endpoint Manager Mobile (EPMM) : (versions antérieures à 12.7.0.1)
• Ivanti Endpoint Manager Mobile (EPMM) : (versions antérieures à 12.8.0.1)

CVE

CVE-2026-5786, CVE-2026-5787, CVE-2026-5788, CVE-2026-6973, CVE-2026-7821

Liens externes

• https://hub.ivanti.com/s/article/May-2026-Security-Advisory-Ivanti-Endpoint-Manager-Mobile-EPMM-Multiple-CVEs?
language=en_US — cvss 3 max 8.9

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-5786
https://www.cve.org/CVERecord?id=CVE-2026-5787
https://www.cve.org/CVERecord?id=CVE-2026-5788
https://www.cve.org/CVERecord?id=CVE-2026-6973
https://www.cve.org/CVERecord?id=CVE-2026-7821
https://hub.ivanti.com/s/article/May-2026-Security-Advisory-Ivanti-Endpoint-Manager-Mobile-EPMM-Multiple-CVEs?language=en_US
https://hub.ivanti.com/s/article/May-2026-Security-Advisory-Ivanti-Endpoint-Manager-Mobile-EPMM-Multiple-CVEs?language=en_US
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CERTQC-AVIS-2026-172 — Multiples vulnérabilités dans les produits Mozilla

Date Risque Distance Locale Exécution

2026-05-08 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Mozilla. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et compromettre un produit
vulnérable.

Produits vulnérables

• Firefox ESR : versions antérieures à 115.35.2
• Firefox ESR : versions antérieures à 140.10.2
• Firefox : versions antérieures à 150.0.2

CVE

CVE-2026-8090, CVE-2026-8091, CVE-2026-8092, CVE-2026-8094, CVE-2026-8093

Liens externes

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-42/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-41/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-40/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-8090
https://www.cve.org/CVERecord?id=CVE-2026-8091
https://www.cve.org/CVERecord?id=CVE-2026-8092
https://www.cve.org/CVERecord?id=CVE-2026-8094
https://www.cve.org/CVERecord?id=CVE-2026-8093
https://www.mozilla.org/en-US/security/advisories/mfsa2026-42/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-41/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-40/
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CERTQC-AVIS-2026-173 — Multiples vulnerabilités dans les distributions
Linux

Date Risque Distance Locale Exécution

2026-05-11 Important Non Oui Non

De multiples vulnérabilités ont été découvertes dans les distributions Linux. L'exploitation de ces failles
pourrait permettre à un attaquant de provoquer une élévation de privilèges.

Une preuve de concept exploitant les vulnérabilités CVE-2026-43500 et CVE-2026-43284 serait disponible.

Produits vulnérables

• Linux : (multiples distributions)

CVE

CVE-2026-43500, CVE-2026-43284

Liens externes

• https://www.broadcom.com/support/security-center/protection-bulletin/dirtyfrag-vulnerability-cve-2026-43284-
cve-2026-43500 — CVSS v3 max 7.8
• https://access.redhat.com/security/vulnerabilities/RHSB-2026-003
• https://www.tenable.com/blog/dirty-frag-cve-2026-43284-cve-2026-43500-frequently-asked-questions-linux-kernel-
lpe

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-43500
https://www.cve.org/CVERecord?id=CVE-2026-43284
https://www.broadcom.com/support/security-center/protection-bulletin/dirtyfrag-vulnerability-cve-2026-43284-cve-2026-43500
https://www.broadcom.com/support/security-center/protection-bulletin/dirtyfrag-vulnerability-cve-2026-43284-cve-2026-43500
https://access.redhat.com/security/vulnerabilities/RHSB-2026-003
https://www.tenable.com/blog/dirty-frag-cve-2026-43284-cve-2026-43500-frequently-asked-questions-linux-kernel-lpe
https://www.tenable.com/blog/dirty-frag-cve-2026-43284-cve-2026-43500-frequently-asked-questions-linux-kernel-lpe
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CERTQC-AVIS-2026-174 — Vulnérabilité dans les produits JetBrains

Date Risque Distance Locale Exécution

2026-05-11 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits JetBrains. L'exploitation de cette faille pourrait permettre
à un attaquant de provoquer un contournement de la politique de sécurité.

Produits vulnérables

• JetBrains TeamCity On-Premises : (versions antérieures à 2025.11.5)

CVE

CVE-2026-44413

Liens externes

• https://blog.jetbrains.com/teamcity/2026/05/cve-2026-44413/ — CVSS v3 8.2
• https://www.jetbrains.com/privacy-security/issues-fixed/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-44413
https://blog.jetbrains.com/teamcity/2026/05/cve-2026-44413/
https://www.jetbrains.com/privacy-security/issues-fixed/
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CERTQC-AVIS-2026-175 — Multiples vulnerabilités dans les produits Mozilla

Date Risque Distance Locale Exécution

2026-05-11 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Mozilla. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et compromettre un produit
vulnérable.

Produits vulnérables

• Thunderbird ESR :  (versions antérieures à 140.10.2)
• Thunderbird :  (versions antérieures à 150.0.2)

CVE

CVE-2026-8090, CVE-2026-8092, CVE-2026-8094

Liens externes

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-43/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-44/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-8090
https://www.cve.org/CVERecord?id=CVE-2026-8092
https://www.cve.org/CVERecord?id=CVE-2026-8094
https://www.mozilla.org/en-US/security/advisories/mfsa2026-43/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-44/
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CERTQC-AVIS-2026-176 — Mises à jour de sécurité SAP pour le mois mai
2026

Date Risque Distance Locale Exécution

2026-05-12 Critique Oui Oui Non

La compagnie SAP a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L’exploitation de ces failles pourrait permettre à un attaquant de provoquer une injection SQL, un déni de
service, une atteinte à la confidentialité et l’intégrité des données et compromettre un produit vulnérable.

Produits vulnérables

• SAP S/4HANA (SAP Enterprise Search pour ABAP) : versions SAP_BASIS 751, SAP_BASIS 752, SAP_BASIS 753,
SAP_BASIS 754, SAP_BASIS 755, SAP_BASIS 756, SAP_BASIS 757, SAP_BASIS 758, SAP_BASIS 816
• SAP Commerce cloud : versions  HY_COM 2205, COM_CLOUD 2211, 2211-JDK21
• SAP Forecasting & Replenishment : versions  SCM 702, 712, 713, 714

CVE

CVE-2026-34260, CVE-2026-34263, CVE-2026-34259

Liens externes

• https://support.sap.com/en/my-support/knowledge-base/security-notes-news/may-2026.html — CVSS v3 max 9.6

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-34260
https://www.cve.org/CVERecord?id=CVE-2026-34263
https://www.cve.org/CVERecord?id=CVE-2026-34259
https://support.sap.com/en/my-support/knowledge-base/security-notes-news/may-2026.html
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CERTQC-AVIS-2026-177 — Multiples vulnérabilités dans les produits Apple

Date Risque Distance Locale Exécution

2026-05-12 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Apple. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un
contournement de la politique de sécurité, un déni de service et une atteinte à la confidentialité et l'intégrité
des données.

Produits vulnérables

• iOS /iPadOS : versions antérieures à 26.5
• iOS /iPadOS : versions antérieures à 18.7.9
• iPadOS : versions antérieures à 17.7.11
• iOS /iPadOS : versions antérieures à 16.7.16
• iOS /iPadOS : versions antérieures à 15.8.8
• macOS Tahoe  : versions antérieures à 26.5
• macOS Sequoia : versions antérieures à 15.7.7
• macOS Sonoma : versions antérieures à 14.8.7

CVE

CVE-2025-43524, CVE-2026-1837, CVE-2026-28819, CVE-2026-28840, CVE-2026-28846, CVE-2026-28847,
CVE-2026-28848, CVE-2026-28878, CVE-2026-28883, CVE-2026-28897, CVE-2026-28901, CVE-2026-28902,
CVE-2026-28903, CVE-2026-28904, CVE-2026-28905, CVE-2026-28906, CVE-2026-28907, CVE-2026-28908,
CVE-2026-28913, CVE-2026-28914, CVE-2026-28915, CVE-2026-28917, CVE-2026-28918, CVE-2026-28919,
CVE-2026-28920, CVE-2026-28922, CVE-2026-28923, CVE-2026-28924, CVE-2026-28925, CVE-2026-28929,
CVE-2026-28930, CVE-2026-28936, CVE-2026-28940, CVE-2026-28941, CVE-2026-28942, CVE-2026-28943,
CVE-2026-28944, CVE-2026-28946, CVE-2026-28947, CVE-2026-28950, CVE-2026-28951, CVE-2026-28952,
CVE-2026-28953, CVE-2026-28954, CVE-2026-28955, CVE-2026-28956, CVE-2026-28957, CVE-2026-28958,
CVE-2026-28959, CVE-2026-28961, CVE-2026-28962, CVE-2026-28963, CVE-2026-28964, CVE-2026-28965,
CVE-2026-28969, CVE-2026-28971, CVE-2026-28972, CVE-2026-28974, CVE-2026-28976, CVE-2026-28977,
CVE-2026-28978, CVE-2026-28983, CVE-2026-28985, CVE-2026-28986, CVE-2026-28987, CVE-2026-28988,
CVE-2026-28990, CVE-2026-28991, CVE-2026-28992, CVE-2026-28993, CVE-2026-28994, CVE-2026-28995,
CVE-2026-28996, CVE-2026-39869, CVE-2026-39870, CVE-2026-39871, CVE-2026-43652, CVE-2026-43653,
CVE-2026-43654, CVE-2026-43655, CVE-2026-43656, CVE-2026-43658, CVE-2026-43659, CVE-2026-43660,
CVE-2026-43661, CVE-2026-43666, CVE-2026-43668

Liens externes

• https://support.apple.com/en-us/127110
• https://support.apple.com/en-us/127111
• https://support.apple.com/en-us/127112
• https://support.apple.com/en-us/127113
• https://support.apple.com/en-us/127114
• https://support.apple.com/en-us/127115
• https://support.apple.com/en-us/127116
• https://support.apple.com/en-us/127117
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CERTQC-AVIS-2026-178 — Mises à jour de sécurité Microsoft pour le mois
de mai 2026

Date Risque Distance Locale Exécution

2026-05-12 Critique Oui Oui Oui

La compagnie Microsoft a publié des mises à jour de sécurité pour le mois de mai 2026 pour corriger de
multiples vulnérabilités affectant plusieurs produits. L’exploitation de ces failles pourrait permettre à un
attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un déni de service, un
contournement de la politique de sécurité, une usurpation, falsification de données et une atteinte à la
confidentialité des données.ProduitTypeSévérité MaximaleCVEIndice d'exploitabilité maximalMicrosoft 365
Copilot's Business ChatDivulgation d'informationsCritiqueCVE-2026-26129N/AMicrosoft 365 Copilot's
Business ChatDivulgation d'informationsCritiqueCVE-2026-261642 - Exploitation moins probable  Copilot
Chat (Microsoft Edge)Divulgation d'informationsCritiqueCVE-2026-331112 - Exploitation moins probable
Microsoft TeamsDivulgation d'informationsCritiqueCVE-2026-33823N/AAzure DevOpsDivulgation
d'informationsCritiqueCVE-2026-428262 - Exploitation moins probable  Dynamics 365 Customer
InsightsÉlévation de privilègesCritiqueCVE-2026-33821N/AAzure AI FoundryÉlévation de
privilègesCritiqueCVE-2026-354351 - Exploitation plus probableWindowsÉlévation de
privilègesCritiqueCVE-2026-404022 - Exploitation moins probable  Windows ServerÉlévation de
privilègesCritiqueCVE-2026-404022 - Exploitation moins probable  Microsoft Confluence SAML SSO
pluginÉlévation de privilègesCritiqueCVE-2026-411031 - Exploitation plus probableMicrosoft JIRA SAML
SSO pluginÉlévation de privilègesCritiqueCVE-2026-411031 - Exploitation plus probableAzure Monitor
Action Group notification systemÉlévation de privilègesCritiqueCVE-2026-41105N/AWindows
ServerExécution de code à distanceCritiqueCVE-2026-321612 - Exploitation moins probable
WindowsExécution de code à distanceCritiqueCVE-2026-321612 - Exploitation moins probable  Azure
Managed Instance for Apache CassandraExécution de code à distanceCritiqueCVE-2026-331092 -
Exploitation moins probable  Azure Managed Instance for Apache CassandraExécution de code à
distanceCritiqueCVE-2026-33844N/AWindows ServerExécution de code à
distanceCritiqueCVE-2026-354212 - Exploitation moins probable  WindowsExécution de code à
distanceCritiqueCVE-2026-354212 - Exploitation moins probable  Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-403582 - Exploitation moins probable  Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-403582 - Exploitation moins probable  Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-403611 - Exploitation plus probableMicrosoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-403611 - Exploitation plus probableMicrosoft WordExécution de code à
distanceCritiqueCVE-2026-403611 - Exploitation plus probableMicrosoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-403632 - Exploitation moins probable  Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-403632 - Exploitation moins probable  Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-403641 - Exploitation plus probableMicrosoft WordExécution de code à
distanceCritiqueCVE-2026-403641 - Exploitation plus probableMicrosoft OfficeExécution de code à
distanceCritiqueCVE-2026-403641 - Exploitation plus probableMicrosoft SharePoint ServerExécution de
code à distanceCritiqueCVE-2026-403652 - Exploitation moins probable  Microsoft WordExécution de code à
distanceCritiqueCVE-2026-403662 - Exploitation moins probable  Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-403662 - Exploitation moins probable  Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-403662 - Exploitation moins probable  Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-403672 - Exploitation moins probable  Microsoft WordExécution de code à
distanceCritiqueCVE-2026-403672 - Exploitation moins probable  Microsoft SharePoint ServerExécution de
code à distanceCritiqueCVE-2026-403672 - Exploitation moins probable  Microsoft 365 AppsExécution de
code à distanceCritiqueCVE-2026-403672 - Exploitation moins probable  WindowsExécution de code à
distanceCritiqueCVE-2026-404032 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-404032 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-410892 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-410962 - Exploitation moins probable  WindowsExécution de code à
distanceCritiqueCVE-2026-410962 - Exploitation moins probable  Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-428312 - Exploitation moins probable  Microsoft Dynamics 365 (on-
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premises)Exécution de code à distanceCritiqueCVE-2026-428982 - Exploitation moins probable  Azure
Machine LearningUsurpationCritiqueCVE-2026-32207 Microsoft Partner
CenterUsurpationCritiqueCVE-2026-34327N/AAzure Cloud ShellUsurpationCritiqueCVE-2026-35428N/
AMicrosoft Enterprise Security Token Service (ESTS)UsurpationCritiqueCVE-2026-40379N/AWindows
ServerContournement de la politique de sécuritéImportantCVE-2026-32209N/AWindowsContournement de
la politique de sécuritéImportantCVE-2026-32209N/AAzure SDK for JavaContournement de la politique de
sécuritéImportantCVE-2026-331172 - Exploitation moins probable  Windows ServerContournement de la
politique de sécuritéImportantCVE-2026-354222 - Exploitation moins probable  WindowsContournement de
la politique de sécuritéImportantCVE-2026-354222 - Exploitation moins probable  WindowsContournement
de la politique de sécuritéImportantCVE-2026-410972 - Exploitation moins probable  Windows
ServerContournement de la politique de sécuritéImportantCVE-2026-410972 - Exploitation moins probable
Visual Studio CodeContournement de la politique de sécuritéImportantCVE-2026-411092 - Exploitation
moins probable  Visual Studio CodeContournement de la politique de sécuritéImportantCVE-2026-416102 -
Exploitation moins probable  WindowsDéni de serviceImportantCVE-2026-343392 - Exploitation moins
probable  Windows ServerDéni de serviceImportantCVE-2026-343392 - Exploitation moins probable
Windows ServerDéni de serviceImportantCVE-2026-343502 - Exploitation moins probable  WindowsDéni de
serviceImportantCVE-2026-354242 - Exploitation moins probable  Windows ServerDéni de
serviceImportantCVE-2026-354242 - Exploitation moins probable  WindowsDéni de
serviceImportantCVE-2026-404012 - Exploitation moins probable  Windows ServerDéni de
serviceImportantCVE-2026-404012 - Exploitation moins probable  Windows ServerDéni de
serviceImportantCVE-2026-404052 - Exploitation moins probable  WindowsDéni de
serviceImportantCVE-2026-404052 - Exploitation moins probable  Windows ServerDéni de
serviceImportantCVE-2026-404132 - Exploitation moins probable  WindowsDéni de
serviceImportantCVE-2026-404132 - Exploitation moins probable  Windows ServerDéni de
serviceImportantCVE-2026-404142 - Exploitation moins probable  .NETDéni de
serviceImportantCVE-2026-428992 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-343362 - Exploitation moins probable  WindowsDivulgation
d'informationsImportantCVE-2026-343362 - Exploitation moins probable  WindowsDivulgation
d'informationsImportantCVE-2026-354192 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-354192 - Exploitation moins probable  Windows ServerDivulgation
d'informationsImportantCVE-2026-354232 - Exploitation moins probable  WindowsDivulgation
d'informationsImportantCVE-2026-354232 - Exploitation moins probable  Microsoft WordDivulgation
d'informationsImportantCVE-2026-354402 - Exploitation moins probable  Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-354402 - Exploitation moins probable  Microsoft 365 AppsDivulgation
d'informationsImportantCVE-2026-354402 - Exploitation moins probable  Microsoft Excel Divulgation
d'informationsImportantCVE-2026-403602 - Exploitation moins probable  Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-403602 - Exploitation moins probable  Microsoft 365 AppsDivulgation
d'informationsImportantCVE-2026-403602 - Exploitation moins probable  Office Online ServerDivulgation
d'informationsImportantCVE-2026-403602 - Exploitation moins probable  Power Automate for
DesktopDivulgation d'informationsImportantCVE-2026-403742 - Exploitation moins probable
WindowsDivulgation d'informationsImportantCVE-2026-404062 - Exploitation moins probable  Microsoft
365 AppsDivulgation d'informationsImportantCVE-2026-404212 - Exploitation moins probable  Microsoft
WordDivulgation d'informationsImportantCVE-2026-404212 - Exploitation moins probable  Microsoft
OfficeDivulgation d'informationsImportantCVE-2026-404212 - Exploitation moins probable  Visual Studio
CodeDivulgation d'informationsImportantCVE-2026-416122 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-215302 - Exploitation moins probable  WindowsÉlévation
de privilègesImportantCVE-2026-215302 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-321702 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-321702 - Exploitation moins probable  Microsoft .NETÉlévation de
privilègesImportantCVE-2026-321772 - Exploitation moins probable  Microsoft Visual Studio Élévation de
privilègesImportantCVE-2026-321772 - Exploitation moins probable  .NETÉlévation de
privilègesImportantCVE-2026-321772 - Exploitation moins probable  Azure Monitor AgentÉlévation de
privilègesImportantCVE-2026-322042 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-338342 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-338342 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-338351 - Exploitation plus probableWindows ServerÉlévation de
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privilègesImportantCVE-2026-338351 - Exploitation plus probableWindowsÉlévation de
privilègesImportantCVE-2026-338371 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-338371 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-338382 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-338382 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-338392 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-338392 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-338401 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-338401 - Exploitation plus probableWindowsÉlévation de
privilègesImportantCVE-2026-338411 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-338411 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-343302 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-343302 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-343312 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-343312 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-343332 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-343332 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-343342 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-343342 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-343372 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-343372 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-343382 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-343382 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-343402 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-343402 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-343412 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-343412 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-343422 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-343422 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-343432 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-343432 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-343442 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-343442 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-343452 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-343452 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-343472 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-343472 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-343512 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-343512 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-354152 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-354152 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-354161 - Exploitation plus probableWindowsÉlévation de
privilègesImportantCVE-2026-354161 - Exploitation plus probableWindowsÉlévation de
privilègesImportantCVE-2026-354171 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-354171 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-354182 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-354182 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-354202 - Exploitation moins probable  .NETÉlévation de
privilègesImportantCVE-2026-354332 - Exploitation moins probable  Microsoft OfficeÉlévation de
privilègesImportantCVE-2026-354362 - Exploitation moins probable  Microsoft 365 AppsÉlévation de
privilègesImportantCVE-2026-354362 - Exploitation moins probable  Windows Admin CenterÉlévation de
privilègesImportantCVE-2026-354382 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-403691 - Exploitation plus probableWindowsÉlévation de
privilègesImportantCVE-2026-403691 - Exploitation plus probableWindowsÉlévation de
privilègesImportantCVE-2026-403772 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-403772 - Exploitation moins probable  Azure Connected Machine
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AgentÉlévation de privilègesImportantCVE-2026-403812 - Exploitation moins probable  WindowsÉlévation
de privilègesImportantCVE-2026-403822 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-403822 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-403971 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-403971 - Exploitation plus probableWindowsÉlévation de
privilègesImportantCVE-2026-403981 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-403981 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-403992 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-403992 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-404072 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-404072 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-404082 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-404082 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-404102 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-404102 - Exploitation moins probable  Microsoft Dynamics 365Élévation de
privilègesImportantCVE-2026-404172 - Exploitation moins probable  Microsoft OfficeÉlévation de
privilègesImportantCVE-2026-404182 - Exploitation moins probable  Microsoft 365 AppsÉlévation de
privilègesImportantCVE-2026-404182 - Exploitation moins probable  Microsoft OfficeÉlévation de
privilègesImportantCVE-2026-404192 - Exploitation moins probable  Microsoft 365 AppsÉlévation de
privilègesImportantCVE-2026-404192 - Exploitation moins probable  Microsoft 365 AppsÉlévation de
privilègesImportantCVE-2026-404202 - Exploitation moins probable  Microsoft OfficeÉlévation de
privilègesImportantCVE-2026-404202 - Exploitation moins probable  Windows Admin Center in
AzureÉlévation de privilègesImportantCVE-2026-410862 - Exploitation moins probable  WindowsÉlévation
de privilègesImportantCVE-2026-410882 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-410882 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-410952 - Exploitation moins probable  Visual Studio CodeÉlévation de
privilègesImportantCVE-2026-416132 - Exploitation moins probable  Azure Logic AppsÉlévation de
privilègesImportantCVE-2026-428232 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-428252 - Exploitation moins probable  WindowsÉlévation de
privilègesImportantCVE-2026-428252 - Exploitation moins probable  Azure Monitor Agent Metrics
ExtensionÉlévation de privilègesImportantCVE-2026-428302 - Exploitation moins probable  Microsoft Edge
(Chromium-based)Élévation de privilègesImportantCVE-2026-428382 - Exploitation moins probable
WindowsÉlévation de privilègesImportantCVE-2026-428962 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-428962 - Exploitation moins probable  Microsoft
SharePoint ServerExécution de code à distanceImportantCVE-2026-331102 - Exploitation moins probable
Microsoft SharePoint Enterprise ServerExécution de code à distanceImportantCVE-2026-331102 -
Exploitation moins probable  Microsoft SharePoint ServerExécution de code à
distanceImportantCVE-2026-331122 - Exploitation moins probable  Microsoft SharePoint Enterprise
ServerExécution de code à distanceImportantCVE-2026-331122 - Exploitation moins probable  Windows
ServerExécution de code à distanceImportantCVE-2026-343292 - Exploitation moins probable
WindowsExécution de code à distanceImportantCVE-2026-343292 - Exploitation moins probable  Windows
ServerExécution de code à distanceImportantCVE-2026-343322 - Exploitation moins probable  Microsoft
SharePoint ServerExécution de code à distanceImportantCVE-2026-354392 - Exploitation moins probable
Microsoft SharePoint ServerExécution de code à distanceImportantCVE-2026-403572 - Exploitation moins
probable  Microsoft Excel Exécution de code à distanceImportantCVE-2026-403592 - Exploitation moins
probable  Microsoft OfficeExécution de code à distanceImportantCVE-2026-403592 - Exploitation moins
probable  Microsoft 365 AppsExécution de code à distanceImportantCVE-2026-403592 - Exploitation moins
probable  Office Online ServerExécution de code à distanceImportantCVE-2026-403592 - Exploitation moins
probable  Microsoft Excel Exécution de code à distanceImportantCVE-2026-403622 - Exploitation moins
probable  Microsoft OfficeExécution de code à distanceImportantCVE-2026-403622 - Exploitation moins
probable  Microsoft 365 AppsExécution de code à distanceImportantCVE-2026-403622 - Exploitation moins
probable  Office Online ServerExécution de code à distanceImportantCVE-2026-403622 - Exploitation moins
probable  Microsoft SharePoint ServerExécution de code à distanceImportantCVE-2026-403682 -
Exploitation moins probable  Microsoft SQL ServerExécution de code à distanceImportantCVE-2026-403702
- Exploitation moins probable  Windows ServerExécution de code à distanceImportantCVE-2026-403802 -
Exploitation moins probable  WindowsExécution de code à distanceImportantCVE-2026-403802 -
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Exploitation moins probable  WindowsExécution de code à distanceImportantCVE-2026-404152 -
Exploitation moins probable  Windows ServerExécution de code à distanceImportantCVE-2026-404152 -
Exploitation moins probable  Microsoft Data FormulatorExécution de code à
distanceImportantCVE-2026-410942 - Exploitation moins probable  Visual Studio CodeExécution de code à
distanceImportantCVE-2026-416112 - Exploitation moins probable  Microsoft Dynamics 365 (on-
premises)Exécution de code à distanceImportantCVE-2026-428332 - Exploitation moins probable  Microsoft
Visual Studio Falsification de donnéesImportantCVE-2026-321752 - Exploitation moins
probable  .NETFalsification de donnéesImportantCVE-2026-321752 - Exploitation moins probable  Microsoft
Outlook for iOSFalsification de donnéesImportantCVE-2026-42893 Microsoft Teams for
AndroidUsurpationImportantCVE-2026-321852 - Exploitation moins probable  Azure Machine
LearningUsurpationImportantCVE-2026-338332 - Exploitation moins probable  Microsoft 365 Copilot for
AndroidUsurpationImportantCVE-2026-411002 - Exploitation moins probable  Microsoft
WordUsurpationImportantCVE-2026-411012 - Exploitation moins probable  Microsoft PowerPoint for
AndroidUsurpationImportantCVE-2026-411022 - Exploitation moins probable  M365 Copilot for
DesktopUsurpationImportantCVE-2026-416142 - Exploitation moins probable  Microsoft
OfficeUsurpationImportantCVE-2026-428322 - Exploitation moins probable  Microsoft Excel
UsurpationImportantCVE-2026-428322 - Exploitation moins probable  Microsoft
WordUsurpationImportantCVE-2026-428322 - Exploitation moins probable

Produits vulnérables

• Voir tableau.

CVE

CVE-2026-21530, CVE-2026-26129, CVE-2026-26164, CVE-2026-32161, CVE-2026-32170, CVE-2026-32175,
CVE-2026-32177, CVE-2026-32185, CVE-2026-32204, CVE-2026-32207, CVE-2026-32209, CVE-2026-33109,
CVE-2026-33110, CVE-2026-33111, CVE-2026-33112, CVE-2026-33117, CVE-2026-33821, CVE-2026-33823,
CVE-2026-33833, CVE-2026-33834, CVE-2026-33835, CVE-2026-33837, CVE-2026-33838, CVE-2026-33839,
CVE-2026-33840, CVE-2026-33841, CVE-2026-33844, CVE-2026-34327, CVE-2026-34329, CVE-2026-34330,
CVE-2026-34331, CVE-2026-34332, CVE-2026-34333, CVE-2026-34334, CVE-2026-34336, CVE-2026-34337,
CVE-2026-34338, CVE-2026-34339, CVE-2026-34340, CVE-2026-34341, CVE-2026-34342, CVE-2026-34343,
CVE-2026-34344, CVE-2026-34345, CVE-2026-34347, CVE-2026-34350, CVE-2026-34351, CVE-2026-35415,
CVE-2026-35416, CVE-2026-35417, CVE-2026-35418, CVE-2026-35419, CVE-2026-35420, CVE-2026-35421,
CVE-2026-35422, CVE-2026-35423, CVE-2026-35424, CVE-2026-35428, CVE-2026-35433, CVE-2026-35435,
CVE-2026-35436, CVE-2026-35438, CVE-2026-35439, CVE-2026-35440, CVE-2026-40357, CVE-2026-40358,
CVE-2026-40359, CVE-2026-40360, CVE-2026-40361, CVE-2026-40362, CVE-2026-40363, CVE-2026-40364,
CVE-2026-40365, CVE-2026-40366, CVE-2026-40367, CVE-2026-40368, CVE-2026-40369, CVE-2026-40370,
CVE-2026-40374, CVE-2026-40377, CVE-2026-40379, CVE-2026-40380, CVE-2026-40381, CVE-2026-40382,
CVE-2026-40397, CVE-2026-40398, CVE-2026-40399, CVE-2026-40401, CVE-2026-40402, CVE-2026-40403,
CVE-2026-40405, CVE-2026-40406, CVE-2026-40407, CVE-2026-40408, CVE-2026-40410, CVE-2026-40413,
CVE-2026-40414, CVE-2026-40415, CVE-2026-40417, CVE-2026-40418, CVE-2026-40419, CVE-2026-40420,
CVE-2026-40421, CVE-2026-41086, CVE-2026-41088, CVE-2026-41089, CVE-2026-41094, CVE-2026-41095,
CVE-2026-41096, CVE-2026-41097, CVE-2026-41100, CVE-2026-41101, CVE-2026-41102, CVE-2026-41103,
CVE-2026-41105, CVE-2026-41109, CVE-2026-41610, CVE-2026-41611, CVE-2026-41612, CVE-2026-41613,
CVE-2026-41614, CVE-2026-42823, CVE-2026-42825, CVE-2026-42826, CVE-2026-42830, CVE-2026-42831,
CVE-2026-42832, CVE-2026-42833, CVE-2026-42838, CVE-2026-42893, CVE-2026-42896, CVE-2026-42898,
CVE-2026-42899

Liens externes

• https://msrc.microsoft.com/update-guide/
• https://msrc.microsoft.com/update-guide/releaseNote/2026-May

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-21530
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26129
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-26164
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32161
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32170
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32175
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32177
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32185
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32204
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32207
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-32209
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33109
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33110
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33111
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33112
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33117
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33821
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33823
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33833
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33834
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33835
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33837
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33838
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33839
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33840
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33841
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-33844
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34327
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34329
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34330
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34331
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34332
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34333
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34334
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34336
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34337
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34338
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34339
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34340
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34341
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34342
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34343
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34344
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34345
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34347
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34350
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-34351
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-35415
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-35416
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-35417
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-35418
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-35419
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-35420
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-35421
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-35422
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-35423
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-35424
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-35428
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-35433
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-35435
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-35436
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-35438
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-35439
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-35440
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40357
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40358
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40359
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40360
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40361
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40362
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40363
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40364
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40365
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40366
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40367
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40368
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40369
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40370
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40374
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40377
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40379
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40380
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40381
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40382
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40397
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40398
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40399
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40401
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40402
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40403
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40405
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40406
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40407
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40408
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40410
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40413
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40414
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40415
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40417
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40418
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40419
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40420
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-40421
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-41086
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-41088
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-41089
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-41094
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-41095
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-41096
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-41097
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-41100
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-41101
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-41102
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-41103
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-41105
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-41109
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-41610
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-41611
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-41612
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-41613
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-41614
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-42823
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-42825
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-42826
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-42830
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-42831
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-42832
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-42833
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-42838
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-42893
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-42896
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-42898
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-42899
https://msrc.microsoft.com/update-guide/
https://msrc.microsoft.com/update-guide/releaseNote/2026-May
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CERTQC-AVIS-2026-179 — Multiples vulnérabilités dans les produits Cisco

Date Risque Distance Locale Exécution

2026-05-15 Critical Oui Oui Non

De multiples vulnérabilités critiques ont été découvertes dans les produits Cisco. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer un contournement de la politique de sécurité, une élévation
de privilèges ainsi qu’une atteinte à la confidentialité et à l’intégrité des données.

La vulnérabilité CVE-2026-20182 serait activement exploitée.

Produits vulnérables

• Cisco Catalyst SD-WAN Controller - multiples versions

• Cisco Catalyst SD-WAN Manager - multiples versions

CVE

CVE-2026-20182, CVE-2026-20224

Liens externes

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW —
CVSS v3 10.0
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20182
https://www.cve.org/CVERecord?id=CVE-2026-20224
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
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CERTQC-AVIS-2026-180 — Vulnérabilité critique dans les Microsoft
Exchange Server

Date Risque Distance Locale Exécution

2026-05-15 Critical Oui Oui Non

Une vulnérabilité critique a été découverte dans Microsoft Exchange Server. L’exploitation de cette faille
pourrait permettre à un attaquant de provoquer une usurpation d’identité ainsi qu’une atteinte à la
confidentialité et à l’intégrité des données.

La vulnérabilité CVE-2026-42897 serait activement exploitée.

Produits vulnérables

• Microsoft Exchange Server 2016 sur site
• Microsoft Exchange Server 2019 sur site
• Exchange Server Subscription Edition (SE) sur site

CVE

CVE-2026-42897

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-42897
• https://learn.microsoft.com/en-us/exchange/plan-and-deploy/post-installation-tasks/security-best-practices/exchange-
emergency-mitigation-service
• https://techcommunity.microsoft.com/blog/exchange/addressing-exchange-server-may-2026-vulnerability-
cve-2026-42897/4518498

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-42897
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-42897
https://learn.microsoft.com/en-us/exchange/plan-and-deploy/post-installation-tasks/security-best-practices/exchange-emergency-mitigation-service
https://learn.microsoft.com/en-us/exchange/plan-and-deploy/post-installation-tasks/security-best-practices/exchange-emergency-mitigation-service
https://techcommunity.microsoft.com/blog/exchange/addressing-exchange-server-may-2026-vulnerability-cve-2026-42897/4518498
https://techcommunity.microsoft.com/blog/exchange/addressing-exchange-server-may-2026-vulnerability-cve-2026-42897/4518498
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CERTQC-AVIS-2026-181 — Multples vulnérabilités dans les produits Palo
Alto Networks

Date Risque Distance Locale Exécution

2026-05-15 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Palo Alto Networks.  L’exploitation de ces
failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de
la politique de sécurité et un déni de service.

Produits vulnérables

• Palo Alto Networks PAN-OS - (multiples versions)

CVE

CVE-2026-0263, CVE-2026-0264, CVE-2026-0265

Liens externes

• https://security.paloaltonetworks.com/CVE-2026-0265
• https://security.paloaltonetworks.com/CVE-2026-0264
• https://security.paloaltonetworks.com/CVE-2026-0263

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-0263
https://www.cve.org/CVERecord?id=CVE-2026-0264
https://www.cve.org/CVERecord?id=CVE-2026-0265
https://security.paloaltonetworks.com/CVE-2026-0265
https://security.paloaltonetworks.com/CVE-2026-0264
https://security.paloaltonetworks.com/CVE-2026-0263
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CERTQC-AVIS-2026-182 — Vulnérabilité dans les produits VMware

Date Risque Distance Locale Exécution

2026-05-15 Important Non Oui Non

Une vulnérabilité a été découverte dans les produits VMware. L’exploitation de cette faille pourrait permettre
à un attaquant de provoquer une élévation de privilèges.

Produits vulnérables

• VMware Fusion : versions antérieures à 26H1

CVE

CVE-2026-41702

Liens externes

• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/37454

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-41702
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/37454
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CERTQC-AVIS-2026-183 — Multiples vulnérabilités dans les produits F5

Date Risque Distance Locale Exécution

2026-05-15 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits F5.  L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de la politique de
sécurité, une élévation de privilèges et un déni de service.

Produits vulnérables

• BIG-IP - multiples versions

• BIG-IQ - multiples versions

• NGINX - multiples versions

• BIG-IP Next - multiples versions

CVE

CVE-2026-20916, CVE-2026-32643, CVE-2026-32673, CVE-2026-34176, CVE-2026-39455, CVE-2026-39458,
CVE-2026-39459, CVE-2026-40060, CVE-2026-40061, CVE-2026-40067, CVE-2026-40423, CVE-2026-40618,
CVE-2026-40629, CVE-2026-40631, CVE-2026-40698, CVE-2026-41217, CVE-2026-41218, CVE-2026-41225,
CVE-2026-41227, CVE-2026-41953, CVE-2026-41956, CVE-2026-41957, CVE-2026-41959, CVE-2026-42406,
CVE-2026-42409, CVE-2026-42920, CVE-2026-42924, CVE-2026-42930, CVE-2026-42937, CVE-2026-42945

Liens externes

• https://my.f5.com/manage/s/article/K000160932 — CVSS v4 max 9.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20916
https://www.cve.org/CVERecord?id=CVE-2026-32643
https://www.cve.org/CVERecord?id=CVE-2026-32673
https://www.cve.org/CVERecord?id=CVE-2026-34176
https://www.cve.org/CVERecord?id=CVE-2026-39455
https://www.cve.org/CVERecord?id=CVE-2026-39458
https://www.cve.org/CVERecord?id=CVE-2026-39459
https://www.cve.org/CVERecord?id=CVE-2026-40060
https://www.cve.org/CVERecord?id=CVE-2026-40061
https://www.cve.org/CVERecord?id=CVE-2026-40067
https://www.cve.org/CVERecord?id=CVE-2026-40423
https://www.cve.org/CVERecord?id=CVE-2026-40618
https://www.cve.org/CVERecord?id=CVE-2026-40629
https://www.cve.org/CVERecord?id=CVE-2026-40631
https://www.cve.org/CVERecord?id=CVE-2026-40698
https://www.cve.org/CVERecord?id=CVE-2026-41217
https://www.cve.org/CVERecord?id=CVE-2026-41218
https://www.cve.org/CVERecord?id=CVE-2026-41225
https://www.cve.org/CVERecord?id=CVE-2026-41227
https://www.cve.org/CVERecord?id=CVE-2026-41953
https://www.cve.org/CVERecord?id=CVE-2026-41956
https://www.cve.org/CVERecord?id=CVE-2026-41957
https://www.cve.org/CVERecord?id=CVE-2026-41959
https://www.cve.org/CVERecord?id=CVE-2026-42406
https://www.cve.org/CVERecord?id=CVE-2026-42409
https://www.cve.org/CVERecord?id=CVE-2026-42920
https://www.cve.org/CVERecord?id=CVE-2026-42924
https://www.cve.org/CVERecord?id=CVE-2026-42930
https://www.cve.org/CVERecord?id=CVE-2026-42937
https://www.cve.org/CVERecord?id=CVE-2026-42945
https://my.f5.com/manage/s/article/K000160932
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CERTQC-AVIS-2026-184 — Vulnérabilités critique dans Microsoft Edge (basé
sur Chromium)

Date Risque Distance Locale Exécution

2026-05-19 Critical Oui Oui Oui

Une vulnérabilité critique a été découverte dans Microsoft Edge. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• Microsoft Edge : versions antérieures à 148.0.3967.70

CVE

CVE-2026-45495

Liens externes

• https://learn.microsoft.com/en-us/DeployEdge/microsoft-edge-relnotes-security#may-15-2026

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-45495
https://learn.microsoft.com/en-us/DeployEdge/microsoft-edge-relnotes-security#may-15-2026


Avis de sécurité — 2026 Page 246 de 478

CERTQC-AVIS-2026-185 — Vulnérabilité dans MongoDB

Date Risque Distance Locale Exécution

2026-05-19 Important Oui Oui Oui

Une vulnérabilité a été découverte dans MongoDB serveur. L’exploitation de cette faille pourrait permettre à
un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• MongoDB Server : versions 5.0.x antérieures à 5.0.33

• MongoDB Server : versions 6.0.x antérieures à 6.0.28

• MongoDB Server : versions 7.0.x antérieures à 7.0.34

• MongoDB Server : versions 8.0.x antérieures à 8.0.23

• MongoDB Server : versions 8.2.x antérieures à 8.2.9

• MongoDB Server : versions 8.3.x antérieures à 8.3.2

CVE

CVE-2026-8053

Liens externes

• https://jira.mongodb.org/browse/SERVER-126021

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-8053
https://jira.mongodb.org/browse/SERVER-126021
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CERTQC-AVIS-2026-186 — Vulnérabilité critique dans Exim

Date Risque Distance Locale Exécution

2026-05-19 Critical Oui Oui Oui

Une vulnérabilité a été découverte dans Exim. L’exploitation de cette faille pourrait permettre à un attaquant
de provoquer une exécution de code arbitraire.

Produits vulnérables

• Exim : versions 4.97 à 4.99.2 (avec GnuTLS activé)

CVE

CVE-2026-45185

Liens externes

• https://www.exim.org/static/doc/security/EXIM-Security-2026-05-01.1/EXIM-Security-2026-05-01.1.txt

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-45185
https://www.exim.org/static/doc/security/EXIM-Security-2026-05-01.1/EXIM-Security-2026-05-01.1.txt
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CERTQC-AVIS-2026-187 — Vulnérabilité dans Microsoft Windows

Date Risque Distance Locale Exécution

2026-05-21 Important Non Oui Non

Une vulnérabilité a été découverte dans Microsoft Windows. L’exploitation de cette faille pourrait permettre à
un attaquant de provoquer un contournement de la politique de sécurité.

Une preuve de concept serait disponible publiquement.

En attendant la publication d'un correctif de sécurité, Microsoft propose des mesures d'atténuation à appliquer.

Produits vulnérables

• Windows 11 (versions 24H2, 25H2, 26H1)
• Windows Server 2025

CVE

CVE-2026-45585

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45585

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-45585
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45585
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CERTQC-AVIS-2026-188 — Vulnérabilité critique dans le produits Drupal

Date Risque Distance Locale Exécution

2026-05-25 Critique Oui Oui Non

Une vulnérabilité critique a été découverte dans les produits Drupal. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une injection SQL.

La vulnérabilité CVE-2026-9082 serait activement exploitée.

Produits vulnérables

• Drupal core :
 (versions antérieures à 10.4.10 )
• Drupal core : (versions 10.5.x antérieures à 10.5.10 )
• Drupal core : (versions 10.6.x antérieures à 10.6.9 )
• Drupal core : (versions 11.0.x et 11.1.x antérieures à 11.1.10 )
• Drupal core : (versions 11.2.x antérieures à 11.2.12 )
• Drupal core : (versions 11.3.x antérieures à 11.3.10 )

CVE

CVE-2026-9082

Liens externes

• https://www.drupal.org/security — CVSS v3 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-9082
https://www.drupal.org/security
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CERTQC-AVIS-2026-189 — Multiples vulnérabilités dans les produits
Ubiquiti

Date Risque Distance Locale Exécution

2026-05-25 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Ubiquiti. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, une atteinte à la confidentialité et
l'intégrité des données et compromettre un produit vulnérable.

Produits vulnérables

• UniFi OS Server : (versions antérieures à 5.0.8 )

CVE

CVE-2026-33000, CVE-2026-34908, CVE-2026-34909, CVE-2026-34910, CVE-2026-34911

Liens externes

• https://community.ui.com/releases/Security-Advisory-Bulletin-064-064/84811c09-4cf4-42ab-bd61-cc994445963b —
CVSS v3 max 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-33000
https://www.cve.org/CVERecord?id=CVE-2026-34908
https://www.cve.org/CVERecord?id=CVE-2026-34909
https://www.cve.org/CVERecord?id=CVE-2026-34910
https://www.cve.org/CVERecord?id=CVE-2026-34911
https://community.ui.com/releases/Security-Advisory-Bulletin-064-064/84811c09-4cf4-42ab-bd61-cc994445963b
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CERTQC-AVIS-2026-190 — Vulnérabilité critique dans les produits F5

Date Risque Distance Locale Exécution

2026-05-25 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans les produits F5. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire ou un déni de service.

Produits vulnérables

• NGINX Plus : (multiples versions)
• NGINX Open Source : (multiples versions)
• NGINX Instance Manager : (versions 2.17.0 -à 2.22.0)
• F5 WAF pour  NGINX : (versions 5.9.0 à 5.13.0)
• NGINX App Protect WAF : (multiples versions)
• F5 DoS pour NGINX : (versions 4.9.0)
• NGINX App Protect DoS : (versions  4.3.0 à 4.7.0)
• NGINX Gateway Fabric : (multiples versions)
• NGINX Ingress Controller : (multiples versions)

CVE

CVE-2026-9256

Liens externes

• https://my.f5.com/manage/s/article/K000161377 — CVSS v4 9.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-9256
https://my.f5.com/manage/s/article/K000161377
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CERTQC-AVIS-2026-191 — Vulnérabilité dans les produits Microsoft

Date Risque Distance Locale Exécution

2026-05-26 Important Oui Oui Oui

Une vulnérabilité a été découverte dans Microsoft SharePoint. L’exploitation de cette faille pourrait permettre
à un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• Microsoft SharePoint Server Subscription Edition :  (versions anterieures à 16.0.19725.20280)
• Microsoft SharePoint Server 2019 : (versions anterieures à 16.0.10417.20128)
•  Microsoft SharePoint Enterprise Server 2016 : (versions anterieures à 16.0.5552.1002)

CVE

CVE-2026-45659

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45659 — CVSS v3 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45659
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45659
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CERTQC-AVIS-2026-192 — Multiples vulnérabilités dans Samba

Date Risque Distance Locale Exécution

2026-05-29 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Samba. L’exploitation de ces failles pourrait permettre à
un attaquant de provoquer une exécution de code arbitraire, un déni de service, une atteinte à la
confidentialité et l'intégrité des données et compromettre un produit vulnérable.

Produits vulnérables

• Samba : (versions 4.24.x anterieures à 4.24.3)
• Samba : (versions 4.23.x anterieures à 4.23.8)
• Samba : (versions  anterieures à 4.22.10)

CVE

CVE-2026-4408, CVE-2026-4480, CVE-2026-3012, CVE-2026-3238, CVE-2026-1933

Liens externes

• https://www.samba.org/samba/history/security.html
• https://www.samba.org/samba/security/CVE-2026-1933.html — CVSS v3 7.1
• https://www.samba.org/samba/security/CVE-2026-3012.html — CVSS v3 8.0
• https://www.samba.org/samba/security/CVE-2026-3238.html — CVSS v3 7.5
• https://www.samba.org/samba/security/CVE-2026-4408.html — CVSS v3 10.0
• https://www.samba.org/samba/security/CVE-2026-4480.html — CVSS v3 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-4408
https://www.cve.org/CVERecord?id=CVE-2026-4480
https://www.cve.org/CVERecord?id=CVE-2026-3012
https://www.cve.org/CVERecord?id=CVE-2026-3238
https://www.cve.org/CVERecord?id=CVE-2026-1933
https://www.samba.org/samba/history/security.html
https://www.samba.org/samba/security/CVE-2026-1933.html
https://www.samba.org/samba/security/CVE-2026-3012.html
https://www.samba.org/samba/security/CVE-2026-3238.html
https://www.samba.org/samba/security/CVE-2026-4408.html
https://www.samba.org/samba/security/CVE-2026-4480.html
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CERTQC-AVIS-2026-193 — Multples vulnérabilités dans les produits Veeam

Date Risque Distance Locale Exécution

2026-05-29 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Veeam. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, une
atteinte à l'intégrité des données et compromettre un produit vulnérable.

Produits vulnérables

• Veeam Recovery Orchestrator : (versions antérieures à 13.0.2.27)
• Veeam Backup pour AWS : (versions antérieures à 10.1.0.40)
• Veeam Service Provider Console : (versions 9.x antérieures à 9.2.1.33875)
• Veeam ONE : (versions 9.x antérieures à 13.0.2.6723)
• Veeam Backup & Replication : (versions antérieures à 13.0.2)

CVE

CVE-2026-32998, CVE-2026-32996, CVE-2026-32997

Liens externes

• https://www.veeam.com/kb4857
• https://www.veeam.com/kb4851
• https://www.veeam.com/kb4853 — CVSS v3 9.1
• https://www.veeam.com/kb4852 — CVSS v3 max 8.6
• https://www.veeam.com/kb4858
• https://www.veeam.com/kb4856

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-32998
https://www.cve.org/CVERecord?id=CVE-2026-32996
https://www.cve.org/CVERecord?id=CVE-2026-32997
https://www.veeam.com/kb4857
https://www.veeam.com/kb4851
https://www.veeam.com/kb4853
https://www.veeam.com/kb4852
https://www.veeam.com/kb4858
https://www.veeam.com/kb4856
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CERTQC-AVIS-2026-194 — Vulnerabilité dans les produits GitLab

Date Risque Distance Locale Exécution

2026-05-29 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits GitLab. L’exploitation de cette faille pourrait permettre à
un attaquant de provoquer un contournement de la politique de sécurité et compromettre un produit
vulnérable.

Produits vulnérables

• GitLab Enterprise Edition (EE) : (versions 18.10.x antérieures à 18.10.7)
• GitLab Enterprise Edition (EE) : (versions 18.11.x antérieures à 18.11.4)
• GitLab Enterprise Edition (EE) : (versions 19.0.x antérieures à 19.0.1)

CVE

CVE-2026-4868

Liens externes

• https://docs.gitlab.com/releases/patches/patch-release-gitlab-19-0-1-released/#cve-2026-4868 — CVSS v3 8.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-4868
https://docs.gitlab.com/releases/patches/patch-release-gitlab-19-0-1-released/#cve-2026-4868
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CERTQC-AVIS-2026-195 — Multiples vulnérabilités dans les produits Check
Point

Date Risque Distance Locale Exécution

2026-05-29 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Check Point. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer un déni de service et une atteinte à la confidentialité des
données.

Produits vulnérables

• Quantum Security Gateway : (multiples versions)
• Spark Firewall : (multiples versions)

CVE

CVE-2026-48131, CVE-2026-48132, CVE-2026-48134

Liens externes

• https://support.checkpoint.com/results/sk/sk184981 — CVSS v3 8.1
• https://support.checkpoint.com/results/sk/sk184982 — CVSS v3 8.1
• https://support.checkpoint.com/results/sk/sk184993 — CVSS v3 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-48131
https://www.cve.org/CVERecord?id=CVE-2026-48132
https://www.cve.org/CVERecord?id=CVE-2026-48134
https://support.checkpoint.com/results/sk/sk184981
https://support.checkpoint.com/results/sk/sk184982
https://support.checkpoint.com/results/sk/sk184993
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Juin
34 avis de sécurité

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2026-196 — Vulnérabilité dans les produits Palo Alto

Date Risque Distance Locale Exécution

2026-06-01 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Palo Alto. L’exploitation de cette faille pourrait permettre
à un attaquant de provoquer un contournement de la politique de sécurité.

La vulnérabilité CVE-2026-0257 serait activement exploitée.

Produits vulnérables

• PAN-OS : (multiples versions)
• Prisma Access : (versions 11.2.x antérieures à 11.2.7-h13)
• Prisma Access : (versions 10.2.x antérieures à 10.2.10-h36)

CVE

CVE-2026-0257

Liens externes

• https://security.paloaltonetworks.com/CVE-2026-0257 — CVSS v4 7.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-0257
https://security.paloaltonetworks.com/CVE-2026-0257
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CERTQC-AVIS-2026-197 — Bulletin trimestriel de sécurité de la compagnie
Oracle du mois de mai 2026

Date Risque Distance Locale Exécution

2026-06-01 Critique Oui Oui Oui

La compagnie Oracle a publié des bulletins de sécurité qui concernent de multiples vulnérabilités affectant
plusieurs de ses produits. L’exploitation de ces failles pourrait permettre à un attaquant de provoquer un déni
de service, un contournement de la politique de sécurité, une exécution de code arbitraire, une atteinte à la
confidentialité et l'intégrité des données et compromettre un produit vulnérable.

Produits vulnérables

• Oracle Communications Unified Assurance : versions 6.1.1 à 7.0.0
• Oracle Database Server : versions 23.4.0 à 23.26.2
• Oracle E-Business Suite : versions 12.2.3 à 12.2.15
• Oracle Hospitality OPERA 5 Property Services : versions 5.6.19.24, 5.6.22, 5.6.25.19, 5.6.27.6, 5.6.28
• Oracle REST Data Services : versions 24.2.0 à 26.1.0

CVE

CVE-2025-15467, CVE-2025-58050, CVE-2026-2332, CVE-2026-24308, CVE-2026-33557, CVE-2026-34311,
CVE-2026-34487, CVE-2026-35266, CVE-2026-35277, CVE-2026-41044, CVE-2026-46775, CVE-2026-46817,
CVE-2026-46818, CVE-2026-46819, CVE-2026-46820, CVE-2026-46821, CVE-2026-46822, CVE-2026-46823,
CVE-2026-46824, CVE-2026-46826, CVE-2026-46827, CVE-2026-46828, CVE-2026-46829, CVE-2026-46833,
CVE-2026-46834, CVE-2026-46835, CVE-2026-46837, CVE-2026-46839, CVE-2026-46840

Liens externes

• https://www.oracle.com/security-alerts/cspumay2026.html#AppendixDB — CVSS v3 max 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-15467
https://www.cve.org/CVERecord?id=CVE-2025-58050
https://www.cve.org/CVERecord?id=CVE-2026-2332
https://www.cve.org/CVERecord?id=CVE-2026-24308
https://www.cve.org/CVERecord?id=CVE-2026-33557
https://www.cve.org/CVERecord?id=CVE-2026-34311
https://www.cve.org/CVERecord?id=CVE-2026-34487
https://www.cve.org/CVERecord?id=CVE-2026-35266
https://www.cve.org/CVERecord?id=CVE-2026-35277
https://www.cve.org/CVERecord?id=CVE-2026-41044
https://www.cve.org/CVERecord?id=CVE-2026-46775
https://www.cve.org/CVERecord?id=CVE-2026-46817
https://www.cve.org/CVERecord?id=CVE-2026-46818
https://www.cve.org/CVERecord?id=CVE-2026-46819
https://www.cve.org/CVERecord?id=CVE-2026-46820
https://www.cve.org/CVERecord?id=CVE-2026-46821
https://www.cve.org/CVERecord?id=CVE-2026-46822
https://www.cve.org/CVERecord?id=CVE-2026-46823
https://www.cve.org/CVERecord?id=CVE-2026-46824
https://www.cve.org/CVERecord?id=CVE-2026-46826
https://www.cve.org/CVERecord?id=CVE-2026-46827
https://www.cve.org/CVERecord?id=CVE-2026-46828
https://www.cve.org/CVERecord?id=CVE-2026-46829
https://www.cve.org/CVERecord?id=CVE-2026-46833
https://www.cve.org/CVERecord?id=CVE-2026-46834
https://www.cve.org/CVERecord?id=CVE-2026-46835
https://www.cve.org/CVERecord?id=CVE-2026-46837
https://www.cve.org/CVERecord?id=CVE-2026-46839
https://www.cve.org/CVERecord?id=CVE-2026-46840
https://www.oracle.com/security-alerts/cspumay2026.html#AppendixDB
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CERTQC-AVIS-2026-198 — Multiples vulnérabilités dans Google Chrome

Date Risque Distance Locale Exécution

2026-06-01 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et un contournement de la politique
de sécurité.

Produits vulnérables

• Google Chrome ( Windows ) : versions antérieures à 148.0.7778.216/217
• Google Chrome ( Linux ) : versions antérieures à 148.0.7778.215
• Google Chrome ( Mac ) : versions antérieures à 148.0.7778.215/216

CVE

CVE-2026-9872, CVE-2026-9873, CVE-2026-9874, CVE-2026-9875, CVE-2026-9876, CVE-2026-9877,
CVE-2026-9878, CVE-2026-9879, CVE-2026-9880, CVE-2026-9881, CVE-2026-9882, CVE-2026-9883,
CVE-2026-9884, CVE-2026-9885, CVE-2026-9886, CVE-2026-9887, CVE-2026-9888, CVE-2026-9889,
CVE-2026-9890, CVE-2026-9891, CVE-2026-9892, CVE-2026-9893, CVE-2026-9894, CVE-2026-9895,
CVE-2026-9896, CVE-2026-9897, CVE-2026-9898, CVE-2026-9899, CVE-2026-9900, CVE-2026-9901,
CVE-2026-9902, CVE-2026-9903, CVE-2026-9904, CVE-2026-9905, CVE-2026-9906, CVE-2026-9907,
CVE-2026-9908, CVE-2026-9909, CVE-2026-9910, CVE-2026-9911, CVE-2026-9912, CVE-2026-9913,
CVE-2026-9914, CVE-2026-9915, CVE-2026-9916, CVE-2026-9917, CVE-2026-9918, CVE-2026-9919,
CVE-2026-9920, CVE-2026-9921, CVE-2026-9922, CVE-2026-9923, CVE-2026-9924, CVE-2026-9925,
CVE-2026-9926, CVE-2026-9927, CVE-2026-9928, CVE-2026-9929, CVE-2026-9930, CVE-2026-9931,
CVE-2026-9932, CVE-2026-9933, CVE-2026-9934, CVE-2026-9935, CVE-2026-9936, CVE-2026-9937,
CVE-2026-9938, CVE-2026-9939, CVE-2026-9940, CVE-2026-9941, CVE-2026-9942, CVE-2026-9943,
CVE-2026-9944, CVE-2026-9945, CVE-2026-9946, CVE-2026-9947, CVE-2026-9948, CVE-2026-9949,
CVE-2026-9950, CVE-2026-9951, CVE-2026-9952, CVE-2026-9953, CVE-2026-9954, CVE-2026-9955,
CVE-2026-9956, CVE-2026-9957, CVE-2026-9958, CVE-2026-9959, CVE-2026-9960, CVE-2026-9961,
CVE-2026-9962, CVE-2026-9963, CVE-2026-9964, CVE-2026-9965, CVE-2026-9966, CVE-2026-9967,
CVE-2026-9968, CVE-2026-9969, CVE-2026-9970, CVE-2026-9971, CVE-2026-9972, CVE-2026-9973,
CVE-2026-9974, CVE-2026-9975, CVE-2026-9976, CVE-2026-9977, CVE-2026-9978, CVE-2026-9979,
CVE-2026-9980, CVE-2026-9981, CVE-2026-9982, CVE-2026-9983, CVE-2026-9984, CVE-2026-9985,
CVE-2026-9986, CVE-2026-9987, CVE-2026-9988, CVE-2026-9989, CVE-2026-9990, CVE-2026-9991,
CVE-2026-9992, CVE-2026-9993, CVE-2026-9994, CVE-2026-9995, CVE-2026-9996, CVE-2026-9997,
CVE-2026-9998, CVE-2026-9999, CVE-2026-10000, CVE-2026-10001, CVE-2026-10002, CVE-2026-10003,
CVE-2026-10004, CVE-2026-10005, CVE-2026-10006, CVE-2026-10007, CVE-2026-10008, CVE-2026-10009,
CVE-2026-10010, CVE-2026-10011, CVE-2026-10012, CVE-2026-10013, CVE-2026-10014, CVE-2026-10015,
CVE-2026-10016

Liens externes

• https://chromereleases.googleblog.com/2026/05/stable-channel-update-for-desktop_0877304591.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-9872
https://www.cve.org/CVERecord?id=CVE-2026-9873
https://www.cve.org/CVERecord?id=CVE-2026-9874
https://www.cve.org/CVERecord?id=CVE-2026-9875
https://www.cve.org/CVERecord?id=CVE-2026-9876
https://www.cve.org/CVERecord?id=CVE-2026-9877
https://www.cve.org/CVERecord?id=CVE-2026-9878
https://www.cve.org/CVERecord?id=CVE-2026-9879
https://www.cve.org/CVERecord?id=CVE-2026-9880
https://www.cve.org/CVERecord?id=CVE-2026-9881
https://www.cve.org/CVERecord?id=CVE-2026-9882
https://www.cve.org/CVERecord?id=CVE-2026-9883
https://www.cve.org/CVERecord?id=CVE-2026-9884
https://www.cve.org/CVERecord?id=CVE-2026-9885
https://www.cve.org/CVERecord?id=CVE-2026-9886
https://www.cve.org/CVERecord?id=CVE-2026-9887
https://www.cve.org/CVERecord?id=CVE-2026-9888
https://www.cve.org/CVERecord?id=CVE-2026-9889
https://www.cve.org/CVERecord?id=CVE-2026-9890
https://www.cve.org/CVERecord?id=CVE-2026-9891
https://www.cve.org/CVERecord?id=CVE-2026-9892
https://www.cve.org/CVERecord?id=CVE-2026-9893
https://www.cve.org/CVERecord?id=CVE-2026-9894
https://www.cve.org/CVERecord?id=CVE-2026-9895
https://www.cve.org/CVERecord?id=CVE-2026-9896
https://www.cve.org/CVERecord?id=CVE-2026-9897
https://www.cve.org/CVERecord?id=CVE-2026-9898
https://www.cve.org/CVERecord?id=CVE-2026-9899
https://www.cve.org/CVERecord?id=CVE-2026-9900
https://www.cve.org/CVERecord?id=CVE-2026-9901
https://www.cve.org/CVERecord?id=CVE-2026-9902
https://www.cve.org/CVERecord?id=CVE-2026-9903
https://www.cve.org/CVERecord?id=CVE-2026-9904
https://www.cve.org/CVERecord?id=CVE-2026-9905
https://www.cve.org/CVERecord?id=CVE-2026-9906
https://www.cve.org/CVERecord?id=CVE-2026-9907
https://www.cve.org/CVERecord?id=CVE-2026-9908
https://www.cve.org/CVERecord?id=CVE-2026-9909
https://www.cve.org/CVERecord?id=CVE-2026-9910
https://www.cve.org/CVERecord?id=CVE-2026-9911
https://www.cve.org/CVERecord?id=CVE-2026-9912
https://www.cve.org/CVERecord?id=CVE-2026-9913
https://www.cve.org/CVERecord?id=CVE-2026-9914
https://www.cve.org/CVERecord?id=CVE-2026-9915
https://www.cve.org/CVERecord?id=CVE-2026-9916
https://www.cve.org/CVERecord?id=CVE-2026-9917
https://www.cve.org/CVERecord?id=CVE-2026-9918
https://www.cve.org/CVERecord?id=CVE-2026-9919
https://www.cve.org/CVERecord?id=CVE-2026-9920
https://www.cve.org/CVERecord?id=CVE-2026-9921
https://www.cve.org/CVERecord?id=CVE-2026-9922
https://www.cve.org/CVERecord?id=CVE-2026-9923
https://www.cve.org/CVERecord?id=CVE-2026-9924
https://www.cve.org/CVERecord?id=CVE-2026-9925
https://www.cve.org/CVERecord?id=CVE-2026-9926
https://www.cve.org/CVERecord?id=CVE-2026-9927
https://www.cve.org/CVERecord?id=CVE-2026-9928
https://www.cve.org/CVERecord?id=CVE-2026-9929
https://www.cve.org/CVERecord?id=CVE-2026-9930
https://www.cve.org/CVERecord?id=CVE-2026-9931
https://www.cve.org/CVERecord?id=CVE-2026-9932
https://www.cve.org/CVERecord?id=CVE-2026-9933
https://www.cve.org/CVERecord?id=CVE-2026-9934
https://www.cve.org/CVERecord?id=CVE-2026-9935
https://www.cve.org/CVERecord?id=CVE-2026-9936
https://www.cve.org/CVERecord?id=CVE-2026-9937
https://www.cve.org/CVERecord?id=CVE-2026-9938
https://www.cve.org/CVERecord?id=CVE-2026-9939
https://www.cve.org/CVERecord?id=CVE-2026-9940
https://www.cve.org/CVERecord?id=CVE-2026-9941
https://www.cve.org/CVERecord?id=CVE-2026-9942
https://www.cve.org/CVERecord?id=CVE-2026-9943
https://www.cve.org/CVERecord?id=CVE-2026-9944
https://www.cve.org/CVERecord?id=CVE-2026-9945
https://www.cve.org/CVERecord?id=CVE-2026-9946
https://www.cve.org/CVERecord?id=CVE-2026-9947
https://www.cve.org/CVERecord?id=CVE-2026-9948
https://www.cve.org/CVERecord?id=CVE-2026-9949
https://www.cve.org/CVERecord?id=CVE-2026-9950
https://www.cve.org/CVERecord?id=CVE-2026-9951
https://www.cve.org/CVERecord?id=CVE-2026-9952
https://www.cve.org/CVERecord?id=CVE-2026-9953
https://www.cve.org/CVERecord?id=CVE-2026-9954
https://www.cve.org/CVERecord?id=CVE-2026-9955
https://www.cve.org/CVERecord?id=CVE-2026-9956
https://www.cve.org/CVERecord?id=CVE-2026-9957
https://www.cve.org/CVERecord?id=CVE-2026-9958
https://www.cve.org/CVERecord?id=CVE-2026-9959
https://www.cve.org/CVERecord?id=CVE-2026-9960
https://www.cve.org/CVERecord?id=CVE-2026-9961
https://www.cve.org/CVERecord?id=CVE-2026-9962
https://www.cve.org/CVERecord?id=CVE-2026-9963
https://www.cve.org/CVERecord?id=CVE-2026-9964
https://www.cve.org/CVERecord?id=CVE-2026-9965
https://www.cve.org/CVERecord?id=CVE-2026-9966
https://www.cve.org/CVERecord?id=CVE-2026-9967
https://www.cve.org/CVERecord?id=CVE-2026-9968
https://www.cve.org/CVERecord?id=CVE-2026-9969
https://www.cve.org/CVERecord?id=CVE-2026-9970
https://www.cve.org/CVERecord?id=CVE-2026-9971
https://www.cve.org/CVERecord?id=CVE-2026-9972
https://www.cve.org/CVERecord?id=CVE-2026-9973
https://www.cve.org/CVERecord?id=CVE-2026-9974
https://www.cve.org/CVERecord?id=CVE-2026-9975
https://www.cve.org/CVERecord?id=CVE-2026-9976
https://www.cve.org/CVERecord?id=CVE-2026-9977
https://www.cve.org/CVERecord?id=CVE-2026-9978
https://www.cve.org/CVERecord?id=CVE-2026-9979
https://www.cve.org/CVERecord?id=CVE-2026-9980
https://www.cve.org/CVERecord?id=CVE-2026-9981
https://www.cve.org/CVERecord?id=CVE-2026-9982
https://www.cve.org/CVERecord?id=CVE-2026-9983
https://www.cve.org/CVERecord?id=CVE-2026-9984
https://www.cve.org/CVERecord?id=CVE-2026-9985
https://www.cve.org/CVERecord?id=CVE-2026-9986
https://www.cve.org/CVERecord?id=CVE-2026-9987
https://www.cve.org/CVERecord?id=CVE-2026-9988
https://www.cve.org/CVERecord?id=CVE-2026-9989
https://www.cve.org/CVERecord?id=CVE-2026-9990
https://www.cve.org/CVERecord?id=CVE-2026-9991
https://www.cve.org/CVERecord?id=CVE-2026-9992
https://www.cve.org/CVERecord?id=CVE-2026-9993
https://www.cve.org/CVERecord?id=CVE-2026-9994
https://www.cve.org/CVERecord?id=CVE-2026-9995
https://www.cve.org/CVERecord?id=CVE-2026-9996
https://www.cve.org/CVERecord?id=CVE-2026-9997
https://www.cve.org/CVERecord?id=CVE-2026-9998
https://www.cve.org/CVERecord?id=CVE-2026-9999
https://www.cve.org/CVERecord?id=CVE-2026-10000
https://www.cve.org/CVERecord?id=CVE-2026-10001
https://www.cve.org/CVERecord?id=CVE-2026-10002
https://www.cve.org/CVERecord?id=CVE-2026-10003
https://www.cve.org/CVERecord?id=CVE-2026-10004
https://www.cve.org/CVERecord?id=CVE-2026-10005
https://www.cve.org/CVERecord?id=CVE-2026-10006
https://www.cve.org/CVERecord?id=CVE-2026-10007
https://www.cve.org/CVERecord?id=CVE-2026-10008
https://www.cve.org/CVERecord?id=CVE-2026-10009
https://www.cve.org/CVERecord?id=CVE-2026-10010
https://www.cve.org/CVERecord?id=CVE-2026-10011
https://www.cve.org/CVERecord?id=CVE-2026-10012
https://www.cve.org/CVERecord?id=CVE-2026-10013
https://www.cve.org/CVERecord?id=CVE-2026-10014
https://www.cve.org/CVERecord?id=CVE-2026-10015
https://www.cve.org/CVERecord?id=CVE-2026-10016
https://chromereleases.googleblog.com/2026/05/stable-channel-update-for-desktop_0877304591.html
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CERTQC-AVIS-2026-199 — Multiples vulnérabilités dans les produits
Atlassian

Date Risque Distance Locale Exécution

2026-06-01 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Atlassian. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, un déni de service, une
injection de code intersites (XSS) , une atteinte à la confidentialité et l'intégrité des données et compromettre
un produit vulnérable.

Certaines de ces vulnérabilités concernent des composantes externes utilisées par les produits Atlassian.

Produits vulnérables

• Bamboo Data Center et Server : (multiples versions)
• Bitbucket Data Center et Server : (multiples versions)
• Confluence Data Center et Server : (multiples versions)
• Fisheye/Crucible : (versions 4.9.x antérieures à  4.9.10)
• Jira Data Center et Server : (multiples versions)
• Jira Service Management Data Center et Server : (multiples versions)

CVE

CVE-2023-24998, CVE-2024-45801, CVE-2025-52999, CVE-2025-67030, CVE-2026-5598, CVE-2026-22029,
CVE-2026-22732, CVE-2026-24734, CVE-2026-24880, CVE-2026-25639, CVE-2026-26960, CVE-2026-27727,
CVE-2026-27830, CVE-2026-29062, CVE-2026-29129, CVE-2026-29145, CVE-2026-29146, CVE-2026-29786,
CVE-2026-31802, CVE-2026-33750, CVE-2026-34483, CVE-2026-34487, CVE-2026-39304, CVE-2026-42198

Liens externes

• https://www.atlassian.com/trust/security/advisories — CVSS v3 max 9.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2023-24998
https://www.cve.org/CVERecord?id=CVE-2024-45801
https://www.cve.org/CVERecord?id=CVE-2025-52999
https://www.cve.org/CVERecord?id=CVE-2025-67030
https://www.cve.org/CVERecord?id=CVE-2026-5598
https://www.cve.org/CVERecord?id=CVE-2026-22029
https://www.cve.org/CVERecord?id=CVE-2026-22732
https://www.cve.org/CVERecord?id=CVE-2026-24734
https://www.cve.org/CVERecord?id=CVE-2026-24880
https://www.cve.org/CVERecord?id=CVE-2026-25639
https://www.cve.org/CVERecord?id=CVE-2026-26960
https://www.cve.org/CVERecord?id=CVE-2026-27727
https://www.cve.org/CVERecord?id=CVE-2026-27830
https://www.cve.org/CVERecord?id=CVE-2026-29062
https://www.cve.org/CVERecord?id=CVE-2026-29129
https://www.cve.org/CVERecord?id=CVE-2026-29145
https://www.cve.org/CVERecord?id=CVE-2026-29146
https://www.cve.org/CVERecord?id=CVE-2026-29786
https://www.cve.org/CVERecord?id=CVE-2026-31802
https://www.cve.org/CVERecord?id=CVE-2026-33750
https://www.cve.org/CVERecord?id=CVE-2026-34483
https://www.cve.org/CVERecord?id=CVE-2026-34487
https://www.cve.org/CVERecord?id=CVE-2026-39304
https://www.cve.org/CVERecord?id=CVE-2026-42198
https://www.atlassian.com/trust/security/advisories
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CERTQC-AVIS-2026-200 — Multiples vulnerabilités dans les produits Mitel

Date Risque Distance Locale Exécution

2026-06-02 Important Non Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Mitel. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une élévation de privilèges.

Produits vulnérables

• Mitel Standard Linux

• MiVoice 5000

• MiVoice Border Gateway

• MiVoice Business

• MiVoice Business Solution Virtual Instance

• MiVoice MX-ONE

• OpenScape 4000

• OpenScape Branch

• OpenScape SBC

• OpenScape Voice Server

• MiCollab

• MiCloud Management Portal

• Mitel Open Integration Gateway

• Mitel Performance Analytics

• OpenScape Contact Media Service (utilisé par Mitel CX et OpenScape Contact Center)
• OpenScape Xpert Clients 6010P

• Mitel SIP DECT

CVE

CVE-2026-43284, CVE-2026-43500

Liens externes

• https://www.mitel.com/support/security-advisories/mitel-product-security-advisory-misa-2026-0004 — CVSS v3 max
7.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-43284
https://www.cve.org/CVERecord?id=CVE-2026-43500
https://www.mitel.com/support/security-advisories/mitel-product-security-advisory-misa-2026-0004
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CERTQC-AVIS-2026-201 — Vulnérabilité critique dans les produits Cisco

Date Risque Distance Locale Exécution

2026-06-04 Critique Oui Oui Non

Une vulnérabilité critique a été découverte dans les produits Cisco. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une élévation de privilèges, une atteinte à l’intégrité des données et
une falsification de requête côté serveur (SSRF).

Produits vulnérables

• Cisco Unified Communications Manager : (versions 14.x antérieures à 14SU6)
• Cisco Unified Communications Manager : (versions 15.x antérieures à 15SU5 (Sep 2026) ou COP1)
• Cisco Unified Communications Manager Session Management Edition : (versions 14.x antérieures à 14SU6)
• Cisco Unified Communications Manager Session Management Edition : (versions 15.x antérieures à 15SU5 (Sep 2026)
ou COP1)

CVE

CVE-2026-20230

Liens externes

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cucm-ssrf-cXPnHcW — CVSS
v3 8.6

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20230
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cucm-ssrf-cXPnHcW
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CERTQC-AVIS-2026-202 — Vulnérabilité dans les produits HPE Aruba

Date Risque Distance Locale Exécution

2026-06-04 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits HPE Aruba. L'exploitation de cette faille pourrait
permettre à un attaquant de provoquer une atteinte à la confidentialité des données et compromettre un
produit vulnérable.

Produits vulnérables

• ArubaOS-CX Switches : versions 10.16.x antérieures à  10.16.1010
• ArubaOS-CX Switches : versions  10.15.x antérieures à 10.15.1010
• ArubaOS-CX Switches : versions  10.13.x antérieures à 10.13.1090
• ArubaOS-CX Switches : versions 10.10.x antérieures à 10.10.1160

CVE

CVE-2024-39894

Liens externes

• https://csaf.arubanetworking.hpe.com/2026/hpe_aruba_networking_-_hpesbnw05062.txt — CVSS v3 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2024-39894
https://csaf.arubanetworking.hpe.com/2026/hpe_aruba_networking_-_hpesbnw05062.txt
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CERTQC-AVIS-2026-203 — Vulnérabilité dans les produits Cisco

Date Risque Distance Locale Exécution

2026-06-05 Important Non Oui Oui

Une vulnérabilité a été découverte dans Cisco Catalyst SD-WAN Manager. L’exploitation de cette faille
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire.

La vulnérabilité CVE-2026-20245 serait exploitée en exploitant conjointement l'une des vulnérabilités CVE-2026-20127
ou CVE-2026-20182 .

Produits vulnérables

• Cisco Catalyst SD-WAN Manager (SD-WAN vManage) : (multiples versions)

CVE

CVE-2026-20245, CVE-2026-20127, CVE-2026-20182

Liens externes

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx —
CVSS v3 7.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20245
https://www.cve.org/CVERecord?id=CVE-2026-20127
https://www.cve.org/CVERecord?id=CVE-2026-20182
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
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CERTQC-AVIS-2026-204 — Multiples vulnérabilités dans les produits Check
Point

Date Risque Distance Locale Exécution

2026-06-08 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Check Point. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer un contournement de la politique de sécurité et une atteinte
à la confidentialité des données.

La vulnérabilité CVE-2026-50751 serait exploitée.

Voir les indicateurs de compromission dans le lien en référence

Produits vulnérables

• Mobile Access / SSL VPN, Remote Access VPN, Spark Firewall : (multiples versions)
• Security Gateways, Spark Firewall : (multiples versions)

CVE

CVE-2026-50751, CVE-2026-50752

Liens externes

• https://blog.checkpoint.com/security/check-point-releases-important-hotfix-for-vulnerabilities-in-deprecated-ikev1-
vpn-protocol/ — CVSS v3 max 9.3

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-50751
https://www.cve.org/CVERecord?id=CVE-2026-50752
https://blog.checkpoint.com/security/check-point-releases-important-hotfix-for-vulnerabilities-in-deprecated-ikev1-vpn-protocol/
https://blog.checkpoint.com/security/check-point-releases-important-hotfix-for-vulnerabilities-in-deprecated-ikev1-vpn-protocol/
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CERTQC-AVIS-2026-205 — Mises à jour de sécurité SAP pour le mois juin
2026

Date Risque Distance Locale Exécution

2026-06-09 Critique Oui Oui Non

La compagnie SAP a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L’exploitation de ces failles pourrait permettre à un attaquant de provoquer une élévation de privilèges, un
déni de service, une atteinte à la confidentialité et l’intégrité des données et compromettre un produit
vulnérable.

Produits vulnérables

• SAP NetWeaver AS ABAP and ABAP Platform : multiples versions
• SAP Commerce Cloud and SAP Data Hub Version(s) - HY_COM 2205, HY_DHUB 2205, COM_CLOUD 2211, 2211-
JDK21, DHUB_CLOUD 2211
• SAP NetWeaver Application Server Java (Web Container) : version - ENGINEAPI 7.50
• SAP Commerce Cloud : versions - HY_COM 2205, COM_CLOUD 2211, 2211-JDK21

CVE

CVE-2026-44748, CVE-2026-27671, CVE-2026-22732, CVE-2026-40128, CVE-2026-29145, CVE-2026-44751

Liens externes

• https://support.sap.com/en/my-support/knowledge-base/security-notes-news/june-2026.html — CVSS v3 max 9.9

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-44748
https://www.cve.org/CVERecord?id=CVE-2026-27671
https://www.cve.org/CVERecord?id=CVE-2026-22732
https://www.cve.org/CVERecord?id=CVE-2026-40128
https://www.cve.org/CVERecord?id=CVE-2026-29145
https://www.cve.org/CVERecord?id=CVE-2026-44751
https://support.sap.com/en/my-support/knowledge-base/security-notes-news/june-2026.html
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CERTQC-AVIS-2026-206 — Vulnérabilité critique dans les produits Veeam

Date Risque Distance Locale Exécution

2026-06-09 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans les produits Veeam. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• Veeam Backup & Replication : (versions 12.x antérieures à 12.3.2.4854)

CVE

CVE-2026-44963

Liens externes

• https://www.veeam.com/kb4869 — CVSS v3 9.4

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-44963
https://www.veeam.com/kb4869
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CERTQC-AVIS-2026-207 — Multiples vulnérabilités dans Google Chrome

Date Risque Distance Locale Exécution

2026-06-09 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire,  un contournement de la politique
de sécurité et une atteinte à la confidentialité des données.

La vulnérabilité CVE-2026-11645 serait activement exploitée.

Produits vulnérables

• Google Chrome ( Windows/Mac ) : versions antérieures à 149.0.7827.102/.103
• Google Chrome ( Linux ) : versions antérieures à 149.0.7827.102

CVE

CVE-2026-11628, CVE-2026-11629, CVE-2026-11630, CVE-2026-11631, CVE-2026-11632, CVE-2026-11633,
CVE-2026-11634, CVE-2026-11635, CVE-2026-11636, CVE-2026-11637, CVE-2026-11638, CVE-2026-11639,
CVE-2026-11640, CVE-2026-11641, CVE-2026-11642, CVE-2026-11643, CVE-2026-11644, CVE-2026-11645,
CVE-2026-11646, CVE-2026-11647, CVE-2026-11648, CVE-2026-11649, CVE-2026-11650, CVE-2026-11651,
CVE-2026-11652, CVE-2026-11653, CVE-2026-11654, CVE-2026-11655, CVE-2026-11656, CVE-2026-11657,
CVE-2026-11658, CVE-2026-11659, CVE-2026-11660, CVE-2026-11661, CVE-2026-11662, CVE-2026-11663,
CVE-2026-11664, CVE-2026-11665, CVE-2026-11666, CVE-2026-11667, CVE-2026-11668, CVE-2026-11669,
CVE-2026-11670, CVE-2026-11671, CVE-2026-11672, CVE-2026-11673, CVE-2026-11674, CVE-2026-11675,
CVE-2026-11676, CVE-2026-11677, CVE-2026-11678, CVE-2026-11679, CVE-2026-11680, CVE-2026-11681,
CVE-2026-11682, CVE-2026-11683, CVE-2026-11684, CVE-2026-11685, CVE-2026-11686, CVE-2026-11687,
CVE-2026-11688, CVE-2026-11689, CVE-2026-11690, CVE-2026-11691, CVE-2026-11692, CVE-2026-11693,
CVE-2026-11694, CVE-2026-11695, CVE-2026-11696, CVE-2026-11697, CVE-2026-11698, CVE-2026-11699

Liens externes

• https://chromereleases.googleblog.com/2026/06/stable-channel-update-for-desktop_0153744567.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-11628
https://www.cve.org/CVERecord?id=CVE-2026-11629
https://www.cve.org/CVERecord?id=CVE-2026-11630
https://www.cve.org/CVERecord?id=CVE-2026-11631
https://www.cve.org/CVERecord?id=CVE-2026-11632
https://www.cve.org/CVERecord?id=CVE-2026-11633
https://www.cve.org/CVERecord?id=CVE-2026-11634
https://www.cve.org/CVERecord?id=CVE-2026-11635
https://www.cve.org/CVERecord?id=CVE-2026-11636
https://www.cve.org/CVERecord?id=CVE-2026-11637
https://www.cve.org/CVERecord?id=CVE-2026-11638
https://www.cve.org/CVERecord?id=CVE-2026-11639
https://www.cve.org/CVERecord?id=CVE-2026-11640
https://www.cve.org/CVERecord?id=CVE-2026-11641
https://www.cve.org/CVERecord?id=CVE-2026-11642
https://www.cve.org/CVERecord?id=CVE-2026-11643
https://www.cve.org/CVERecord?id=CVE-2026-11644
https://www.cve.org/CVERecord?id=CVE-2026-11645
https://www.cve.org/CVERecord?id=CVE-2026-11646
https://www.cve.org/CVERecord?id=CVE-2026-11647
https://www.cve.org/CVERecord?id=CVE-2026-11648
https://www.cve.org/CVERecord?id=CVE-2026-11649
https://www.cve.org/CVERecord?id=CVE-2026-11650
https://www.cve.org/CVERecord?id=CVE-2026-11651
https://www.cve.org/CVERecord?id=CVE-2026-11652
https://www.cve.org/CVERecord?id=CVE-2026-11653
https://www.cve.org/CVERecord?id=CVE-2026-11654
https://www.cve.org/CVERecord?id=CVE-2026-11655
https://www.cve.org/CVERecord?id=CVE-2026-11656
https://www.cve.org/CVERecord?id=CVE-2026-11657
https://www.cve.org/CVERecord?id=CVE-2026-11658
https://www.cve.org/CVERecord?id=CVE-2026-11659
https://www.cve.org/CVERecord?id=CVE-2026-11660
https://www.cve.org/CVERecord?id=CVE-2026-11661
https://www.cve.org/CVERecord?id=CVE-2026-11662
https://www.cve.org/CVERecord?id=CVE-2026-11663
https://www.cve.org/CVERecord?id=CVE-2026-11664
https://www.cve.org/CVERecord?id=CVE-2026-11665
https://www.cve.org/CVERecord?id=CVE-2026-11666
https://www.cve.org/CVERecord?id=CVE-2026-11667
https://www.cve.org/CVERecord?id=CVE-2026-11668
https://www.cve.org/CVERecord?id=CVE-2026-11669
https://www.cve.org/CVERecord?id=CVE-2026-11670
https://www.cve.org/CVERecord?id=CVE-2026-11671
https://www.cve.org/CVERecord?id=CVE-2026-11672
https://www.cve.org/CVERecord?id=CVE-2026-11673
https://www.cve.org/CVERecord?id=CVE-2026-11674
https://www.cve.org/CVERecord?id=CVE-2026-11675
https://www.cve.org/CVERecord?id=CVE-2026-11676
https://www.cve.org/CVERecord?id=CVE-2026-11677
https://www.cve.org/CVERecord?id=CVE-2026-11678
https://www.cve.org/CVERecord?id=CVE-2026-11679
https://www.cve.org/CVERecord?id=CVE-2026-11680
https://www.cve.org/CVERecord?id=CVE-2026-11681
https://www.cve.org/CVERecord?id=CVE-2026-11682
https://www.cve.org/CVERecord?id=CVE-2026-11683
https://www.cve.org/CVERecord?id=CVE-2026-11684
https://www.cve.org/CVERecord?id=CVE-2026-11685
https://www.cve.org/CVERecord?id=CVE-2026-11686
https://www.cve.org/CVERecord?id=CVE-2026-11687
https://www.cve.org/CVERecord?id=CVE-2026-11688
https://www.cve.org/CVERecord?id=CVE-2026-11689
https://www.cve.org/CVERecord?id=CVE-2026-11690
https://www.cve.org/CVERecord?id=CVE-2026-11691
https://www.cve.org/CVERecord?id=CVE-2026-11692
https://www.cve.org/CVERecord?id=CVE-2026-11693
https://www.cve.org/CVERecord?id=CVE-2026-11694
https://www.cve.org/CVERecord?id=CVE-2026-11695
https://www.cve.org/CVERecord?id=CVE-2026-11696
https://www.cve.org/CVERecord?id=CVE-2026-11697
https://www.cve.org/CVERecord?id=CVE-2026-11698
https://www.cve.org/CVERecord?id=CVE-2026-11699
https://chromereleases.googleblog.com/2026/06/stable-channel-update-for-desktop_0153744567.html
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CERTQC-AVIS-2026-208 — Mises à jour de sécurité Microsoft pour le mois
de juin 2026

Date Risque Distance Locale Exécution

2026-06-09 Critique Oui Oui Oui

La compagnie Microsoft a publié des mises à jour de sécurité pour le mois de juin 2026 pour corriger de
multiples vulnérabilités affectant plusieurs produits. L’exploitation de ces failles pourrait permettre à un
attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un déni de service, un
contournement de la politique de sécurité, une usurpation, falsification de données et une atteinte à la
confidentialité des données.ProduitTypeSévérité MaximaleCVEIndice d'exploitabilité maximalAzure
Kubernetes ServiceExécution de code à distanceCritiqueCVE-2026-321932 - Exploitation moins probable
Linux kernel - Microsoft MANA Élévation de privilègesCritiqueCVE-2026-454762 - Exploitation moins
probable  Microsoft 365 Apps for EnterpriseExécution de code à distanceCritiqueCVE-2026-454562 -
Exploitation moins probable  Microsoft 365 Apps for EnterpriseExécution de code à
distanceCritiqueCVE-2026-454582 - Exploitation moins probable  Microsoft 365 Apps for
EnterpriseDivulgation d'informations CritiqueCVE-2026-454602 - Exploitation moins probable  Microsoft 365
Apps for EnterpriseExécution de code à distanceCritiqueCVE-2026-454612 - Exploitation moins probable
Microsoft 365 Apps for EnterpriseExécution de code à distanceCritiqueCVE-2026-454632 - Exploitation
moins probable  Microsoft 365 Apps for EnterpriseExécution de code à distanceCritiqueCVE-2026-454722 -
Exploitation moins probable  Microsoft 365 Apps for EnterpriseExécution de code à
distanceCritiqueCVE-2026-454742 - Exploitation moins probable  Microsoft ExcelExécution de code à
distanceCritiqueCVE-2026-448031 - Exploitation plus probableMicrosoft ExcelExécution de code à
distanceCritiqueCVE-2026-448121 - Exploitation plus probableMicrosoft OfficeExécution de code à
distanceCritiqueCVE-2026-454562 - Exploitation moins probable  Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-454582 - Exploitation moins probable  Microsoft OfficeDivulgation d'informations
CritiqueCVE-2026-454602 - Exploitation moins probable  Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-454612 - Exploitation moins probable  Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-454632 - Exploitation moins probable  Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-454722 - Exploitation moins probable  Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-454742 - Exploitation moins probable  Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-476352 - Exploitation moins probable  Microsoft PowerPoint for
AndroidExécution de code à distanceCritiqueCVE-2026-448031 - Exploitation plus probableMicrosoft
PowerPoint for AndroidExécution de code à distanceCritiqueCVE-2026-448121 - Exploitation plus
probableMicrosoft SharePointExécution de code à distanceCritiqueCVE-2026-454562 - Exploitation moins
probable  Microsoft SharePointExécution de code à distanceCritiqueCVE-2026-454582 - Exploitation moins
probable  Microsoft WordExécution de code à distanceCritiqueCVE-2026-448031 - Exploitation plus
probableMicrosoft WordExécution de code à distanceCritiqueCVE-2026-448121 - Exploitation plus
probableMicrosoft WordExécution de code à distanceCritiqueCVE-2026-454562 - Exploitation moins
probable  Microsoft WordExécution de code à distanceCritiqueCVE-2026-454582 - Exploitation moins
probable  Nuance PowerScribeExécution de code à distanceCritiqueCVE-2026-261422 - Exploitation moins
probable  PowerScribe OneExécution de code à distanceCritiqueCVE-2026-261422 - Exploitation moins
probable  Remote Desktop client for Windows DesktopExécution de code à
distanceCritiqueCVE-2026-448012 - Exploitation moins probable  Windows Élévation de
privilègesCritiqueCVE-2026-338282 - Exploitation moins probable  Windows Exécution de code à
distanceCritiqueCVE-2026-429851 - Exploitation plus probableWindows Exécution de code à
distanceCritiqueCVE-2026-429922 - Exploitation moins probable  Windows Exécution de code à
distanceCritiqueCVE-2026-447992 - Exploitation moins probable  Windows Exécution de code à
distanceCritiqueCVE-2026-448012 - Exploitation moins probable  Windows Exécution de code à
distanceCritiqueCVE-2026-448031 - Exploitation plus probableWindows Élévation de
privilègesCritiqueCVE-2026-448102 - Exploitation moins probable  Windows Exécution de code à
distanceCritiqueCVE-2026-448121 - Exploitation plus probableWindows Exécution de code à
distanceCritiqueCVE-2026-448152 - Exploitation moins probable  Windows Exécution de code à
distanceCritiqueCVE-2026-456072 - Exploitation moins probable  Windows Exécution de code à
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distanceCritiqueCVE-2026-456412 - Exploitation moins probable  Windows Exécution de code à
distanceCritiqueCVE-2026-456572 - Exploitation moins probable  Windows Exécution de code à
distanceCritiqueCVE-2026-472892 - Exploitation moins probable  Windows Exécution de code à
distanceCritiqueCVE-2026-472911 - Exploitation plus probableWindows Exécution de code à
distanceCritiqueCVE-2026-476522 - Exploitation moins probable  Windows Exécution de code à
distanceCritiqueCVE-2026-485632 - Exploitation moins probable  Windows Exécution de code à
distanceCritiqueCVE-2026-485742 - Exploitation moins probable  Windows App Client for Windows
DesktopExécution de code à distanceCritiqueCVE-2026-429922 - Exploitation moins probable  Windows
App Client for Windows DesktopExécution de code à distanceCritiqueCVE-2026-447992 - Exploitation
moins probable  Windows App Client for Windows DesktopExécution de code à
distanceCritiqueCVE-2026-472892 - Exploitation moins probable  Windows ServerÉlévation de
privilègesCritiqueCVE-2026-338282 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-429851 - Exploitation plus probableWindows ServerExécution de code à
distanceCritiqueCVE-2026-429872 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-429922 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-447992 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-448012 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-448031 - Exploitation plus probableWindows ServerÉlévation de
privilègesCritiqueCVE-2026-448102 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-448121 - Exploitation plus probableWindows ServerExécution de code à
distanceCritiqueCVE-2026-448152 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-456072 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-456412 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-456482 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-456572 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-472882 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-472892 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-472911 - Exploitation plus probableWindows ServerExécution de code à
distanceCritiqueCVE-2026-476522 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-476542 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-485632 - Exploitation moins probable  Windows ServerExécution de code à
distanceCritiqueCVE-2026-485742 - Exploitation moins probable  .NETÉlévation de
privilègesImportantCVE-2026-454902 - Exploitation moins probable  .NETFalsification de
donnéesImportantCVE-2026-454912 - Exploitation moins probable  .NETDéni de
serviceImportantCVE-2026-455912 - Exploitation moins probable  ASP.NETDéni de
serviceImportantCVE-2026-455912 - Exploitation moins probable  Azure Stack
EdgeUsurpationImportantCVE-2026-410982 - Exploitation moins probable  Azure Stack EdgeExécution de
code à distanceImportantCVE-2026-476432 - Exploitation moins probable  Microsoft 365 Apps Exécution de
code à distanceImportantCVE-2026-456452 - Exploitation moins probable  Microsoft 365 Apps for
EnterpriseExécution de code à distanceImportantCVE-2026-448172 - Exploitation moins probable  Microsoft
365 Apps for EnterpriseExécution de code à distanceImportantCVE-2026-448182 - Exploitation moins
probable  Microsoft 365 Apps for EnterpriseExécution de code à distanceImportantCVE-2026-448192 -
Exploitation moins probable  Microsoft 365 Apps for EnterpriseExécution de code à
distanceImportantCVE-2026-448202 - Exploitation moins probable  Microsoft 365 Apps for
EnterpriseDivulgation d'informations ImportantCVE-2026-448212 - Exploitation moins probable  Microsoft
365 Apps for EnterpriseDivulgation d'informations ImportantCVE-2026-448222 - Exploitation moins
probable  Microsoft 365 Apps for EnterpriseExécution de code à distanceImportantCVE-2026-448232 -
Exploitation moins probable  Microsoft 365 Apps for EnterpriseDivulgation d'informations
ImportantCVE-2026-454552 - Exploitation moins probable  Microsoft 365 Apps for EnterpriseExécution de
code à distanceImportantCVE-2026-454572 - Exploitation moins probable  Microsoft 365 Apps for
EnterpriseContournement de la politique de sécuritéImportantCVE-2026-454592 - Exploitation moins
probable  Microsoft 365 Apps for EnterpriseDivulgation d'informations ImportantCVE-2026-454662 -
Exploitation moins probable  Microsoft 365 Apps for EnterpriseExécution de code à
distanceImportantCVE-2026-454692 - Exploitation moins probable  Microsoft 365 Apps for
EnterpriseExécution de code à distanceImportantCVE-2026-454712 - Exploitation moins probable  Microsoft
365 Apps for EnterpriseExécution de code à distanceImportantCVE-2026-454752 - Exploitation moins
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probable  Microsoft 365 Apps for EnterpriseDivulgation d'informations ImportantCVE-2026-454852 -
Exploitation moins probable  Microsoft 365 Apps for EnterpriseExécution de code à
distanceImportantCVE-2026-454862 - Exploitation moins probable  Microsoft 365 Apps for
EnterpriseExécution de code à distanceImportantCVE-2026-456432 - Exploitation moins probable  Microsoft
365 Apps for EnterpriseÉlévation de privilègesImportantCVE-2026-472932 - Exploitation moins probable
Microsoft Bing Search for AndroidUsurpationImportantCVE-2026-456502 - Exploitation moins probable
Microsoft Defender for Endpoint for MacÉlévation de privilègesImportantCVE-2026-456472 - Exploitation
moins probable  Microsoft Dynamics 365 (on-premises) Élévation de privilègesImportantCVE-2026-403712 -
Exploitation moins probable  Microsoft ExcelExécution de code à distanceImportantCVE-2026-448172 -
Exploitation moins probable  Microsoft ExcelExécution de code à distanceImportantCVE-2026-448182 -
Exploitation moins probable  Microsoft ExcelExécution de code à distanceImportantCVE-2026-448202 -
Exploitation moins probable  Microsoft ExcelDivulgation d'informations ImportantCVE-2026-448222 -
Exploitation moins probable  Microsoft ExcelExécution de code à distanceImportantCVE-2026-448232 -
Exploitation moins probable  Microsoft ExcelDivulgation d'informations ImportantCVE-2026-454552 -
Exploitation moins probable  Microsoft ExcelExécution de code à distanceImportantCVE-2026-454692 -
Exploitation moins probable  Microsoft ExcelUsurpationImportantCVE-2026-456492 - Exploitation moins
probable  Microsoft Exchange Server UsurpationImportantCVE-2026-455002 - Exploitation moins probable
Microsoft Exchange Server Divulgation d'informations ImportantCVE-2026-455022 - Exploitation moins
probable  Microsoft Exchange Server Divulgation d'informations ImportantCVE-2026-455032 - Exploitation
moins probable  Microsoft Exchange Server Élévation de privilègesImportantCVE-2026-455042 - Exploitation
moins probable  Microsoft Exchange Server Exécution de code à distanceImportantCVE-2026-455832 -
Exploitation moins probable  Microsoft Exchange Server UsurpationImportantCVE-2026-476312 -
Exploitation moins probable  Microsoft Live Share Canvas Élévation de privilègesImportantCVE-2026-456442
- Exploitation moins probable  Microsoft OfficeExécution de code à distanceImportantCVE-2026-448172 -
Exploitation moins probable  Microsoft OfficeExécution de code à distanceImportantCVE-2026-448182 -
Exploitation moins probable  Microsoft OfficeExécution de code à distanceImportantCVE-2026-448192 -
Exploitation moins probable  Microsoft OfficeExécution de code à distanceImportantCVE-2026-448202 -
Exploitation moins probable  Microsoft OfficeDivulgation d'informations ImportantCVE-2026-448212 -
Exploitation moins probable  Microsoft OfficeDivulgation d'informations ImportantCVE-2026-448222 -
Exploitation moins probable  Microsoft OfficeExécution de code à distanceImportantCVE-2026-448232 -
Exploitation moins probable  Microsoft OfficeDivulgation d'informations ImportantCVE-2026-454552 -
Exploitation moins probable  Microsoft OfficeExécution de code à distanceImportantCVE-2026-454572 -
Exploitation moins probable  Microsoft OfficeContournement de la politique de
sécuritéImportantCVE-2026-454592 - Exploitation moins probable  Microsoft OfficeDivulgation
d'informations ImportantCVE-2026-454662 - Exploitation moins probable  Microsoft OfficeExécution de
code à distanceImportantCVE-2026-454692 - Exploitation moins probable  Microsoft OfficeExécution de
code à distanceImportantCVE-2026-454712 - Exploitation moins probable  Microsoft OfficeExécution de
code à distanceImportantCVE-2026-454752 - Exploitation moins probable  Microsoft OfficeDivulgation
d'informations ImportantCVE-2026-454852 - Exploitation moins probable  Microsoft OfficeExécution de
code à distanceImportantCVE-2026-454862 - Exploitation moins probable  Microsoft OfficeExécution de
code à distanceImportantCVE-2026-456432 - Exploitation moins probable  Microsoft OfficeExécution de
code à distanceImportantCVE-2026-456452 - Exploitation moins probable  Microsoft OfficeÉlévation de
privilègesImportantCVE-2026-472932 - Exploitation moins probable  Microsoft PC ManagerContournement
de la politique de sécuritéImportantCVE-2026-491612 - Exploitation moins probable  Microsoft PowerPoint
for AndroidUsurpationImportantCVE-2026-456492 - Exploitation moins probable  Microsoft
PowerToysÉlévation de privilègesImportantCVE-2026-429022 - Exploitation moins probable  Microsoft
SharePointUsurpationImportantCVE-2026-331132 - Exploitation moins probable  Microsoft
SharePointExécution de code à distanceImportantCVE-2026-448192 - Exploitation moins probable  Microsoft
SharePointDivulgation d'informations ImportantCVE-2026-448212 - Exploitation moins probable  Microsoft
SharePointExécution de code à distanceImportantCVE-2026-448242 - Exploitation moins probable  Microsoft
SharePointUsurpationImportantCVE-2026-454532 - Exploitation moins probable  Microsoft
SharePointExécution de code à distanceImportantCVE-2026-454542 - Exploitation moins probable  Microsoft
SharePointUsurpationImportantCVE-2026-454622 - Exploitation moins probable  Microsoft
SharePointUsurpationImportantCVE-2026-454642 - Exploitation moins probable  Microsoft
SharePointUsurpationImportantCVE-2026-454652 - Exploitation moins probable  Microsoft
SharePointUsurpationImportantCVE-2026-454672 - Exploitation moins probable  Microsoft
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SharePointUsurpationImportantCVE-2026-454682 - Exploitation moins probable  Microsoft
SharePointExécution de code à distanceImportantCVE-2026-454712 - Exploitation moins probable  Microsoft
SharePointExécution de code à distanceImportantCVE-2026-454752 - Exploitation moins probable  Microsoft
SharePointUsurpationImportantCVE-2026-454792 - Exploitation moins probable  Microsoft
SharePointUsurpationImportantCVE-2026-454811 - Exploitation plus probableMicrosoft
SharePointUsurpationImportantCVE-2026-454832 - Exploitation moins probable  Microsoft
SharePointÉlévation de privilègesImportantCVE-2026-454842 - Exploitation moins probable  Microsoft
SharePointDivulgation d'informations ImportantCVE-2026-454852 - Exploitation moins probable  Microsoft
SharePointExécution de code à distanceImportantCVE-2026-472981 - Exploitation plus probableMicrosoft
SharePointUsurpationImportantCVE-2026-476341 - Exploitation plus probableMicrosoft
SharePointUsurpationImportantCVE-2026-476362 - Exploitation moins probable  Microsoft
SharePointUsurpationImportantCVE-2026-476372 - Exploitation moins probable  Microsoft
SharePointUsurpationImportantCVE-2026-476382 - Exploitation moins probable  Microsoft
SharePointUsurpationImportantCVE-2026-476392 - Exploitation moins probable  Microsoft
SharePointUsurpationImportantCVE-2026-476402 - Exploitation moins probable  Microsoft
SharePointUsurpationImportantCVE-2026-476412 - Exploitation moins probable  Microsoft
SharePointUsurpationImportantCVE-2026-485602 - Exploitation moins probable  Microsoft
SharePointUsurpationImportantCVE-2026-485622 - Exploitation moins probable  Microsoft Teams for
AndroidDivulgation d'informations ImportantCVE-2026-428352 - Exploitation moins probable  Microsoft
Visual Studio Déni de serviceImportantCVE-2026-455912 - Exploitation moins probable  Microsoft Visual
Studio Divulgation d'informations ImportantCVE-2026-456342 - Exploitation moins probable  Microsoft
Visual Studio Code CoPilot Contournement de la politique de sécuritéImportantCVE-2026-454822 -
Exploitation moins probable  Microsoft WordExécution de code à distanceImportantCVE-2026-454712 -
Exploitation moins probable  Microsoft WordUsurpationImportantCVE-2026-456492 - Exploitation moins
probable  Office Online ServerExécution de code à distanceImportantCVE-2026-448172 - Exploitation moins
probable  Office Online ServerExécution de code à distanceImportantCVE-2026-448182 - Exploitation moins
probable  Office Online ServerExécution de code à distanceImportantCVE-2026-448202 - Exploitation moins
probable  Office Online ServerDivulgation d'informations ImportantCVE-2026-448222 - Exploitation moins
probable  Office Online ServerExécution de code à distanceImportantCVE-2026-448232 - Exploitation moins
probable  Office Online ServerDivulgation d'informations ImportantCVE-2026-454552 - Exploitation moins
probable  Office Online ServerExécution de code à distanceImportantCVE-2026-454692 - Exploitation moins
probable  Remote Desktop client for Windows DesktopExécution de code à
distanceImportantCVE-2026-429092 - Exploitation moins probable  Remote Desktop client for Windows
DesktopExécution de code à distanceImportantCVE-2026-429132 - Exploitation moins probable  Visual
Studio CodeÉlévation de privilègesImportantCVE-2026-403762 - Exploitation moins probable  Visual Studio
CodeÉlévation de privilègesImportantCVE-2026-472812 - Exploitation moins probable  Visual Studio
CodeDivulgation d'informations ImportantCVE-2026-472842 - Exploitation moins probable  Visual Studio
CodeFalsification de donnéesImportantCVE-2026-472872 - Exploitation moins probable  Visual Studio
CodeContournement de la politique de sécuritéImportantCVE-2026-485692 - Exploitation moins probable
Visual Studio Code - MSSQL ExtensionÉlévation de privilègesImportantCVE-2026-472922 - Exploitation
moins probable  Windows Élévation de privilègesImportantCVE-2026-343352 - Exploitation moins probable
Windows Élévation de privilègesImportantCVE-2026-404042 - Exploitation moins probable  Windows
Élévation de privilègesImportantCVE-2026-404092 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-410922 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-411082 - Exploitation moins probable  Windows Contournement de la
politique de sécuritéImportantCVE-2026-428292 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-428362 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-428372 - Exploitation moins probable  Windows Déni de
serviceImportantCVE-2026-429032 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-429042 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-429051 - Exploitation plus probableWindows Divulgation d'informations
ImportantCVE-2026-429062 - Exploitation moins probable  Windows Divulgation d'informations
ImportantCVE-2026-429072 - Exploitation moins probable  Windows Divulgation d'informations
ImportantCVE-2026-429082 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-429092 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-429102 - Exploitation moins probable  Windows Élévation de
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privilègesImportantCVE-2026-429112 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-429122 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-429132 - Exploitation moins probable  Windows Déni de
serviceImportantCVE-2026-429142 - Exploitation moins probable  Windows Déni de
serviceImportantCVE-2026-429152 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-429162 - Exploitation moins probable  Windows Divulgation d'informations
ImportantCVE-2026-429682 - Exploitation moins probable  Windows Divulgation d'informations
ImportantCVE-2026-429692 - Exploitation moins probable  Windows Divulgation d'informations
ImportantCVE-2026-429702 - Exploitation moins probable  Windows Divulgation d'informations
ImportantCVE-2026-429712 - Exploitation moins probable  Windows Divulgation d'informations
ImportantCVE-2026-429722 - Exploitation moins probable  Windows Divulgation d'informations
ImportantCVE-2026-429732 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-429742 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-429772 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-429782 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-429792 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-429802 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-429812 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-429832 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-429842 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-429861 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-429891 - Exploitation plus probableWindows Élévation de
privilègesImportantCVE-2026-429912 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-429932 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-448022 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-448042 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-448072 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-448082 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-448092 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-448112 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-448132 - Exploitation moins probable  Windows Divulgation d'informations
ImportantCVE-2026-448142 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-454872 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-455861 - Exploitation plus probableWindows Contournement de la politique
de sécuritéImportantCVE-2026-455882 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-455922 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-455932 - Exploitation moins probable  Windows Divulgation d'informations
ImportantCVE-2026-455942 - Exploitation moins probable  Windows Contournement de la politique de
sécuritéImportantCVE-2026-455952 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-455962 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-455972 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-455982 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-455992 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-456002 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-456012 - Exploitation moins probable  Windows Falsification de
donnéesImportantCVE-2026-456022 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-456032 - Exploitation moins probable  Windows Divulgation d'informations
ImportantCVE-2026-456042 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-456052 - Exploitation moins probable  Windows Déni de
serviceImportantCVE-2026-456062 - Exploitation moins probable  Windows Divulgation d'informations
ImportantCVE-2026-456082 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-456352 - Exploitation moins probable  Windows Exécution de code à
distanceImportantCVE-2026-456362 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-456372 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-456382 - Exploitation moins probable  Windows Divulgation d'informations
ImportantCVE-2026-456392 - Exploitation moins probable  Windows Élévation de
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privilègesImportantCVE-2026-456402 - Exploitation moins probable  Windows
UsurpationImportantCVE-2026-456422 - Exploitation moins probable  Windows Élévation de
privilègesImportantCVE-2026-456532 - Exploitation moins probable  Windows Contournement de la
politique de sécuritéImportantCVE-2026-456542 - Exploitation moins probable  Windows Contournement de
la politique de sécuritéImportantCVE-2026-456552 - Exploitation moins probable  Windows Contournement
de la politique de sécuritéImportantCVE-2026-456562 - Exploitation moins probable  Windows
Contournement de la politique de sécuritéImportantCVE-2026-456581 - Exploitation plus probableWindows
Élévation de privilègesImportantCVE-2026-476482 - Exploitation moins probable  Windows Exécution de
code à distanceImportantCVE-2026-476532 - Exploitation moins probable  Windows Contournement de la
politique de sécuritéImportantCVE-2026-476562 - Exploitation moins probable  Windows Divulgation
d'informations ImportantCVE-2026-485662 - Exploitation moins probable  Windows Contournement de la
politique de sécuritéImportantCVE-2026-485682 - Exploitation moins probable  Windows Contournement de
la politique de sécuritéImportantCVE-2026-485702 - Exploitation moins probable  Windows Contournement
de la politique de sécuritéImportantCVE-2026-485732 - Exploitation moins probable  Windows
Contournement de la politique de sécuritéImportantCVE-2026-485752 - Exploitation moins probable
Windows Contournement de la politique de sécuritéImportantCVE-2026-485762 - Exploitation moins
probable  Windows Élévation de privilègesImportantCVE-2026-485782 - Exploitation moins probable
Windows Élévation de privilègesImportantCVE-2026-485832 - Exploitation moins probable  Windows Déni
de serviceImportantCVE-2026-491601 - Exploitation plus probableWindows Contournement de la politique
de sécuritéImportantCVE-2026-505072 - Exploitation moins probable  Windows
UsurpationImportantCVE-2026-505082 - Exploitation moins probable  Windows App Client Divulgation
d'informations ImportantCVE-2026-456392 - Exploitation moins probable  Windows App Client for Windows
DesktopExécution de code à distanceImportantCVE-2026-429092 - Exploitation moins probable  Windows
Narrator BrailleÉlévation de privilègesImportantCVE-2026-485652 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-343352 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-404042 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-404092 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-410922 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-411082 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-428362 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-428372 - Exploitation moins probable  Windows
ServerDéni de serviceImportantCVE-2026-429032 - Exploitation moins probable  Windows ServerÉlévation
de privilègesImportantCVE-2026-429042 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-429051 - Exploitation plus probableWindows ServerDivulgation d'informations
ImportantCVE-2026-429062 - Exploitation moins probable  Windows ServerDivulgation d'informations
ImportantCVE-2026-429072 - Exploitation moins probable  Windows ServerDivulgation d'informations
ImportantCVE-2026-429082 - Exploitation moins probable  Windows ServerExécution de code à
distanceImportantCVE-2026-429092 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-429102 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-429112 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-429122 - Exploitation moins probable  Windows ServerExécution de code à
distanceImportantCVE-2026-429132 - Exploitation moins probable  Windows ServerDéni de
serviceImportantCVE-2026-429142 - Exploitation moins probable  Windows ServerDéni de
serviceImportantCVE-2026-429152 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-429162 - Exploitation moins probable  Windows ServerDivulgation
d'informations ImportantCVE-2026-429682 - Exploitation moins probable  Windows ServerDivulgation
d'informations ImportantCVE-2026-429692 - Exploitation moins probable  Windows ServerDivulgation
d'informations ImportantCVE-2026-429702 - Exploitation moins probable  Windows ServerDivulgation
d'informations ImportantCVE-2026-429712 - Exploitation moins probable  Windows ServerDivulgation
d'informations ImportantCVE-2026-429722 - Exploitation moins probable  Windows ServerDivulgation
d'informations ImportantCVE-2026-429732 - Exploitation moins probable  Windows ServerExécution de
code à distanceImportantCVE-2026-429742 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-429772 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-429782 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-429792 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-429802 - Exploitation moins probable  Windows ServerExécution de code à
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distanceImportantCVE-2026-429812 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-429832 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-429842 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-429861 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-429891 - Exploitation plus probableWindows ServerÉlévation de
privilègesImportantCVE-2026-429912 - Exploitation moins probable  Windows ServerExécution de code à
distanceImportantCVE-2026-429932 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-448022 - Exploitation moins probable  Windows ServerDéni de
serviceImportantCVE-2026-448052 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-448092 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-454872 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-455861 - Exploitation plus probableWindows ServerContournement de la
politique de sécuritéImportantCVE-2026-455882 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-455922 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-455932 - Exploitation moins probable  Windows ServerDivulgation
d'informations ImportantCVE-2026-455942 - Exploitation moins probable  Windows ServerContournement
de la politique de sécuritéImportantCVE-2026-455952 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-455962 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-455972 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-455982 - Exploitation moins probable  Windows
ServerExécution de code à distanceImportantCVE-2026-455992 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-456002 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-456012 - Exploitation moins probable  Windows
ServerFalsification de donnéesImportantCVE-2026-456022 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-456032 - Exploitation moins probable  Windows
ServerDivulgation d'informations ImportantCVE-2026-456042 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-456052 - Exploitation moins probable  Windows
ServerDéni de serviceImportantCVE-2026-456062 - Exploitation moins probable  Windows
ServerDivulgation d'informations ImportantCVE-2026-456082 - Exploitation moins probable  Windows
ServerDivulgation d'informations ImportantCVE-2026-456342 - Exploitation moins probable  Windows
ServerExécution de code à distanceImportantCVE-2026-456352 - Exploitation moins probable  Windows
ServerExécution de code à distanceImportantCVE-2026-456362 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-456372 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-456382 - Exploitation moins probable  Windows
ServerDivulgation d'informations ImportantCVE-2026-456392 - Exploitation moins probable  Windows
ServerÉlévation de privilègesImportantCVE-2026-456402 - Exploitation moins probable  Windows
ServerUsurpationImportantCVE-2026-456422 - Exploitation moins probable  Windows ServerÉlévation de
privilègesImportantCVE-2026-456532 - Exploitation moins probable  Windows ServerContournement de la
politique de sécuritéImportantCVE-2026-456542 - Exploitation moins probable  Windows
ServerContournement de la politique de sécuritéImportantCVE-2026-456552 - Exploitation moins probable
Windows ServerContournement de la politique de sécuritéImportantCVE-2026-456562 - Exploitation moins
probable  Windows ServerContournement de la politique de sécuritéImportantCVE-2026-456581 -
Exploitation plus probableWindows ServerÉlévation de privilègesImportantCVE-2026-476482 - Exploitation
moins probable  Windows ServerExécution de code à distanceImportantCVE-2026-476532 - Exploitation
moins probable  Windows ServerContournement de la politique de sécuritéImportantCVE-2026-476562 -
Exploitation moins probable  Windows ServerDivulgation d'informations ImportantCVE-2026-485662 -
Exploitation moins probable  Windows ServerContournement de la politique de
sécuritéImportantCVE-2026-485682 - Exploitation moins probable  Windows ServerContournement de la
politique de sécuritéImportantCVE-2026-485702 - Exploitation moins probable  Windows
ServerContournement de la politique de sécuritéImportantCVE-2026-485732 - Exploitation moins probable
Windows ServerContournement de la politique de sécuritéImportantCVE-2026-485752 - Exploitation moins
probable  Windows ServerContournement de la politique de sécuritéImportantCVE-2026-485762 -
Exploitation moins probable  Windows ServerÉlévation de privilègesImportantCVE-2026-485782 -
Exploitation moins probable  Windows ServerÉlévation de privilègesImportantCVE-2026-485832 -
Exploitation moins probable  Windows ServerDéni de serviceImportantCVE-2026-491601 - Exploitation plus
probableWindows ServerContournement de la politique de sécuritéImportantCVE-2026-505072 -

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.



Avis de sécurité — 2026 Page 277 de 478

Exploitation moins probable  Windows ServerUsurpationImportantCVE-2026-505082 - Exploitation moins
probable

Produits vulnérables

• Voir tableau.

CVE
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CVE-2026-44809, CVE-2026-44810, CVE-2026-44811, CVE-2026-44812, CVE-2026-44813, CVE-2026-44814,
CVE-2026-44815, CVE-2026-44817, CVE-2026-44818, CVE-2026-44819, CVE-2026-44820, CVE-2026-44821,
CVE-2026-44822, CVE-2026-44823, CVE-2026-44824, CVE-2026-45453, CVE-2026-45454, CVE-2026-45455,
CVE-2026-45456, CVE-2026-45457, CVE-2026-45458, CVE-2026-45459, CVE-2026-45460, CVE-2026-45461,
CVE-2026-45462, CVE-2026-45463, CVE-2026-45464, CVE-2026-45465, CVE-2026-45466, CVE-2026-45467,
CVE-2026-45468, CVE-2026-45469, CVE-2026-45471, CVE-2026-45472, CVE-2026-45474, CVE-2026-45475,
CVE-2026-45476, CVE-2026-45479, CVE-2026-45481, CVE-2026-45482, CVE-2026-45483, CVE-2026-45484,
CVE-2026-45485, CVE-2026-45486, CVE-2026-45487, CVE-2026-45490, CVE-2026-45491, CVE-2026-45500,
CVE-2026-45502, CVE-2026-45503, CVE-2026-45504, CVE-2026-45583, CVE-2026-45586, CVE-2026-45588,
CVE-2026-45591, CVE-2026-45592, CVE-2026-45593, CVE-2026-45594, CVE-2026-45595, CVE-2026-45596,
CVE-2026-45597, CVE-2026-45598, CVE-2026-45599, CVE-2026-45600, CVE-2026-45601, CVE-2026-45602,
CVE-2026-45603, CVE-2026-45604, CVE-2026-45605, CVE-2026-45606, CVE-2026-45607, CVE-2026-45608,
CVE-2026-45634, CVE-2026-45635, CVE-2026-45636, CVE-2026-45637, CVE-2026-45638, CVE-2026-45639,
CVE-2026-45640, CVE-2026-45641, CVE-2026-45642, CVE-2026-45643, CVE-2026-45644, CVE-2026-45645,
CVE-2026-45647, CVE-2026-45648, CVE-2026-45649, CVE-2026-45650, CVE-2026-45653, CVE-2026-45654,
CVE-2026-45655, CVE-2026-45656, CVE-2026-45657, CVE-2026-45658, CVE-2026-47281, CVE-2026-47284,
CVE-2026-47287, CVE-2026-47288, CVE-2026-47289, CVE-2026-47291, CVE-2026-47292, CVE-2026-47293,
CVE-2026-47298, CVE-2026-47631, CVE-2026-47634, CVE-2026-47635, CVE-2026-47636, CVE-2026-47637,
CVE-2026-47638, CVE-2026-47639, CVE-2026-47640, CVE-2026-47641, CVE-2026-47643, CVE-2026-47648,
CVE-2026-47652, CVE-2026-47653, CVE-2026-47654, CVE-2026-47656, CVE-2026-48560, CVE-2026-48562,
CVE-2026-48563, CVE-2026-48565, CVE-2026-48566, CVE-2026-48568, CVE-2026-48569, CVE-2026-48570,
CVE-2026-48573, CVE-2026-48574, CVE-2026-48575, CVE-2026-48576, CVE-2026-48578, CVE-2026-48583,
CVE-2026-49160, CVE-2026-49161, CVE-2026-50507, CVE-2026-50508

Liens externes

• https://msrc.microsoft.com/update-guide/
• https://msrc.microsoft.com/update-guide/releaseNote/2026-Jun
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https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45602
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45603
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45604
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45605
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45606
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45607
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45608
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45634
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45635
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45636
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45637
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45638
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45639
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45640
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45641
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45642
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45643
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45644
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45645
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45647
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45648
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45649
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45650
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45653
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45654
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45655
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45656
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45657
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-45658
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47281
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47284
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47287
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47288
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47289
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47291
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47292
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47293
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47298
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47631
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47634
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47635
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47636
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47637
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47638
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47639
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47640
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47641
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47643
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47648
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47652
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47653
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47654
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47656
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-48560
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-48562
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-48563
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-48565
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-48566
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-48568
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-48569
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-48570
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-48573
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-48574
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-48575
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-48576
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-48578
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-48583
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-49160
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-49161
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-50507
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-50508
https://msrc.microsoft.com/update-guide/
https://msrc.microsoft.com/update-guide/releaseNote/2026-Jun
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CERTQC-AVIS-2026-209 — Vulnérabilité critique dans les produits Fortinet

Date Risque Distance Locale Exécution

2026-06-09 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans les produits Fortinet. L'exploitation de cette faille pourrait
permettre à un attaquant de provoquer une exécution de code.

Produits vulnérables

• FortiSandbox : (versions 5.0.x anterieures à 5.0.6 )
• FortiSandbox : (versions 4.4.x anterieures à 4.4.9 )
• FortiSandbox Cloud : (versions 5.0.x anterieures à 5.0.6 )
• FortiSandbox PaaS : (versions 5.0.x anterieures à 5.0.6 )

CVE

CVE-2026-25089

Liens externes

• https://fortiguard.fortinet.com/psirt/FG-IR-26-141 — CVSS v3 9.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-25089
https://fortiguard.fortinet.com/psirt/FG-IR-26-141
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CERTQC-AVIS-2026-210 — Multiples vulnerabilités dans Ivanti Sentry

Date Risque Distance Locale Exécution

2026-06-10 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Ivanti Sentry . L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et un contournement de la politique
de sécurité.

Produits vulnérables

• Ivanti Sentry : (multiples versions)

CVE

CVE-2026-10520, CVE-2026-10523

Liens externes

• https://hub.ivanti.com/s/article/Security-Advisory-Ivanti-Sentry-CVE-2026-10520-CVE-2026-10523?language=en_US
— CVSS v3 max 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-10520
https://www.cve.org/CVERecord?id=CVE-2026-10523
https://hub.ivanti.com/s/article/Security-Advisory-Ivanti-Sentry-CVE-2026-10520-CVE-2026-10523?language=en_US


Avis de sécurité — 2026 Page 280 de 478

CERTQC-AVIS-2026-211 — Vulnérabilité critique dans les produits Palo Alto
Networks

Date Risque Distance Locale Exécution

2026-06-10 Critique Oui Oui Non

Une vulnérabilité a été découverte dans les produits Palo Alto Networks. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une atteinte à la confidentialité et l'integrité des données.

Produits vulnérables

• Cortex XSIAM CommvaultSecurityIQ Marketplace : (versions anterieures à 1.2.0)
• Cortex XSOAR CommvaultSecurityIQ Marketplace : (versions anterieures à 1.2.0)

CVE

CVE-2026-0274

Liens externes

• https://security.paloaltonetworks.com/CVE-2026-0274 — CVSS v4 9.3

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-0274
https://security.paloaltonetworks.com/CVE-2026-0274
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CERTQC-AVIS-2026-212 — Multiples vulnérabilités dans les produits Adobe

Date Risque Distance Locale Exécution

2026-06-10 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Adobe. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un déni de service, une élévation de
privilèges, un contournement de la politique de sécurité et une atteinte à la confidentialité des données.

Produits vulnérables

• Adobe Experience Manager : (versions 6.5 LTS sans le SP2)
• Adobe Experience Manager : (versions 6.5.x antérieures à 6.5.24.0 )
• Adobe InDesign : (versions antérieures à ID21.4)
• Adobe InDesign : (versions antérieures à ID20.5.4)
• Adobe InCopy   : (versions antérieures à 21.4)
• Adobe InCopy   : (versions antérieures à 20.5.4)
• Adobe Substance 3D Sampler : (versions antérieures à 6.0.1)
• Content Credentials JS SDK : (versions antérieures à @contentauth/c2pa-web@0.8.3)
• Content Credentials Rust SDK : (versions antérieures à c2pa-v0.85.1)
• Adobe Dreamweaver  : (versions antérieures à 21.8)
• Adobe Acrobat : (versions antérieures à 26.001.21662)
• Acrobat Reader : (versions antérieures à 26.001.21662)
• Acrobat 2024 : (versions antérieures à 24.001.30383 )
• ColdFusion 2025 : (versions 2025 sans Update 9)
• ColdFusion 2023 : (versions 2023 sans Update 20)
• Adobe Format Plugins : (versions antérieures à 1.1.3)
• Adobe Campaign Classic : (versions antérieures à ACC v7: 7.4.3 build 9396)

CVE

CVE-2026-34691, CVE-2026-34693, CVE-2026-34695, CVE-2026-34696, CVE-2026-34697, CVE-2026-34698,
CVE-2026-34699, CVE-2026-34700, CVE-2026-34701, CVE-2026-34702, CVE-2026-34706, CVE-2026-34707,
CVE-2026-34708, CVE-2026-34709, CVE-2026-34710, CVE-2026-34711, CVE-2026-34712, CVE-2026-34713,
CVE-2026-47906, CVE-2026-47907, CVE-2026-47908, CVE-2026-47911, CVE-2026-47912, CVE-2026-47913,
CVE-2026-47914, CVE-2026-47915, CVE-2026-47916, CVE-2026-47917, CVE-2026-47918, CVE-2026-47919,
CVE-2026-47920, CVE-2026-47921, CVE-2026-47928, CVE-2026-47929, CVE-2026-47930, CVE-2026-47931,
CVE-2026-47932, CVE-2026-47937, CVE-2026-47938, CVE-2026-47952, CVE-2026-47959, CVE-2026-47960,
CVE-2026-48291, CVE-2026-48292, CVE-2026-48293, CVE-2026-48303, CVE-2026-48306

Liens externes

• https://helpx.adobe.com/security/products/aem-forms/apsb26-57.html — CVSS v3 max 9.3
• https://helpx.adobe.com/security/products/indesign/apsb26-58.html — CVSS v3 max 7.8
• https://helpx.adobe.com/security/products/incopy/apsb26-59.html — CVSS v3 max 7.8
• https://helpx.adobe.com/security/products/substance3d-sampler/apsb26-60.html — CVSS v3 max 7.8
• https://helpx.adobe.com/security/products/content-authenticity-sdk/apsb26-61.html — CVSS v3 max 7.5
• https://helpx.adobe.com/security/products/dreamweaver/apsb26-62.html — CVSS v3 max 8.6
• https://helpx.adobe.com/security/products/acrobat/apsb26-63.html — CVSS v3 max 7.8
• https://helpx.adobe.com/security/products/coldfusion/apsb26-64.html — CVSS v3 max 9.6
• https://helpx.adobe.com/security/products/formatplugins/apsb26-65.html — CVSS v3 max 7.8
• https://helpx.adobe.com/security/products/campaign/apsb26-66.html — CVSS v3 max 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-34691
https://www.cve.org/CVERecord?id=CVE-2026-34693
https://www.cve.org/CVERecord?id=CVE-2026-34695
https://www.cve.org/CVERecord?id=CVE-2026-34696
https://www.cve.org/CVERecord?id=CVE-2026-34697
https://www.cve.org/CVERecord?id=CVE-2026-34698
https://www.cve.org/CVERecord?id=CVE-2026-34699
https://www.cve.org/CVERecord?id=CVE-2026-34700
https://www.cve.org/CVERecord?id=CVE-2026-34701
https://www.cve.org/CVERecord?id=CVE-2026-34702
https://www.cve.org/CVERecord?id=CVE-2026-34706
https://www.cve.org/CVERecord?id=CVE-2026-34707
https://www.cve.org/CVERecord?id=CVE-2026-34708
https://www.cve.org/CVERecord?id=CVE-2026-34709
https://www.cve.org/CVERecord?id=CVE-2026-34710
https://www.cve.org/CVERecord?id=CVE-2026-34711
https://www.cve.org/CVERecord?id=CVE-2026-34712
https://www.cve.org/CVERecord?id=CVE-2026-34713
https://www.cve.org/CVERecord?id=CVE-2026-47906
https://www.cve.org/CVERecord?id=CVE-2026-47907
https://www.cve.org/CVERecord?id=CVE-2026-47908
https://www.cve.org/CVERecord?id=CVE-2026-47911
https://www.cve.org/CVERecord?id=CVE-2026-47912
https://www.cve.org/CVERecord?id=CVE-2026-47913
https://www.cve.org/CVERecord?id=CVE-2026-47914
https://www.cve.org/CVERecord?id=CVE-2026-47915
https://www.cve.org/CVERecord?id=CVE-2026-47916
https://www.cve.org/CVERecord?id=CVE-2026-47917
https://www.cve.org/CVERecord?id=CVE-2026-47918
https://www.cve.org/CVERecord?id=CVE-2026-47919
https://www.cve.org/CVERecord?id=CVE-2026-47920
https://www.cve.org/CVERecord?id=CVE-2026-47921
https://www.cve.org/CVERecord?id=CVE-2026-47928
https://www.cve.org/CVERecord?id=CVE-2026-47929
https://www.cve.org/CVERecord?id=CVE-2026-47930
https://www.cve.org/CVERecord?id=CVE-2026-47931
https://www.cve.org/CVERecord?id=CVE-2026-47932
https://www.cve.org/CVERecord?id=CVE-2026-47937
https://www.cve.org/CVERecord?id=CVE-2026-47938
https://www.cve.org/CVERecord?id=CVE-2026-47952
https://www.cve.org/CVERecord?id=CVE-2026-47959
https://www.cve.org/CVERecord?id=CVE-2026-47960
https://www.cve.org/CVERecord?id=CVE-2026-48291
https://www.cve.org/CVERecord?id=CVE-2026-48292
https://www.cve.org/CVERecord?id=CVE-2026-48293
https://www.cve.org/CVERecord?id=CVE-2026-48303
https://www.cve.org/CVERecord?id=CVE-2026-48306
https://helpx.adobe.com/security/products/aem-forms/apsb26-57.html
https://helpx.adobe.com/security/products/indesign/apsb26-58.html
https://helpx.adobe.com/security/products/incopy/apsb26-59.html
https://helpx.adobe.com/security/products/substance3d-sampler/apsb26-60.html
https://helpx.adobe.com/security/products/content-authenticity-sdk/apsb26-61.html
https://helpx.adobe.com/security/products/dreamweaver/apsb26-62.html
https://helpx.adobe.com/security/products/acrobat/apsb26-63.html
https://helpx.adobe.com/security/products/coldfusion/apsb26-64.html
https://helpx.adobe.com/security/products/formatplugins/apsb26-65.html
https://helpx.adobe.com/security/products/campaign/apsb26-66.html


Avis de sécurité — 2026 Page 282 de 478

CERTQC-AVIS-2026-213 — Vulnérabilité critique dans les produits Oracle

Date Risque Distance Locale Exécution

2026-06-12 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans les produits Oracle. L'exploitation de cette faille pourrait
permettre à un attaquant de provoquer une exécution de code.

La vulnérabilité cve-2026-35273 serait activement exploitée.

Produits vulnérables

• PeopleSoft Enterprise PeopleTools : versions 8.61, 8.62

CVE

CVE-2026-35273

Liens externes

• https://www.oracle.com/security-alerts/alert-cve-2026-35273.html — CVSS v3 9.8
• https://cloud.google.com/blog/topics/threat-intelligence/shinyhunters-targets-education-sector-oracle-exploit/?hl=en

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-35273
https://www.oracle.com/security-alerts/alert-cve-2026-35273.html
https://cloud.google.com/blog/topics/threat-intelligence/shinyhunters-targets-education-sector-oracle-exploit/?hl=en
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CERTQC-AVIS-2026-214 — Vulnérabilité critique dans les produits Splunk

Date Risque Distance Locale Exécution

2026-06-15 Critique Oui Oui Non

Une vulnérabilité critique a été découverte dans les produits Splunk. L'exploitation de cette faille pourrait
permettre à un attaquant de provoquer un contournement de la politique de sécurité et une atteinte à
l'intégrité des données.

Produits vulnérables

• Splunk Enterprise : (versions 10.2.x antérieures. à 10.2.4)
• Splunk Enterprise : (versions 10.0.x antérieures. à 10.0.7)

CVE

CVE-2026-20253

Liens externes

• https://advisory.splunk.com/advisories/SVD-2026-0603 — CVSS v3 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20253
https://advisory.splunk.com/advisories/SVD-2026-0603
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CERTQC-AVIS-2026-215 — Vulnérabilité dans les produits HPE Aruba

Date Risque Distance Locale Exécution

2026-06-15 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits HPE Aruba. L'exploitation de cette faille pourrait
permettre à un attaquant de provoquer un déni de service ou une exécution de code arbitraire.

Produits vulnérables

• HPE Aruba Networking Management Software (Airwave) : (versions antérieures à 8.3.0.7 )
• HPE Aruba Networking Private 5G Management Dashboard : (versions antérieures à 1.25.2.2 )

CVE

CVE-2026-42945

Liens externes

• https://csaf.arubanetworking.hpe.com/2026/hpe_aruba_networking_-_hpesbnw05064.txt — CVSS v3 8.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-42945
https://csaf.arubanetworking.hpe.com/2026/hpe_aruba_networking_-_hpesbnw05064.txt
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CERTQC-AVIS-2026-216 — Vulnérabilité dans les produits Foxit

Date Risque Distance Locale Exécution

2026-06-15 Important Non Oui Oui

Une vulnérabilité a été découverte dans les produits Foxit. L'exploitation de cette faille pourrait permettre à un
attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• Foxit AI

CVE

CVE-2026-12057

Liens externes

• https://www.foxit.com/support/security-bulletins.html — CVSS v3 8.6

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-12057
https://www.foxit.com/support/security-bulletins.html
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CERTQC-AVIS-2026-217 — Vulnérabilité dans les produits Cisco

Date Risque Distance Locale Exécution

2026-06-16 Important Oui Oui Non

Une vulnérabilité a été découverte dans Cisco Catalyst SD-WAN Manager. L’exploitation de cette faille
pourrait permettre à un attaquant de provoquer une élévation de privilèges et une atteinte à l'intégrité des
données.

La vulnérabilité CVE-2026-20262 serait exploitée sous certaines conditions(voir références).

Produits vulnérables

• Cisco Catalyst SD-WAN Manager ( SD-WAN vManage) : (versions 20.9.9.x antérieures à 20.9.9.2)
• Cisco Catalyst SD-WAN Manager ( SD-WAN vManage) : (versions 20.12.7.x antérieuresà 20.12.7.2)
• Cisco Catalyst SD-WAN Manager ( SD-WAN vManage) : (versions 20.15.4.x antérieures à 20.15.4.5)
• Cisco Catalyst SD-WAN Manager ( SD-WAN vManage) : (versions 20.15.5.x antérieures à 20.15.5.3)
• Cisco Catalyst SD-WAN Manager ( SD-WAN vManage) : (version 20.18.3 antérieures à 20.18.3.1)
• Cisco Catalyst SD-WAN Manager ( SD-WAN vManage) : (versions 26.1.1.x antérieures à 26.1.1.2)

CVE

CVE-2026-20262

Liens externes

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-arbfw-c2rZvQ — CVSS
v3 6.5
• https://www.cisa.gov/known-exploited-vulnerabilities-catalog

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20262
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-arbfw-c2rZvQ
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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CERTQC-AVIS-2026-218 — Vulnérabilité dans les produits Adobe

Date Risque Distance Locale Exécution

2026-06-16 Important Non Oui Oui

Une vulnérabilité a été découverte dans les produits Adobe. L’exploitation de cette faille pourrait permettre à
un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• Adobe DNG Software Development Kit (SDK) : (versions anterieures à DNG SDK 1.7.1 build 2611)

CVE

CVE-2026-47964

Liens externes

• https://helpx.adobe.com/security/products/dng-sdk/apsb26-67.html — CVSS v3 7.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-47964
https://helpx.adobe.com/security/products/dng-sdk/apsb26-67.html
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CERTQC-AVIS-2026-219 — Multiples vulnérabilités dans les produits Moxa

Date Risque Distance Locale Exécution

2026-06-16 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Moxa. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service, une exécution de code arbitraire.

Produits vulnérables

• NPort W2150A-W4/W2250A-W4 Series : (versions du micrologiciel 1.5 et antérieures )
• NPort W2150A/W2250A Series : (versions du micrologiciel 2.3 et  antérieures )
• NPort 6000-G2 Series : (versions du micrologiciel antérieures à 1.2.0)

CVE

CVE-2026-10829, CVE-2026-10825

Liens externes

• https://www.moxa.com/en/support/product-support/security-advisory/mpsa-261910-cve-2026-10828,-
cve-2026-10829-use-of-externally-controlled-format-string-and-stack-based-buffer-overflow-v — CVSS v4 8.6
• https://www.moxa.com/en/support/product-support/security-advisory/mpsa-268270-cve-2026-10825-improper-
validation-of-input-vulnerability-in-serial-device-servers — CVSS v4 7.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-10829
https://www.cve.org/CVERecord?id=CVE-2026-10825
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-261910-cve-2026-10828,-cve-2026-10829-use-of-externally-controlled-format-string-and-stack-based-buffer-overflow-v
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-261910-cve-2026-10828,-cve-2026-10829-use-of-externally-controlled-format-string-and-stack-based-buffer-overflow-v
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-268270-cve-2026-10825-improper-validation-of-input-vulnerability-in-serial-device-servers
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-268270-cve-2026-10825-improper-validation-of-input-vulnerability-in-serial-device-servers
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CERTQC-AVIS-2026-220 — Multiples vulnérabilités dans Google Chrome

Date Risque Distance Locale Exécution

2026-06-17 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire,  un contournement de la politique
de sécurité, une atteinte à la confidentialité des données et compromettre un produit vulnérable.

Produits vulnérables

• Google Chrome ( Mac et Windows) : (versions antérieures à 149.0.7827.155/.156)
• Google Chrome ( Linux ) : (versions antérieures à 149.0.7827.155)

CVE

CVE-2026-12437, CVE-2026-12438, CVE-2026-12439, CVE-2026-12440, CVE-2026-12441, CVE-2026-12442,
CVE-2026-12443, CVE-2026-12444, CVE-2026-12445, CVE-2026-12446, CVE-2026-12447, CVE-2026-12448,
CVE-2026-12449, CVE-2026-12450, CVE-2026-12451, CVE-2026-12452, CVE-2026-12453, CVE-2026-12454,
CVE-2026-12455, CVE-2026-12456, CVE-2026-12457, CVE-2026-12458, CVE-2026-12459, CVE-2026-12460,
CVE-2026-12461, CVE-2026-12462, CVE-2026-12463, CVE-2026-12464, CVE-2026-12465, CVE-2026-12466,
CVE-2026-12467, CVE-2026-12468, CVE-2026-12469

Liens externes

• https://chromereleases.googleblog.com/2026/06/stable-channel-update-for-desktop_01750511403.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-12437
https://www.cve.org/CVERecord?id=CVE-2026-12438
https://www.cve.org/CVERecord?id=CVE-2026-12439
https://www.cve.org/CVERecord?id=CVE-2026-12440
https://www.cve.org/CVERecord?id=CVE-2026-12441
https://www.cve.org/CVERecord?id=CVE-2026-12442
https://www.cve.org/CVERecord?id=CVE-2026-12443
https://www.cve.org/CVERecord?id=CVE-2026-12444
https://www.cve.org/CVERecord?id=CVE-2026-12445
https://www.cve.org/CVERecord?id=CVE-2026-12446
https://www.cve.org/CVERecord?id=CVE-2026-12447
https://www.cve.org/CVERecord?id=CVE-2026-12448
https://www.cve.org/CVERecord?id=CVE-2026-12449
https://www.cve.org/CVERecord?id=CVE-2026-12450
https://www.cve.org/CVERecord?id=CVE-2026-12451
https://www.cve.org/CVERecord?id=CVE-2026-12452
https://www.cve.org/CVERecord?id=CVE-2026-12453
https://www.cve.org/CVERecord?id=CVE-2026-12454
https://www.cve.org/CVERecord?id=CVE-2026-12455
https://www.cve.org/CVERecord?id=CVE-2026-12456
https://www.cve.org/CVERecord?id=CVE-2026-12457
https://www.cve.org/CVERecord?id=CVE-2026-12458
https://www.cve.org/CVERecord?id=CVE-2026-12459
https://www.cve.org/CVERecord?id=CVE-2026-12460
https://www.cve.org/CVERecord?id=CVE-2026-12461
https://www.cve.org/CVERecord?id=CVE-2026-12462
https://www.cve.org/CVERecord?id=CVE-2026-12463
https://www.cve.org/CVERecord?id=CVE-2026-12464
https://www.cve.org/CVERecord?id=CVE-2026-12465
https://www.cve.org/CVERecord?id=CVE-2026-12466
https://www.cve.org/CVERecord?id=CVE-2026-12467
https://www.cve.org/CVERecord?id=CVE-2026-12468
https://www.cve.org/CVERecord?id=CVE-2026-12469
https://chromereleases.googleblog.com/2026/06/stable-channel-update-for-desktop_01750511403.html
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CERTQC-AVIS-2026-221 — Multiples vulnérabilités dans les produits F5
NGINX

Date Risque Distance Locale Exécution

2026-06-19 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits F5 NGINX. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de la
politique de sécurité et un déni de service.

Produits vulnérables

• NGINX Plus

• NGINX Open Source

• NGINX Instance Manager

• F5 WAF pour NGINX
• F5 DoS pour NGINX
• NGINX App Protect DoS

• NGINX Gateway Fabric

• NGINX Ingress Controller

CVE

CVE-2026-42530, CVE-2026-42055, CVE-2026-11311, CVE-2026-50107

Liens externes

• https://my.f5.com/manage/s/article/K000161614 — CVSS v4 max 9.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-42530
https://www.cve.org/CVERecord?id=CVE-2026-42055
https://www.cve.org/CVERecord?id=CVE-2026-11311
https://www.cve.org/CVERecord?id=CVE-2026-50107
https://my.f5.com/manage/s/article/K000161614
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CERTQC-AVIS-2026-223 — Multiples vulnérabilités dans les Produits
NetApp

Date Risque Distance Locale Exécution

2026-06-23 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits NetApp. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service et une atteinte à la confidentialité et l'intégrité des
données.

Ces vulnérabilités concernent une composante externe,OpenSSL, utilisée par NetApp ONTAP Select Deploy.

Produits vulnérables

• ONTAP Select Deploy administration utility

CVE

CVE-2026-34182, CVE-2026-45447

Liens externes

• https://security.netapp.com/advisory/ntap-20260617-0001?lang=fr-CA — CVSS v3 9.1
• https://security.netapp.com/advisory/ntap-20260617-0002?lang=fr-CA — CVSS v3 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-34182
https://www.cve.org/CVERecord?id=CVE-2026-45447
https://security.netapp.com/advisory/ntap-20260617-0001?lang=fr-CA
https://security.netapp.com/advisory/ntap-20260617-0002?lang=fr-CA
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CERTQC-AVIS-2026-224 — Multiples vulnérabilités dans les produits Cisco

Date Risque Distance Locale Exécution

2026-06-23 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Cisco. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et une atteinte à la confidentialité
des données.

Le correctif pour la version Cisco ISE or ISE-PIC Release 3.5 serait disponible en aout 2026, mais un correctif hors cycle est
disponible sur demande.

Produits vulnérables

• Cisco ISE ou ISE-PIC Release : (versions 3.4 sans le correctif 6)
• Cisco ISE ou ISE-PIC Release : (versions 3.5 sans le correctif 4)

CVE

CVE-2026-20190, CVE-2026-20181

Liens externes

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multi-G5WP8vv — CVSS
v3 max 9.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20190
https://www.cve.org/CVERecord?id=CVE-2026-20181
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multi-G5WP8vv
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CERTQC-AVIS-2026-225 — Multiples vulnérabilités dans les produits GitLab

Date Risque Distance Locale Exécution

2026-06-25 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits GitLab. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et une atteinte à la confidentialité
des données.

Produits vulnérables

• GitLab Community Edition (CE) et Enterprise Edition (EE) : versions 19.1.x antérieures à 19.1.1
• GitLab Community Edition (CE) et Enterprise Edition (EE)  : versions 19.0.x antérieures à 19.0.3
• GitLab Community Edition (CE) et Enterprise Edition (EE)  : versions antérieures à 18.11.6

CVE

CVE-2026-10086, CVE-2026-10712, CVE-2026-12053

Liens externes

• https://docs.gitlab.com/releases/patches/patch-release-gitlab-19-1-1-released/#cve-2026-10086---cross-site-scripting-
issue-in-analytics-dashboard-impacts-gitlab-ee — CVSS v3 max 8.7

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-10086
https://www.cve.org/CVERecord?id=CVE-2026-10712
https://www.cve.org/CVERecord?id=CVE-2026-12053
https://docs.gitlab.com/releases/patches/patch-release-gitlab-19-1-1-released/#cve-2026-10086---cross-site-scripting-issue-in-analytics-dashboard-impacts-gitlab-ee
https://docs.gitlab.com/releases/patches/patch-release-gitlab-19-1-1-released/#cve-2026-10086---cross-site-scripting-issue-in-analytics-dashboard-impacts-gitlab-ee
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CERTQC-AVIS-2026-226 — Multiples vulnérabilités dans les produits
Synology

Date Risque Distance Locale Exécution

2026-06-29 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Synology . L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer un déni de service et une atteinte à la confidentialité et
l'intégrité des données.

Produits vulnérables

• Synology MailPlus Server pour DSM 7.3 : (versions antérieures à 4.0.1-31663)
• Synology MailPlus Server pour DSM 7.2.2 : (versions antérieures à 4.0.1-21663)
• Synology MailPlus Server pour DSM 7.2.1 : (versions antérieures à 4.0.1-21663)

CVE

CVE-2026-13136, CVE-2025-15660

Liens externes

• https://www.synology.com/en-global/security/advisory/Synology_SA_26_11 — CVSS v3 max 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-13136
https://www.cve.org/CVERecord?id=CVE-2025-15660
https://www.synology.com/en-global/security/advisory/Synology_SA_26_11


Avis de sécurité — 2026 Page 295 de 478

CERTQC-AVIS-2026-227 — Multiples vulnérabilités dans les produits HPE

Date Risque Distance Locale Exécution

2026-06-29 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits HPE. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service et compromettre un produit vulnérable.

Produits vulnérables

• HPE Telco Service Orchestrator : (versions antérieures à 5.6.1)

CVE

CVE-2026-41284, CVE-2026-41293

Liens externes

• https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw05070en_us&docLocale=en_US — CVSS v3 max 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-41284
https://www.cve.org/CVERecord?id=CVE-2026-41293
https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw05070en_us&docLocale=en_US
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CERTQC-AVIS-2026-228 — Multiples vulnérabilités dans les produits
Progress

Date Risque Distance Locale Exécution

2026-06-30 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Progress. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et compromettre un produit
vulnérable.

Produits vulnérables

• Progress  Kemp LoadMaster GA : (versions antérieures à 7.2.63.2)
• Progress Kemp LoadMaster LTSF : (versions antérieures à 7.2.54.18)
• Progress ECS Connection Manager : (versions antérieures à 7.2.63.2)
• Progress Connection Manager for ObjectScale : (versions antérieures à 7.2.63.2)

CVE

CVE-2026-8037, CVE-2026-33691

Liens externes

• https://community.progress.com/s/article/LoadMaster-Critical-Security-Bulletin-June-2026-CVE-2026-8037-
CVE-2026-33691?ref=labs.watchtowr.com — CVSS v3 max 9.6

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-8037
https://www.cve.org/CVERecord?id=CVE-2026-33691
https://community.progress.com/s/article/LoadMaster-Critical-Security-Bulletin-June-2026-CVE-2026-8037-CVE-2026-33691?ref=labs.watchtowr.com
https://community.progress.com/s/article/LoadMaster-Critical-Security-Bulletin-June-2026-CVE-2026-8037-CVE-2026-33691?ref=labs.watchtowr.com
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CERTQC-AVIS-2026-229 — Multiples vulnérabilités dans les produits Adobe

Date Risque Distance Locale Exécution

2026-06-30 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Adobe. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un
contournement de la politique de sécurité et une atteinte à la confidentialité des données.

Produits vulnérables

• ColdFusion 2025 : (versions 2025 sans correctif 10)
• ColdFusion 2023 : (versions 2023 sans correctif  21)
• Adobe Campaign Classic : (versions 7.x antérieures à 7.4.3 avec build 9397)

CVE

CVE-2026-48276, CVE-2026-48277, CVE-2026-48281, CVE-2026-48282, CVE-2026-48283, CVE-2026-48285,
CVE-2026-48286, CVE-2026-48307, CVE-2026-48313, CVE-2026-48315, CVE-2026-48316

Liens externes

• https://helpx.adobe.com/security/products/coldfusion/apsb26-68.html — CVSS v3 max 10.0
• https://helpx.adobe.com/security/products/campaign/apsb26-69.html — CVSS v3 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-48276
https://www.cve.org/CVERecord?id=CVE-2026-48277
https://www.cve.org/CVERecord?id=CVE-2026-48281
https://www.cve.org/CVERecord?id=CVE-2026-48282
https://www.cve.org/CVERecord?id=CVE-2026-48283
https://www.cve.org/CVERecord?id=CVE-2026-48285
https://www.cve.org/CVERecord?id=CVE-2026-48286
https://www.cve.org/CVERecord?id=CVE-2026-48307
https://www.cve.org/CVERecord?id=CVE-2026-48313
https://www.cve.org/CVERecord?id=CVE-2026-48315
https://www.cve.org/CVERecord?id=CVE-2026-48316
https://helpx.adobe.com/security/products/coldfusion/apsb26-68.html
https://helpx.adobe.com/security/products/campaign/apsb26-69.html
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CERTQC-AVIS-2026-230 — Multiples vulnérabilités dans les produits Apple

Date Risque Distance Locale Exécution

2026-06-30 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Apple. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un contournement de la politique de sécurité, un déni de service et
une atteinte à la confidentialité des données.

Produits vulnérables

• iOS et iPadOS : (versions anterieures à 26.5.2)
• macOS Tahoe : (versions anterieures à 26.5.2)
• Safari : (versions anterieures à 26.5.2)

CVE

CVE-2026-28979, CVE-2026-39868, CVE-2026-39872, CVE-2026-43663, CVE-2026-43676, CVE-2026-43699,
CVE-2026-43700, CVE-2026-43701, CVE-2026-43703, CVE-2026-43704, CVE-2026-43705, CVE-2026-43706,
CVE-2026-43707, CVE-2026-43708, CVE-2026-43709, CVE-2026-43712, CVE-2026-43713, CVE-2026-43715,
CVE-2026-43716, CVE-2026-43717, CVE-2026-43718, CVE-2026-43720, CVE-2026-43721, CVE-2026-43722,
CVE-2026-43724, CVE-2026-43725, CVE-2026-43726, CVE-2026-43727, CVE-2026-43731, CVE-2026-43732,
CVE-2026-43734, CVE-2026-43735, CVE-2026-43740, CVE-2026-43742, CVE-2026-43743, CVE-2026-43745,
CVE-2026-43746

Liens externes

• https://support.apple.com/en-us/127594
• https://support.apple.com/en-us/127595
• https://support.apple.com/en-us/127685

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-28979
https://www.cve.org/CVERecord?id=CVE-2026-39868
https://www.cve.org/CVERecord?id=CVE-2026-39872
https://www.cve.org/CVERecord?id=CVE-2026-43663
https://www.cve.org/CVERecord?id=CVE-2026-43676
https://www.cve.org/CVERecord?id=CVE-2026-43699
https://www.cve.org/CVERecord?id=CVE-2026-43700
https://www.cve.org/CVERecord?id=CVE-2026-43701
https://www.cve.org/CVERecord?id=CVE-2026-43703
https://www.cve.org/CVERecord?id=CVE-2026-43704
https://www.cve.org/CVERecord?id=CVE-2026-43705
https://www.cve.org/CVERecord?id=CVE-2026-43706
https://www.cve.org/CVERecord?id=CVE-2026-43707
https://www.cve.org/CVERecord?id=CVE-2026-43708
https://www.cve.org/CVERecord?id=CVE-2026-43709
https://www.cve.org/CVERecord?id=CVE-2026-43712
https://www.cve.org/CVERecord?id=CVE-2026-43713
https://www.cve.org/CVERecord?id=CVE-2026-43715
https://www.cve.org/CVERecord?id=CVE-2026-43716
https://www.cve.org/CVERecord?id=CVE-2026-43717
https://www.cve.org/CVERecord?id=CVE-2026-43718
https://www.cve.org/CVERecord?id=CVE-2026-43720
https://www.cve.org/CVERecord?id=CVE-2026-43721
https://www.cve.org/CVERecord?id=CVE-2026-43722
https://www.cve.org/CVERecord?id=CVE-2026-43724
https://www.cve.org/CVERecord?id=CVE-2026-43725
https://www.cve.org/CVERecord?id=CVE-2026-43726
https://www.cve.org/CVERecord?id=CVE-2026-43727
https://www.cve.org/CVERecord?id=CVE-2026-43731
https://www.cve.org/CVERecord?id=CVE-2026-43732
https://www.cve.org/CVERecord?id=CVE-2026-43734
https://www.cve.org/CVERecord?id=CVE-2026-43735
https://www.cve.org/CVERecord?id=CVE-2026-43740
https://www.cve.org/CVERecord?id=CVE-2026-43742
https://www.cve.org/CVERecord?id=CVE-2026-43743
https://www.cve.org/CVERecord?id=CVE-2026-43745
https://www.cve.org/CVERecord?id=CVE-2026-43746
https://support.apple.com/en-us/127594
https://support.apple.com/en-us/127595
https://support.apple.com/en-us/127685
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Juillet
40 avis de sécurité

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2026-231 — Multiples vulnérabilités dans les produits Cisco

Date Risque Distance Locale Exécution

2026-07-02 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Cisco. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service et une atteinte à la confidentialité des données.

Produits vulnérables

• Cisco Secure Endpoint Connector (Windows) : (versions antérieures à 8.6.2)
• Cisco Catalyst Center : (multiples versions)

CVE

CVE-2026-20213, CVE-2026-20214, CVE-2026-20215, CVE-2026-20217, CVE-2026-20243, CVE-2026-20244,
CVE-2026-20216, CVE-2026-20191

Liens externes

• https://sec.cloudapps.cisco.com/security/center/publicationListing.x
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-clamav-88cFYyxR — CVSS v3
max 7.5
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-catc-file-read-wLH2vf8X —
CVSS v3 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20213
https://www.cve.org/CVERecord?id=CVE-2026-20214
https://www.cve.org/CVERecord?id=CVE-2026-20215
https://www.cve.org/CVERecord?id=CVE-2026-20217
https://www.cve.org/CVERecord?id=CVE-2026-20243
https://www.cve.org/CVERecord?id=CVE-2026-20244
https://www.cve.org/CVERecord?id=CVE-2026-20216
https://www.cve.org/CVERecord?id=CVE-2026-20191
https://sec.cloudapps.cisco.com/security/center/publicationListing.x
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-clamav-88cFYyxR
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-catc-file-read-wLH2vf8X
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CERTQC-AVIS-2026-232 — Multiples vulnérabilités dans les produits Citrix

Date Risque Distance Locale Exécution

2026-07-02 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Citrix NetScaler. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer un déni de service, une atteinte à la confidentialité des
données et compromettre un produit vulnérable.

Produits vulnérables

• NetScaler ADC et NetScaler Gateway : versions 14.1 antérieures à 14.1-72.61
• NetScaler ADC et NetScaler Gateway : versions 13.1 antérieures à 13.1-63.18
• NetScaler ADC FIPS : versions 14.1 antérieures à 14.1-72.61 FIPS
• NetScaler ADC FIPS et NDcPP :  versions antérieures à 13.1-37.272

CVE

CVE-2026-8451, CVE-2026-8452, CVE-2026-8655, CVE-2026-10816, CVE-2026-13474

Liens externes

• https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX696604 — CVSS v4 max 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-8451
https://www.cve.org/CVERecord?id=CVE-2026-8452
https://www.cve.org/CVERecord?id=CVE-2026-8655
https://www.cve.org/CVERecord?id=CVE-2026-10816
https://www.cve.org/CVERecord?id=CVE-2026-13474
https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX696604
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CERTQC-AVIS-2026-233 — Multiples vulnérabilités dans les produits Mozilla

Date Risque Distance Locale Exécution

2026-07-03 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Mozilla. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une execution de code arbitraire et compromettre un produit
vulnérable.

Produits vulnérables

•  Thunderbird : versions antérieures à 140.12.1
•  Thunderbird : versions antérieures à 152.0.1
• Firefox : versions antérieures à 152.0.4

CVE

CVE-2026-57963, CVE-2026-14241

Liens externes

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-64/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-63/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-62/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-57963
https://www.cve.org/CVERecord?id=CVE-2026-14241
https://www.mozilla.org/en-US/security/advisories/mfsa2026-64/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-63/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-62/
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CERTQC-AVIS-2026-234 — Multiples vulnérabilités dans Google Chrome

Date Risque Distance Locale Exécution

2026-07-03 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et compromettre un produit
vulnérable.

Produits vulnérables

• Google Chrome ( Mac et Windows ) : versions antérieures à 150.0.7871.46/.47
• Google Chrome ( Linux ) : versions antérieures à 150.0.7871.46

CVE

CVE-2026-13774, CVE-2026-13775, CVE-2026-13776, CVE-2026-13777, CVE-2026-13778, CVE-2026-13779,
CVE-2026-13780, CVE-2026-13781, CVE-2026-13782, CVE-2026-13783, CVE-2026-13784, CVE-2026-13785,
CVE-2026-13786, CVE-2026-13787, CVE-2026-13788, CVE-2026-13790, CVE-2026-13791, CVE-2026-13792,
CVE-2026-13793, CVE-2026-13794, CVE-2026-13795, CVE-2026-13796, CVE-2026-13797, CVE-2026-13798,
CVE-2026-13799, CVE-2026-13800, CVE-2026-13801, CVE-2026-13802, CVE-2026-13803, CVE-2026-13804,
CVE-2026-13805, CVE-2026-13806, CVE-2026-13807, CVE-2026-13808, CVE-2026-13809, CVE-2026-13810,
CVE-2026-13811, CVE-2026-13812, CVE-2026-13813, CVE-2026-13814, CVE-2026-13815, CVE-2026-13816,
CVE-2026-13817, CVE-2026-13818, CVE-2026-13819, CVE-2026-13820, CVE-2026-13821, CVE-2026-13822,
CVE-2026-13823, CVE-2026-13824, CVE-2026-13825, CVE-2026-13826, CVE-2026-13827, CVE-2026-13828,
CVE-2026-13829, CVE-2026-13830, CVE-2026-13831, CVE-2026-13832, CVE-2026-13833, CVE-2026-13834,
CVE-2026-13835, CVE-2026-13836, CVE-2026-13837, CVE-2026-13838, CVE-2026-13839, CVE-2026-13840,
CVE-2026-13841, CVE-2026-13842, CVE-2026-13843, CVE-2026-13844, CVE-2026-13845, CVE-2026-13846,
CVE-2026-13847, CVE-2026-13848, CVE-2026-13849, CVE-2026-13850, CVE-2026-13851, CVE-2026-13852,
CVE-2026-13853, CVE-2026-13854, CVE-2026-13855, CVE-2026-14382, CVE-2026-14385, CVE-2026-14386,
CVE-2026-14390, CVE-2026-14392, CVE-2026-14396, CVE-2026-14398, CVE-2026-14400, CVE-2026-14401,
CVE-2026-14402, CVE-2026-14411, CVE-2026-14412, CVE-2026-14413, CVE-2026-14417, CVE-2026-14418,
CVE-2026-14419, CVE-2026-14420, CVE-2026-14422, CVE-2026-14423, CVE-2026-14424, CVE-2026-14425,
CVE-2026-14426, CVE-2026-14427, CVE-2026-14428, CVE-2026-14429, CVE-2026-14430, CVE-2026-14431

Liens externes

• https://chromereleases.googleblog.com/2026/06/stable-channel-update-for-desktop_0175352312.html — CVSS v3
max 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-13774
https://www.cve.org/CVERecord?id=CVE-2026-13775
https://www.cve.org/CVERecord?id=CVE-2026-13776
https://www.cve.org/CVERecord?id=CVE-2026-13777
https://www.cve.org/CVERecord?id=CVE-2026-13778
https://www.cve.org/CVERecord?id=CVE-2026-13779
https://www.cve.org/CVERecord?id=CVE-2026-13780
https://www.cve.org/CVERecord?id=CVE-2026-13781
https://www.cve.org/CVERecord?id=CVE-2026-13782
https://www.cve.org/CVERecord?id=CVE-2026-13783
https://www.cve.org/CVERecord?id=CVE-2026-13784
https://www.cve.org/CVERecord?id=CVE-2026-13785
https://www.cve.org/CVERecord?id=CVE-2026-13786
https://www.cve.org/CVERecord?id=CVE-2026-13787
https://www.cve.org/CVERecord?id=CVE-2026-13788
https://www.cve.org/CVERecord?id=CVE-2026-13790
https://www.cve.org/CVERecord?id=CVE-2026-13791
https://www.cve.org/CVERecord?id=CVE-2026-13792
https://www.cve.org/CVERecord?id=CVE-2026-13793
https://www.cve.org/CVERecord?id=CVE-2026-13794
https://www.cve.org/CVERecord?id=CVE-2026-13795
https://www.cve.org/CVERecord?id=CVE-2026-13796
https://www.cve.org/CVERecord?id=CVE-2026-13797
https://www.cve.org/CVERecord?id=CVE-2026-13798
https://www.cve.org/CVERecord?id=CVE-2026-13799
https://www.cve.org/CVERecord?id=CVE-2026-13800
https://www.cve.org/CVERecord?id=CVE-2026-13801
https://www.cve.org/CVERecord?id=CVE-2026-13802
https://www.cve.org/CVERecord?id=CVE-2026-13803
https://www.cve.org/CVERecord?id=CVE-2026-13804
https://www.cve.org/CVERecord?id=CVE-2026-13805
https://www.cve.org/CVERecord?id=CVE-2026-13806
https://www.cve.org/CVERecord?id=CVE-2026-13807
https://www.cve.org/CVERecord?id=CVE-2026-13808
https://www.cve.org/CVERecord?id=CVE-2026-13809
https://www.cve.org/CVERecord?id=CVE-2026-13810
https://www.cve.org/CVERecord?id=CVE-2026-13811
https://www.cve.org/CVERecord?id=CVE-2026-13812
https://www.cve.org/CVERecord?id=CVE-2026-13813
https://www.cve.org/CVERecord?id=CVE-2026-13814
https://www.cve.org/CVERecord?id=CVE-2026-13815
https://www.cve.org/CVERecord?id=CVE-2026-13816
https://www.cve.org/CVERecord?id=CVE-2026-13817
https://www.cve.org/CVERecord?id=CVE-2026-13818
https://www.cve.org/CVERecord?id=CVE-2026-13819
https://www.cve.org/CVERecord?id=CVE-2026-13820
https://www.cve.org/CVERecord?id=CVE-2026-13821
https://www.cve.org/CVERecord?id=CVE-2026-13822
https://www.cve.org/CVERecord?id=CVE-2026-13823
https://www.cve.org/CVERecord?id=CVE-2026-13824
https://www.cve.org/CVERecord?id=CVE-2026-13825
https://www.cve.org/CVERecord?id=CVE-2026-13826
https://www.cve.org/CVERecord?id=CVE-2026-13827
https://www.cve.org/CVERecord?id=CVE-2026-13828
https://www.cve.org/CVERecord?id=CVE-2026-13829
https://www.cve.org/CVERecord?id=CVE-2026-13830
https://www.cve.org/CVERecord?id=CVE-2026-13831
https://www.cve.org/CVERecord?id=CVE-2026-13832
https://www.cve.org/CVERecord?id=CVE-2026-13833
https://www.cve.org/CVERecord?id=CVE-2026-13834
https://www.cve.org/CVERecord?id=CVE-2026-13835
https://www.cve.org/CVERecord?id=CVE-2026-13836
https://www.cve.org/CVERecord?id=CVE-2026-13837
https://www.cve.org/CVERecord?id=CVE-2026-13838
https://www.cve.org/CVERecord?id=CVE-2026-13839
https://www.cve.org/CVERecord?id=CVE-2026-13840
https://www.cve.org/CVERecord?id=CVE-2026-13841
https://www.cve.org/CVERecord?id=CVE-2026-13842
https://www.cve.org/CVERecord?id=CVE-2026-13843
https://www.cve.org/CVERecord?id=CVE-2026-13844
https://www.cve.org/CVERecord?id=CVE-2026-13845
https://www.cve.org/CVERecord?id=CVE-2026-13846
https://www.cve.org/CVERecord?id=CVE-2026-13847
https://www.cve.org/CVERecord?id=CVE-2026-13848
https://www.cve.org/CVERecord?id=CVE-2026-13849
https://www.cve.org/CVERecord?id=CVE-2026-13850
https://www.cve.org/CVERecord?id=CVE-2026-13851
https://www.cve.org/CVERecord?id=CVE-2026-13852
https://www.cve.org/CVERecord?id=CVE-2026-13853
https://www.cve.org/CVERecord?id=CVE-2026-13854
https://www.cve.org/CVERecord?id=CVE-2026-13855
https://www.cve.org/CVERecord?id=CVE-2026-14382
https://www.cve.org/CVERecord?id=CVE-2026-14385
https://www.cve.org/CVERecord?id=CVE-2026-14386
https://www.cve.org/CVERecord?id=CVE-2026-14390
https://www.cve.org/CVERecord?id=CVE-2026-14392
https://www.cve.org/CVERecord?id=CVE-2026-14396
https://www.cve.org/CVERecord?id=CVE-2026-14398
https://www.cve.org/CVERecord?id=CVE-2026-14400
https://www.cve.org/CVERecord?id=CVE-2026-14401
https://www.cve.org/CVERecord?id=CVE-2026-14402
https://www.cve.org/CVERecord?id=CVE-2026-14411
https://www.cve.org/CVERecord?id=CVE-2026-14412
https://www.cve.org/CVERecord?id=CVE-2026-14413
https://www.cve.org/CVERecord?id=CVE-2026-14417
https://www.cve.org/CVERecord?id=CVE-2026-14418
https://www.cve.org/CVERecord?id=CVE-2026-14419
https://www.cve.org/CVERecord?id=CVE-2026-14420
https://www.cve.org/CVERecord?id=CVE-2026-14422
https://www.cve.org/CVERecord?id=CVE-2026-14423
https://www.cve.org/CVERecord?id=CVE-2026-14424
https://www.cve.org/CVERecord?id=CVE-2026-14425
https://www.cve.org/CVERecord?id=CVE-2026-14426
https://www.cve.org/CVERecord?id=CVE-2026-14427
https://www.cve.org/CVERecord?id=CVE-2026-14428
https://www.cve.org/CVERecord?id=CVE-2026-14429
https://www.cve.org/CVERecord?id=CVE-2026-14430
https://www.cve.org/CVERecord?id=CVE-2026-14431
https://chromereleases.googleblog.com/2026/06/stable-channel-update-for-desktop_0175352312.html
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CERTQC-AVIS-2026-235 — Multiples vulnérabilités dans les produits
WatchGuard

Date Risque Distance Locale Exécution

2026-07-06 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits WatchGuard. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de la
politique de sécurité, une élévation de privilèges, un déni de service et une atteinte à l'intégrité des données.

Les versions de WatchGuard Firebox OS 11.x sont vulnérables et ne sont plus supportées par le fournisseur.

Produits vulnérables

• WatchGuard Firebox OS : versions 2025.1.x antérieures à 2026.2.1
• WatchGuard Firebox OS : versions 12.x antérieures à  12.12.1
• WatchGuard Firebox OS : versions 12.5.x à 12.5.18

CVE

CVE-2026-13053, CVE-2026-13050, CVE-2026-13054, CVE-2026-13079, CVE-2026-8247, CVE-2026-13084,
CVE-2026-13368, CVE-2026-13722, CVE-2026-13384, CVE-2026-13383

Liens externes

• https://www.watchguard.com/wgrd-psirt/advisories — CVSS v4 max 9.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-13053
https://www.cve.org/CVERecord?id=CVE-2026-13050
https://www.cve.org/CVERecord?id=CVE-2026-13054
https://www.cve.org/CVERecord?id=CVE-2026-13079
https://www.cve.org/CVERecord?id=CVE-2026-8247
https://www.cve.org/CVERecord?id=CVE-2026-13084
https://www.cve.org/CVERecord?id=CVE-2026-13368
https://www.cve.org/CVERecord?id=CVE-2026-13722
https://www.cve.org/CVERecord?id=CVE-2026-13384
https://www.cve.org/CVERecord?id=CVE-2026-13383
https://www.watchguard.com/wgrd-psirt/advisories
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CERTQC-AVIS-2026-236 — Multiples vulnérabilités dans les produits
Roundcube

Date Risque Distance Locale Exécution

2026-07-07 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Roundcube Webmail. L’exploitation de ces failles pourrait
permettre à attaquant de provoquer un déni de service, une injection de code intersites (XSS) et une
falsification de requête côté serveur (SSRF).

Produits vulnérables

• Roundcube Webmail : (versions 1.6.x antérieures à 1.6.17)
• Roundcube Webmail : (versions 1.7.x antérieures à 1.7.2 )

CVE

CVE-2026-54432, CVE-2026-54433

Liens externes

• https://roundcube.net/news/2026/07/05/security-updates-1.6.17-and-1.7.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-54432
https://www.cve.org/CVERecord?id=CVE-2026-54433
https://roundcube.net/news/2026/07/05/security-updates-1.6.17-and-1.7.2


Avis de sécurité — 2026 Page 306 de 478

CERTQC-AVIS-2026-237 — Vulnérabilité dans les produits Palo Alto
Networks

Date Risque Distance Locale Exécution

2026-07-08 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits Palo Alto Networks. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer un déni de service ou une exécution de code arbitraire.

Produits vulnérables

• PAN-OS : (multiples versions)
• Prisma Access : (versions 11.2.x antérieures à 11.2.7-h18)
• Prisma Access : (versions 10.2.x antérieures à 10.2.10-h39)

CVE

CVE-2026-0288

Liens externes

• https://security.paloaltonetworks.com/CVE-2026-0288

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-0288
https://security.paloaltonetworks.com/CVE-2026-0288
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CERTQC-AVIS-2026-238 — Multiples vulnérabilités dans les produit UniFi

Date Risque Distance Locale Exécution

2026-07-08 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits UniFi. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un
contournement de la politique de sécurité, un déni de service, une atteinte à la confidentialité des données et
compromettre un produit vulnérable.

Produits vulnérables

• UniFi Connect Application : (versions antérieures à 3.4.20 )
• UniFi Talk Application : (versions antérieures à  5.2.2 )
• UniFi Access Application : (versions antérieures à 4.2.29 )
• UniFi OS Server /Dream Machines/Enterprise Fortress Gateway/Dream Wall/Dream Routers/Express 7/Cloud Keys/
Network Video Recorders/Enterprise Video Recorders/Cloud Gateways/Network Attached Storage/Enterprise Firewall
Core : (versions antérieures à 5.1.19)
• UniFi Network Application : (versions antérieures à 10.4.57 )
• UniFi Protect Application  : (versions antérieures à 7.1.83 )
• UniFi Protect Floodlight : (versions antérieures à 1.13.6 )
• UNAS-2, UNAS-4, UNAS-Pro, UNAS-Pro-4 et UNAS-Pro-8 : (versions antérieures à 5.1.16 )
• UDM/ UDM-Beast/ UDM-Pro/ UDM-SE/ UDM-Pro-Max/ EFG, EF-Core/ UDW/ UDR/ UDR7/ UDR-5G/ Express 7/
UCG-Ultra/ UCG-Max/ UCG-Industrial / UCG-Fiber : (versions antérieures à 5.1.19 )
• UDM-Pro/ UDM-SE/ UDM-Pro-Max/ UDM-Beast/ UDW/ UDR/ UDR7/ UDR-5G/ UCKP/ UNVR/ UNVR-Pro/ UNVR-
Instan/ ENVR/ ENVR-Core/ UNVR-G2/ UNVR-G2-Pro/ UCG-Max/ UCG-Industrial / UCG-Fiber: (versions antérieures à
5.1.19)
• EF-Core : (versions antérieures à 5.1.19)

CVE

CVE-2026-50746, CVE-2026-50747, CVE-2026-50748, CVE-2026-54400, CVE-2026-54401, CVE-2026-54402,
CVE-2026-54403, CVE-2026-54404, CVE-2026-54405, CVE-2026-54406, CVE-2026-54407, CVE-2026-54408,
CVE-2026-54409, CVE-2026-55110, CVE-2026-55111, CVE-2026-55112, CVE-2026-55113, CVE-2026-55114,
CVE-2026-55115, CVE-2026-55116, CVE-2026-55117, CVE-2026-55118, CVE-2026-55119, CVE-2026-56841

Liens externes

• https://community.ui.com/releases/Security-Advisory-Bulletin-066-066/984eceb3-49c8-4227-942d-671c289b3afc —
CVSS v3 max 9.9

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-50746
https://www.cve.org/CVERecord?id=CVE-2026-50747
https://www.cve.org/CVERecord?id=CVE-2026-50748
https://www.cve.org/CVERecord?id=CVE-2026-54400
https://www.cve.org/CVERecord?id=CVE-2026-54401
https://www.cve.org/CVERecord?id=CVE-2026-54402
https://www.cve.org/CVERecord?id=CVE-2026-54403
https://www.cve.org/CVERecord?id=CVE-2026-54404
https://www.cve.org/CVERecord?id=CVE-2026-54405
https://www.cve.org/CVERecord?id=CVE-2026-54406
https://www.cve.org/CVERecord?id=CVE-2026-54407
https://www.cve.org/CVERecord?id=CVE-2026-54408
https://www.cve.org/CVERecord?id=CVE-2026-54409
https://www.cve.org/CVERecord?id=CVE-2026-55110
https://www.cve.org/CVERecord?id=CVE-2026-55111
https://www.cve.org/CVERecord?id=CVE-2026-55112
https://www.cve.org/CVERecord?id=CVE-2026-55113
https://www.cve.org/CVERecord?id=CVE-2026-55114
https://www.cve.org/CVERecord?id=CVE-2026-55115
https://www.cve.org/CVERecord?id=CVE-2026-55116
https://www.cve.org/CVERecord?id=CVE-2026-55117
https://www.cve.org/CVERecord?id=CVE-2026-55118
https://www.cve.org/CVERecord?id=CVE-2026-55119
https://www.cve.org/CVERecord?id=CVE-2026-56841
https://community.ui.com/releases/Security-Advisory-Bulletin-066-066/984eceb3-49c8-4227-942d-671c289b3afc
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CERTQC-AVIS-2026-239 — [SCADA] Multiples vulnérabilités critique dans
les produits Siemens

Date Risque Distance Locale Exécution

2026-07-08 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Siemens. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service et compromettre un produit vulnérable.

Produits vulnérables

• SINEC OS : (versions antérieures à 4.0 )

CVE

CVE-2025-49794, CVE-2025-49796, CVE-2026-23112

Liens externes

• https://www.cisa.gov/news-events/ics-advisories/icsa-26-188-05
• https://support.industry.siemens.com/cs/document/110002573/firmware-update-for-ruggedcom-sinec-os-firmware-
version-4-0?dti=0&lc=en-CA — CVSS v3 9.1
• https://support.industry.siemens.com/cs/document/110002573/firmware-update-for-ruggedcom-sinec-os-firmware-
version-4-0?dti=0&lc=en-CA — CVSS v3 9.8
• https://support.industry.siemens.com/cs/document/110002573/firmware-update-for-ruggedcom-sinec-os-firmware-
version-4-0?dti=0&lc=en-CA — CVSS v3 9.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-49794
https://www.cve.org/CVERecord?id=CVE-2025-49796
https://www.cve.org/CVERecord?id=CVE-2026-23112
https://www.cisa.gov/news-events/ics-advisories/icsa-26-188-05
https://support.industry.siemens.com/cs/document/110002573/firmware-update-for-ruggedcom-sinec-os-firmware-version-4-0?dti=0&lc=en-CA
https://support.industry.siemens.com/cs/document/110002573/firmware-update-for-ruggedcom-sinec-os-firmware-version-4-0?dti=0&lc=en-CA
https://support.industry.siemens.com/cs/document/110002573/firmware-update-for-ruggedcom-sinec-os-firmware-version-4-0?dti=0&lc=en-CA
https://support.industry.siemens.com/cs/document/110002573/firmware-update-for-ruggedcom-sinec-os-firmware-version-4-0?dti=0&lc=en-CA
https://support.industry.siemens.com/cs/document/110002573/firmware-update-for-ruggedcom-sinec-os-firmware-version-4-0?dti=0&lc=en-CA
https://support.industry.siemens.com/cs/document/110002573/firmware-update-for-ruggedcom-sinec-os-firmware-version-4-0?dti=0&lc=en-CA
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CERTQC-AVIS-2026-240 — Multiples vulnérabilités dans les produits HPE
Aruba

Date Risque Distance Locale Exécution

2026-07-09 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits HPE Aruba. L'exploitation de ces failles
pourrait permettre à un attaquant de provoquer un contournement de la politique de sécurité et un déni de
service.

Produits vulnérables

• HPE Aruba Networking Private 5G Core : versions antérieures à 1.26.1.1

CVE

CVE-2026-39803, CVE-2026-39806, CVE-2026-40912

Liens externes

• https://csaf.arubanetworking.hpe.com/2026/hpe_aruba_networking_-_hpesbnw05077.txt — CVSS v3 max 8.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-39803
https://www.cve.org/CVERecord?id=CVE-2026-39806
https://www.cve.org/CVERecord?id=CVE-2026-40912
https://csaf.arubanetworking.hpe.com/2026/hpe_aruba_networking_-_hpesbnw05077.txt
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CERTQC-AVIS-2026-241 — Multiples vulnérabilités dans les produits Foxit

Date Risque Distance Locale Exécution

2026-07-09 Important Non Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Foxit. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et une élévation de privilèges.

Produits vulnérables

• Foxit PDF Reader ( pour Windows/Mac) : (multiples versions)
• Foxit PDF Editor ( pour Windows/Mac) : (multiples versions)

CVE

CVE-2026-13126, CVE-2026-13127, CVE-2026-13128, CVE-2026-13129, CVE-2026-57237, CVE-2026-57238,
CVE-2026-57239, CVE-2026-57240, CVE-2026-57242, CVE-2026-57244, CVE-2026-57245, CVE-2026-57246,
CVE-2026-57247, CVE-2026-57248, CVE-2026-57249, CVE-2026-57250, CVE-2026-57251, CVE-2026-57252,
CVE-2026-57254, CVE-2026-57256, CVE-2026-57260

Liens externes

• https://www.foxit.com/support/security-bulletins.html — CVSS v3 max 8.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-13126
https://www.cve.org/CVERecord?id=CVE-2026-13127
https://www.cve.org/CVERecord?id=CVE-2026-13128
https://www.cve.org/CVERecord?id=CVE-2026-13129
https://www.cve.org/CVERecord?id=CVE-2026-57237
https://www.cve.org/CVERecord?id=CVE-2026-57238
https://www.cve.org/CVERecord?id=CVE-2026-57239
https://www.cve.org/CVERecord?id=CVE-2026-57240
https://www.cve.org/CVERecord?id=CVE-2026-57242
https://www.cve.org/CVERecord?id=CVE-2026-57244
https://www.cve.org/CVERecord?id=CVE-2026-57245
https://www.cve.org/CVERecord?id=CVE-2026-57246
https://www.cve.org/CVERecord?id=CVE-2026-57247
https://www.cve.org/CVERecord?id=CVE-2026-57248
https://www.cve.org/CVERecord?id=CVE-2026-57249
https://www.cve.org/CVERecord?id=CVE-2026-57250
https://www.cve.org/CVERecord?id=CVE-2026-57251
https://www.cve.org/CVERecord?id=CVE-2026-57252
https://www.cve.org/CVERecord?id=CVE-2026-57254
https://www.cve.org/CVERecord?id=CVE-2026-57256
https://www.cve.org/CVERecord?id=CVE-2026-57260
https://www.foxit.com/support/security-bulletins.html
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CERTQC-AVIS-2026-242 — Multiples vulnérabilités dans les produits Juniper

Date Risque Distance Locale Exécution

2026-07-09 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Juniper. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service, une exécution de code arbitraire et compromettre
un produit vulnérable.une exécution de code arbitraire, un déni de service, une atteinte à la confidentialité des
données et compromettre un produit vulnérable.

Produits vulnérables

•  Juniper Junos OS : (multiples versions)
•  Juniper Junos OS Evolved : (multiples versions)
• cRPD : (versions antérieures à 26.2R1)
• CTPView : (versions  antérieures à 9.3R2-3 )
• Junos Space : (versions antérieures à 26.1R1 Patch V1 )
• Network Director : (versions  antérieures à 7.1R3 )

CVE

CVE-2018-1000215, CVE-2020-7450, CVE-2022-49623, CVE-2022-50087, CVE-2022-50367, CVE-2023-43804,
CVE-2023-50471, CVE-2023-50472, CVE-2023-51767, CVE-2023-52355, CVE-2023-52356, CVE-2023-53034,
CVE-2023-53331, CVE-2023-53373, CVE-2023-53494, CVE-2024-6232, CVE-2024-10963, CVE-2024-45490,
CVE-2024-46744, CVE-2024-47252, CVE-2024-47727, CVE-2024-49570, CVE-2024-50301, CVE-2024-52332,
CVE-2024-53170, CVE-2024-53216, CVE-2024-54456, CVE-2024-56603, CVE-2024-56675, CVE-2024-57990,
CVE-2024-57995, CVE-2024-57998, CVE-2024-58014, CVE-2024-58015, CVE-2024-58072, CVE-2024-58083,
CVE-2025-5318, CVE-2025-5914, CVE-2025-5987, CVE-2025-5994, CVE-2025-6020, CVE-2025-6176,
CVE-2025-6965, CVE-2025-8067, CVE-2025-8176, CVE-2025-8194, CVE-2025-8941, CVE-2025-9086,
CVE-2025-9230, CVE-2025-9900, CVE-2025-11083, CVE-2025-11561, CVE-2025-13601, CVE-2025-15281,
CVE-2025-15467, CVE-2025-21605, CVE-2025-21631, CVE-2025-21647, CVE-2025-21671, CVE-2025-21693,
CVE-2025-21714, CVE-2025-21726, CVE-2025-21729, CVE-2025-21739, CVE-2025-21786, CVE-2025-21791,
CVE-2025-21796, CVE-2025-21855, CVE-2025-21863, CVE-2025-22056, CVE-2025-22097, CVE-2025-23048,
CVE-2025-32365, CVE-2025-32988, CVE-2025-32990, CVE-2025-37789, CVE-2025-37803, CVE-2025-37810,
CVE-2025-37819, CVE-2025-37823, CVE-2025-37914, CVE-2025-38022, CVE-2025-38024, CVE-2025-38106,
CVE-2025-38116, CVE-2025-38129, CVE-2025-38141, CVE-2025-38206, CVE-2025-38211, CVE-2025-38349,
CVE-2025-38350, CVE-2025-38352, CVE-2025-38396, CVE-2025-38403, CVE-2025-38415, CVE-2025-38459,
CVE-2025-38464, CVE-2025-38500, CVE-2025-38527, CVE-2025-38550, CVE-2025-38556, CVE-2025-38566,
CVE-2025-38568, CVE-2025-38703, CVE-2025-38718, CVE-2025-38724, CVE-2025-38730, CVE-2025-38731,
CVE-2025-39682, CVE-2025-39730, CVE-2025-39757, CVE-2025-39760, CVE-2025-39761, CVE-2025-39806,
CVE-2025-39817, CVE-2025-39818, CVE-2025-39840, CVE-2025-39841, CVE-2025-39849, CVE-2025-39864,
CVE-2025-39881, CVE-2025-39883, CVE-2025-39955, CVE-2025-40778, CVE-2025-40780, CVE-2025-41244,
CVE-2025-46817, CVE-2025-46818, CVE-2025-46819, CVE-2025-47273, CVE-2025-49812, CVE-2025-49844,
CVE-2025-58098, CVE-2025-59375, CVE-2025-61662, CVE-2025-61726, CVE-2025-61729, CVE-2025-62229,
CVE-2025-62230, CVE-2025-62231, CVE-2025-64720, CVE-2025-65018, CVE-2025-66293, CVE-2025-66418,
CVE-2025-66471, CVE-2025-67873, CVE-2025-68114, CVE-2025-68121, CVE-2025-68615, CVE-2025-68973,
CVE-2025-69419, CVE-2025-69420, CVE-2025-69421, CVE-2026-0719, CVE-2026-0861, CVE-2026-0915,
CVE-2026-0994, CVE-2026-1761, CVE-2026-4111, CVE-2026-21441, CVE-2026-22695, CVE-2026-22801,
CVE-2026-22998, CVE-2026-23001, CVE-2026-25646, CVE-2026-28417, CVE-2026-28421, CVE-2026-33800,
CVE-2026-43284, CVE-2026-43500, CVE-2026-57019, CVE-2026-57023, CVE-2026-57026, CVE-2026-57028,
CVE-2026-57030, CVE-2026-57032, CVE-2026-34480, CVE-2026-33799

Liens externes

• https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-MX-Series-with-SPC3-SRX-Series-
Processing-of-a-specifically-malformed-SIP-invite-causes-a-flowd-crash-CVE-2026-57026 — CVSS v4 8.7
• https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-Evolved-URL-handling-vulnerability-in-
libfetch-results-in-heap-buffer-overflow-CVE-2020-7450 — CVSS v3 7.8
• https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-SRX-Series-Flow-sessions-are-not-
getting-cleared-leading-to-a-DoS-CVE-2026-57030 — CVSS v4 8.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2018-1000215
https://www.cve.org/CVERecord?id=CVE-2020-7450
https://www.cve.org/CVERecord?id=CVE-2022-49623
https://www.cve.org/CVERecord?id=CVE-2022-50087
https://www.cve.org/CVERecord?id=CVE-2022-50367
https://www.cve.org/CVERecord?id=CVE-2023-43804
https://www.cve.org/CVERecord?id=CVE-2023-50471
https://www.cve.org/CVERecord?id=CVE-2023-50472
https://www.cve.org/CVERecord?id=CVE-2023-51767
https://www.cve.org/CVERecord?id=CVE-2023-52355
https://www.cve.org/CVERecord?id=CVE-2023-52356
https://www.cve.org/CVERecord?id=CVE-2023-53034
https://www.cve.org/CVERecord?id=CVE-2023-53331
https://www.cve.org/CVERecord?id=CVE-2023-53373
https://www.cve.org/CVERecord?id=CVE-2023-53494
https://www.cve.org/CVERecord?id=CVE-2024-6232
https://www.cve.org/CVERecord?id=CVE-2024-10963
https://www.cve.org/CVERecord?id=CVE-2024-45490
https://www.cve.org/CVERecord?id=CVE-2024-46744
https://www.cve.org/CVERecord?id=CVE-2024-47252
https://www.cve.org/CVERecord?id=CVE-2024-47727
https://www.cve.org/CVERecord?id=CVE-2024-49570
https://www.cve.org/CVERecord?id=CVE-2024-50301
https://www.cve.org/CVERecord?id=CVE-2024-52332
https://www.cve.org/CVERecord?id=CVE-2024-53170
https://www.cve.org/CVERecord?id=CVE-2024-53216
https://www.cve.org/CVERecord?id=CVE-2024-54456
https://www.cve.org/CVERecord?id=CVE-2024-56603
https://www.cve.org/CVERecord?id=CVE-2024-56675
https://www.cve.org/CVERecord?id=CVE-2024-57990
https://www.cve.org/CVERecord?id=CVE-2024-57995
https://www.cve.org/CVERecord?id=CVE-2024-57998
https://www.cve.org/CVERecord?id=CVE-2024-58014
https://www.cve.org/CVERecord?id=CVE-2024-58015
https://www.cve.org/CVERecord?id=CVE-2024-58072
https://www.cve.org/CVERecord?id=CVE-2024-58083
https://www.cve.org/CVERecord?id=CVE-2025-5318
https://www.cve.org/CVERecord?id=CVE-2025-5914
https://www.cve.org/CVERecord?id=CVE-2025-5987
https://www.cve.org/CVERecord?id=CVE-2025-5994
https://www.cve.org/CVERecord?id=CVE-2025-6020
https://www.cve.org/CVERecord?id=CVE-2025-6176
https://www.cve.org/CVERecord?id=CVE-2025-6965
https://www.cve.org/CVERecord?id=CVE-2025-8067
https://www.cve.org/CVERecord?id=CVE-2025-8176
https://www.cve.org/CVERecord?id=CVE-2025-8194
https://www.cve.org/CVERecord?id=CVE-2025-8941
https://www.cve.org/CVERecord?id=CVE-2025-9086
https://www.cve.org/CVERecord?id=CVE-2025-9230
https://www.cve.org/CVERecord?id=CVE-2025-9900
https://www.cve.org/CVERecord?id=CVE-2025-11083
https://www.cve.org/CVERecord?id=CVE-2025-11561
https://www.cve.org/CVERecord?id=CVE-2025-13601
https://www.cve.org/CVERecord?id=CVE-2025-15281
https://www.cve.org/CVERecord?id=CVE-2025-15467
https://www.cve.org/CVERecord?id=CVE-2025-21605
https://www.cve.org/CVERecord?id=CVE-2025-21631
https://www.cve.org/CVERecord?id=CVE-2025-21647
https://www.cve.org/CVERecord?id=CVE-2025-21671
https://www.cve.org/CVERecord?id=CVE-2025-21693
https://www.cve.org/CVERecord?id=CVE-2025-21714
https://www.cve.org/CVERecord?id=CVE-2025-21726
https://www.cve.org/CVERecord?id=CVE-2025-21729
https://www.cve.org/CVERecord?id=CVE-2025-21739
https://www.cve.org/CVERecord?id=CVE-2025-21786
https://www.cve.org/CVERecord?id=CVE-2025-21791
https://www.cve.org/CVERecord?id=CVE-2025-21796
https://www.cve.org/CVERecord?id=CVE-2025-21855
https://www.cve.org/CVERecord?id=CVE-2025-21863
https://www.cve.org/CVERecord?id=CVE-2025-22056
https://www.cve.org/CVERecord?id=CVE-2025-22097
https://www.cve.org/CVERecord?id=CVE-2025-23048
https://www.cve.org/CVERecord?id=CVE-2025-32365
https://www.cve.org/CVERecord?id=CVE-2025-32988
https://www.cve.org/CVERecord?id=CVE-2025-32990
https://www.cve.org/CVERecord?id=CVE-2025-37789
https://www.cve.org/CVERecord?id=CVE-2025-37803
https://www.cve.org/CVERecord?id=CVE-2025-37810
https://www.cve.org/CVERecord?id=CVE-2025-37819
https://www.cve.org/CVERecord?id=CVE-2025-37823
https://www.cve.org/CVERecord?id=CVE-2025-37914
https://www.cve.org/CVERecord?id=CVE-2025-38022
https://www.cve.org/CVERecord?id=CVE-2025-38024
https://www.cve.org/CVERecord?id=CVE-2025-38106
https://www.cve.org/CVERecord?id=CVE-2025-38116
https://www.cve.org/CVERecord?id=CVE-2025-38129
https://www.cve.org/CVERecord?id=CVE-2025-38141
https://www.cve.org/CVERecord?id=CVE-2025-38206
https://www.cve.org/CVERecord?id=CVE-2025-38211
https://www.cve.org/CVERecord?id=CVE-2025-38349
https://www.cve.org/CVERecord?id=CVE-2025-38350
https://www.cve.org/CVERecord?id=CVE-2025-38352
https://www.cve.org/CVERecord?id=CVE-2025-38396
https://www.cve.org/CVERecord?id=CVE-2025-38403
https://www.cve.org/CVERecord?id=CVE-2025-38415
https://www.cve.org/CVERecord?id=CVE-2025-38459
https://www.cve.org/CVERecord?id=CVE-2025-38464
https://www.cve.org/CVERecord?id=CVE-2025-38500
https://www.cve.org/CVERecord?id=CVE-2025-38527
https://www.cve.org/CVERecord?id=CVE-2025-38550
https://www.cve.org/CVERecord?id=CVE-2025-38556
https://www.cve.org/CVERecord?id=CVE-2025-38566
https://www.cve.org/CVERecord?id=CVE-2025-38568
https://www.cve.org/CVERecord?id=CVE-2025-38703
https://www.cve.org/CVERecord?id=CVE-2025-38718
https://www.cve.org/CVERecord?id=CVE-2025-38724
https://www.cve.org/CVERecord?id=CVE-2025-38730
https://www.cve.org/CVERecord?id=CVE-2025-38731
https://www.cve.org/CVERecord?id=CVE-2025-39682
https://www.cve.org/CVERecord?id=CVE-2025-39730
https://www.cve.org/CVERecord?id=CVE-2025-39757
https://www.cve.org/CVERecord?id=CVE-2025-39760
https://www.cve.org/CVERecord?id=CVE-2025-39761
https://www.cve.org/CVERecord?id=CVE-2025-39806
https://www.cve.org/CVERecord?id=CVE-2025-39817
https://www.cve.org/CVERecord?id=CVE-2025-39818
https://www.cve.org/CVERecord?id=CVE-2025-39840
https://www.cve.org/CVERecord?id=CVE-2025-39841
https://www.cve.org/CVERecord?id=CVE-2025-39849
https://www.cve.org/CVERecord?id=CVE-2025-39864
https://www.cve.org/CVERecord?id=CVE-2025-39881
https://www.cve.org/CVERecord?id=CVE-2025-39883
https://www.cve.org/CVERecord?id=CVE-2025-39955
https://www.cve.org/CVERecord?id=CVE-2025-40778
https://www.cve.org/CVERecord?id=CVE-2025-40780
https://www.cve.org/CVERecord?id=CVE-2025-41244
https://www.cve.org/CVERecord?id=CVE-2025-46817
https://www.cve.org/CVERecord?id=CVE-2025-46818
https://www.cve.org/CVERecord?id=CVE-2025-46819
https://www.cve.org/CVERecord?id=CVE-2025-47273
https://www.cve.org/CVERecord?id=CVE-2025-49812
https://www.cve.org/CVERecord?id=CVE-2025-49844
https://www.cve.org/CVERecord?id=CVE-2025-58098
https://www.cve.org/CVERecord?id=CVE-2025-59375
https://www.cve.org/CVERecord?id=CVE-2025-61662
https://www.cve.org/CVERecord?id=CVE-2025-61726
https://www.cve.org/CVERecord?id=CVE-2025-61729
https://www.cve.org/CVERecord?id=CVE-2025-62229
https://www.cve.org/CVERecord?id=CVE-2025-62230
https://www.cve.org/CVERecord?id=CVE-2025-62231
https://www.cve.org/CVERecord?id=CVE-2025-64720
https://www.cve.org/CVERecord?id=CVE-2025-65018
https://www.cve.org/CVERecord?id=CVE-2025-66293
https://www.cve.org/CVERecord?id=CVE-2025-66418
https://www.cve.org/CVERecord?id=CVE-2025-66471
https://www.cve.org/CVERecord?id=CVE-2025-67873
https://www.cve.org/CVERecord?id=CVE-2025-68114
https://www.cve.org/CVERecord?id=CVE-2025-68121
https://www.cve.org/CVERecord?id=CVE-2025-68615
https://www.cve.org/CVERecord?id=CVE-2025-68973
https://www.cve.org/CVERecord?id=CVE-2025-69419
https://www.cve.org/CVERecord?id=CVE-2025-69420
https://www.cve.org/CVERecord?id=CVE-2025-69421
https://www.cve.org/CVERecord?id=CVE-2026-0719
https://www.cve.org/CVERecord?id=CVE-2026-0861
https://www.cve.org/CVERecord?id=CVE-2026-0915
https://www.cve.org/CVERecord?id=CVE-2026-0994
https://www.cve.org/CVERecord?id=CVE-2026-1761
https://www.cve.org/CVERecord?id=CVE-2026-4111
https://www.cve.org/CVERecord?id=CVE-2026-21441
https://www.cve.org/CVERecord?id=CVE-2026-22695
https://www.cve.org/CVERecord?id=CVE-2026-22801
https://www.cve.org/CVERecord?id=CVE-2026-22998
https://www.cve.org/CVERecord?id=CVE-2026-23001
https://www.cve.org/CVERecord?id=CVE-2026-25646
https://www.cve.org/CVERecord?id=CVE-2026-28417
https://www.cve.org/CVERecord?id=CVE-2026-28421
https://www.cve.org/CVERecord?id=CVE-2026-33800
https://www.cve.org/CVERecord?id=CVE-2026-43284
https://www.cve.org/CVERecord?id=CVE-2026-43500
https://www.cve.org/CVERecord?id=CVE-2026-57019
https://www.cve.org/CVERecord?id=CVE-2026-57023
https://www.cve.org/CVERecord?id=CVE-2026-57026
https://www.cve.org/CVERecord?id=CVE-2026-57028
https://www.cve.org/CVERecord?id=CVE-2026-57030
https://www.cve.org/CVERecord?id=CVE-2026-57032
https://www.cve.org/CVERecord?id=CVE-2026-34480
https://www.cve.org/CVERecord?id=CVE-2026-33799
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-MX-Series-with-SPC3-SRX-Series-Processing-of-a-specifically-malformed-SIP-invite-causes-a-flowd-crash-CVE-2026-57026
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-MX-Series-with-SPC3-SRX-Series-Processing-of-a-specifically-malformed-SIP-invite-causes-a-flowd-crash-CVE-2026-57026
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-Evolved-URL-handling-vulnerability-in-libfetch-results-in-heap-buffer-overflow-CVE-2020-7450
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-Evolved-URL-handling-vulnerability-in-libfetch-results-in-heap-buffer-overflow-CVE-2020-7450
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-SRX-Series-Flow-sessions-are-not-getting-cleared-leading-to-a-DoS-CVE-2026-57030
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-SRX-Series-Flow-sessions-are-not-getting-cleared-leading-to-a-DoS-CVE-2026-57030
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• https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-EX-Series-Subscribing-to-an-
unsupported-telemetry-sensor-path-causes-fxpc-process-crash-CVE-2026-57032 — CVSS v4 7.1
• https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-cRPD-Multiple-vulnerabilities-resolved-in-
cRPD-26-2R1 — CVSS v3 max 7.5
• https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-Evolved-A-port-which-has-been-
inadvertently-exposed-can-be-reached-by-an-attacker-CVE-2026-57028 — CVSS v3 7.3
• https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-CTPView-Multiple-vulnerabilities-resolved-
in-9-3R2-3-Release — CVSS v3 max 10.0
• https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-MX-Series-In-a-VC-scenario-a-high-
rate-of-micro-BFD-session-flaps-will-cause-an-FPC-crash-CVE-2026-33800 — CVSS v4 7.1
• https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-MX-Series-with-SPC3-SRX-Series-A-
specifically-malformed-TCP-packet-causes-a-flowd-crash-CVE-2026-57023 — CVSS v4 8.7
• https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-Space-Multiple-vulnerabilities-resolved-
in-26-1R1-Patch-V1-Release — CVSS v3 max 9.9
• https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Network-Director-Multiple-vulnerabilities-
resolved-in-7-1R3-release — CVSS v3 max 7.5
• https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-and-Junos-OS-Evolved-Receipt-of-a-
specific-SNMPv3-request-results-in-memory-leak-and-eventual-snmpd-crash-CVE-2026-33799 — CVSS v4 8.7

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-EX-Series-Subscribing-to-an-unsupported-telemetry-sensor-path-causes-fxpc-process-crash-CVE-2026-57032
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-EX-Series-Subscribing-to-an-unsupported-telemetry-sensor-path-causes-fxpc-process-crash-CVE-2026-57032
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-cRPD-Multiple-vulnerabilities-resolved-in-cRPD-26-2R1
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-cRPD-Multiple-vulnerabilities-resolved-in-cRPD-26-2R1
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-Evolved-A-port-which-has-been-inadvertently-exposed-can-be-reached-by-an-attacker-CVE-2026-57028
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-Evolved-A-port-which-has-been-inadvertently-exposed-can-be-reached-by-an-attacker-CVE-2026-57028
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-CTPView-Multiple-vulnerabilities-resolved-in-9-3R2-3-Release
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-CTPView-Multiple-vulnerabilities-resolved-in-9-3R2-3-Release
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-MX-Series-In-a-VC-scenario-a-high-rate-of-micro-BFD-session-flaps-will-cause-an-FPC-crash-CVE-2026-33800
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-MX-Series-In-a-VC-scenario-a-high-rate-of-micro-BFD-session-flaps-will-cause-an-FPC-crash-CVE-2026-33800
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-MX-Series-with-SPC3-SRX-Series-A-specifically-malformed-TCP-packet-causes-a-flowd-crash-CVE-2026-57023
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-MX-Series-with-SPC3-SRX-Series-A-specifically-malformed-TCP-packet-causes-a-flowd-crash-CVE-2026-57023
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-Space-Multiple-vulnerabilities-resolved-in-26-1R1-Patch-V1-Release
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-Space-Multiple-vulnerabilities-resolved-in-26-1R1-Patch-V1-Release
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Network-Director-Multiple-vulnerabilities-resolved-in-7-1R3-release
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Network-Director-Multiple-vulnerabilities-resolved-in-7-1R3-release
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-and-Junos-OS-Evolved-Receipt-of-a-specific-SNMPv3-request-results-in-memory-leak-and-eventual-snmpd-crash-CVE-2026-33799
https://supportportal.juniper.net/s/article/2026-07-Security-Bulletin-Junos-OS-and-Junos-OS-Evolved-Receipt-of-a-specific-SNMPv3-request-results-in-memory-leak-and-eventual-snmpd-crash-CVE-2026-33799
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CERTQC-AVIS-2026-145 — Multiples vulnérabilités dans Suricata

Date Risque Distance Locale Exécution

2026-07-10 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans le produit Suricata. L'exploitation de ces failles pourrait
permettre à un attaquant de compromettre un produit vulnérable.

Produits vulnérables

• Suricata : (versions  8.0.x  antérieures à 8.0.6 )
• Suricata  (versions 7.0.x antériéures à 7.0.17 )

CVE

CVE-2026-57227, CVE-2026-57228

Liens externes

• https://suricata.io/2026/07/09/suricata-8-0-6-and-7-0-17-released/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-57227
https://www.cve.org/CVERecord?id=CVE-2026-57228
https://suricata.io/2026/07/09/suricata-8-0-6-and-7-0-17-released/
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CERTQC-AVIS-2026-243 — Multiples vulnérabilités dans les produits
Microsoft

Date Risque Distance Locale Exécution

2026-07-10 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Microsoft. L'exploitation de ces failles
pourrait permettre à un attaquant de provoquer une élévation de privilèges et un contournement de la
politique de sécurité.

Une preuve de concept exploitant la vulnérabilitér CVE-2026-50656  serait disponible.

Produits vulnérables

• Microsoft Edge (Chromium-based) : (versions anterieures à 150.0.4078.50)
• Microsoft Malware Protection Engine : (versions antérieures à 1.1.26060.3008)

CVE

CVE-2026-58525, CVE-2026-50656

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-58525 — CVSS v3 8.2
• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50656 — CVSS v3 7.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58525
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-50656
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-58525
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50656
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CERTQC-AVIS-2026-244 — Multiples vulnérabilités dans Google Chrome

Date Risque Distance Locale Exécution

2026-07-10 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome pour Windows, Mac et Linux.
L'exploitation de ces failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire,
un contournement de la politique de sécurité et une atteinte à la confidentialité des données.

Produits vulnérables

• Google Chrome (Mac / Windows) :  (versions antérieures à 150.0.7871.114/.115)
• Google Chrome ( Linux ) : (versions antérieures à 150.0.7871.114)

CVE

CVE-2026-15108, CVE-2026-15109, CVE-2026-15110, CVE-2026-15111, CVE-2026-15112, CVE-2026-15113,
CVE-2026-15114, CVE-2026-15115, CVE-2026-15116, CVE-2026-15117, CVE-2026-15118, CVE-2026-15119,
CVE-2026-15120, CVE-2026-15121, CVE-2026-15122, CVE-2026-15123, CVE-2026-15124, CVE-2026-15125,
CVE-2026-15126, CVE-2026-15127, CVE-2026-15128, CVE-2026-15129, CVE-2026-15130, CVE-2026-15132,
CVE-2026-15133

Liens externes

• https://chromereleases.googleblog.com/2026/07/stable-channel-update-for-desktop_01162222768.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-15108
https://www.cve.org/CVERecord?id=CVE-2026-15109
https://www.cve.org/CVERecord?id=CVE-2026-15110
https://www.cve.org/CVERecord?id=CVE-2026-15111
https://www.cve.org/CVERecord?id=CVE-2026-15112
https://www.cve.org/CVERecord?id=CVE-2026-15113
https://www.cve.org/CVERecord?id=CVE-2026-15114
https://www.cve.org/CVERecord?id=CVE-2026-15115
https://www.cve.org/CVERecord?id=CVE-2026-15116
https://www.cve.org/CVERecord?id=CVE-2026-15117
https://www.cve.org/CVERecord?id=CVE-2026-15118
https://www.cve.org/CVERecord?id=CVE-2026-15119
https://www.cve.org/CVERecord?id=CVE-2026-15120
https://www.cve.org/CVERecord?id=CVE-2026-15121
https://www.cve.org/CVERecord?id=CVE-2026-15122
https://www.cve.org/CVERecord?id=CVE-2026-15123
https://www.cve.org/CVERecord?id=CVE-2026-15124
https://www.cve.org/CVERecord?id=CVE-2026-15125
https://www.cve.org/CVERecord?id=CVE-2026-15126
https://www.cve.org/CVERecord?id=CVE-2026-15127
https://www.cve.org/CVERecord?id=CVE-2026-15128
https://www.cve.org/CVERecord?id=CVE-2026-15129
https://www.cve.org/CVERecord?id=CVE-2026-15130
https://www.cve.org/CVERecord?id=CVE-2026-15132
https://www.cve.org/CVERecord?id=CVE-2026-15133
https://chromereleases.googleblog.com/2026/07/stable-channel-update-for-desktop_01162222768.html
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CERTQC-AVIS-2026-245 — Multiples vulnérabilités dans Suricata

Date Risque Distance Locale Exécution

2026-07-10 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans le produit Suricata. L'exploitation de ces failles pourrait
permettre à un attaquant de compromettre un produit vulnérable.

Produits vulnérables

• Suricata : (versions  8.0.x  antérieures à 8.0.6 )
• Suricata  (versions 7.0.x antériéures à 7.0.17 )

CVE

CVE-2026-57227, CVE-2026-57228

Liens externes

• https://suricata.io/2026/07/09/suricata-8-0-6-and-7-0-17-released/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-57227
https://www.cve.org/CVERecord?id=CVE-2026-57228
https://suricata.io/2026/07/09/suricata-8-0-6-and-7-0-17-released/
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CERTQC-AVIS-2026-246 — Multiples vulnérabilités dans les produits GitLab

Date Risque Distance Locale Exécution

2026-07-10 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits GitLab. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une injection de code intersites (XSS) et compromettre un produit
vulnérable.

Produits vulnérables

• GitLab Community Edition (CE) et Enterprise Edition (EE) : versions 19.1.x antérieures à 19.1.2
• GitLab Community Edition (CE) et Enterprise Edition (EE) : versions 19.0.x antérieures à 19.0.4
• GitLab Community Edition (CE) : versions à partir de 15.7 et antérieures à 18.11.7
• GitLab Enterprise Edition (EE) : versions à partir de 13.11 et antérieures à 18.11.7

CVE

CVE-2026-6896, CVE-2026-13320

Liens externes

• https://docs.gitlab.com/releases/patches/patch-release-gitlab-19-1-2-released/ — CVSS v3 max 8.7

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-6896
https://www.cve.org/CVERecord?id=CVE-2026-13320
https://docs.gitlab.com/releases/patches/patch-release-gitlab-19-1-2-released/
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CERTQC-AVIS-2026-222 — Multiples vulnérabilités dans les produits Moodle

Date Risque Distance Locale Exécution

2026-07-14 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Moodle. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, une falsification de requête inter-
sites (CSRF), une injection de code intersites (XSS), un déni de service, une atteinte à la confidentialité et
l'intégrité des données et un contournement de la politique de sécurité.

Produits vulnérables

• Moodle : (versions 5.2.x antérieures à 5.2.1)
• Moodle : (versions 5.1.x antérieures à 5.1.5)
• Moodle : (versions 5.0.x antérieures à 5.0.8 )
• Moodle : (versions  antérieures à 4.5.12)

CVE

CVE-2026-58331, CVE-2026-58332, CVE-2026-58333, CVE-2026-58334, CVE-2026-58336, CVE-2026-58340,
CVE-2026-58344, CVE-2026-58345, CVE-2026-58347

Liens externes

• https://moodle.org/security/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-58331
https://www.cve.org/CVERecord?id=CVE-2026-58332
https://www.cve.org/CVERecord?id=CVE-2026-58333
https://www.cve.org/CVERecord?id=CVE-2026-58334
https://www.cve.org/CVERecord?id=CVE-2026-58336
https://www.cve.org/CVERecord?id=CVE-2026-58340
https://www.cve.org/CVERecord?id=CVE-2026-58344
https://www.cve.org/CVERecord?id=CVE-2026-58345
https://www.cve.org/CVERecord?id=CVE-2026-58347
https://moodle.org/security/
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CERTQC-AVIS-2026-247 — Mises à jour de sécurité SAP pour le mois juillet
2026

Date Risque Distance Locale Exécution

2026-07-14 Critique Oui Oui Oui

La compagnie SAP a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L’exploitation de ces failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire,
une injection de code intersites (XSS), un déni de service, une atteinte à la confidentialité et l’intégrité des
données et compromettre un produit vulnérable.

Produits vulnérables

• SAP NetWeaver Application Server ABAP : versions - KRNL64NUC 7.22, 7.22EXT, KRNL64UC 7.22, 7.22EXT, 7.53,
KERNEL 7.22, 7.53. 7.54, 7.77, 7.89, 7.93, 9.16, 9.18, 9.19, 9.20
• SAP Approuter : versions - SAP Approuter node.js package < 20.10.0
• SAP Commerce Cloud : versions - HY_COM 2205, COM_CLOUD 2211, 2211-JDK21
•  SAP NetWeaver Application Server Java (Web Container) : version  ENGINEAPI 7.50
•  SAP Integration Suite (Edge Integration Cell) : versions - SAP Integration Suite (Edge Integration Cell) < 8.43.11
• SAProuter on Microsoft Windows :  versions - KRNL64NUC 7.22, 7.22EXT, KRNL64UC 7.22, 7.22EXT, 7.53,
SAP_ROUTER 7.53, 7.54, KERNEL 7.22, 7.53, 7.54, 7.77, 7.89, 7.93, 9.16, 9.17, 9.18
• SAP NetWeaver Application Server Java(Configuration Wizard) : versions - LMCTC 7.50
• SAP Approuter : versions - SAP Approuter node.js package < 21.2.0
• SAP Commerce Cloud : versions - HY_COM 2205, COM_CLOUD 2211, 2211-JDK21
• SAP Change and Transport System Attach Tool (ctsattach) : version  CTS_UPLOAD_CLT 1

CVE

CVE-2026-58233, CVE-2026-43515, CVE-2026-41293, CVE-2026-43512, CVE-2026-44745, CVE-2026-44752,
CVE-2026-0487, CVE-2026-33454, CVE-2026-40453, CVE-2026-40860, CVE-2026-40128, CVE-2026-44761,
CVE-2026-27690, CVE-2026-44747

Liens externes

• https://support.sap.com/en/my-support/knowledge-base/security-notes-news/july-2026.html — CVSS v3 max 9.9

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-58233
https://www.cve.org/CVERecord?id=CVE-2026-43515
https://www.cve.org/CVERecord?id=CVE-2026-41293
https://www.cve.org/CVERecord?id=CVE-2026-43512
https://www.cve.org/CVERecord?id=CVE-2026-44745
https://www.cve.org/CVERecord?id=CVE-2026-44752
https://www.cve.org/CVERecord?id=CVE-2026-0487
https://www.cve.org/CVERecord?id=CVE-2026-33454
https://www.cve.org/CVERecord?id=CVE-2026-40453
https://www.cve.org/CVERecord?id=CVE-2026-40860
https://www.cve.org/CVERecord?id=CVE-2026-40128
https://www.cve.org/CVERecord?id=CVE-2026-44761
https://www.cve.org/CVERecord?id=CVE-2026-27690
https://www.cve.org/CVERecord?id=CVE-2026-44747
https://support.sap.com/en/my-support/knowledge-base/security-notes-news/july-2026.html
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CERTQC-AVIS-2026-248 — Mises à jour de sécurité Microsoft pour le mois
de juillet 2026

Date Risque Distance Locale Exécution

2026-07-14 Critique Oui Oui Oui

La compagnie Microsoft a publié des mises à jour de sécurité pour le mois de juillet 2026 pour corriger de
multiples vulnérabilités affectant plusieurs produits. L’exploitation de ces failles pourrait permettre à un
attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un déni de service, un
contournement de la politique de sécurité, une usurpation, falsification de données et une atteinte à la
confidentialité des données.ProductTypeSévérité MaximaleCVEMicrosoft 365Exécution de code à
distanceCritiqueCVE-2026-48561Microsoft 365Exécution de code à
distanceCritiqueCVE-2026-50314Microsoft 365Exécution de code à
distanceCritiqueCVE-2026-50467Microsoft 365Exécution de code à
distanceCritiqueCVE-2026-55018Microsoft 365Exécution de code à
distanceCritiqueCVE-2026-55022Microsoft 365Exécution de code à
distanceCritiqueCVE-2026-55033Microsoft 365Exécution de code à
distanceCritiqueCVE-2026-55043Microsoft 365Exécution de code à
distanceCritiqueCVE-2026-55045Microsoft 365Exécution de code à
distanceCritiqueCVE-2026-55049Microsoft 365Exécution de code à
distanceCritiqueCVE-2026-55056Microsoft 365Exécution de code à
distanceCritiqueCVE-2026-55120Microsoft 365Exécution de code à
distanceCritiqueCVE-2026-55123Microsoft 365Exécution de code à
distanceCritiqueCVE-2026-55127Microsoft 365Exécution de code à
distanceCritiqueCVE-2026-55129Microsoft 365Exécution de code à
distanceCritiqueCVE-2026-55132Microsoft 365Exécution de code à
distanceCritiqueCVE-2026-55140Microsoft Dynamics NAV 2018Exécution de code à
distanceCritiqueCVE-2026-55944Microsoft Exchange ServerUsurpationCritiqueCVE-2026-55008Microsoft
Malware Protection EngineExécution de code à distanceCritiqueCVE-2026-55011Microsoft Malware
Protection EngineExécution de code à distanceCritiqueCVE-2026-55012Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-50314Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-50467Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-55018Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-55022Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-55033Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-55043Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-55045Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-55049Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-55056Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-55120Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-55123Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-55127Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-55129Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-55132Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-55140Microsoft PowerPointExécution de code à
distanceCritiqueCVE-2026-55120Microsoft PowerPoint Exécution de code à
distanceCritiqueCVE-2026-55043Microsoft PowerPoint Exécution de code à
distanceCritiqueCVE-2026-55123Microsoft SharePoint Exécution de code à
distanceCritiqueCVE-2026-50522Microsoft SharePoint Server Exécution de code à
distanceCritiqueCVE-2026-55033Microsoft SharePoint Server Contournement de la politique de
sécuritéCritiqueCVE-2026-55040Microsoft SharePoint Server Exécution de code à
distanceCritiqueCVE-2026-55045Microsoft SharePoint Server Exécution de code à
distanceCritiqueCVE-2026-55127Microsoft SharePoint Server Exécution de code à
distanceCritiqueCVE-2026-55132Microsoft SharePoint Server Exécution de code à
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distanceCritiqueCVE-2026-58644Microsoft SQL Server Exécution de code à
distanceCritiqueCVE-2026-54117Microsoft SQL Server Exécution de code à
distanceCritiqueCVE-2026-54118Microsoft Word Exécution de code à
distanceCritiqueCVE-2026-55033Microsoft Word Exécution de code à
distanceCritiqueCVE-2026-55127Microsoft Word Exécution de code à
distanceCritiqueCVE-2026-55132Minecraft Bedrock Dedicated ServerExécution de code à
distanceCritiqueCVE-2026-55010Windows Élévation de privilègesCritiqueCVE-2026-42982Windows
Exécution de code à distanceCritiqueCVE-2026-48564Windows Exécution de code à
distanceCritiqueCVE-2026-49164Windows Exécution de code à distanceCritiqueCVE-2026-49796Windows
Exécution de code à distanceCritiqueCVE-2026-50327Windows Exécution de code à
distanceCritiqueCVE-2026-50370Windows Exécution de code à distanceCritiqueCVE-2026-50380Windows
Exécution de code à distanceCritiqueCVE-2026-50382Windows Élévation de
privilègesCritiqueCVE-2026-50392Windows Élévation de privilègesCritiqueCVE-2026-50444Windows
Exécution de code à distanceCritiqueCVE-2026-50474Windows Exécution de code à
distanceCritiqueCVE-2026-50518Windows Exécution de code à distanceCritiqueCVE-2026-50655Windows
Élévation de privilègesCritiqueCVE-2026-50680Windows Exécution de code à
distanceCritiqueCVE-2026-50694Windows Élévation de privilègesCritiqueCVE-2026-54121Windows
Élévation de privilègesCritiqueCVE-2026-54127Windows Exécution de code à
distanceCritiqueCVE-2026-54128Windows Exécution de code à distanceCritiqueCVE-2026-54982Windows
Exécution de code à distanceCritiqueCVE-2026-54992Windows Exécution de code à
distanceCritiqueCVE-2026-54995Windows Exécution de code à distanceCritiqueCVE-2026-54999Windows
Exécution de code à distanceCritiqueCVE-2026-56159Windows Exécution de code à
distanceCritiqueCVE-2026-56188Windows Exécution de code à distanceCritiqueCVE-2026-56189Windows
Exécution de code à distanceCritiqueCVE-2026-57087Windows Exécution de code à
distanceCritiqueCVE-2026-57090Windows Élévation de privilègesCritiqueCVE-2026-57092Windows
Exécution de code à distanceCritiqueCVE-2026-57094Windows Exécution de code à
distanceCritiqueCVE-2026-58542Windows Exécution de code à distanceCritiqueCVE-2026-58608Windows
ServerÉlévation de privilègesCritiqueCVE-2026-42982Windows ServerExécution de code à
distanceCritiqueCVE-2026-48564Windows ServerExécution de code à
distanceCritiqueCVE-2026-49164Windows ServerExécution de code à
distanceCritiqueCVE-2026-49796Windows ServerExécution de code à
distanceCritiqueCVE-2026-50327Windows ServerExécution de code à
distanceCritiqueCVE-2026-50370Windows ServerExécution de code à
distanceCritiqueCVE-2026-50380Windows ServerExécution de code à
distanceCritiqueCVE-2026-50382Windows ServerÉlévation de privilègesCritiqueCVE-2026-50392Windows
ServerÉlévation de privilègesCritiqueCVE-2026-50444Windows ServerExécution de code à
distanceCritiqueCVE-2026-50474Windows ServerExécution de code à
distanceCritiqueCVE-2026-50518Windows ServerExécution de code à
distanceCritiqueCVE-2026-50655Windows ServerÉlévation de privilègesCritiqueCVE-2026-50680Windows
ServerExécution de code à distanceCritiqueCVE-2026-50694Windows ServerÉlévation de
privilègesCritiqueCVE-2026-54121Windows ServerÉlévation de privilègesCritiqueCVE-2026-54127Windows
ServerExécution de code à distanceCritiqueCVE-2026-54128Windows ServerExécution de code à
distanceCritiqueCVE-2026-54982Windows ServerExécution de code à
distanceCritiqueCVE-2026-54992Windows ServerExécution de code à
distanceCritiqueCVE-2026-54995Windows ServerExécution de code à
distanceCritiqueCVE-2026-54999Windows ServerExécution de code à
distanceCritiqueCVE-2026-56159Windows ServerExécution de code à
distanceCritiqueCVE-2026-56188Windows ServerExécution de code à
distanceCritiqueCVE-2026-56189Windows ServerExécution de code à
distanceCritiqueCVE-2026-57087Windows ServerExécution de code à
distanceCritiqueCVE-2026-57090Windows ServerÉlévation de privilègesCritiqueCVE-2026-57092Windows
ServerExécution de code à distanceCritiqueCVE-2026-57094Windows ServerExécution de code à
distanceCritiqueCVE-2026-58542Windows ServerExécution de code à
distanceCritiqueCVE-2026-58608Microsoft Visual Studio Élévation de
privilègesImportantCVE-2026-47300Microsoft Visual Studio Déni de
serviceImportantCVE-2026-47302Microsoft Visual Studio Élévation de

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.



Avis de sécurité — 2026 Page 322 de 478

privilègesImportantCVE-2026-47303Microsoft Visual Studio Contournement de la politique de
sécuritéImportantCVE-2026-47304Microsoft Visual Studio Exécution de code à
distanceImportantCVE-2026-47305Microsoft Visual Studio Déni de
serviceImportantCVE-2026-50524Microsoft Visual Studio Déni de
serviceImportantCVE-2026-50525Microsoft Visual Studio Falsification de
donnéesImportantCVE-2026-50526Microsoft Visual Studio Déni de
serviceImportantCVE-2026-50527Microsoft Visual Studio Contournement de la politique de
sécuritéImportantCVE-2026-50528Microsoft Visual Studio Exécution de code à
distanceImportantCVE-2026-50646Microsoft Visual Studio Déni de
serviceImportantCVE-2026-50648Microsoft Visual Studio Exécution de code à
distanceImportantCVE-2026-50649Microsoft Visual Studio Élévation de
privilègesImportantCVE-2026-50650Microsoft Visual Studio Déni de
serviceImportantCVE-2026-50651Microsoft Visual Studio
UsurpationImportantCVE-2026-50659.NETÉlévation de privilègesImportantCVE-2026-47300.NETDéni de
serviceImportantCVE-2026-47302.NETÉlévation de privilègesImportantCVE-2026-47303.NETDéni de
serviceImportantCVE-2026-50524.NETDéni de serviceImportantCVE-2026-50525.NETFalsification de
donnéesImportantCVE-2026-50526.NETDéni de serviceImportantCVE-2026-50527.NETContournement de
la politique de sécuritéImportantCVE-2026-50528.NETExécution de code à
distanceImportantCVE-2026-50646.NETDéni de serviceImportantCVE-2026-50648.NETExécution de code à
distanceImportantCVE-2026-50649.NETÉlévation de privilègesImportantCVE-2026-50650.NETDéni de
serviceImportantCVE-2026-50651.NETUsurpationImportantCVE-2026-50659.NETDéni de
serviceImportantCVE-2026-56170.NETDéni de serviceImportantCVE-2026-57108Age of Empires II:
Definitive Edition GameExécution de code à distanceImportantCVE-2026-50663Azure Active DirectoryDéni
de serviceImportantCVE-2026-50652Azure Active DirectoryDéni de serviceImportantCVE-2026-50653Azure
CycleCloud Élévation de privilègesImportantCVE-2026-57969Azure CycleCloud Élévation de
privilègesImportantCVE-2026-58279Azure Monitor Agent Metrics ExtensionÉlévation de
privilègesImportantCVE-2026-47632Azure Spring AppsÉlévation de
privilègesImportantCVE-2026-50338Fabric Data WarehouseExécution de code à
distanceImportantCVE-2026-56642GitHub Copilot Plugin Exécution de code à
distanceImportantCVE-2026-50510Microsoft .NETDéni de
serviceImportantCVE-2026-47302Microsoft .NETDéni de
serviceImportantCVE-2026-50527Microsoft .NETExécution de code à
distanceImportantCVE-2026-50646Microsoft .NETÉlévation de
privilègesImportantCVE-2026-50650Microsoft 365Exécution de code à
distanceImportantCVE-2026-47290Microsoft 365Exécution de code à
distanceImportantCVE-2026-47642Microsoft 365Divulgation d'informations
ImportantCVE-2026-48580Microsoft 365Exécution de code à distanceImportantCVE-2026-50301Microsoft
365Divulgation d'informations ImportantCVE-2026-50408Microsoft 365Divulgation d'informations
ImportantCVE-2026-50665Microsoft 365Exécution de code à distanceImportantCVE-2026-50675Microsoft
365Divulgation d'informations ImportantCVE-2026-50678Microsoft 365Exécution de code à
distanceImportantCVE-2026-54131Microsoft 365Divulgation d'informations
ImportantCVE-2026-54988Microsoft 365Exécution de code à distanceImportantCVE-2026-55017Microsoft
365Divulgation d'informations ImportantCVE-2026-55023Microsoft 365Exécution de code à
distanceImportantCVE-2026-55024Microsoft 365Exécution de code à
distanceImportantCVE-2026-55025Microsoft 365Divulgation d'informations
ImportantCVE-2026-55026Microsoft 365Divulgation d'informations ImportantCVE-2026-55027Microsoft
365Divulgation d'informations ImportantCVE-2026-55028Microsoft 365Exécution de code à
distanceImportantCVE-2026-55029Microsoft 365Exécution de code à
distanceImportantCVE-2026-55031Microsoft 365Exécution de code à
distanceImportantCVE-2026-55032Microsoft 365Divulgation d'informations
ImportantCVE-2026-55035Microsoft 365Exécution de code à distanceImportantCVE-2026-55036Microsoft
365Exécution de code à distanceImportantCVE-2026-55037Microsoft 365Exécution de code à
distanceImportantCVE-2026-55038Microsoft 365Exécution de code à
distanceImportantCVE-2026-55039Microsoft 365Exécution de code à
distanceImportantCVE-2026-55041Microsoft 365Divulgation d'informations
ImportantCVE-2026-55042Microsoft 365Exécution de code à distanceImportantCVE-2026-55044Microsoft
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365Divulgation d'informations ImportantCVE-2026-55046Microsoft 365Divulgation d'informations
ImportantCVE-2026-55047Microsoft 365Exécution de code à distanceImportantCVE-2026-55048Microsoft
365Divulgation d'informations ImportantCVE-2026-55050Microsoft 365Exécution de code à
distanceImportantCVE-2026-55053Microsoft 365Divulgation d'informations
ImportantCVE-2026-55054Microsoft 365Exécution de code à distanceImportantCVE-2026-55055Microsoft
365Divulgation d'informations ImportantCVE-2026-55057Microsoft 365Exécution de code à
distanceImportantCVE-2026-55058Microsoft 365Divulgation d'informations
ImportantCVE-2026-55121Microsoft 365Divulgation d'informations ImportantCVE-2026-55122Microsoft
365Exécution de code à distanceImportantCVE-2026-55124Microsoft 365Exécution de code à
distanceImportantCVE-2026-55125Microsoft 365Exécution de code à
distanceImportantCVE-2026-55128Microsoft 365Exécution de code à
distanceImportantCVE-2026-55130Microsoft 365Exécution de code à
distanceImportantCVE-2026-55131Microsoft 365Exécution de code à
distanceImportantCVE-2026-55133Microsoft 365Exécution de code à
distanceImportantCVE-2026-55134Microsoft 365Exécution de code à
distanceImportantCVE-2026-55136Microsoft 365Exécution de code à
distanceImportantCVE-2026-55137Microsoft 365Divulgation d'informations
ImportantCVE-2026-55138Microsoft 365Divulgation d'informations ImportantCVE-2026-55139Microsoft
365Exécution de code à distanceImportantCVE-2026-55141Microsoft 365Divulgation d'informations
ImportantCVE-2026-55142Microsoft 365Divulgation d'informations ImportantCVE-2026-55898Microsoft
365Exécution de code à distanceImportantCVE-2026-55899Microsoft 365Exécution de code à
distanceImportantCVE-2026-55947Microsoft 365Exécution de code à
distanceImportantCVE-2026-55948Microsoft 365Exécution de code à
distanceImportantCVE-2026-55949Microsoft 365Exécution de code à
distanceImportantCVE-2026-56156Microsoft 365Divulgation d'informations
ImportantCVE-2026-56192Microsoft 365Divulgation d'informations ImportantCVE-2026-56193Microsoft
365Divulgation d'informations ImportantCVE-2026-56195Microsoft 365Élévation de
privilègesImportantCVE-2026-58617Microsoft 365Exécution de code à
distanceImportantCVE-2026-58618Microsoft Bing Search for
iOSUsurpationImportantCVE-2026-58595Microsoft Defender for EndpointÉlévation de
privilègesImportantCVE-2026-56178Microsoft Defender for Endpoint for MacDivulgation d'informations
ImportantCVE-2026-50657Microsoft Defender for Endpoint for MacÉlévation de
privilègesImportantCVE-2026-50658Microsoft Excel Divulgation d'informations
ImportantCVE-2026-48580Microsoft Excel Divulgation d'informations ImportantCVE-2026-50408Microsoft
Excel Exécution de code à distanceImportantCVE-2026-50675Microsoft Excel Divulgation d'informations
ImportantCVE-2026-50678Microsoft Excel Divulgation d'informations ImportantCVE-2026-54988Microsoft
Excel Exécution de code à distanceImportantCVE-2026-55024Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55025Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55029Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55031Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55036Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55037Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55039Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55041Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55044Microsoft Excel Divulgation d'informations
ImportantCVE-2026-55046Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55048Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55053Microsoft Excel Divulgation d'informations
ImportantCVE-2026-55054Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55058Microsoft Excel Divulgation d'informations
ImportantCVE-2026-55122Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55131Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55136Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55137Microsoft Excel Divulgation d'informations
ImportantCVE-2026-55138Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55141Microsoft Excel Divulgation d'informations
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ImportantCVE-2026-55898Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55899Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55947Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55948Microsoft Excel Exécution de code à
distanceImportantCVE-2026-55949Microsoft Excel Exécution de code à
distanceImportantCVE-2026-58618Microsoft Exchange Server Exécution de code à
distanceImportantCVE-2026-55005Microsoft Exchange Server Élévation de
privilègesImportantCVE-2026-55006Microsoft Exchange Server Élévation de
privilègesImportantCVE-2026-55009Microsoft OfficeExécution de code à
distanceImportantCVE-2026-47290Microsoft OfficeExécution de code à
distanceImportantCVE-2026-47642Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-48580Microsoft OfficeExécution de code à
distanceImportantCVE-2026-50301Microsoft OfficeÉlévation de
privilègesImportantCVE-2026-50387Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-50408Microsoft OfficeDivulgation d'informations ImportantCVE-2026-50665Microsoft
OfficeExécution de code à distanceImportantCVE-2026-50675Microsoft OfficeExécution de code à
distanceImportantCVE-2026-50678Microsoft OfficeExécution de code à
distanceImportantCVE-2026-54131Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-54988Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55017Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-55023Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55024Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55025Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-55026Microsoft OfficeDivulgation d'informations ImportantCVE-2026-55027Microsoft
OfficeDivulgation d'informations ImportantCVE-2026-55028Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55029Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55031Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55032Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-55035Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55036Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55037Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55038Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55039Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55041Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-55042Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55044Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-55046Microsoft OfficeDivulgation d'informations ImportantCVE-2026-55047Microsoft
OfficeExécution de code à distanceImportantCVE-2026-55048Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-55050Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55053Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-55054Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55055Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55058Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-55121Microsoft OfficeDivulgation d'informations ImportantCVE-2026-55122Microsoft
OfficeExécution de code à distanceImportantCVE-2026-55124Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55125Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55128Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55130Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55131Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55133Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55134Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55136Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55137Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-55138Microsoft OfficeDivulgation d'informations ImportantCVE-2026-55139Microsoft
OfficeExécution de code à distanceImportantCVE-2026-55141Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-55142Microsoft OfficeDivulgation d'informations ImportantCVE-2026-55898Microsoft
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OfficeExécution de code à distanceImportantCVE-2026-55899Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55947Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55948Microsoft OfficeExécution de code à
distanceImportantCVE-2026-55949Microsoft OfficeExécution de code à
distanceImportantCVE-2026-56156Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-56193Microsoft OfficeDivulgation d'informations ImportantCVE-2026-56195Microsoft
OfficeExécution de code à distanceImportantCVE-2026-58618Microsoft PC ManagerÉlévation de
privilègesImportantCVE-2026-50438Microsoft PC ManagerÉlévation de
privilègesImportantCVE-2026-58636Microsoft SharePointUsurpationImportantCVE-2026-55016Microsoft
SharePoint UsurpationImportantCVE-2026-54108Microsoft SharePoint Enterprise Server Exécution de code
à distanceImportantCVE-2026-55130Microsoft SharePoint Server
UsurpationImportantCVE-2026-55019Microsoft SharePoint Server
UsurpationImportantCVE-2026-55020Microsoft SharePoint Server
UsurpationImportantCVE-2026-55021Microsoft SharePoint Server Divulgation d'informations
ImportantCVE-2026-55023Microsoft SharePoint Server Divulgation d'informations
ImportantCVE-2026-55026Microsoft SharePoint Server Divulgation d'informations
ImportantCVE-2026-55027Microsoft SharePoint Server Divulgation d'informations
ImportantCVE-2026-55028Microsoft SharePoint Server UsurpationImportantCVE-2026-55030Microsoft
SharePoint Server Exécution de code à distanceImportantCVE-2026-55032Microsoft SharePoint Server
UsurpationImportantCVE-2026-55034Microsoft SharePoint Server Divulgation d'informations
ImportantCVE-2026-55035Microsoft SharePoint Server Exécution de code à
distanceImportantCVE-2026-55038Microsoft SharePoint Server Divulgation d'informations
ImportantCVE-2026-55047Microsoft SharePoint Server Divulgation d'informations
ImportantCVE-2026-55050Microsoft SharePoint Server Élévation de
privilègesImportantCVE-2026-55052Microsoft SharePoint Server Exécution de code à
distanceImportantCVE-2026-55055Microsoft SharePoint Server Divulgation d'informations
ImportantCVE-2026-55121Microsoft SharePoint Server Exécution de code à
distanceImportantCVE-2026-55124Microsoft SharePoint Server Exécution de code à
distanceImportantCVE-2026-55125Microsoft SharePoint Server
UsurpationImportantCVE-2026-55126Microsoft SharePoint Server Exécution de code à
distanceImportantCVE-2026-55128Microsoft SharePoint Server Exécution de code à
distanceImportantCVE-2026-55130Microsoft SharePoint Server Exécution de code à
distanceImportantCVE-2026-55134Microsoft SharePoint Server
UsurpationImportantCVE-2026-55135Microsoft SharePoint Server Divulgation d'informations
ImportantCVE-2026-55142Microsoft SharePoint Server UsurpationImportantCVE-2026-56157Microsoft
SharePoint Server Divulgation d'informations ImportantCVE-2026-56192Microsoft SharePoint Server
Élévation de privilègesImportantCVE-2026-58277Microsoft SQL Server Élévation de
privilègesImportantCVE-2026-47295Microsoft SQL Server Élévation de
privilègesImportantCVE-2026-47296Microsoft SQL Server Divulgation d'informations
ImportantCVE-2026-50468Microsoft SQL Server Divulgation d'informations
ImportantCVE-2026-54116Microsoft SQL Server Élévation de privilègesImportantCVE-2026-55002Microsoft
Surface Go Élévation de privilègesImportantCVE-2026-48581Microsoft Surface HubÉlévation de
privilègesImportantCVE-2026-48581Microsoft Surface Laptop Élévation de
privilègesImportantCVE-2026-48581Microsoft Surface ProÉlévation de
privilègesImportantCVE-2026-48581Microsoft Word Exécution de code à
distanceImportantCVE-2026-55032Microsoft Word Exécution de code à
distanceImportantCVE-2026-55038Microsoft Word Divulgation d'informations
ImportantCVE-2026-55050Microsoft Word Exécution de code à
distanceImportantCVE-2026-55055Microsoft Word Exécution de code à
distanceImportantCVE-2026-55124Microsoft Word Exécution de code à
distanceImportantCVE-2026-55128Microsoft Word Exécution de code à
distanceImportantCVE-2026-55130Microsoft Word Exécution de code à
distanceImportantCVE-2026-55134Microsoft Word Divulgation d'informations
ImportantCVE-2026-55142Microsoft.AspNet.ODataDéni de
serviceImportantCVE-2026-45646Microsoft.AspNet.ODataDéni de
serviceImportantCVE-2026-50506Microsoft.AspNetCore.ODataDéni de
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serviceImportantCVE-2026-45646Microsoft.AspNetCore.ODataDéni de
serviceImportantCVE-2026-50506Office Online ServerExécution de code à
distanceImportantCVE-2026-47642Office Online ServerDivulgation d'informations
ImportantCVE-2026-48580Office Online ServerDivulgation d'informations ImportantCVE-2026-50408Office
Online ServerExécution de code à distanceImportantCVE-2026-50675Office Online ServerDivulgation
d'informations ImportantCVE-2026-50678Office Online ServerExécution de code à
distanceImportantCVE-2026-54131Office Online ServerDivulgation d'informations
ImportantCVE-2026-54988Office Online ServerExécution de code à
distanceImportantCVE-2026-55024Office Online ServerExécution de code à
distanceImportantCVE-2026-55025Office Online ServerExécution de code à
distanceImportantCVE-2026-55029Office Online ServerExécution de code à
distanceImportantCVE-2026-55031Office Online ServerExécution de code à
distanceImportantCVE-2026-55036Office Online ServerExécution de code à
distanceImportantCVE-2026-55037Office Online ServerExécution de code à
distanceImportantCVE-2026-55039Office Online ServerExécution de code à
distanceImportantCVE-2026-55041Office Online ServerExécution de code à
distanceImportantCVE-2026-55044Office Online ServerDivulgation d'informations
ImportantCVE-2026-55046Office Online ServerExécution de code à
distanceImportantCVE-2026-55048Office Online ServerExécution de code à
distanceImportantCVE-2026-55053Office Online ServerDivulgation d'informations
ImportantCVE-2026-55054Office Online ServerExécution de code à
distanceImportantCVE-2026-55058Office Online ServerDivulgation d'informations
ImportantCVE-2026-55122Office Online ServerExécution de code à
distanceImportantCVE-2026-55131Office Online ServerExécution de code à
distanceImportantCVE-2026-55136Office Online ServerExécution de code à
distanceImportantCVE-2026-55137Office Online ServerDivulgation d'informations
ImportantCVE-2026-55138Office Online ServerExécution de code à
distanceImportantCVE-2026-55141Office Online ServerDivulgation d'informations
ImportantCVE-2026-55898Office Online ServerExécution de code à
distanceImportantCVE-2026-55899Office Online ServerExécution de code à
distanceImportantCVE-2026-55947Office Online ServerExécution de code à
distanceImportantCVE-2026-55948Office Online ServerExécution de code à
distanceImportantCVE-2026-55949Office Online ServerExécution de code à
distanceImportantCVE-2026-58618Power BI Report ServerUsurpationImportantCVE-2026-58647Surface
LaptopÉlévation de privilègesImportantCVE-2026-48581Surface Windows Dev KitÉlévation de
privilègesImportantCVE-2026-48581Visual Studio CodeContournement de la politique de
sécuritéImportantCVE-2026-41109Visual Studio CodeContournement de la politique de
sécuritéImportantCVE-2026-45496Visual Studio CodeDivulgation d'informations
ImportantCVE-2026-47282Visual Studio CodeExécution de code à distanceImportantCVE-2026-50520Visual
Studio CodeContournement de la politique de sécuritéImportantCVE-2026-57101Visual Studio
CodeContournement de la politique de sécuritéImportantCVE-2026-57102Windows Divulgation
d'informations ImportantCVE-2026-33842Windows Divulgation d'informations
ImportantCVE-2026-34328Windows Divulgation d'informations ImportantCVE-2026-34346Windows
Divulgation d'informations ImportantCVE-2026-34348Windows Divulgation d'informations
ImportantCVE-2026-34349Windows Déni de serviceImportantCVE-2026-40378Windows Exécution de code
à distanceImportantCVE-2026-40400Windows Divulgation d'informations
ImportantCVE-2026-40422Windows Divulgation d'informations ImportantCVE-2026-41087Windows
Élévation de privilègesImportantCVE-2026-42900Windows Exécution de code à
distanceImportantCVE-2026-42975Windows Exécution de code à
distanceImportantCVE-2026-42990Windows Élévation de privilègesImportantCVE-2026-44800Windows
Déni de serviceImportantCVE-2026-44806Windows Élévation de
privilègesImportantCVE-2026-48571Windows Élévation de privilègesImportantCVE-2026-48572Windows
Élévation de privilègesImportantCVE-2026-49162Windows Divulgation d'informations
ImportantCVE-2026-49165Windows Élévation de privilègesImportantCVE-2026-49166Windows Élévation
de privilègesImportantCVE-2026-49167Windows Élévation de
privilègesImportantCVE-2026-49168Windows Élévation de privilègesImportantCVE-2026-49170Windows
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Élévation de privilègesImportantCVE-2026-49171Windows Exécution de code à
distanceImportantCVE-2026-49172Windows Élévation de privilègesImportantCVE-2026-49173Windows
Falsification de donnéesImportantCVE-2026-49174Windows Élévation de
privilègesImportantCVE-2026-49175Windows Élévation de privilègesImportantCVE-2026-49176Windows
Divulgation d'informations ImportantCVE-2026-49177Windows Exécution de code à
distanceImportantCVE-2026-49178Windows Divulgation d'informations
ImportantCVE-2026-49180Windows Élévation de privilègesImportantCVE-2026-49181Windows Élévation
de privilègesImportantCVE-2026-49183Windows Exécution de code à
distanceImportantCVE-2026-49184Windows Contournement de la politique de
sécuritéImportantCVE-2026-49783Windows Élévation de privilègesImportantCVE-2026-49784Windows
Déni de serviceImportantCVE-2026-49787Windows Déni de serviceImportantCVE-2026-49788Windows
Élévation de privilègesImportantCVE-2026-49789Windows Élévation de
privilègesImportantCVE-2026-49790Windows Élévation de privilègesImportantCVE-2026-49791Windows
Exécution de code à distanceImportantCVE-2026-49792Windows Exécution de code à
distanceImportantCVE-2026-49793Windows Divulgation d'informations
ImportantCVE-2026-49794Windows Élévation de privilègesImportantCVE-2026-49795Windows Exécution
de code à distanceImportantCVE-2026-49797Windows Élévation de
privilègesImportantCVE-2026-49798Windows Déni de serviceImportantCVE-2026-49799Windows
Élévation de privilègesImportantCVE-2026-49800Windows Divulgation d'informations
ImportantCVE-2026-49801Windows Élévation de privilègesImportantCVE-2026-49802Windows Élévation
de privilègesImportantCVE-2026-49803Windows Élévation de
privilègesImportantCVE-2026-49804Windows Élévation de privilègesImportantCVE-2026-49805Windows
Élévation de privilègesImportantCVE-2026-49806Windows Divulgation d'informations
ImportantCVE-2026-49807Windows Élévation de privilègesImportantCVE-2026-49808Windows Élévation
de privilègesImportantCVE-2026-50293Windows Divulgation d'informations
ImportantCVE-2026-50294Windows Contournement de la politique de
sécuritéImportantCVE-2026-50295Windows Élévation de privilègesImportantCVE-2026-50296Windows
Élévation de privilègesImportantCVE-2026-50297Windows Élévation de
privilègesImportantCVE-2026-50298Windows Exécution de code à
distanceImportantCVE-2026-50299Windows Divulgation d'informations
ImportantCVE-2026-50300Windows Contournement de la politique de
sécuritéImportantCVE-2026-50302Windows Contournement de la politique de
sécuritéImportantCVE-2026-50303Windows Déni de serviceImportantCVE-2026-50304Windows Élévation
de privilègesImportantCVE-2026-50305Windows Élévation de
privilègesImportantCVE-2026-50306Windows Élévation de privilègesImportantCVE-2026-50307Windows
Exécution de code à distanceImportantCVE-2026-50308Windows Exécution de code à
distanceImportantCVE-2026-50309Windows Divulgation d'informations
ImportantCVE-2026-50310Windows Élévation de privilègesImportantCVE-2026-50311Windows Élévation
de privilègesImportantCVE-2026-50312Windows Exécution de code à
distanceImportantCVE-2026-50313Windows Élévation de privilègesImportantCVE-2026-50315Windows
Divulgation d'informations ImportantCVE-2026-50316Windows Élévation de
privilègesImportantCVE-2026-50317Windows Élévation de privilègesImportantCVE-2026-50318Windows
Élévation de privilègesImportantCVE-2026-50321Windows Élévation de
privilègesImportantCVE-2026-50322Windows Élévation de privilègesImportantCVE-2026-50323Windows
Déni de serviceImportantCVE-2026-50324Windows Élévation de
privilègesImportantCVE-2026-50325Windows Élévation de privilègesImportantCVE-2026-50326Windows
Falsification de donnéesImportantCVE-2026-50328Windows Élévation de
privilègesImportantCVE-2026-50329Windows Élévation de privilègesImportantCVE-2026-50330Windows
Élévation de privilègesImportantCVE-2026-50331Windows Élévation de
privilègesImportantCVE-2026-50332Windows Élévation de privilègesImportantCVE-2026-50333Windows
Divulgation d'informations ImportantCVE-2026-50334Windows Élévation de
privilègesImportantCVE-2026-50335Windows Élévation de privilègesImportantCVE-2026-50336Windows
Élévation de privilègesImportantCVE-2026-50337Windows Divulgation d'informations
ImportantCVE-2026-50339Windows Élévation de privilègesImportantCVE-2026-50340Windows Divulgation
d'informations ImportantCVE-2026-50341Windows Élévation de
privilègesImportantCVE-2026-50342Windows Élévation de privilègesImportantCVE-2026-50343Windows
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Élévation de privilègesImportantCVE-2026-50344Windows Élévation de
privilègesImportantCVE-2026-50345Windows Élévation de privilègesImportantCVE-2026-50346Windows
Exécution de code à distanceImportantCVE-2026-50347Windows Élévation de
privilègesImportantCVE-2026-50348Windows Divulgation d'informations
ImportantCVE-2026-50350Windows Élévation de privilègesImportantCVE-2026-50351Windows Divulgation
d'informations ImportantCVE-2026-50352Windows Élévation de
privilègesImportantCVE-2026-50353Windows Élévation de privilègesImportantCVE-2026-50354Windows
Déni de serviceImportantCVE-2026-50355Windows Élévation de
privilègesImportantCVE-2026-50356Windows Exécution de code à
distanceImportantCVE-2026-50357Windows Élévation de privilègesImportantCVE-2026-50358Windows
Élévation de privilègesImportantCVE-2026-50359Windows Élévation de
privilègesImportantCVE-2026-50360Windows Élévation de privilègesImportantCVE-2026-50361Windows
Exécution de code à distanceImportantCVE-2026-50362Windows Élévation de
privilègesImportantCVE-2026-50363Windows Élévation de privilègesImportantCVE-2026-50364Windows
Élévation de privilègesImportantCVE-2026-50365Windows Déni de
serviceImportantCVE-2026-50366Windows Élévation de privilègesImportantCVE-2026-50367Windows
Déni de serviceImportantCVE-2026-50368Windows Élévation de
privilègesImportantCVE-2026-50369Windows Élévation de privilègesImportantCVE-2026-50371Windows
Élévation de privilègesImportantCVE-2026-50372Windows Élévation de
privilègesImportantCVE-2026-50373Windows Élévation de privilègesImportantCVE-2026-50374Windows
Élévation de privilègesImportantCVE-2026-50375Windows Divulgation d'informations
ImportantCVE-2026-50376Windows Élévation de privilègesImportantCVE-2026-50377Windows Élévation
de privilègesImportantCVE-2026-50378Windows Élévation de
privilègesImportantCVE-2026-50379Windows Divulgation d'informations
ImportantCVE-2026-50381Windows Divulgation d'informations ImportantCVE-2026-50383Windows
Élévation de privilègesImportantCVE-2026-50384Windows Élévation de
privilègesImportantCVE-2026-50385Windows Exécution de code à
distanceImportantCVE-2026-50386Windows Élévation de privilègesImportantCVE-2026-50387Windows
Exécution de code à distanceImportantCVE-2026-50388Windows Divulgation d'informations
ImportantCVE-2026-50389Windows Élévation de privilègesImportantCVE-2026-50390Windows Élévation
de privilègesImportantCVE-2026-50391Windows Élévation de
privilègesImportantCVE-2026-50393Windows Divulgation d'informations
ImportantCVE-2026-50394Windows Élévation de privilègesImportantCVE-2026-50396Windows Élévation
de privilègesImportantCVE-2026-50397Windows Élévation de
privilègesImportantCVE-2026-50398Windows Élévation de privilègesImportantCVE-2026-50399Windows
Élévation de privilègesImportantCVE-2026-50400Windows Divulgation d'informations
ImportantCVE-2026-50401Windows Élévation de privilègesImportantCVE-2026-50402Windows Élévation
de privilègesImportantCVE-2026-50403Windows Élévation de
privilègesImportantCVE-2026-50404Windows Élévation de privilègesImportantCVE-2026-50405Windows
Élévation de privilègesImportantCVE-2026-50406Windows Élévation de
privilègesImportantCVE-2026-50407Windows Divulgation d'informations
ImportantCVE-2026-50409Windows Élévation de privilègesImportantCVE-2026-50410Windows Déni de
serviceImportantCVE-2026-50411Windows Élévation de privilègesImportantCVE-2026-50412Windows
Élévation de privilègesImportantCVE-2026-50413Windows Élévation de
privilègesImportantCVE-2026-50414Windows Divulgation d'informations
ImportantCVE-2026-50415Windows Divulgation d'informations ImportantCVE-2026-50416Windows
Exécution de code à distanceImportantCVE-2026-50417Windows Contournement de la politique de
sécuritéImportantCVE-2026-50418Windows Divulgation d'informations
ImportantCVE-2026-50419Windows Divulgation d'informations ImportantCVE-2026-50420Windows
Élévation de privilègesImportantCVE-2026-50421Windows Élévation de
privilègesImportantCVE-2026-50422Windows Élévation de privilègesImportantCVE-2026-50423Windows
Élévation de privilègesImportantCVE-2026-50423Windows Déni de
serviceImportantCVE-2026-50424Windows Élévation de privilègesImportantCVE-2026-50425Windows
Exécution de code à distanceImportantCVE-2026-50426Windows Élévation de
privilègesImportantCVE-2026-50427Windows Divulgation d'informations
ImportantCVE-2026-50428Windows Divulgation d'informations ImportantCVE-2026-50429Windows

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.



Avis de sécurité — 2026 Page 329 de 478

Divulgation d'informations ImportantCVE-2026-50430Windows Divulgation d'informations
ImportantCVE-2026-50431Windows Déni de serviceImportantCVE-2026-50432Windows Élévation de
privilègesImportantCVE-2026-50433Windows Divulgation d'informations
ImportantCVE-2026-50434Windows Élévation de privilègesImportantCVE-2026-50435Windows Élévation
de privilègesImportantCVE-2026-50436Windows Divulgation d'informations
ImportantCVE-2026-50437Windows Exécution de code à distanceImportantCVE-2026-50439Windows
Élévation de privilègesImportantCVE-2026-50440Windows Élévation de
privilègesImportantCVE-2026-50441Windows Divulgation d'informations
ImportantCVE-2026-50442Windows Divulgation d'informations ImportantCVE-2026-50445Windows
Exécution de code à distanceImportantCVE-2026-50447Windows Exécution de code à
distanceImportantCVE-2026-50448Windows Élévation de privilègesImportantCVE-2026-50449Windows
Élévation de privilègesImportantCVE-2026-50450Windows Élévation de
privilègesImportantCVE-2026-50451Windows Élévation de privilègesImportantCVE-2026-50452Windows
Divulgation d'informations ImportantCVE-2026-50453Windows Élévation de
privilègesImportantCVE-2026-50454Windows Divulgation d'informations
ImportantCVE-2026-50455Windows Divulgation d'informations ImportantCVE-2026-50456Windows
Élévation de privilègesImportantCVE-2026-50457Windows Élévation de
privilègesImportantCVE-2026-50458Windows Élévation de privilègesImportantCVE-2026-50459Windows
Élévation de privilègesImportantCVE-2026-50460Windows Exécution de code à
distanceImportantCVE-2026-50461Windows Élévation de privilègesImportantCVE-2026-50462Windows
Divulgation d'informations ImportantCVE-2026-50463Windows Falsification de
donnéesImportantCVE-2026-50465Windows Élévation de privilègesImportantCVE-2026-50466Windows
Élévation de privilègesImportantCVE-2026-50469Windows Divulgation d'informations
ImportantCVE-2026-50470Windows Exécution de code à distanceImportantCVE-2026-50471Windows
Divulgation d'informations ImportantCVE-2026-50473Windows Divulgation d'informations
ImportantCVE-2026-50475Windows Élévation de privilègesImportantCVE-2026-50476Windows Élévation
de privilègesImportantCVE-2026-50477Windows Élévation de
privilègesImportantCVE-2026-50478Windows Élévation de privilègesImportantCVE-2026-50479Windows
Élévation de privilègesImportantCVE-2026-50480Windows Exécution de code à
distanceImportantCVE-2026-50482Windows Divulgation d'informations
ImportantCVE-2026-50483Windows Élévation de privilègesImportantCVE-2026-50484Windows Déni de
serviceImportantCVE-2026-50485Windows Élévation de privilègesImportantCVE-2026-50486Windows
Élévation de privilègesImportantCVE-2026-50487Windows Élévation de
privilègesImportantCVE-2026-50488Windows Élévation de privilègesImportantCVE-2026-50489Windows
Élévation de privilègesImportantCVE-2026-50490Windows Élévation de
privilègesImportantCVE-2026-50491Windows Exécution de code à
distanceImportantCVE-2026-50492Windows Élévation de privilègesImportantCVE-2026-50493Windows
Exécution de code à distanceImportantCVE-2026-50494Windows Falsification de
donnéesImportantCVE-2026-50495Windows Divulgation d'informations
ImportantCVE-2026-50496Windows Divulgation d'informations ImportantCVE-2026-50497Windows
Élévation de privilègesImportantCVE-2026-50498Windows Élévation de
privilègesImportantCVE-2026-50499Windows Élévation de privilègesImportantCVE-2026-50500Windows
Exécution de code à distanceImportantCVE-2026-50501Windows Exécution de code à
distanceImportantCVE-2026-50502Windows Élévation de privilègesImportantCVE-2026-50503Windows
Divulgation d'informations ImportantCVE-2026-50504Windows Exécution de code à
distanceImportantCVE-2026-50505Windows Élévation de privilègesImportantCVE-2026-50509Windows
Déni de serviceImportantCVE-2026-50647Windows Contournement de la politique de
sécuritéImportantCVE-2026-50661Windows Élévation de privilègesImportantCVE-2026-50666Windows
Élévation de privilègesImportantCVE-2026-50667Windows Élévation de
privilègesImportantCVE-2026-50668Windows Élévation de privilègesImportantCVE-2026-50669Windows
Élévation de privilègesImportantCVE-2026-50670Windows Élévation de
privilègesImportantCVE-2026-50672Windows Élévation de privilègesImportantCVE-2026-50673Windows
Élévation de privilègesImportantCVE-2026-50674Windows Élévation de
privilègesImportantCVE-2026-50676Windows Élévation de privilègesImportantCVE-2026-50677Windows
Élévation de privilègesImportantCVE-2026-50679Windows Divulgation d'informations
ImportantCVE-2026-50681Windows Déni de serviceImportantCVE-2026-50682Windows Élévation de

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.



Avis de sécurité — 2026 Page 330 de 478

privilègesImportantCVE-2026-50683Windows UsurpationImportantCVE-2026-50684Windows Exécution de
code à distanceImportantCVE-2026-50685Windows Exécution de code à
distanceImportantCVE-2026-50686Windows Élévation de privilègesImportantCVE-2026-50687Windows
Élévation de privilègesImportantCVE-2026-50688Windows Élévation de
privilègesImportantCVE-2026-50689Windows Divulgation d'informations
ImportantCVE-2026-50690Windows Élévation de privilègesImportantCVE-2026-50692Windows Déni de
serviceImportantCVE-2026-50695Windows Déni de serviceImportantCVE-2026-50696Windows Élévation
de privilègesImportantCVE-2026-50697Windows Élévation de
privilègesImportantCVE-2026-54107Windows Exécution de code à
distanceImportantCVE-2026-54109Windows Élévation de privilègesImportantCVE-2026-54111Windows
Élévation de privilègesImportantCVE-2026-54112Windows Élévation de
privilègesImportantCVE-2026-54114Windows Élévation de privilègesImportantCVE-2026-54115Windows
Déni de serviceImportantCVE-2026-54119Windows Exécution de code à
distanceImportantCVE-2026-54122Windows Exécution de code à
distanceImportantCVE-2026-54124Windows Élévation de privilègesImportantCVE-2026-54125Windows
Divulgation d'informations ImportantCVE-2026-54126Windows Élévation de
privilègesImportantCVE-2026-54129Windows Élévation de privilègesImportantCVE-2026-54132Windows
Déni de serviceImportantCVE-2026-54983Windows Élévation de
privilègesImportantCVE-2026-54986Windows Élévation de privilègesImportantCVE-2026-54987Windows
Élévation de privilègesImportantCVE-2026-54989Windows Exécution de code à
distanceImportantCVE-2026-54990Windows Élévation de privilègesImportantCVE-2026-54991Windows
Exécution de code à distanceImportantCVE-2026-54993Windows Élévation de
privilègesImportantCVE-2026-54996Windows Divulgation d'informations
ImportantCVE-2026-54997Windows Élévation de privilègesImportantCVE-2026-55000Windows Élévation
de privilègesImportantCVE-2026-55001Windows Divulgation d'informations
ImportantCVE-2026-55003Windows Élévation de privilègesImportantCVE-2026-55004Windows
Falsification de donnéesImportantCVE-2026-55144Windows Élévation de
privilègesImportantCVE-2026-56155Windows Déni de serviceImportantCVE-2026-56168Windows
Élévation de privilègesImportantCVE-2026-56173Windows Élévation de
privilègesImportantCVE-2026-56175Windows Élévation de privilègesImportantCVE-2026-56176Windows
Élévation de privilègesImportantCVE-2026-56182Windows Élévation de
privilègesImportantCVE-2026-56183Windows Divulgation d'informations
ImportantCVE-2026-56184Windows Divulgation d'informations ImportantCVE-2026-56186Windows
Élévation de privilègesImportantCVE-2026-56187Windows Exécution de code à
distanceImportantCVE-2026-56190Windows Élévation de privilègesImportantCVE-2026-56194Windows
Élévation de privilègesImportantCVE-2026-56643Windows Élévation de
privilègesImportantCVE-2026-56644Windows Élévation de privilègesImportantCVE-2026-56647Windows
Élévation de privilègesImportantCVE-2026-56648Windows Exécution de code à
distanceImportantCVE-2026-56649Windows Élévation de privilègesImportantCVE-2026-56650Windows
Divulgation d'informations ImportantCVE-2026-57083Windows Divulgation d'informations
ImportantCVE-2026-57084Windows Divulgation d'informations ImportantCVE-2026-57085Windows
Élévation de privilègesImportantCVE-2026-57088Windows Exécution de code à
distanceImportantCVE-2026-57089Windows Élévation de privilègesImportantCVE-2026-57091Windows
Élévation de privilègesImportantCVE-2026-57093Windows Élévation de
privilègesImportantCVE-2026-57095Windows Élévation de privilègesImportantCVE-2026-57096Windows
Contournement de la politique de sécuritéImportantCVE-2026-57097Windows Déni de
serviceImportantCVE-2026-57976Windows Divulgation d'informations ImportantCVE-2026-57982Windows
Divulgation d'informations ImportantCVE-2026-57982Windows Élévation de
privilègesImportantCVE-2026-58526Windows Élévation de privilègesImportantCVE-2026-58527Windows
Divulgation d'informations ImportantCVE-2026-58528Windows Divulgation d'informations
ImportantCVE-2026-58529Windows Exécution de code à distanceImportantCVE-2026-58530Windows
Élévation de privilègesImportantCVE-2026-58531Windows Élévation de
privilègesImportantCVE-2026-58532Windows Élévation de privilègesImportantCVE-2026-58532Windows
Élévation de privilègesImportantCVE-2026-58532Windows Élévation de
privilègesImportantCVE-2026-58532Windows Élévation de privilègesImportantCVE-2026-58532Windows
Élévation de privilègesImportantCVE-2026-58532Windows Divulgation d'informations
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ImportantCVE-2026-58533Windows Élévation de privilègesImportantCVE-2026-58534Windows Divulgation
d'informations ImportantCVE-2026-58535Windows Élévation de
privilègesImportantCVE-2026-58536Windows Élévation de privilègesImportantCVE-2026-58537Windows
Élévation de privilègesImportantCVE-2026-58538Windows Divulgation d'informations
ImportantCVE-2026-58539Windows Élévation de privilègesImportantCVE-2026-58540Windows Élévation
de privilègesImportantCVE-2026-58541Windows Élévation de
privilègesImportantCVE-2026-58543Windows Élévation de privilègesImportantCVE-2026-58544Windows
Contournement de la politique de sécuritéImportantCVE-2026-58545Windows Divulgation d'informations
ImportantCVE-2026-58546Windows Élévation de privilègesImportantCVE-2026-58547Windows Exécution
de code à distanceImportantCVE-2026-58594Windows Élévation de
privilègesImportantCVE-2026-58601Windows Élévation de privilègesImportantCVE-2026-58602Windows
Exécution de code à distanceImportantCVE-2026-58609Windows Exécution de code à
distanceImportantCVE-2026-58610Windows Élévation de privilègesImportantCVE-2026-58613Windows
Contournement de la politique de sécuritéImportantCVE-2026-58614Windows Élévation de
privilègesImportantCVE-2026-58619Windows Exécution de code à
distanceImportantCVE-2026-58626Windows Déni de serviceImportantCVE-2026-58627Windows Élévation
de privilègesImportantCVE-2026-58628Windows Élévation de
privilègesImportantCVE-2026-58629Windows Élévation de privilègesImportantCVE-2026-58632Windows
Élévation de privilègesImportantCVE-2026-58633Windows Élévation de
privilègesImportantCVE-2026-58637Windows Contournement de la politique de
sécuritéImportantCVE-2026-58638Windows Exécution de code à
distanceImportantCVE-2026-58640Windows Admin CenterÉlévation de
privilègesImportantCVE-2026-56169Windows Admin CenterDivulgation d'informations
ImportantCVE-2026-56185Windows Admin CenterExécution de code à
distanceImportantCVE-2026-56196Windows Admin CenterExécution de code à
distanceImportantCVE-2026-56197Windows Admin CenterÉlévation de
privilègesImportantCVE-2026-57107Windows Admin CenterExécution de code à
distanceImportantCVE-2026-58631Windows Remote HelpÉlévation de
privilègesImportantCVE-2026-55014Windows ServerDivulgation d'informations
ImportantCVE-2026-33842Windows ServerDivulgation d'informations ImportantCVE-2026-34328Windows
ServerDivulgation d'informations ImportantCVE-2026-34346Windows ServerDivulgation d'informations
ImportantCVE-2026-34348Windows ServerDivulgation d'informations ImportantCVE-2026-34349Windows
ServerDéni de serviceImportantCVE-2026-40378Windows ServerExécution de code à
distanceImportantCVE-2026-40400Windows ServerDivulgation d'informations
ImportantCVE-2026-40422Windows ServerDivulgation d'informations ImportantCVE-2026-41087Windows
ServerÉlévation de privilègesImportantCVE-2026-42900Windows ServerExécution de code à
distanceImportantCVE-2026-42975Windows ServerExécution de code à
distanceImportantCVE-2026-42990Windows ServerÉlévation de
privilègesImportantCVE-2026-44800Windows ServerDéni de serviceImportantCVE-2026-44806Windows
ServerÉlévation de privilègesImportantCVE-2026-48571Windows ServerÉlévation de
privilègesImportantCVE-2026-48572Windows ServerÉlévation de
privilègesImportantCVE-2026-49162Windows ServerDivulgation d'informations
ImportantCVE-2026-49165Windows ServerÉlévation de privilègesImportantCVE-2026-49166Windows
ServerÉlévation de privilègesImportantCVE-2026-49167Windows ServerÉlévation de
privilègesImportantCVE-2026-49168Windows ServerExécution de code à
distanceImportantCVE-2026-49169Windows ServerÉlévation de
privilègesImportantCVE-2026-49170Windows ServerÉlévation de
privilègesImportantCVE-2026-49171Windows ServerExécution de code à
distanceImportantCVE-2026-49172Windows ServerFalsification de
donnéesImportantCVE-2026-49174Windows ServerÉlévation de
privilègesImportantCVE-2026-49175Windows ServerÉlévation de
privilègesImportantCVE-2026-49176Windows ServerDivulgation d'informations
ImportantCVE-2026-49177Windows ServerExécution de code à
distanceImportantCVE-2026-49178Windows ServerDivulgation d'informations
ImportantCVE-2026-49180Windows ServerÉlévation de privilègesImportantCVE-2026-49181Windows
ServerÉlévation de privilègesImportantCVE-2026-49183Windows ServerExécution de code à
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distanceImportantCVE-2026-49184Windows ServerContournement de la politique de
sécuritéImportantCVE-2026-49783Windows ServerÉlévation de
privilègesImportantCVE-2026-49784Windows ServerDéni de serviceImportantCVE-2026-49787Windows
ServerDéni de serviceImportantCVE-2026-49788Windows ServerÉlévation de
privilègesImportantCVE-2026-49789Windows ServerÉlévation de
privilègesImportantCVE-2026-49790Windows ServerÉlévation de
privilègesImportantCVE-2026-49791Windows ServerExécution de code à
distanceImportantCVE-2026-49792Windows ServerExécution de code à
distanceImportantCVE-2026-49793Windows ServerDivulgation d'informations
ImportantCVE-2026-49794Windows ServerÉlévation de privilègesImportantCVE-2026-49795Windows
ServerExécution de code à distanceImportantCVE-2026-49797Windows ServerÉlévation de
privilègesImportantCVE-2026-49798Windows ServerDéni de serviceImportantCVE-2026-49799Windows
ServerÉlévation de privilègesImportantCVE-2026-49800Windows ServerDivulgation d'informations
ImportantCVE-2026-49801Windows ServerÉlévation de privilègesImportantCVE-2026-49802Windows
ServerÉlévation de privilègesImportantCVE-2026-49803Windows ServerÉlévation de
privilègesImportantCVE-2026-49804Windows ServerÉlévation de
privilègesImportantCVE-2026-49805Windows ServerÉlévation de
privilègesImportantCVE-2026-49806Windows ServerDivulgation d'informations
ImportantCVE-2026-49807Windows ServerÉlévation de privilègesImportantCVE-2026-49808Windows
ServerÉlévation de privilègesImportantCVE-2026-50293Windows ServerDivulgation d'informations
ImportantCVE-2026-50294Windows ServerContournement de la politique de
sécuritéImportantCVE-2026-50295Windows ServerÉlévation de
privilègesImportantCVE-2026-50296Windows ServerÉlévation de
privilègesImportantCVE-2026-50297Windows ServerÉlévation de
privilègesImportantCVE-2026-50298Windows ServerExécution de code à
distanceImportantCVE-2026-50299Windows ServerDivulgation d'informations
ImportantCVE-2026-50300Windows ServerContournement de la politique de
sécuritéImportantCVE-2026-50302Windows ServerContournement de la politique de
sécuritéImportantCVE-2026-50303Windows ServerDéni de serviceImportantCVE-2026-50304Windows
ServerÉlévation de privilègesImportantCVE-2026-50305Windows ServerÉlévation de
privilègesImportantCVE-2026-50306Windows ServerÉlévation de
privilègesImportantCVE-2026-50307Windows ServerExécution de code à
distanceImportantCVE-2026-50308Windows ServerExécution de code à
distanceImportantCVE-2026-50309Windows ServerDivulgation d'informations
ImportantCVE-2026-50310Windows ServerÉlévation de privilègesImportantCVE-2026-50311Windows
ServerÉlévation de privilègesImportantCVE-2026-50312Windows ServerExécution de code à
distanceImportantCVE-2026-50313Windows ServerÉlévation de
privilègesImportantCVE-2026-50315Windows ServerDivulgation d'informations
ImportantCVE-2026-50316Windows ServerÉlévation de privilègesImportantCVE-2026-50317Windows
ServerÉlévation de privilègesImportantCVE-2026-50318Windows ServerÉlévation de
privilègesImportantCVE-2026-50321Windows ServerÉlévation de
privilègesImportantCVE-2026-50322Windows ServerÉlévation de
privilègesImportantCVE-2026-50323Windows ServerDéni de serviceImportantCVE-2026-50324Windows
ServerÉlévation de privilègesImportantCVE-2026-50325Windows ServerÉlévation de
privilègesImportantCVE-2026-50326Windows ServerFalsification de
donnéesImportantCVE-2026-50328Windows ServerÉlévation de
privilègesImportantCVE-2026-50329Windows ServerÉlévation de
privilègesImportantCVE-2026-50330Windows ServerÉlévation de
privilègesImportantCVE-2026-50331Windows ServerÉlévation de
privilègesImportantCVE-2026-50332Windows ServerÉlévation de
privilègesImportantCVE-2026-50333Windows ServerDivulgation d'informations
ImportantCVE-2026-50334Windows ServerÉlévation de privilègesImportantCVE-2026-50335Windows
ServerÉlévation de privilègesImportantCVE-2026-50337Windows ServerDivulgation d'informations
ImportantCVE-2026-50339Windows ServerÉlévation de privilègesImportantCVE-2026-50340Windows
ServerDivulgation d'informations ImportantCVE-2026-50341Windows ServerÉlévation de
privilègesImportantCVE-2026-50343Windows ServerÉlévation de
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privilègesImportantCVE-2026-50344Windows ServerÉlévation de
privilègesImportantCVE-2026-50345Windows ServerÉlévation de
privilègesImportantCVE-2026-50346Windows ServerExécution de code à
distanceImportantCVE-2026-50347Windows ServerÉlévation de
privilègesImportantCVE-2026-50348Windows ServerDivulgation d'informations
ImportantCVE-2026-50350Windows ServerÉlévation de privilègesImportantCVE-2026-50351Windows
ServerDivulgation d'informations ImportantCVE-2026-50352Windows ServerÉlévation de
privilègesImportantCVE-2026-50353Windows ServerÉlévation de
privilègesImportantCVE-2026-50354Windows ServerDéni de serviceImportantCVE-2026-50355Windows
ServerÉlévation de privilègesImportantCVE-2026-50356Windows ServerExécution de code à
distanceImportantCVE-2026-50357Windows ServerÉlévation de
privilègesImportantCVE-2026-50358Windows ServerÉlévation de
privilègesImportantCVE-2026-50359Windows ServerÉlévation de
privilègesImportantCVE-2026-50360Windows ServerÉlévation de
privilègesImportantCVE-2026-50361Windows ServerExécution de code à
distanceImportantCVE-2026-50362Windows ServerÉlévation de
privilègesImportantCVE-2026-50363Windows ServerÉlévation de
privilègesImportantCVE-2026-50365Windows ServerDéni de serviceImportantCVE-2026-50366Windows
ServerÉlévation de privilègesImportantCVE-2026-50367Windows ServerDéni de
serviceImportantCVE-2026-50368Windows ServerÉlévation de
privilègesImportantCVE-2026-50369Windows ServerÉlévation de
privilègesImportantCVE-2026-50371Windows ServerÉlévation de
privilègesImportantCVE-2026-50372Windows ServerÉlévation de
privilègesImportantCVE-2026-50373Windows ServerÉlévation de
privilègesImportantCVE-2026-50374Windows ServerÉlévation de
privilègesImportantCVE-2026-50375Windows ServerDivulgation d'informations
ImportantCVE-2026-50376Windows ServerÉlévation de privilègesImportantCVE-2026-50377Windows
ServerÉlévation de privilègesImportantCVE-2026-50378Windows ServerDivulgation d'informations
ImportantCVE-2026-50381Windows ServerDivulgation d'informations ImportantCVE-2026-50383Windows
ServerÉlévation de privilègesImportantCVE-2026-50384Windows ServerÉlévation de
privilègesImportantCVE-2026-50385Windows ServerExécution de code à
distanceImportantCVE-2026-50386Windows ServerÉlévation de
privilègesImportantCVE-2026-50387Windows ServerExécution de code à
distanceImportantCVE-2026-50388Windows ServerDivulgation d'informations
ImportantCVE-2026-50389Windows ServerÉlévation de privilègesImportantCVE-2026-50390Windows
ServerÉlévation de privilègesImportantCVE-2026-50391Windows ServerÉlévation de
privilègesImportantCVE-2026-50393Windows ServerDivulgation d'informations
ImportantCVE-2026-50394Windows ServerÉlévation de privilègesImportantCVE-2026-50396Windows
ServerÉlévation de privilègesImportantCVE-2026-50397Windows ServerÉlévation de
privilègesImportantCVE-2026-50398Windows ServerÉlévation de
privilègesImportantCVE-2026-50399Windows ServerÉlévation de
privilègesImportantCVE-2026-50400Windows ServerDivulgation d'informations
ImportantCVE-2026-50401Windows ServerÉlévation de privilègesImportantCVE-2026-50402Windows
ServerÉlévation de privilègesImportantCVE-2026-50403Windows ServerÉlévation de
privilègesImportantCVE-2026-50405Windows ServerÉlévation de
privilègesImportantCVE-2026-50407Windows ServerDivulgation d'informations
ImportantCVE-2026-50409Windows ServerÉlévation de privilègesImportantCVE-2026-50410Windows
ServerDéni de serviceImportantCVE-2026-50411Windows ServerÉlévation de
privilègesImportantCVE-2026-50412Windows ServerÉlévation de
privilègesImportantCVE-2026-50413Windows ServerÉlévation de
privilègesImportantCVE-2026-50414Windows ServerDivulgation d'informations
ImportantCVE-2026-50415Windows ServerDivulgation d'informations ImportantCVE-2026-50416Windows
ServerExécution de code à distanceImportantCVE-2026-50417Windows ServerContournement de la
politique de sécuritéImportantCVE-2026-50418Windows ServerDivulgation d'informations
ImportantCVE-2026-50419Windows ServerDivulgation d'informations ImportantCVE-2026-50420Windows
ServerÉlévation de privilègesImportantCVE-2026-50421Windows ServerÉlévation de
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privilègesImportantCVE-2026-50422Windows ServerÉlévation de
privilègesImportantCVE-2026-50423Windows ServerDéni de serviceImportantCVE-2026-50424Windows
ServerÉlévation de privilègesImportantCVE-2026-50425Windows ServerExécution de code à
distanceImportantCVE-2026-50426Windows ServerÉlévation de
privilègesImportantCVE-2026-50427Windows ServerDivulgation d'informations
ImportantCVE-2026-50429Windows ServerDivulgation d'informations ImportantCVE-2026-50430Windows
ServerDivulgation d'informations ImportantCVE-2026-50431Windows ServerDéni de
serviceImportantCVE-2026-50432Windows ServerÉlévation de
privilègesImportantCVE-2026-50433Windows ServerDivulgation d'informations
ImportantCVE-2026-50434Windows ServerÉlévation de privilègesImportantCVE-2026-50435Windows
ServerÉlévation de privilègesImportantCVE-2026-50436Windows ServerDivulgation d'informations
ImportantCVE-2026-50437Windows ServerExécution de code à
distanceImportantCVE-2026-50439Windows ServerÉlévation de
privilègesImportantCVE-2026-50441Windows ServerDivulgation d'informations
ImportantCVE-2026-50442Windows ServerDivulgation d'informations ImportantCVE-2026-50445Windows
ServerExécution de code à distanceImportantCVE-2026-50447Windows ServerExécution de code à
distanceImportantCVE-2026-50448Windows ServerÉlévation de
privilègesImportantCVE-2026-50449Windows ServerÉlévation de
privilègesImportantCVE-2026-50450Windows ServerÉlévation de
privilègesImportantCVE-2026-50451Windows ServerÉlévation de
privilègesImportantCVE-2026-50452Windows ServerDivulgation d'informations
ImportantCVE-2026-50453Windows ServerÉlévation de privilègesImportantCVE-2026-50454Windows
ServerDivulgation d'informations ImportantCVE-2026-50455Windows ServerDivulgation d'informations
ImportantCVE-2026-50456Windows ServerÉlévation de privilègesImportantCVE-2026-50457Windows
ServerÉlévation de privilègesImportantCVE-2026-50458Windows ServerÉlévation de
privilègesImportantCVE-2026-50459Windows ServerÉlévation de
privilègesImportantCVE-2026-50460Windows ServerExécution de code à
distanceImportantCVE-2026-50461Windows ServerÉlévation de
privilègesImportantCVE-2026-50462Windows ServerDivulgation d'informations
ImportantCVE-2026-50463Windows ServerFalsification de donnéesImportantCVE-2026-50465Windows
ServerÉlévation de privilègesImportantCVE-2026-50466Windows ServerÉlévation de
privilègesImportantCVE-2026-50469Windows ServerDivulgation d'informations
ImportantCVE-2026-50470Windows ServerExécution de code à
distanceImportantCVE-2026-50471Windows ServerDivulgation d'informations
ImportantCVE-2026-50473Windows ServerDivulgation d'informations ImportantCVE-2026-50475Windows
ServerÉlévation de privilègesImportantCVE-2026-50476Windows ServerÉlévation de
privilègesImportantCVE-2026-50477Windows ServerÉlévation de
privilègesImportantCVE-2026-50478Windows ServerÉlévation de
privilègesImportantCVE-2026-50479Windows ServerÉlévation de
privilègesImportantCVE-2026-50480Windows ServerExécution de code à
distanceImportantCVE-2026-50482Windows ServerDivulgation d'informations
ImportantCVE-2026-50483Windows ServerÉlévation de privilègesImportantCVE-2026-50484Windows
ServerDéni de serviceImportantCVE-2026-50485Windows ServerÉlévation de
privilègesImportantCVE-2026-50486Windows ServerÉlévation de
privilègesImportantCVE-2026-50487Windows ServerÉlévation de
privilègesImportantCVE-2026-50488Windows ServerÉlévation de
privilègesImportantCVE-2026-50489Windows ServerÉlévation de
privilègesImportantCVE-2026-50490Windows ServerÉlévation de
privilègesImportantCVE-2026-50491Windows ServerExécution de code à
distanceImportantCVE-2026-50492Windows ServerÉlévation de
privilègesImportantCVE-2026-50493Windows ServerExécution de code à
distanceImportantCVE-2026-50494Windows ServerFalsification de
donnéesImportantCVE-2026-50495Windows ServerDivulgation d'informations
ImportantCVE-2026-50496Windows ServerDivulgation d'informations ImportantCVE-2026-50497Windows
ServerÉlévation de privilègesImportantCVE-2026-50498Windows ServerÉlévation de
privilègesImportantCVE-2026-50499Windows ServerÉlévation de
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privilègesImportantCVE-2026-50500Windows ServerExécution de code à
distanceImportantCVE-2026-50501Windows ServerExécution de code à
distanceImportantCVE-2026-50502Windows ServerÉlévation de
privilègesImportantCVE-2026-50503Windows ServerDivulgation d'informations
ImportantCVE-2026-50504Windows ServerExécution de code à
distanceImportantCVE-2026-50505Windows ServerÉlévation de
privilègesImportantCVE-2026-50509Windows ServerDéni de serviceImportantCVE-2026-50647Windows
ServerContournement de la politique de sécuritéImportantCVE-2026-50661Windows ServerÉlévation de
privilègesImportantCVE-2026-50666Windows ServerÉlévation de
privilègesImportantCVE-2026-50667Windows ServerÉlévation de
privilègesImportantCVE-2026-50668Windows ServerÉlévation de
privilègesImportantCVE-2026-50669Windows ServerÉlévation de
privilègesImportantCVE-2026-50670Windows ServerÉlévation de
privilègesImportantCVE-2026-50672Windows ServerÉlévation de
privilègesImportantCVE-2026-50673Windows ServerÉlévation de
privilègesImportantCVE-2026-50674Windows ServerÉlévation de
privilègesImportantCVE-2026-50679Windows ServerDivulgation d'informations
ImportantCVE-2026-50681Windows ServerDéni de serviceImportantCVE-2026-50682Windows
ServerÉlévation de privilègesImportantCVE-2026-50683Windows
ServerUsurpationImportantCVE-2026-50684Windows ServerExécution de code à
distanceImportantCVE-2026-50685Windows ServerExécution de code à
distanceImportantCVE-2026-50686Windows ServerÉlévation de
privilègesImportantCVE-2026-50687Windows ServerÉlévation de
privilègesImportantCVE-2026-50688Windows ServerÉlévation de
privilègesImportantCVE-2026-50689Windows ServerDivulgation d'informations
ImportantCVE-2026-50690Windows ServerÉlévation de privilègesImportantCVE-2026-50692Windows
ServerDéni de serviceImportantCVE-2026-50695Windows ServerDéni de
serviceImportantCVE-2026-50696Windows ServerÉlévation de
privilègesImportantCVE-2026-50697Windows ServerÉlévation de
privilègesImportantCVE-2026-54107Windows ServerExécution de code à
distanceImportantCVE-2026-54109Windows ServerÉlévation de
privilègesImportantCVE-2026-54111Windows ServerÉlévation de
privilègesImportantCVE-2026-54112Windows ServerÉlévation de
privilègesImportantCVE-2026-54114Windows ServerÉlévation de
privilègesImportantCVE-2026-54115Windows ServerDéni de serviceImportantCVE-2026-54119Windows
ServerExécution de code à distanceImportantCVE-2026-54122Windows ServerExécution de code à
distanceImportantCVE-2026-54124Windows ServerÉlévation de
privilègesImportantCVE-2026-54125Windows ServerDivulgation d'informations
ImportantCVE-2026-54126Windows ServerÉlévation de privilègesImportantCVE-2026-54129Windows
ServerÉlévation de privilègesImportantCVE-2026-54132Windows ServerDéni de
serviceImportantCVE-2026-54983Windows ServerÉlévation de
privilègesImportantCVE-2026-54986Windows ServerÉlévation de
privilègesImportantCVE-2026-54987Windows ServerÉlévation de
privilègesImportantCVE-2026-54989Windows ServerExécution de code à
distanceImportantCVE-2026-54990Windows ServerÉlévation de
privilègesImportantCVE-2026-54991Windows ServerExécution de code à
distanceImportantCVE-2026-54993Windows ServerÉlévation de
privilègesImportantCVE-2026-54996Windows ServerDivulgation d'informations
ImportantCVE-2026-54997Windows ServerÉlévation de privilègesImportantCVE-2026-55000Windows
ServerÉlévation de privilègesImportantCVE-2026-55001Windows ServerDivulgation d'informations
ImportantCVE-2026-55003Windows ServerÉlévation de privilègesImportantCVE-2026-55004Windows
ServerFalsification de donnéesImportantCVE-2026-55144Windows ServerÉlévation de
privilègesImportantCVE-2026-56155Windows ServerDéni de serviceImportantCVE-2026-56168Windows
ServerÉlévation de privilègesImportantCVE-2026-56173Windows ServerÉlévation de
privilègesImportantCVE-2026-56175Windows ServerÉlévation de
privilègesImportantCVE-2026-56176Windows ServerÉlévation de
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privilègesImportantCVE-2026-56182Windows ServerDivulgation d'informations
ImportantCVE-2026-56184Windows ServerDivulgation d'informations ImportantCVE-2026-56186Windows
ServerExécution de code à distanceImportantCVE-2026-56190Windows ServerÉlévation de
privilègesImportantCVE-2026-56194Windows ServerÉlévation de
privilègesImportantCVE-2026-56643Windows ServerÉlévation de
privilègesImportantCVE-2026-56644Windows ServerÉlévation de
privilègesImportantCVE-2026-56647Windows ServerÉlévation de
privilègesImportantCVE-2026-56648Windows ServerExécution de code à
distanceImportantCVE-2026-56649Windows ServerÉlévation de
privilègesImportantCVE-2026-56650Windows ServerDivulgation d'informations
ImportantCVE-2026-57083Windows ServerDivulgation d'informations ImportantCVE-2026-57084Windows
ServerDivulgation d'informations ImportantCVE-2026-57085Windows ServerÉlévation de
privilègesImportantCVE-2026-57088Windows ServerExécution de code à
distanceImportantCVE-2026-57089Windows ServerÉlévation de
privilègesImportantCVE-2026-57091Windows ServerÉlévation de
privilègesImportantCVE-2026-57093Windows ServerÉlévation de
privilègesImportantCVE-2026-57095Windows ServerÉlévation de
privilègesImportantCVE-2026-57096Windows ServerContournement de la politique de
sécuritéImportantCVE-2026-57097Windows ServerDivulgation d'informations
ImportantCVE-2026-57979Windows ServerDivulgation d'informations ImportantCVE-2026-57982Windows
ServerÉlévation de privilègesImportantCVE-2026-58526Windows ServerÉlévation de
privilègesImportantCVE-2026-58527Windows ServerDivulgation d'informations
ImportantCVE-2026-58528Windows ServerExécution de code à
distanceImportantCVE-2026-58530Windows ServerÉlévation de
privilègesImportantCVE-2026-58531Windows ServerÉlévation de
privilègesImportantCVE-2026-58532Windows ServerDivulgation d'informations
ImportantCVE-2026-58533Windows ServerÉlévation de privilègesImportantCVE-2026-58534Windows
ServerÉlévation de privilègesImportantCVE-2026-58536Windows ServerÉlévation de
privilègesImportantCVE-2026-58537Windows ServerÉlévation de
privilègesImportantCVE-2026-58538Windows ServerDivulgation d'informations
ImportantCVE-2026-58539Windows ServerÉlévation de privilègesImportantCVE-2026-58540Windows
ServerÉlévation de privilègesImportantCVE-2026-58541Windows ServerÉlévation de
privilègesImportantCVE-2026-58543Windows ServerÉlévation de
privilègesImportantCVE-2026-58544Windows ServerContournement de la politique de
sécuritéImportantCVE-2026-58545Windows ServerDivulgation d'informations
ImportantCVE-2026-58546Windows ServerÉlévation de privilègesImportantCVE-2026-58547Windows
ServerExécution de code à distanceImportantCVE-2026-58594Windows ServerÉlévation de
privilègesImportantCVE-2026-58601Windows ServerÉlévation de
privilègesImportantCVE-2026-58602Windows ServerExécution de code à
distanceImportantCVE-2026-58609Windows ServerExécution de code à
distanceImportantCVE-2026-58610Windows ServerÉlévation de
privilègesImportantCVE-2026-58613Windows ServerContournement de la politique de
sécuritéImportantCVE-2026-58614Windows ServerÉlévation de
privilègesImportantCVE-2026-58619Windows ServerExécution de code à
distanceImportantCVE-2026-58626Windows ServerDéni de serviceImportantCVE-2026-58627Windows
ServerÉlévation de privilègesImportantCVE-2026-58628Windows ServerÉlévation de
privilègesImportantCVE-2026-58629Windows ServerÉlévation de
privilègesImportantCVE-2026-58632Windows ServerÉlévation de
privilègesImportantCVE-2026-58635Windows ServerÉlévation de
privilègesImportantCVE-2026-58637Windows ServerContournement de la politique de
sécuritéImportantCVE-2026-58638Windows ServerExécution de code à
distanceImportantCVE-2026-58640Windows Subsystem for LinuxFalsification de
donnéesImportantCVE-2026-57973Windows Subsystem for Linux (WSL2)Élévation de
privilègesImportantCVE-2026-57968Windows Terminal Exécution de code à
distanceImportantCVE-2026-54124Microsoft CopilotFalsification de
donnéesModéréCVE-2026-55145Microsoft SharePoint Server Élévation de
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privilègesModéréCVE-2026-56164Windows UsurpationModéréCVE-2026-56181Windows
ServerUsurpationModéréCVE-2026-56181

Les vulnérabilités CVE-2026-56155 et CVE-2026-56164 seraient exploitées.

Produits vulnérables

• Voir tableau.

CVE

CVE-2026-33842, CVE-2026-34328, CVE-2026-34346, CVE-2026-34348, CVE-2026-34349, CVE-2026-40378,
CVE-2026-40400, CVE-2026-40422, CVE-2026-41087, CVE-2026-41109, CVE-2026-42900, CVE-2026-42975,
CVE-2026-42982, CVE-2026-42990, CVE-2026-44800, CVE-2026-44806, CVE-2026-45496, CVE-2026-45646,
CVE-2026-47282, CVE-2026-47290, CVE-2026-47295, CVE-2026-47296, CVE-2026-47300, CVE-2026-47302,
CVE-2026-47303, CVE-2026-47304, CVE-2026-47305, CVE-2026-47632, CVE-2026-47642, CVE-2026-48561,
CVE-2026-48564, CVE-2026-48571, CVE-2026-48572, CVE-2026-48580, CVE-2026-48581, CVE-2026-49162,
CVE-2026-49164, CVE-2026-49165, CVE-2026-49166, CVE-2026-49167, CVE-2026-49168, CVE-2026-49169,
CVE-2026-49170, CVE-2026-49171, CVE-2026-49172, CVE-2026-49173, CVE-2026-49174, CVE-2026-49175,
CVE-2026-49176, CVE-2026-49177, CVE-2026-49178, CVE-2026-49180, CVE-2026-49181, CVE-2026-49183,
CVE-2026-49184, CVE-2026-49783, CVE-2026-49784, CVE-2026-49787, CVE-2026-49788, CVE-2026-49789,
CVE-2026-49790, CVE-2026-49791, CVE-2026-49792, CVE-2026-49793, CVE-2026-49794, CVE-2026-49795,
CVE-2026-49796, CVE-2026-49797, CVE-2026-49798, CVE-2026-49799, CVE-2026-49800, CVE-2026-49801,
CVE-2026-49802, CVE-2026-49803, CVE-2026-49804, CVE-2026-49805, CVE-2026-49806, CVE-2026-49807,
CVE-2026-49808, CVE-2026-50293, CVE-2026-50294, CVE-2026-50295, CVE-2026-50296, CVE-2026-50297,
CVE-2026-50298, CVE-2026-50299, CVE-2026-50300, CVE-2026-50301, CVE-2026-50302, CVE-2026-50303,
CVE-2026-50304, CVE-2026-50305, CVE-2026-50306, CVE-2026-50307, CVE-2026-50308, CVE-2026-50309,
CVE-2026-50310, CVE-2026-50311, CVE-2026-50312, CVE-2026-50313, CVE-2026-50314, CVE-2026-50315,
CVE-2026-50316, CVE-2026-50317, CVE-2026-50318, CVE-2026-50321, CVE-2026-50322, CVE-2026-50323,
CVE-2026-50324, CVE-2026-50325, CVE-2026-50326, CVE-2026-50327, CVE-2026-50328, CVE-2026-50329,
CVE-2026-50330, CVE-2026-50331, CVE-2026-50332, CVE-2026-50333, CVE-2026-50334, CVE-2026-50335,
CVE-2026-50336, CVE-2026-50337, CVE-2026-50338, CVE-2026-50339, CVE-2026-50340, CVE-2026-50341,
CVE-2026-50342, CVE-2026-50343, CVE-2026-50344, CVE-2026-50345, CVE-2026-50346, CVE-2026-50347,
CVE-2026-50348, CVE-2026-50350, CVE-2026-50351, CVE-2026-50352, CVE-2026-50353, CVE-2026-50354,
CVE-2026-50355, CVE-2026-50356, CVE-2026-50357, CVE-2026-50358, CVE-2026-50359, CVE-2026-50360,
CVE-2026-50361, CVE-2026-50362, CVE-2026-50363, CVE-2026-50364, CVE-2026-50365, CVE-2026-50366,
CVE-2026-50367, CVE-2026-50368, CVE-2026-50369, CVE-2026-50370, CVE-2026-50371, CVE-2026-50372,
CVE-2026-50373, CVE-2026-50374, CVE-2026-50375, CVE-2026-50376, CVE-2026-50377, CVE-2026-50378,
CVE-2026-50379, CVE-2026-50380, CVE-2026-50381, CVE-2026-50382, CVE-2026-50383, CVE-2026-50384,
CVE-2026-50385, CVE-2026-50386, CVE-2026-50387, CVE-2026-50388, CVE-2026-50389, CVE-2026-50390,
CVE-2026-50391, CVE-2026-50392, CVE-2026-50393, CVE-2026-50394, CVE-2026-50396, CVE-2026-50397,
CVE-2026-50398, CVE-2026-50399, CVE-2026-50400, CVE-2026-50401, CVE-2026-50402, CVE-2026-50403,
CVE-2026-50404, CVE-2026-50405, CVE-2026-50406, CVE-2026-50407, CVE-2026-50408, CVE-2026-50409,
CVE-2026-50410, CVE-2026-50411, CVE-2026-50412, CVE-2026-50413, CVE-2026-50414, CVE-2026-50415,
CVE-2026-50416, CVE-2026-50417, CVE-2026-50418, CVE-2026-50419, CVE-2026-50420, CVE-2026-50421,
CVE-2026-50422, CVE-2026-50423, CVE-2026-50424, CVE-2026-50425, CVE-2026-50426, CVE-2026-50427,
CVE-2026-50428, CVE-2026-50429, CVE-2026-50430, CVE-2026-50431, CVE-2026-50432, CVE-2026-50433,
CVE-2026-50434, CVE-2026-50435, CVE-2026-50436, CVE-2026-50437, CVE-2026-50438, CVE-2026-50439,
CVE-2026-50440, CVE-2026-50441, CVE-2026-50442, CVE-2026-50444, CVE-2026-50445, CVE-2026-50447,
CVE-2026-50448, CVE-2026-50449, CVE-2026-50450, CVE-2026-50451, CVE-2026-50452, CVE-2026-50453,
CVE-2026-50454, CVE-2026-50455, CVE-2026-50456, CVE-2026-50457, CVE-2026-50458, CVE-2026-50459,
CVE-2026-50460, CVE-2026-50461, CVE-2026-50462, CVE-2026-50463, CVE-2026-50465, CVE-2026-50466,
CVE-2026-50467, CVE-2026-50468, CVE-2026-50469, CVE-2026-50470, CVE-2026-50471, CVE-2026-50473,
CVE-2026-50474, CVE-2026-50475, CVE-2026-50476, CVE-2026-50477, CVE-2026-50478, CVE-2026-50479,
CVE-2026-50480, CVE-2026-50482, CVE-2026-50483, CVE-2026-50484, CVE-2026-50485, CVE-2026-50486,
CVE-2026-50487, CVE-2026-50488, CVE-2026-50489, CVE-2026-50490, CVE-2026-50491, CVE-2026-50492,
CVE-2026-50493, CVE-2026-50494, CVE-2026-50495, CVE-2026-50496, CVE-2026-50497, CVE-2026-50498,
CVE-2026-50499, CVE-2026-50500, CVE-2026-50501, CVE-2026-50502, CVE-2026-50503, CVE-2026-50504,
CVE-2026-50505, CVE-2026-50506, CVE-2026-50509, CVE-2026-50510, CVE-2026-50518, CVE-2026-50520,
CVE-2026-50522, CVE-2026-50524, CVE-2026-50525, CVE-2026-50526, CVE-2026-50527, CVE-2026-50528,
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https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-56197
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-56642
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-56643
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-56644
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-56647
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-56648
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-56649
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-56650
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57083
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57084
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57085
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57087
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57088
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57089
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57090
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57091
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57092
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57093
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57094
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57095
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57096
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57097
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57101
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57102
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57107
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57108
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57968
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57969
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57973
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57976
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57979
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57982
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58277
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58279
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58526
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58527
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58528
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58529
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58530
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58531
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58532
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58533
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58534
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58535
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58536
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58537
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58538
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58539
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58540
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58541
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58542
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58543
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58544
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58545
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58546
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58547
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58594
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58595
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58601
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58602
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58608
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58609
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58610
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58613
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58614
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58617
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58618
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58619
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58626
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58627
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58628
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58629
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58631
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58632
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58633
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58634
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58635
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58636
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58637
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58638
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58640
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58644
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58647
https://msrc.microsoft.com/update-guide/
https://msrc.microsoft.com/update-guide/releaseNote/2026-Jul
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CERTQC-AVIS-2026-249 — Multiples vulnérabilités dans les produits
VMware

Date Risque Distance Locale Exécution

2026-07-14 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits VMware. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un
contournement de la politique de sécurité et une atteinte à la confidentialité des données.

Produits vulnérables

• VMware Avi Load Balancer : (versions antérieures à 30.2.7)
• VMware Avi Load Balancer : (versions 31.x antérieures à 31.2.2-2p3)
• VMware Avi Load Balancer : (versions 32.1.x antérieures à 32.1.2)

CVE

CVE-2026-47865, CVE-2026-47866, CVE-2026-47867, CVE-2026-47868, CVE-2026-47869, CVE-2026-47870,
CVE-2026-47871

Liens externes

• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/37926
— CVSS v3 max 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-47865
https://www.cve.org/CVERecord?id=CVE-2026-47866
https://www.cve.org/CVERecord?id=CVE-2026-47867
https://www.cve.org/CVERecord?id=CVE-2026-47868
https://www.cve.org/CVERecord?id=CVE-2026-47869
https://www.cve.org/CVERecord?id=CVE-2026-47870
https://www.cve.org/CVERecord?id=CVE-2026-47871
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/37926
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CERTQC-AVIS-2026-250 — Multiples vulnérabilités dans les produits
Soniwall

Date Risque Distance Locale Exécution

2026-07-15 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Sonicwall. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une falsification de requête côté serveur (SSRF) et une
exécution de code arbitraire.

Les vulnérabilités CVE-2026-15409 et  CVE-2026-15410 seraient exploitées.

Produits vulnérables

• SMA1000 Models - 6210, 7210, 8200v : (multiples versions)

CVE

CVE-2026-15409, CVE-2026-15410

Liens externes

• https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2026-0008 — CVSS v3 max 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-15409
https://www.cve.org/CVERecord?id=CVE-2026-15410
https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2026-0008
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CERTQC-AVIS-2026-251 — Multiples vulnérabilités dans les produits Cisco

Date Risque Distance Locale Exécution

2026-07-15 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Cisco. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une elevation de privileges, un contournement de la politique de
securité, une atteinte à la confidentialité des données et compromettre un produit vulnérable.

Produits vulnérables

• Cisco RoomOS ( On-Premises) : (versions antérieures à 11.32.6.0)
• Cisco RoomOS ( Cloud) : (versions antérieures à  11.39.1.1)
• Cisco RoomOS ( On-Premises) : (versions 26.x antérieures à 26.5.2.2)
• Cisco RoomOS ( Cloud) : (versions 26.x antérieures à 26.7.1.7))

CVE

CVE-2026-20150, CVE-2026-20153, CVE-2026-20156, CVE-2026-20157, CVE-2026-20158, CVE-2026-20187

Liens externes

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-roomos-AqNMbEq
— CVSS v3 max 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20150
https://www.cve.org/CVERecord?id=CVE-2026-20153
https://www.cve.org/CVERecord?id=CVE-2026-20156
https://www.cve.org/CVERecord?id=CVE-2026-20157
https://www.cve.org/CVERecord?id=CVE-2026-20158
https://www.cve.org/CVERecord?id=CVE-2026-20187
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-roomos-AqNMbEq
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CERTQC-AVIS-2026-252 — Multiples vulnérabilités dans les produits Adobe

Date Risque Distance Locale Exécution

2026-07-15 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Adobe. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un déni de service, une élévation de
privilèges, un contournement de la politique de sécurité et une atteinte à la confidentialité des données.

Produits vulnérables

• Adobe Audition (versions antérieures à 26.3)
• Adobe Audition (versions antérieures à 25.6.6)
• Adobe Media Encoder : (versions antérieures à 26.3)
• Adobe Media Encoder : (versions antérieures à 25.6.6)
• Adobe Commerce (multiples versions)
• Adobe Commerce B2B (multiples versions)
• Magento Open Source (multiples versions)
• Adobe Commerce Events (versions antérieures à 1.21.0)
• Adobe Experience Manager (AEM): (multiples versions)
• Adobe Premiere : (versions antérieures à 26.3)
• Adobe Premiere Pro : (versions antérieures à 25.6.6)
• Creative Cloud Desktop Application  : (versions antérieures à 6.10.0.252.3)
• Adobe After Effects : (versions antérieures à 25.6.6)
• Adobe After Effects : (versions antérieures à 26.3)
• Illustrator 2025  : (versions antérieures à 29.8.9)
• Illustrator 2026  : (versions antérieures à 30.6)
• Content Credentials Rust SDK : (versions antérieures à c2pa-v0.85.2)
• Content Credentials Command-Line Tool : (versions antérieures à c2patool-v0.26.65)
• Content Credentials JS SDK : (versions antérieures à @contentauth/c2pa-web@0.9.0)
• ColdFusion 2025 : (versions 2025 sans mise à jour 11)
• ColdFusion 2023 : (versions 2023 sans mise à jour 22)
• Adobe Animate 2023 : (versions antérieures à 23.0.16)
• Adobe Animate 2024 : (versions antérieures à 24.0.14)

CVE

CVE-2026-34690, CVE-2026-47967, CVE-2026-47968, CVE-2026-47971, CVE-2026-47976, CVE-2026-47984,
CVE-2026-47988, CVE-2026-47992, CVE-2026-47994, CVE-2026-47995, CVE-2026-47996, CVE-2026-48252,
CVE-2026-48259, CVE-2026-48269, CVE-2026-48270, CVE-2026-48272, CVE-2026-48274, CVE-2026-48275,
CVE-2026-48284, CVE-2026-48287, CVE-2026-48290, CVE-2026-48295, CVE-2026-48309, CVE-2026-48310,
CVE-2026-48318, CVE-2026-48319, CVE-2026-48320, CVE-2026-48321, CVE-2026-48322, CVE-2026-48324,
CVE-2026-48325, CVE-2026-48327, CVE-2026-48328, CVE-2026-48332, CVE-2026-48334, CVE-2026-48335,
CVE-2026-48336, CVE-2026-48337, CVE-2026-48344, CVE-2026-48345, CVE-2026-48346, CVE-2026-48347,
CVE-2026-48348, CVE-2026-48349, CVE-2026-48350, CVE-2026-48351, CVE-2026-48352, CVE-2026-48356,
CVE-2026-48358, CVE-2026-48359, CVE-2026-48365, CVE-2026-48366, CVE-2026-48367, CVE-2026-48368,
CVE-2026-48369, CVE-2026-48370

Liens externes

• https://helpx.adobe.com/security/products/audition/apsb26-71.html — cvss v3 max 7.8
• https://helpx.adobe.com/security/products/media-encoder/apsb26-72.html — cvss v3 max 7.8
• https://helpx.adobe.com/security/products/magento/apsb26-73.html — cvss v3 max 9.6
• https://helpx.adobe.com/security/products/experience-manager/apsb26-74.html — cvss v3 max 9.6
• https://helpx.adobe.com/security/products/premiere_pro/apsb26-76.html — cvss v3 max 7.8
• https://helpx.adobe.com/security/products/creative-cloud/apsb26-77.html — cvss v3 max 7.8
• https://helpx.adobe.com/security/products/after_effects/apsb26-78.html — cvss v3 max 7.8
• https://helpx.adobe.com/security/products/illustrator/apsb26-79.html — cvss v3 max 9.3
• https://helpx.adobe.com/security/products/content-authenticity-sdk/apsb26-80.html — cvss v3 max 8.2
• https://helpx.adobe.com/security/products/coldfusion/apsb26-82.html — cvss v3 max 9.9

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-34690
https://www.cve.org/CVERecord?id=CVE-2026-47967
https://www.cve.org/CVERecord?id=CVE-2026-47968
https://www.cve.org/CVERecord?id=CVE-2026-47971
https://www.cve.org/CVERecord?id=CVE-2026-47976
https://www.cve.org/CVERecord?id=CVE-2026-47984
https://www.cve.org/CVERecord?id=CVE-2026-47988
https://www.cve.org/CVERecord?id=CVE-2026-47992
https://www.cve.org/CVERecord?id=CVE-2026-47994
https://www.cve.org/CVERecord?id=CVE-2026-47995
https://www.cve.org/CVERecord?id=CVE-2026-47996
https://www.cve.org/CVERecord?id=CVE-2026-48252
https://www.cve.org/CVERecord?id=CVE-2026-48259
https://www.cve.org/CVERecord?id=CVE-2026-48269
https://www.cve.org/CVERecord?id=CVE-2026-48270
https://www.cve.org/CVERecord?id=CVE-2026-48272
https://www.cve.org/CVERecord?id=CVE-2026-48274
https://www.cve.org/CVERecord?id=CVE-2026-48275
https://www.cve.org/CVERecord?id=CVE-2026-48284
https://www.cve.org/CVERecord?id=CVE-2026-48287
https://www.cve.org/CVERecord?id=CVE-2026-48290
https://www.cve.org/CVERecord?id=CVE-2026-48295
https://www.cve.org/CVERecord?id=CVE-2026-48309
https://www.cve.org/CVERecord?id=CVE-2026-48310
https://www.cve.org/CVERecord?id=CVE-2026-48318
https://www.cve.org/CVERecord?id=CVE-2026-48319
https://www.cve.org/CVERecord?id=CVE-2026-48320
https://www.cve.org/CVERecord?id=CVE-2026-48321
https://www.cve.org/CVERecord?id=CVE-2026-48322
https://www.cve.org/CVERecord?id=CVE-2026-48324
https://www.cve.org/CVERecord?id=CVE-2026-48325
https://www.cve.org/CVERecord?id=CVE-2026-48327
https://www.cve.org/CVERecord?id=CVE-2026-48328
https://www.cve.org/CVERecord?id=CVE-2026-48332
https://www.cve.org/CVERecord?id=CVE-2026-48334
https://www.cve.org/CVERecord?id=CVE-2026-48335
https://www.cve.org/CVERecord?id=CVE-2026-48336
https://www.cve.org/CVERecord?id=CVE-2026-48337
https://www.cve.org/CVERecord?id=CVE-2026-48344
https://www.cve.org/CVERecord?id=CVE-2026-48345
https://www.cve.org/CVERecord?id=CVE-2026-48346
https://www.cve.org/CVERecord?id=CVE-2026-48347
https://www.cve.org/CVERecord?id=CVE-2026-48348
https://www.cve.org/CVERecord?id=CVE-2026-48349
https://www.cve.org/CVERecord?id=CVE-2026-48350
https://www.cve.org/CVERecord?id=CVE-2026-48351
https://www.cve.org/CVERecord?id=CVE-2026-48352
https://www.cve.org/CVERecord?id=CVE-2026-48356
https://www.cve.org/CVERecord?id=CVE-2026-48358
https://www.cve.org/CVERecord?id=CVE-2026-48359
https://www.cve.org/CVERecord?id=CVE-2026-48365
https://www.cve.org/CVERecord?id=CVE-2026-48366
https://www.cve.org/CVERecord?id=CVE-2026-48367
https://www.cve.org/CVERecord?id=CVE-2026-48368
https://www.cve.org/CVERecord?id=CVE-2026-48369
https://www.cve.org/CVERecord?id=CVE-2026-48370
https://helpx.adobe.com/security/products/audition/apsb26-71.html
https://helpx.adobe.com/security/products/media-encoder/apsb26-72.html
https://helpx.adobe.com/security/products/magento/apsb26-73.html
https://helpx.adobe.com/security/products/experience-manager/apsb26-74.html
https://helpx.adobe.com/security/products/premiere_pro/apsb26-76.html
https://helpx.adobe.com/security/products/creative-cloud/apsb26-77.html
https://helpx.adobe.com/security/products/after_effects/apsb26-78.html
https://helpx.adobe.com/security/products/illustrator/apsb26-79.html
https://helpx.adobe.com/security/products/content-authenticity-sdk/apsb26-80.html
https://helpx.adobe.com/security/products/coldfusion/apsb26-82.html
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• https://helpx.adobe.com/security/products/animate/apsb26-83.html — cvss v3 max 8.6

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://helpx.adobe.com/security/products/animate/apsb26-83.html
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CERTQC-AVIS-2026-253 — Multiples vulnérabilités dans les produits
WordPress

Date Risque Distance Locale Exécution

2026-07-20 Critical Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits WordPress. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code à distance non authentifiée (RCE).

Une preuve de concept exploitant les vulnérabilités est disponible publiquement.

Produits vulnérables

• WordPress 6.9.0 à 6.9.4

• WordPress 7.0.0 à 7.0.1

CVE

CVE-2026-60137, CVE-2026-63030

Liens externes

• https://github.com/WordPress/wordpress-develop/security/advisories/GHSA-ff9f-jf42-662q
• https://wordpress.org/news/2026/07/wordpress-7-0-2-release/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-60137
https://www.cve.org/CVERecord?id=CVE-2026-63030
https://github.com/WordPress/wordpress-develop/security/advisories/GHSA-ff9f-jf42-662q
https://wordpress.org/news/2026/07/wordpress-7-0-2-release/
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CERTQC-AVIS-2026-254 — Vulnérabilité dans les produits SolarWinds

Date Risque Distance Locale Exécution

2026-07-22 Important Oui Non Non

Une vulnérabilité a été découverte dans le produit SolarWinds. L’exploitation de cette faille pourrait permettre
à un attaquant de provoquer un déni de service.

Cette vulnérabilité serait activement exploitée.

Produits vulnérables

• SolarWinds Serv‑U versions antérieures à 15.5.4 Hotfix 1

CVE

CVE-2026-28318

Liens externes

• https://www.solarwinds.com/trust-center/security-advisories/cve-2026-28318 — CVSSv3 Max 7,5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-28318
https://www.solarwinds.com/trust-center/security-advisories/cve-2026-28318
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CERTQC-AVIS-2026-255 — Multiples vulnérabilités dans Google Chrome

Date Risque Distance Locale Exécution

2026-07-22 Important Oui Oui Oui

De multiples vulnérabilités ont été corrigées dans Google Chrome. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un déni de service ou une atteinte à
la confidentialité des données.

Produits vulnérables

• Google Chrome pour Windows versions antérieures à 150.0.7871.181/.182

• Google Chrome pour macOS versions antérieures à 150.0.7871.181/.182

• Google Chrome pour Linux versions antérieures à 150.0.7871.181

CVE

CVE-2026-16413, CVE-2026-16414, CVE-2026-16415, CVE-2026-16416, CVE-2026-16417, CVE-2026-16418,
CVE-2026-16419, CVE-2026-16420, CVE-2026-16421, CVE-2026-16422, CVE-2026-16423, CVE-2026-16424

Liens externes

• https://chromereleases.googleblog.com/2026/07/stable-channel-update-for-desktop_0256605430.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-16413
https://www.cve.org/CVERecord?id=CVE-2026-16414
https://www.cve.org/CVERecord?id=CVE-2026-16415
https://www.cve.org/CVERecord?id=CVE-2026-16416
https://www.cve.org/CVERecord?id=CVE-2026-16417
https://www.cve.org/CVERecord?id=CVE-2026-16418
https://www.cve.org/CVERecord?id=CVE-2026-16419
https://www.cve.org/CVERecord?id=CVE-2026-16420
https://www.cve.org/CVERecord?id=CVE-2026-16421
https://www.cve.org/CVERecord?id=CVE-2026-16422
https://www.cve.org/CVERecord?id=CVE-2026-16423
https://www.cve.org/CVERecord?id=CVE-2026-16424
https://chromereleases.googleblog.com/2026/07/stable-channel-update-for-desktop_0256605430.html
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CERTQC-AVIS-2026-256 — Multiples vulnérabilités dans les produits
Atlassian

Date Risque Distance Locale Exécution

2026-07-22 Critical Oui Oui Oui

De multiples vulnérabilités ont été corrigées dans plusieurs produits Atlassian. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de
mécanismes de sécurité, une divulgation d'informations, un déni de service ou des attaques de falsification de
requêtes côté serveur (SSRF).

Certaines de ces vulnérabilités concernent des composantes externes utilisées par les produits Atlassian.

Produits vulnérables

• Atlassian Bamboo Data Center et Server

• Atlassian Bitbucket Data Center et Server

• Atlassian Confluence Data Center et Server

• Atlassian Crowd Data Center et Server

• Atlassian Fisheye/Crucible

• Atlassian Jira Software Data Center et Server

• Atlassian Jira Service Management Data Center et Server

• Atlassian Sourcetree pour Windows et macOS

CVE

CVE-2016-10540, CVE-2020-7729, CVE-2020-28282, CVE-2021-22569, CVE-2021-23358, CVE-2022-1537,
CVE-2022-3509, CVE-2022-3510, CVE-2022-37599, CVE-2022-37601, CVE-2022-37603, CVE-2024-7254,
CVE-2025-11226, CVE-2025-14813, CVE-2025-62718, CVE-2025-69873, CVE-2026-2332, CVE-2026-4800,
CVE-2026-5598, CVE-2026-6321, CVE-2026-6322, CVE-2026-12143, CVE-2026-21575, CVE-2026-21577,
CVE-2026-21579, CVE-2026-22731, CVE-2026-27830, CVE-2026-29063, CVE-2026-29145, CVE-2026-29146,
CVE-2026-31802, CVE-2026-33671, CVE-2026-33870, CVE-2026-33871, CVE-2026-34043, CVE-2026-35554,
CVE-2026-40175, CVE-2026-42033, CVE-2026-42035, CVE-2026-42041, CVE-2026-42043, CVE-2026-42044,
CVE-2026-42198, CVE-2026-42264, CVE-2026-42581, CVE-2026-42583, CVE-2026-42585, CVE-2026-42587,
CVE-2026-42588, CVE-2026-44249, CVE-2026-44486, CVE-2026-44487, CVE-2026-44488, CVE-2026-44490,
CVE-2026-44492, CVE-2026-44494, CVE-2026-44495, CVE-2026-44496, CVE-2026-44705, CVE-2026-45416,
CVE-2026-45505, CVE-2026-45736, CVE-2026-46625, CVE-2026-47838, CVE-2026-48043, CVE-2026-48779,
CVE-2026-50010

Liens externes

• https://confluence.atlassian.com/security/security-bulletin-july-21-2026-1821999345.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2016-10540
https://www.cve.org/CVERecord?id=CVE-2020-7729
https://www.cve.org/CVERecord?id=CVE-2020-28282
https://www.cve.org/CVERecord?id=CVE-2021-22569
https://www.cve.org/CVERecord?id=CVE-2021-23358
https://www.cve.org/CVERecord?id=CVE-2022-1537
https://www.cve.org/CVERecord?id=CVE-2022-3509
https://www.cve.org/CVERecord?id=CVE-2022-3510
https://www.cve.org/CVERecord?id=CVE-2022-37599
https://www.cve.org/CVERecord?id=CVE-2022-37601
https://www.cve.org/CVERecord?id=CVE-2022-37603
https://www.cve.org/CVERecord?id=CVE-2024-7254
https://www.cve.org/CVERecord?id=CVE-2025-11226
https://www.cve.org/CVERecord?id=CVE-2025-14813
https://www.cve.org/CVERecord?id=CVE-2025-62718
https://www.cve.org/CVERecord?id=CVE-2025-69873
https://www.cve.org/CVERecord?id=CVE-2026-2332
https://www.cve.org/CVERecord?id=CVE-2026-4800
https://www.cve.org/CVERecord?id=CVE-2026-5598
https://www.cve.org/CVERecord?id=CVE-2026-6321
https://www.cve.org/CVERecord?id=CVE-2026-6322
https://www.cve.org/CVERecord?id=CVE-2026-12143
https://www.cve.org/CVERecord?id=CVE-2026-21575
https://www.cve.org/CVERecord?id=CVE-2026-21577
https://www.cve.org/CVERecord?id=CVE-2026-21579
https://www.cve.org/CVERecord?id=CVE-2026-22731
https://www.cve.org/CVERecord?id=CVE-2026-27830
https://www.cve.org/CVERecord?id=CVE-2026-29063
https://www.cve.org/CVERecord?id=CVE-2026-29145
https://www.cve.org/CVERecord?id=CVE-2026-29146
https://www.cve.org/CVERecord?id=CVE-2026-31802
https://www.cve.org/CVERecord?id=CVE-2026-33671
https://www.cve.org/CVERecord?id=CVE-2026-33870
https://www.cve.org/CVERecord?id=CVE-2026-33871
https://www.cve.org/CVERecord?id=CVE-2026-34043
https://www.cve.org/CVERecord?id=CVE-2026-35554
https://www.cve.org/CVERecord?id=CVE-2026-40175
https://www.cve.org/CVERecord?id=CVE-2026-42033
https://www.cve.org/CVERecord?id=CVE-2026-42035
https://www.cve.org/CVERecord?id=CVE-2026-42041
https://www.cve.org/CVERecord?id=CVE-2026-42043
https://www.cve.org/CVERecord?id=CVE-2026-42044
https://www.cve.org/CVERecord?id=CVE-2026-42198
https://www.cve.org/CVERecord?id=CVE-2026-42264
https://www.cve.org/CVERecord?id=CVE-2026-42581
https://www.cve.org/CVERecord?id=CVE-2026-42583
https://www.cve.org/CVERecord?id=CVE-2026-42585
https://www.cve.org/CVERecord?id=CVE-2026-42587
https://www.cve.org/CVERecord?id=CVE-2026-42588
https://www.cve.org/CVERecord?id=CVE-2026-44249
https://www.cve.org/CVERecord?id=CVE-2026-44486
https://www.cve.org/CVERecord?id=CVE-2026-44487
https://www.cve.org/CVERecord?id=CVE-2026-44488
https://www.cve.org/CVERecord?id=CVE-2026-44490
https://www.cve.org/CVERecord?id=CVE-2026-44492
https://www.cve.org/CVERecord?id=CVE-2026-44494
https://www.cve.org/CVERecord?id=CVE-2026-44495
https://www.cve.org/CVERecord?id=CVE-2026-44496
https://www.cve.org/CVERecord?id=CVE-2026-44705
https://www.cve.org/CVERecord?id=CVE-2026-45416
https://www.cve.org/CVERecord?id=CVE-2026-45505
https://www.cve.org/CVERecord?id=CVE-2026-45736
https://www.cve.org/CVERecord?id=CVE-2026-46625
https://www.cve.org/CVERecord?id=CVE-2026-47838
https://www.cve.org/CVERecord?id=CVE-2026-48043
https://www.cve.org/CVERecord?id=CVE-2026-48779
https://www.cve.org/CVERecord?id=CVE-2026-50010
https://confluence.atlassian.com/security/security-bulletin-july-21-2026-1821999345.html
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CERTQC-AVIS-2026-257 — Multiples vulnérabilités dans les produits Mozilla

Date Risque Distance Locale Exécution

2026-07-22 Critical Oui Oui Oui

De multiples vulnérabilités ont été corrigées dans les produits Mozilla. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de la politique de
sécurité, une atteinte à la confidentialité des données ou un déni de service.

Produits vulnérables

• Mozilla Firefox versions antérieures à 153.0

• Mozilla Firefox ESR 140 versions antérieures à 140.13

• Mozilla Firefox ESR 115 versions antérieures à 115.38

CVE

CVE-2026-15718, CVE-2026-15719, CVE-2026-16349, CVE-2026-16350, CVE-2026-16351, CVE-2026-16352,
CVE-2026-16353, CVE-2026-16354, CVE-2026-16355, CVE-2026-16356, CVE-2026-16357, CVE-2026-16358,
CVE-2026-16359, CVE-2026-16360, CVE-2026-16361, CVE-2026-16362, CVE-2026-16363, CVE-2026-16364,
CVE-2026-16365, CVE-2026-16366, CVE-2026-16367, CVE-2026-16368, CVE-2026-16369, CVE-2026-16371,
CVE-2026-16374, CVE-2026-16375, CVE-2026-16377, CVE-2026-16379, CVE-2026-16381, CVE-2026-16383,
CVE-2026-16387, CVE-2026-16390, CVE-2026-16391, CVE-2026-16396, CVE-2026-16405, CVE-2026-16412

Liens externes

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-69/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-68/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-70/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-15718
https://www.cve.org/CVERecord?id=CVE-2026-15719
https://www.cve.org/CVERecord?id=CVE-2026-16349
https://www.cve.org/CVERecord?id=CVE-2026-16350
https://www.cve.org/CVERecord?id=CVE-2026-16351
https://www.cve.org/CVERecord?id=CVE-2026-16352
https://www.cve.org/CVERecord?id=CVE-2026-16353
https://www.cve.org/CVERecord?id=CVE-2026-16354
https://www.cve.org/CVERecord?id=CVE-2026-16355
https://www.cve.org/CVERecord?id=CVE-2026-16356
https://www.cve.org/CVERecord?id=CVE-2026-16357
https://www.cve.org/CVERecord?id=CVE-2026-16358
https://www.cve.org/CVERecord?id=CVE-2026-16359
https://www.cve.org/CVERecord?id=CVE-2026-16360
https://www.cve.org/CVERecord?id=CVE-2026-16361
https://www.cve.org/CVERecord?id=CVE-2026-16362
https://www.cve.org/CVERecord?id=CVE-2026-16363
https://www.cve.org/CVERecord?id=CVE-2026-16364
https://www.cve.org/CVERecord?id=CVE-2026-16365
https://www.cve.org/CVERecord?id=CVE-2026-16366
https://www.cve.org/CVERecord?id=CVE-2026-16367
https://www.cve.org/CVERecord?id=CVE-2026-16368
https://www.cve.org/CVERecord?id=CVE-2026-16369
https://www.cve.org/CVERecord?id=CVE-2026-16371
https://www.cve.org/CVERecord?id=CVE-2026-16374
https://www.cve.org/CVERecord?id=CVE-2026-16375
https://www.cve.org/CVERecord?id=CVE-2026-16377
https://www.cve.org/CVERecord?id=CVE-2026-16379
https://www.cve.org/CVERecord?id=CVE-2026-16381
https://www.cve.org/CVERecord?id=CVE-2026-16383
https://www.cve.org/CVERecord?id=CVE-2026-16387
https://www.cve.org/CVERecord?id=CVE-2026-16390
https://www.cve.org/CVERecord?id=CVE-2026-16391
https://www.cve.org/CVERecord?id=CVE-2026-16396
https://www.cve.org/CVERecord?id=CVE-2026-16405
https://www.cve.org/CVERecord?id=CVE-2026-16412
https://www.mozilla.org/en-US/security/advisories/mfsa2026-69/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-68/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-70/
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CERTQC-AVIS-2026-258 — Multiples vulnérabilités dans les produits
CheckPoint

Date Risque Distance Locale Exécution

2026-07-27 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Check Point. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une élévation de privilèges, un contournement de la politique
de sécurité et une exécution de code arbitraire.

La vulnérabilité CVE-2026-16232  serait activement exploitée( voir IoCs en référence ).

Produits vulnérables

• Multi-Domain Security Management server :  (multiples versions)
• Security Management server : (multiples versions)
• Security Gateways : (multiples versions)

CVE

CVE-2026-16232, CVE-2026-62144, CVE-2026-62145

Liens externes

• https://support.checkpoint.com/results/sk/sk185169/ — CVSS v3 9.3
• https://support.checkpoint.com/results/sk/sk185152/ — CVSS v3 9.3
• https://support.checkpoint.com/results/sk/sk185153/ — CVSS v3 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-16232
https://www.cve.org/CVERecord?id=CVE-2026-62144
https://www.cve.org/CVERecord?id=CVE-2026-62145
https://support.checkpoint.com/results/sk/sk185169/
https://support.checkpoint.com/results/sk/sk185152/
https://support.checkpoint.com/results/sk/sk185153/
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CERTQC-AVIS-2026-259 — Multiples vulnérabilités dans les produits GLPI

Date Risque Distance Locale Exécution

2026-07-27 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits GLPI. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une injection de code intersites (XSS), une élévation de privilèges, un
contournement de la politique de sécurité, une atteinte à l'intégrité des données et une injection SQL.

Produits vulnérables

• glpi : (versions 11.0.x antérieures à 11.0.8)
• glpi : (versions antérieures à 10.0.26)

CVE

CVE-2026-55214, CVE-2026-53610, CVE-2026-53629, CVE-2026-53625, CVE-2026-47678, CVE-2026-47679

Liens externes

• https://github.com/glpi-project/glpi/security/advisories/GHSA-8v8p-w8mq-wqcg — CVSS v4 8.5
• https://github.com/glpi-project/glpi/security/advisories/GHSA-76v9-ch69-g67r — CVSS v4 7.5
• https://github.com/glpi-project/glpi/security/advisories/GHSA-cpcj-x335-5cmh — CVSS v4 7.1
• https://github.com/glpi-project/glpi/security/advisories/GHSA-hgr8-qvp5-mhch — CVSS v4 9.2
• https://github.com/glpi-project/glpi/security/advisories/GHSA-94rp-v9f2-5rj7 — CVSS v4 7.5
• https://github.com/glpi-project/glpi/security/advisories/GHSA-v774-5g3p-vxg2 — CVSS v4 8.7
• https://github.com/glpi-project/glpi/security/advisories/GHSA-x5r8-r6vj-79cw — CVSS v4 8.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-55214
https://www.cve.org/CVERecord?id=CVE-2026-53610
https://www.cve.org/CVERecord?id=CVE-2026-53629
https://www.cve.org/CVERecord?id=CVE-2026-53625
https://www.cve.org/CVERecord?id=CVE-2026-47678
https://www.cve.org/CVERecord?id=CVE-2026-47679
https://github.com/glpi-project/glpi/security/advisories/GHSA-8v8p-w8mq-wqcg
https://github.com/glpi-project/glpi/security/advisories/GHSA-76v9-ch69-g67r
https://github.com/glpi-project/glpi/security/advisories/GHSA-cpcj-x335-5cmh
https://github.com/glpi-project/glpi/security/advisories/GHSA-hgr8-qvp5-mhch
https://github.com/glpi-project/glpi/security/advisories/GHSA-94rp-v9f2-5rj7
https://github.com/glpi-project/glpi/security/advisories/GHSA-v774-5g3p-vxg2
https://github.com/glpi-project/glpi/security/advisories/GHSA-x5r8-r6vj-79cw
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CERTQC-AVIS-2026-260 — Multiples vulnérabilités dans les produits Apple

Date Risque Distance Locale Exécution

2026-07-27 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Apple. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un
contournement de la politique de sécurité, un déni de service et une atteinte à la confidentialité des données.

Produits vulnérables

• iOS/iPadOS : (versions antérieures à 26.6 )
• macOS Tahoe : (versions antérieures à 26.6 )
• macOS Sequoia : (versions antérieures à 15.7.8 )
• macOS Sonoma : (versions antérieures à 14.8.8 )
• Safari : (versions antérieures à 26.6 )

CVE

CVE-2026-64732, CVE-2026-64733, CVE-2026-43801, CVE-2026-28928, CVE-2026-43776, CVE-2026-64725,
CVE-2026-43730, CVE-2026-64747, CVE-2026-64707, CVE-2026-43811, CVE-2026-43813, CVE-2026-64746,
CVE-2026-64734, CVE-2026-43797, CVE-2026-43673, CVE-2026-43744, CVE-2026-43803, CVE-2026-43711,
CVE-2026-3784, CVE-2026-3783, CVE-2026-43753, CVE-2026-43714, CVE-2026-64742, CVE-2026-64740,
CVE-2026-43796, CVE-2026-64692, CVE-2026-43780, CVE-2026-43818, CVE-2026-64716, CVE-2026-64758,
CVE-2026-64754, CVE-2026-64693, CVE-2026-43805, CVE-2026-64749, CVE-2026-43778, CVE-2026-64709,
CVE-2026-64735, CVE-2026-43739, CVE-2026-43816, CVE-2026-43822, CVE-2026-64729, CVE-2026-43814,
CVE-2026-64700, CVE-2026-43799, CVE-2026-28931, CVE-2026-43817, CVE-2026-43769, CVE-2026-43810,
CVE-2026-64775, CVE-2026-64720, CVE-2026-64751, CVE-2026-64721, CVE-2026-4424, CVE-2026-28973,
CVE-2026-64739, CVE-2026-64743, CVE-2026-64724, CVE-2026-43723, CVE-2026-43733, CVE-2026-43729,
CVE-2026-64772, CVE-2026-64771, CVE-2026-64722, CVE-2026-64774, CVE-2026-64770, CVE-2026-64769,
CVE-2026-64768, CVE-2026-64711, CVE-2026-43812, CVE-2026-64741, CVE-2026-64766, CVE-2026-64765,
CVE-2026-64764, CVE-2026-64763, CVE-2026-43800, CVE-2026-43740, CVE-2026-64713, CVE-2026-64730,
CVE-2026-64728, CVE-2026-64783, CVE-2026-64757, CVE-2026-43804, CVE-2026-43821, CVE-2026-64718,
CVE-2026-64719, CVE-2026-64726, CVE-2026-64755, CVE-2026-43819, CVE-2026-43749, CVE-2026-64767,
CVE-2026-23918, CVE-2026-64695, CVE-2026-43781, CVE-2026-64737, CVE-2026-43748, CVE-2026-43681,
CVE-2026-43672, CVE-2026-43763, CVE-2026-64702, CVE-2026-64762, CVE-2026-64698, CVE-2026-43756,
CVE-2026-43693, CVE-2026-43775, CVE-2026-43759, CVE-2026-43802, CVE-2026-64710, CVE-2026-39875,
CVE-2026-43698, CVE-2026-43758, CVE-2026-64708, CVE-2026-64776, CVE-2026-64694, CVE-2026-43747,
CVE-2026-28945, CVE-2026-43793, CVE-2026-64691, CVE-2026-43682, CVE-2026-28981, CVE-2026-43773,
CVE-2026-43767, CVE-2026-43764, CVE-2026-64697, CVE-2026-43710, CVE-2026-43782, CVE-2026-64744,
CVE-2026-28982, CVE-2026-43809, CVE-2026-43757, CVE-2026-64727, CVE-2026-64723, CVE-2026-43754,
CVE-2026-43766, CVE-2026-64738, CVE-2026-43806, CVE-2026-28911, CVE-2026-43771, CVE-2026-43772,
CVE-2026-28912, CVE-2026-43765, CVE-2026-64731, CVE-2026-43694, CVE-2026-39874, CVE-2026-43792,
CVE-2026-43779, CVE-2026-43777, CVE-2026-43760, CVE-2026-43728, CVE-2026-43755, CVE-2026-64745,
CVE-2026-39873, CVE-2026-64696, CVE-2026-64704, CVE-2026-43774, CVE-2026-43770, CVE-2026-43768,
CVE-2026-64703, CVE-2026-64699, CVE-2026-43750, CVE-2026-28932, CVE-2026-28849, CVE-2026-28936,
CVE-2026-43738, CVE-2026-28926, CVE-2025-43325, CVE-2026-43661, CVE-2026-39877, CVE-2026-43724,
CVE-2026-43722, CVE-2026-39868, CVE-2026-20672, CVE-2026-28983, CVE-2026-28900, CVE-2026-43703,
CVE-2026-43706, CVE-2026-43653, CVE-2026-43807, CVE-2026-28961, CVE-2026-28896, CVE-2026-43665,
CVE-2026-28914, CVE-2026-43743, CVE-2026-43704, CVE-2026-43735, CVE-2026-43734, CVE-2026-43726,
CVE-2026-43709, CVE-2026-43742, CVE-2026-43699, CVE-2026-43732, CVE-2026-43731, CVE-2026-43715,
CVE-2026-43725, CVE-2026-43663, CVE-2026-39872, CVE-2026-43712, CVE-2026-43713, CVE-2026-43708,
CVE-2026-43707, CVE-2026-43705, CVE-2026-43701, CVE-2026-43745, CVE-2026-43700, CVE-2026-43720,
CVE-2026-43721, CVE-2026-28979, CVE-2026-43718, CVE-2026-43717, CVE-2026-43727, CVE-2026-43676

Liens externes

• https://support.apple.com/en-us/128066
• https://support.apple.com/en-us/128067
• https://support.apple.com/en-us/128071

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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• https://support.apple.com/en-us/128072
• https://support.apple.com/en-us/128073
• https://support.apple.com/en-us/100100

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2026-261 — Bulletin trimestriel de sécurité de la compagnie
Oracle du mois de juillet 2026

Date Risque Distance Locale Exécution

2026-07-27 Critique Oui Oui Oui

La compagnie Oracle a publié des bulletins de sécurité qui concernent de multiples vulnérabilités affectant
plusieurs de ses produits.L’exploitation de ces failles pourrait permettre à un attaquant de provoquer un déni
de service, une atteinte à la confidentialité et l'intégrité des données et une exécution de code arbitraire.

Produits vulnérables

• GoldenGate Stream Analytics  : versions 19.1.0.0.0-19.1.0.0.15, 26.1.0.0.0

• JD Edwards EnterpriseOne Advanced Pricing - Procurement : version 9.2

• JD Edwards EnterpriseOne Configurator : version 9.2

• JD Edwards EnterpriseOne CRM Foundation : version 9.2

• JD Edwards EnterpriseOne General Ledger : version 9.2

• JD Edwards EnterpriseOne HCM Foundation : version 9.2

• JD Edwards EnterpriseOne Human Resources Management : version 9.2

• JD Edwards EnterpriseOne Procurement and Subcontract Management : version 9.2

• JD Edwards EnterpriseOne Requirements Planning : version 9.2

• JD Edwards EnterpriseOne Solution Advisor : version 9.2

• JD Edwards EnterpriseOne Tools : version 9.2.26.3

• Management Cloud Engine : version 25.2.0.0.0

• MySQL Cluster  : versions 8.0.0-8.0.47, 8.4.0-8.4.10, 9.7.0-9.7.1, 8.0.0-8.0.47, 8.4.0-8.4.10, 9.0.0-9.7.1

• MySQL Connectors  : versions 9.7.0-9.7.1

• MySQL Router  : versions 8.4.0-8.4.10, 9.7.0-9.7.1

• MySQL Server  : versions 8.4.0-8.4.10, 9.0.0-9.7.1

• OPatch   : versions 12.2.0.1.16-12.2.0.1.51

• Oracle Access Manager  : versions 12.2.1.4.0, 14.1.2.1.0

• Oracle Agile Engineering Data Management : version 6.2.1

• Oracle Agile PLM : version 9.3.6

• Oracle Agile PLM MCAD Connector : version 3.6

• Oracle Agile Product Lifecycle Management for Process : version 6.2.4

• Oracle Application Testing Suite : versions 13.3.0.1

• Oracle Autonomous Health Framework : versions 25.1, 26.0.0, 26.1.0, 26.2.0, 26.3.0, 26.5.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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• Oracle Banking Corporate Lending Process Management : versions 14.6.0-14.8.0

• Oracle Banking Liquidity Management : versions 14.5.0-14.8.0

• Oracle Banking Origination : versions 14.5.0-14.8.0

• Oracle Banking Payments : versions 14.5.0-14.8.0

• Oracle Banking Trade Finance : versions 14.6.0-14.8.0

• Oracle Banking Trade Finance Process Management : versions 14.6.0-14.8.0

• Oracle Banking Virtual Account Management : versions 14.5.0-14.8.0

• Oracle BI Publisher : versions 8.2.0.0.0, 12.2.1.4.0, 26.1.0.0.0

• Oracle Business Intelligence Enterprise Edition : versions 8.2.0.0.0, 26.1.0.0.0

• Oracle Business Process Management Suite : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Cloud Native Session Border Controller : versions 26.0.0

• Oracle Coherence : versions 12.2.1.4.0, 14.1.1.0.0, 14.1.2.0.0, 15.1.1.0.0

• Oracle Commerce Guided Search : versions 11.4.0

• Oracle Commerce Guided Search / Oracle Commerce Experience Manager : versions 11.4.0

• Oracle Commerce Guided Search Platform Services : versions 11.4.0

• Oracle Commerce Platform : versions 11.4.0

• Oracle Commerce Service Center : versions 11.4.0

• Oracle Communications Billing and Revenue Management : versions 15.0.0.0.0-15.0.1.0.0, 15.1.0.0.0-15.2.0.0.0

• Oracle Communications BRM - Elastic Charging Engine : versions 15.0.0.0.0-15.0.1.0.0, 15.1.0.0.0-15.2.0.0.0

• Oracle Communications Cloud Native Core Binding Support Function : versions 25.1.200, 25.2.200

• Oracle Communications Cloud Native Core Certificate Management : versions 25.2.200

• Oracle Communications Cloud Native Core Console : versions 25.1.203, 25.2.201

• Oracle Communications Cloud Native Core DBTier : versions 25.1.200, 25.2.200

• Oracle Communications Cloud Native Core Network Exposure Function : versions 24.2.0, 24.2.5

• Oracle Communications Cloud Native Core Network Function Cloud Native Environment : versions 25.2.200

• Oracle Communications Cloud Native Core Network Repository Function : versions 25.2.201

• Oracle Communications Cloud Native Core Network Slice Selection Function : versions 25.2.200

• Oracle Communications Cloud Native Core Policy : versions 24.2.0, 24.2.7, 25.1.200, 25.2.200

• Oracle Communications Cloud Native Core Security Edge Protection Proxy : versions 25.1.203, 25.2.200

• Oracle Communications Cloud Native Core Service Communication Proxy : versions 25.1.200, 25.2.100, 25.2.200

• Oracle Communications Cloud Native Core Unified Data Repository : versions 25.2.200, 25.200
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• Oracle Communications Converged Application Server : versions 8.2, 8.3

• Oracle Communications Convergent Charging Controller : versions 15.0.0.0.0, 15.2.0.0.0

• Oracle Communications Diameter Signaling Router : versions 6.0.2.2.0, 6.1.0.0.0, 6.2.0.0.0, 6.3.0.0.0, 9.0.0,
9.0.0.0.0-10.0.15

• Oracle Communications Instant Messaging Server : versions 10.0.1.8.0

• Oracle Communications Messaging Server : versions 8.1.0.0

• Oracle Communications Network Analytics Data Director : versions 24.2.0, 24.2.0.0.1, 24.3.4, 25.1.200, 25.2.100,
25.2.200

• Oracle Communications Network Charging and Control : versions 15.0.0.0.0, 15.0.1.0.0

• Oracle Communications Network Integrity : versions 7.3.6, 7.4.0, 7.5.0, 8.0.0

• Oracle Communications Offline Mediation Controller : versions 15.0.0.0.0-15.2.0.0.0

• Oracle Communications Operations Monitor : versions 5.2, 6.0, 6.1

• Oracle Communications Order and Service Management : versions 7.4.1, 7.5.0, 8.0.0

• Oracle Communications Performance Intelligence Center : versions 10.5.0.1.0, 10.5.0.2.0

• Oracle Communications Policy Management : versions 15.0.0.0

• Oracle Communications Pricing Design Center : versions 15.0.0.0.0, 15.0.1.0.0, 15.1.0.0.0, 15.2.0.0.0

• Oracle Communications Service Catalog and Design : versions 8.0.0.7.0-8.3.0.3.0

• Oracle Communications Session Border Controller : versions 9.3.0, 10.0.0, 10.1.0

• Oracle Communications Unified Assurance : versions 6.1.1-7.0.0

• Oracle Communications Unified Inventory Management : versions 7.5.0, 7.5.1, 7.6.0, 7.7.0, 7.8.0, 8.0.1

• Oracle Communications User Data Repository : versions 15.0

• Oracle Data Integrator : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Database Server : versions 19.3-19.31, 21.3-21.22, 23.4.0-23.26.2

• Oracle Demantra Demand Management : versions 12.2.3-12.2.15

• Oracle E-Business Suite : versions 12.2.3-12.2.15, V16

• Oracle Enterprise Communications Broker : versions 4.2.0, 5.0.0, 5.1.0

• Oracle Enterprise Data Quality : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Enterprise Manager Base Platform : versions 13.5, 24.1

• Oracle Enterprise Manager for Fusion Middleware : versions 13.5

• Oracle Enterprise Manager for MySQL Database : versions 13.5.4.0.0-13.5.5.0.0

• Oracle Financial Services Analytical Applications Infrastructure : versions 8.0.7.9.0, 8.0.8.7.0, 8.1.2.5.0

• Oracle Financial Services Compliance Studio : versions 8.1.2.9, 8.1.3.0, 8.1.3.1

• Oracle Financial Services Model Management and Governance : versions 8.1.2.7
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• Oracle Fusion Middleware : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Global Lifecycle Management NextGen OUI Framework : versions 12.2.1.4.0, 14.1.1.0.0, 14.1.2.0.0, 14.1.2.1.0,
15.1.1.0.0

• Oracle GoldenGate : versions 19.1.0.0.0-19.30.0.0, 21.3-21.21, 23.4-23.26.2

• Oracle GoldenGate Big Data and Application Adapters : versions 19.1.0.0.0-19.1.0.0.22, 21.3-21.20, 23.4-23.26.1

• Oracle GoldenGate Studio : versions 23.8.0-23.26.1

• Oracle GoldenGate Veridata : versions 23.1.0.0.0-23.26.1.0.0.0

• Oracle GraalVM Enterprise Edition : versions 21.3.18

• Oracle GraalVM for JDK : versions 17.0.19, 21.0.11

• Oracle Graph Server and Client : versions 25.4.1, 25.4.2, 26.1.0

• Oracle Health Sciences Information Manager : versions 4.0.0-4.0.2

• Oracle Healthcare Data Repository : versions 8.2.0.0-8.2.0.7

• Oracle Healthcare Master Person Index : versions 5.0.0.0-5.0.9.6

• Oracle Hospitality Cruise Shipboard Property Management (SPMS) : versions 23.1, 23.2

• Oracle Hospitality Simphony : versions 19.8-19.8.5, 19.9-19.9.3, 19.10

• Oracle HTTP Server : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Identity Manager : versions 12.2.1.4.0, 14.1.2.1.0

• Oracle Identity Manager Connector : versions 12.2.1.4.0, 14.1.2.1.0

• Oracle Java SE : versions 8u491, 8u491-perf, 11.0.31, 17.0.19, 21.0.11, 25.0.3, 26.0.1

• Oracle JDeveloper : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Managed File Transfer : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Middleware Common Libraries and Tools : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle NoSQL Database : versions 1.7

• Oracle Platform Security for Java : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Product Lifecycle Analytics : versions 3.6.1

• Oracle Retail Allocation : versions 16.0.3, 19.0.1

• Oracle Retail Bulk Data Integration : versions 16.0.3, 19.0.1

• Oracle Retail EFTLink : versions 21.0.0-25.0.0

• Oracle Retail Extract Tranform and Load : versions 13.2.8

• Oracle Retail Financial Integration : versions 16.0.3, 19.0.1

• Oracle Retail Integration Bus : versions 14.1.3.2, 16.0.3, 19.0.1

• Oracle Retail Invoice Matching : versions 16.0.3, 19.0.1
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• Oracle Retail Price Management : versions 16.0.3

• Oracle Retail Pricing : versions 16.0.3, 19.0.1

• Oracle Retail Service Backbone : versions 16.0.3, 19.0.1

• Oracle Retail Xstore Point of Service : versions 21.0.3, 21.0.5-25.0.1

• Oracle Security Service : versions 12.2.1.4.0

• Oracle SOA Suite : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Solaris : versions 11.3, 11.4

• Oracle Spatial Studio : versions 23.2.1, 24.2

• Oracle SQL Developer : versions 19.3-24.3

• Oracle Transportation Management : versions 6.5.3

• Oracle Unified Directory : versions 12.2.1.4.0, 14.1.2.1.0

• Oracle Utilities Application Framework : versions 4.3.0.5.0-4.3.0.6.0, 4.4.0.0.0, 4.4.0.2.0-4.4.0.4.0, 4.5.0.0.0-4.5.0.1.1,
4.5.0.1.3, 4.5.0.2.0, 25.4, 25.10, 26.4

• Oracle Utilities Network Management System : versions 2.4.0.1.0-2.4.0.1.32, 2.5.0.1.0-2.5.0.1.17, 2.5.0.2.0-2.5.0.2.11,
2.6.0.1.0-2.6.0.1.12, 2.6.0.2.0-2.6.0.2.8, 25.12.0.0.0-25.12.0.0.2

• Oracle Utilities Testing Accelerator : versions 7.0.0.0.8, 7.0.0.1.7, 25.4.0.0.3

• Oracle VM VirtualBox : versions 7.2.8, 7.2.12

• Oracle WebCenter Content : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle WebCenter Enterprise Capture : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle WebCenter Portal : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle WebCenter Sites : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle WebLogic Server : versions 12.2.1.4.0, 14.1.1.0.0, 14.1.2.0.0, 15.1.1.0.0

• Oracle Weblogic Server Proxy Plug-in : versions 12.2.1.4.0, 14.1.2.0.0, 15.1.1.0.0

• PeopleSoft Enterprise CC Common Application Objects : versions 9.2

• PeopleSoft Enterprise CRM Common Objects : versions 9.2.23

• PeopleSoft Enterprise CS Campus Community : versions 9.2.38

• PeopleSoft Enterprise CS Financial Aid : versions 9.2.38

• PeopleSoft Enterprise CS Student Financials : versions 9.2.38

• PeopleSoft Enterprise CS Student Records : versions 9.2.38

• PeopleSoft Enterprise FIN Billing Argentina : versions 9.1

• PeopleSoft Enterprise FIN Cash Management : versions 9.2

• PeopleSoft Enterprise FIN Common Objects : versions 9.2
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• PeopleSoft Enterprise FIN Common Objects Argentina : versions 9.1

• PeopleSoft Enterprise FIN Common Objects Brazil : versions 9.1

• PeopleSoft Enterprise FIN Engineering Argentina : versions 9.1

• PeopleSoft Enterprise FIN eSettlements : versions 9.2

• PeopleSoft Enterprise FIN Expenses : versions 9.2

• PeopleSoft Enterprise FIN General Ledger Argentina : versions 9.1

• PeopleSoft Enterprise FIN Grants : versions 9.2

• PeopleSoft Enterprise FIN Manufacturing Argentina : versions 9.1

• PeopleSoft Enterprise FIN Manufacturing Brazil : versions 9.1

• PeopleSoft Enterprise FIN Pay/Bill Management : versions 9.2

• PeopleSoft Enterprise FIN Payables : versions 9.2

• PeopleSoft Enterprise FIN Program Management : versions 9.2

• PeopleSoft Enterprise FIN Project Costing : versions 9.2

• PeopleSoft Enterprise FIN Staffing Front Office : versions 9.2

• PeopleSoft Enterprise FIN Staffing Front Office Brazil : versions 9.1

• PeopleSoft Enterprise HCM Global Payroll Mexico : versions 9.2

• PeopleSoft Enterprise HCM Global Payroll Switzerland : versions 9.2

• PeopleSoft Enterprise HCM Human Resources : versions 9.2

• PeopleSoft Enterprise HCM Talent Acquisition Manager : versions 9.2

• PeopleSoft Enterprise PeopleTools : versions 8.61, 8.62

• PeopleSoft Enterprise SCM eProcurement : versions 9.2

• PeopleSoft Enterprise SCM Inventory : versions 9.2

• PeopleSoft Enterprise SCM Manufacturing : versions 9.2

• PeopleSoft Enterprise SCM Mobile Inventory Management : versions 9.2

• PeopleSoft Enterprise SCM Order Management : versions 9.2

• PeopleSoft Enterprise SCM Purchasing : versions 9.2

• PeopleSoft Enterprise SCM Supplier Contract Management : versions 9.2

• PeopleSoft In-Memory Project Discovery : versions 9.2

• Primavera Gateway : versions 21.12-21.12.17

• Primavera P6 Enterprise Project Portfolio Management : versions 21.12.0.0-21.12.21.8, 22.12.0.0-22.12.21.2,
23.12.0-23.12.19, 24.12.0-24.12.14, 25.12.0-25.12.4

• Primavera Unifier : versions 21.12.0-21.12.17, 22.12.0-22.12.15, 23.12.0-23.12.16, 24.12.0-24.12.14, 25.12.0-25.12.6
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• Service Delivery Platform : versions 12.2.1.4.0, 14.1.2.0.0

• Siebel Applications : versions 17.0-26.5

• TimesTen In-Memory Database : versions 22.1.1.1.0, 26.1.1.1.0

• WebCenter Content: Imaging : versions 12.2.1.4.0, 14.1.2.0.0
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CVE-2026-60400, CVE-2026-60402, CVE-2026-60416, CVE-2026-60417, CVE-2026-60418, CVE-2026-60419,
CVE-2026-60420, CVE-2026-60421, CVE-2026-60422, CVE-2026-60423, CVE-2026-60424, CVE-2026-60425,
CVE-2026-60426, CVE-2026-60427, CVE-2026-60428, CVE-2026-60429, CVE-2026-60430, CVE-2026-60431,
CVE-2026-60435, CVE-2026-60436, CVE-2026-60437, CVE-2026-60438, CVE-2026-60439, CVE-2026-60440,
CVE-2026-60441, CVE-2026-60442, CVE-2026-60443, CVE-2026-60444, CVE-2026-60445, CVE-2026-60446,
CVE-2026-60447, CVE-2026-60448, CVE-2026-60449, CVE-2026-60450, CVE-2026-60451, CVE-2026-60452,
CVE-2026-60454, CVE-2026-60455, CVE-2026-60456, CVE-2026-60457, CVE-2026-60458, CVE-2026-60459,
CVE-2026-60460, CVE-2026-60461, CVE-2026-60462, CVE-2026-60463, CVE-2026-60464, CVE-2026-60465,
CVE-2026-60466, CVE-2026-60467, CVE-2026-60468, CVE-2026-60469, CVE-2026-60470, CVE-2026-60471,
CVE-2026-60472, CVE-2026-60489, CVE-2026-60490, CVE-2026-60492, CVE-2026-60493, CVE-2026-60494,
CVE-2026-60495, CVE-2026-60496, CVE-2026-60497, CVE-2026-60498, CVE-2026-60499, CVE-2026-60502,
CVE-2026-60503, CVE-2026-60519, CVE-2026-60520, CVE-2026-60522, CVE-2026-60523, CVE-2026-60524,
CVE-2026-60525, CVE-2026-60527, CVE-2026-60528, CVE-2026-60529, CVE-2026-60530, CVE-2026-60531,
CVE-2026-60532, CVE-2026-60533, CVE-2026-60534, CVE-2026-60535, CVE-2026-60536, CVE-2026-60537,
CVE-2026-60538, CVE-2026-60539, CVE-2026-60540, CVE-2026-60541, CVE-2026-60542, CVE-2026-60543,
CVE-2026-60544, CVE-2026-60545, CVE-2026-60546, CVE-2026-60547, CVE-2026-60548, CVE-2026-60549,
CVE-2026-60550, CVE-2026-60551, CVE-2026-60552, CVE-2026-60553, CVE-2026-60554, CVE-2026-60555,
CVE-2026-60556, CVE-2026-60558, CVE-2026-60559, CVE-2026-60560, CVE-2026-60561, CVE-2026-60562,
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https://www.cve.org/CVERecord?id=CVE-2026-61312
https://www.cve.org/CVERecord?id=CVE-2026-61314
https://www.cve.org/CVERecord?id=CVE-2026-61320
https://www.cve.org/CVERecord?id=CVE-2026-61322
https://www.cve.org/CVERecord?id=CVE-2026-61324
https://www.cve.org/CVERecord?id=CVE-2026-61325
https://www.cve.org/CVERecord?id=CVE-2026-61327
https://www.cve.org/CVERecord?id=CVE-2026-61329
https://www.cve.org/CVERecord?id=CVE-2026-61333
https://www.cve.org/CVERecord?id=CVE-2026-61334
https://www.cve.org/CVERecord?id=CVE-2026-61335
https://www.cve.org/CVERecord?id=CVE-2026-61336
https://www.cve.org/CVERecord?id=CVE-2026-61337
https://www.cve.org/CVERecord?id=CVE-2026-61338
https://www.cve.org/CVERecord?id=CVE-2026-62443
https://www.cve.org/CVERecord?id=CVE-2026-62445
https://www.cve.org/CVERecord?id=CVE-2026-62447
https://www.cve.org/CVERecord?id=CVE-2026-62451
https://www.cve.org/CVERecord?id=CVE-2026-62456
https://www.cve.org/CVERecord?id=CVE-2026-62464
https://www.cve.org/CVERecord?id=CVE-2026-62466
https://www.cve.org/CVERecord?id=CVE-2026-62468
https://www.cve.org/CVERecord?id=CVE-2026-62469
https://www.cve.org/CVERecord?id=CVE-2026-62472
https://www.cve.org/CVERecord?id=CVE-2026-62473
https://www.cve.org/CVERecord?id=CVE-2026-62476
https://www.cve.org/CVERecord?id=CVE-2026-62478
https://www.cve.org/CVERecord?id=CVE-2026-62493
https://www.cve.org/CVERecord?id=CVE-2026-62494
https://www.cve.org/CVERecord?id=CVE-2026-62495
https://www.cve.org/CVERecord?id=CVE-2026-62496
https://www.cve.org/CVERecord?id=CVE-2026-62497
https://www.cve.org/CVERecord?id=CVE-2026-62498
https://www.cve.org/CVERecord?id=CVE-2026-62504
https://www.cve.org/CVERecord?id=CVE-2026-62513
https://www.cve.org/CVERecord?id=CVE-2026-62514
https://www.cve.org/CVERecord?id=CVE-2026-62515
https://www.cve.org/CVERecord?id=CVE-2026-62516
https://www.cve.org/CVERecord?id=CVE-2026-62518
https://www.cve.org/CVERecord?id=CVE-2026-62521
https://www.cve.org/CVERecord?id=CVE-2026-62530
https://www.cve.org/CVERecord?id=CVE-2026-62534
https://www.cve.org/CVERecord?id=CVE-2026-62546
https://www.cve.org/CVERecord?id=CVE-2026-62547
https://www.cve.org/CVERecord?id=CVE-2026-62548
https://www.cve.org/CVERecord?id=CVE-2026-62549
https://www.cve.org/CVERecord?id=CVE-2026-62557
https://www.cve.org/CVERecord?id=CVE-2026-62560
https://www.cve.org/CVERecord?id=CVE-2026-62561
https://www.cve.org/CVERecord?id=CVE-2026-62565
https://www.cve.org/CVERecord?id=CVE-2026-62567
https://www.cve.org/CVERecord?id=CVE-2026-62574
https://www.cve.org/CVERecord?id=CVE-2026-60341
https://www.cve.org/CVERecord?id=CVE-2026-61146
https://www.oracle.com/security-alerts/cpujul2026.html#AppendixGG
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CERTQC-AVIS-2026-262 — Vulnérabilité critique dans les produits JetBrains

Date Risque Distance Locale Exécution

2026-07-28 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans JetBrains TeamCity. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• JetBrains TeamCity : (versions antérieures à 2026.1.3)
• JetBrains TeamCity : (versions antérieures à 2025.11.7)

CVE

CVE-2026-63077

Liens externes

• https://www.jetbrains.com/privacy-security/issues-fixed/ — CVSS v3 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-63077
https://www.jetbrains.com/privacy-security/issues-fixed/
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CERTQC-AVIS-2026-263 — Multiples vulnérabilité dans Samba

Date Risque Distance Locale Exécution

2026-07-28 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Samba. L’exploitation de ces failles pourrait permettre à
un attaquant de provoquer un déni de service, un contournement de la politique de sécurité et une atteinte à
la confidentialité et l'intégrité des données.

Produits vulnérables

• Samba : (multiples versions 4.x)

CVE

CVE-2026-6949, CVE-2026-58221, CVE-2026-58224, CVE-2026-58222

Liens externes

• https://www.samba.org/samba/security/CVE-2026-6949.html — CVSS v3 7.5
• https://www.samba.org/samba/security/CVE-2026-58221.html — CVSS v3 8.8
• https://www.samba.org/samba/security/CVE-2026-58222.html — CVSS v3 8.8
• https://www.samba.org/samba/security/CVE-2026-58224.html — CVSS v3 7.1
• https://www.samba.org/samba/history/security.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-6949
https://www.cve.org/CVERecord?id=CVE-2026-58221
https://www.cve.org/CVERecord?id=CVE-2026-58224
https://www.cve.org/CVERecord?id=CVE-2026-58222
https://www.samba.org/samba/security/CVE-2026-6949.html
https://www.samba.org/samba/security/CVE-2026-58221.html
https://www.samba.org/samba/security/CVE-2026-58222.html
https://www.samba.org/samba/security/CVE-2026-58224.html
https://www.samba.org/samba/history/security.html
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CERTQC-AVIS-2026-264 — Multiples vulnérabilités dans les Produits Citrix

Date Risque Distance Locale Exécution

2026-07-28 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Citrix. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service et compromettre un produit vulnérable.

Produits vulnérables

• XenServer : (version 8.4)
• XenServer : (version 9 )

CVE

CVE-2026-42492, CVE-2026-62428, CVE-2026-62431, CVE-2026-62432, CVE-2026-62434, CVE-2026-62435,
CVE-2026-62436

Liens externes

• https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX696836

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-42492
https://www.cve.org/CVERecord?id=CVE-2026-62428
https://www.cve.org/CVERecord?id=CVE-2026-62431
https://www.cve.org/CVERecord?id=CVE-2026-62432
https://www.cve.org/CVERecord?id=CVE-2026-62434
https://www.cve.org/CVERecord?id=CVE-2026-62435
https://www.cve.org/CVERecord?id=CVE-2026-62436
https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX696836
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CERTQC-AVIS-2026-265 — Multiples vulnérabilités dans les produits Adobe

Date Risque Distance Locale Exécution

2026-07-28 Critique Non Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Adobe. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• Adobe Bridge ( Windows/macOS)  : (versions  antérieures à 15.1.7 (LTS))
• Adobe Bridge ( Windows/macOS)  : (versions  antérieures à 16.0.6)
• Adobe Format Plugins : (versions antérieures à 2026.07)

CVE

CVE-2026-48374, CVE-2026-48390, CVE-2026-48391, CVE-2026-48392, CVE-2026-48393, CVE-2026-48394,
CVE-2026-48396, CVE-2026-48372, CVE-2026-48395

Liens externes

• https://helpx.adobe.com/security/products/bridge/apsb26-89.html — CVSS v3 max 8.6
• https://helpx.adobe.com/security/products/formatplugins/apsb26-87.html — CVSS v3 7.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-48374
https://www.cve.org/CVERecord?id=CVE-2026-48390
https://www.cve.org/CVERecord?id=CVE-2026-48391
https://www.cve.org/CVERecord?id=CVE-2026-48392
https://www.cve.org/CVERecord?id=CVE-2026-48393
https://www.cve.org/CVERecord?id=CVE-2026-48394
https://www.cve.org/CVERecord?id=CVE-2026-48396
https://www.cve.org/CVERecord?id=CVE-2026-48372
https://www.cve.org/CVERecord?id=CVE-2026-48395
https://helpx.adobe.com/security/products/bridge/apsb26-89.html
https://helpx.adobe.com/security/products/formatplugins/apsb26-87.html
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CERTQC-AVIS-2026-266 — Multiples vulnérabilités dans les produits
VMware

Date Risque Distance Locale Exécution

2026-07-29 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits VMware. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et un contournement de la politique
de sécurité.

Produits vulnérables

• VMware ESX

• VMware vCenter

• VMware Cloud Foundation

• VMware vSphere Foundation

• VMware Telco Cloud Platform

• VMware Telco Cloud Infrastructure

CVE

CVE-2026-59309, CVE-2026-59310, CVE-2026-47876, CVE-2026-41709, CVE-2026-41703

Liens externes

• https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/38017
— CVSS v3 max 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-59309
https://www.cve.org/CVERecord?id=CVE-2026-59310
https://www.cve.org/CVERecord?id=CVE-2026-47876
https://www.cve.org/CVERecord?id=CVE-2026-41709
https://www.cve.org/CVERecord?id=CVE-2026-41703
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/38017


Avis de sécurité — 2026 Page 367 de 478

CERTQC-AVIS-2026-267 — Vulnérabilité dans les produits TeamViewer

Date Risque Distance Locale Exécution

2026-07-29 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits TeamViewer. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer un contournement de la politique de sécurité.

Produits vulnérables

• TeamViewer Remote Full Client (macOS) : (versions antérieures à 15.80 )
• TeamViewer Remote Host (macOS) : (versions antérieures à 15.80 )

CVE

CVE-2026-12703

Liens externes

• https://www.teamviewer.com/en-us/resources/trust-center/security-bulletins/tv-2026-1007/ — CVSS v3 8.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-12703
https://www.teamviewer.com/en-us/resources/trust-center/security-bulletins/tv-2026-1007/
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CERTQC-AVIS-2026-268 — Vulnerabilité dans les produit Cisco

Date Risque Distance Locale Exécution

2026-07-29 Important Oui Oui Non

Une vulnérabilité critique a été découverte dans les produits Cisco. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une atteinte à la confidentialitédes données.

Produits vulnérables

• Cisco Secure Firewall Management Center (FMC)

CVE

CVE-2026-20316

Liens externes

• https://sec.cloudapps.cisco.com/security/center/publicationListing.x — CVSS v3 5.3

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20316
https://sec.cloudapps.cisco.com/security/center/publicationListing.x
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TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2026-469 — Vulnérabilité critique dans les produits Check
Point

Date Risque Distance Locale Exécution

2026-08-04 Critical Oui Oui Oui

Une vulnérabilité critique a été découverte dans les produits Check Point Security Management. L'exploitation
de cette faille pourrait permettre à un attaquant de provoquer un contournement de la politique de sécurité et
une exécution de code arbitraire.

Produits vulnérables

• Check Point Security Management Server - multiples versions

• Check Point Multi-Domain Security Management Server (MDS) - multiples versions

CVE

CVE-2026-18574

Liens externes

• https://support.checkpoint.com/results/sk/sk185222 — CVSS V4.0 - 9.3

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-18574
https://support.checkpoint.com/results/sk/sk185222
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CERTQC-AVIS-2026-470 — Multiples vulnérabilités dans Google Chrome

Date Risque Distance Locale Exécution

2026-08-04 Critical Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Google Chrome. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire et une atteinte à l'intégrité
et à la confidentialité des données.

Produits vulnérables

• Google Chrome (Mac / Windows) : versions antérieures à 151.0.7922.71/.72

• Google Chrome ( Linux ) : versions antérieures à 151.0.7922.71

CVE

CVE-2026-17650, CVE-2026-17651, CVE-2026-17652, CVE-2026-17653, CVE-2026-17654, CVE-2026-17655,
CVE-2026-17656, CVE-2026-17657, CVE-2026-17658, CVE-2026-17659, CVE-2026-17660, CVE-2026-17661,
CVE-2026-17662, CVE-2026-17663, CVE-2026-17664, CVE-2026-17665, CVE-2026-17666, CVE-2026-17667,
CVE-2026-17668, CVE-2026-17669, CVE-2026-17670, CVE-2026-17671, CVE-2026-17672, CVE-2026-17673,
CVE-2026-17674, CVE-2026-17675, CVE-2026-17676, CVE-2026-17677, CVE-2026-17678, CVE-2026-17679,
CVE-2026-17680, CVE-2026-17681, CVE-2026-17682, CVE-2026-17683, CVE-2026-17684, CVE-2026-17685,
CVE-2026-17686, CVE-2026-17687, CVE-2026-17688, CVE-2026-17689, CVE-2026-17690, CVE-2026-17691,
CVE-2026-17692, CVE-2026-17693, CVE-2026-17694, CVE-2026-17695, CVE-2026-17696, CVE-2026-17697,
CVE-2026-17698, CVE-2026-17699, CVE-2026-17700, CVE-2026-17701, CVE-2026-17702, CVE-2026-17703,
CVE-2026-17704, CVE-2026-17705, CVE-2026-17706, CVE-2026-17707, CVE-2026-17708, CVE-2026-17709,
CVE-2026-17710, CVE-2026-17711, CVE-2026-17712, CVE-2026-17713, CVE-2026-17714, CVE-2026-17715,
CVE-2026-17716, CVE-2026-17717, CVE-2026-17718, CVE-2026-17719, CVE-2026-17720, CVE-2026-17721,
CVE-2026-17722, CVE-2026-17723, CVE-2026-17724, CVE-2026-17725, CVE-2026-17726, CVE-2026-17727

Liens externes

• https://chromereleases.googleblog.com/2026/07/stable-channel-update-for-desktop_0887107924.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-17650
https://www.cve.org/CVERecord?id=CVE-2026-17651
https://www.cve.org/CVERecord?id=CVE-2026-17652
https://www.cve.org/CVERecord?id=CVE-2026-17653
https://www.cve.org/CVERecord?id=CVE-2026-17654
https://www.cve.org/CVERecord?id=CVE-2026-17655
https://www.cve.org/CVERecord?id=CVE-2026-17656
https://www.cve.org/CVERecord?id=CVE-2026-17657
https://www.cve.org/CVERecord?id=CVE-2026-17658
https://www.cve.org/CVERecord?id=CVE-2026-17659
https://www.cve.org/CVERecord?id=CVE-2026-17660
https://www.cve.org/CVERecord?id=CVE-2026-17661
https://www.cve.org/CVERecord?id=CVE-2026-17662
https://www.cve.org/CVERecord?id=CVE-2026-17663
https://www.cve.org/CVERecord?id=CVE-2026-17664
https://www.cve.org/CVERecord?id=CVE-2026-17665
https://www.cve.org/CVERecord?id=CVE-2026-17666
https://www.cve.org/CVERecord?id=CVE-2026-17667
https://www.cve.org/CVERecord?id=CVE-2026-17668
https://www.cve.org/CVERecord?id=CVE-2026-17669
https://www.cve.org/CVERecord?id=CVE-2026-17670
https://www.cve.org/CVERecord?id=CVE-2026-17671
https://www.cve.org/CVERecord?id=CVE-2026-17672
https://www.cve.org/CVERecord?id=CVE-2026-17673
https://www.cve.org/CVERecord?id=CVE-2026-17674
https://www.cve.org/CVERecord?id=CVE-2026-17675
https://www.cve.org/CVERecord?id=CVE-2026-17676
https://www.cve.org/CVERecord?id=CVE-2026-17677
https://www.cve.org/CVERecord?id=CVE-2026-17678
https://www.cve.org/CVERecord?id=CVE-2026-17679
https://www.cve.org/CVERecord?id=CVE-2026-17680
https://www.cve.org/CVERecord?id=CVE-2026-17681
https://www.cve.org/CVERecord?id=CVE-2026-17682
https://www.cve.org/CVERecord?id=CVE-2026-17683
https://www.cve.org/CVERecord?id=CVE-2026-17684
https://www.cve.org/CVERecord?id=CVE-2026-17685
https://www.cve.org/CVERecord?id=CVE-2026-17686
https://www.cve.org/CVERecord?id=CVE-2026-17687
https://www.cve.org/CVERecord?id=CVE-2026-17688
https://www.cve.org/CVERecord?id=CVE-2026-17689
https://www.cve.org/CVERecord?id=CVE-2026-17690
https://www.cve.org/CVERecord?id=CVE-2026-17691
https://www.cve.org/CVERecord?id=CVE-2026-17692
https://www.cve.org/CVERecord?id=CVE-2026-17693
https://www.cve.org/CVERecord?id=CVE-2026-17694
https://www.cve.org/CVERecord?id=CVE-2026-17695
https://www.cve.org/CVERecord?id=CVE-2026-17696
https://www.cve.org/CVERecord?id=CVE-2026-17697
https://www.cve.org/CVERecord?id=CVE-2026-17698
https://www.cve.org/CVERecord?id=CVE-2026-17699
https://www.cve.org/CVERecord?id=CVE-2026-17700
https://www.cve.org/CVERecord?id=CVE-2026-17701
https://www.cve.org/CVERecord?id=CVE-2026-17702
https://www.cve.org/CVERecord?id=CVE-2026-17703
https://www.cve.org/CVERecord?id=CVE-2026-17704
https://www.cve.org/CVERecord?id=CVE-2026-17705
https://www.cve.org/CVERecord?id=CVE-2026-17706
https://www.cve.org/CVERecord?id=CVE-2026-17707
https://www.cve.org/CVERecord?id=CVE-2026-17708
https://www.cve.org/CVERecord?id=CVE-2026-17709
https://www.cve.org/CVERecord?id=CVE-2026-17710
https://www.cve.org/CVERecord?id=CVE-2026-17711
https://www.cve.org/CVERecord?id=CVE-2026-17712
https://www.cve.org/CVERecord?id=CVE-2026-17713
https://www.cve.org/CVERecord?id=CVE-2026-17714
https://www.cve.org/CVERecord?id=CVE-2026-17715
https://www.cve.org/CVERecord?id=CVE-2026-17716
https://www.cve.org/CVERecord?id=CVE-2026-17717
https://www.cve.org/CVERecord?id=CVE-2026-17718
https://www.cve.org/CVERecord?id=CVE-2026-17719
https://www.cve.org/CVERecord?id=CVE-2026-17720
https://www.cve.org/CVERecord?id=CVE-2026-17721
https://www.cve.org/CVERecord?id=CVE-2026-17722
https://www.cve.org/CVERecord?id=CVE-2026-17723
https://www.cve.org/CVERecord?id=CVE-2026-17724
https://www.cve.org/CVERecord?id=CVE-2026-17725
https://www.cve.org/CVERecord?id=CVE-2026-17726
https://www.cve.org/CVERecord?id=CVE-2026-17727
https://chromereleases.googleblog.com/2026/07/stable-channel-update-for-desktop_0887107924.html
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CERTQC-AVIS-2026-272 — Vulnérabilité critique dans les produits
SolarWinds

Date Risque Distance Locale Exécution

2026-08-05 Critical Oui Oui Non

Une vulnérabilité critique a été découverte dans SolarWinds Web Help Desk (WHD). L'exploitation de cette
faille pourrait permettre à un attaquant de provoquer un contournement de la politique de sécurité.

Produits vulnérables

• SolarWinds Web Help Desk (WHD) 2026.1 et toutes les versions antérieures

CVE

CVE-2026-28323

Liens externes

• https://www.solarwinds.com/trust-center/security-advisories/cve-2026-28323

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-28323
https://www.solarwinds.com/trust-center/security-advisories/cve-2026-28323
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CERTQC-AVIS-2026-273 — Multiples vulnérabilités dans les produits Veeam

Date Risque Distance Locale Exécution

2026-08-05 Critical Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Veeam. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire à distance, une élévation de
privilèges, un contournement de la politique de sécurité, une injection SQL, une atteinte à la confidentialité
des données ou un déni de service.

Produits vulnérables

• Veeam ONE versions antérieures à 13.1.0.7034

• Veeam Service Provider Console versions antérieures à 9.3.0.35057

CVE

CVE-2026-58067, CVE-2026-58072, CVE-2026-58073, CVE-2026-58074, CVE-2026-58075, CVE-2026-64630,
CVE-2026-64631, CVE-2026-64633, CVE-2026-64634

Liens externes

• https://www.veeam.com/kb4892 — CVSS v4.0 max 10.0
• https://www.veeam.com/kb4893 — CVSS v4.0 max 9.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-58067
https://www.cve.org/CVERecord?id=CVE-2026-58072
https://www.cve.org/CVERecord?id=CVE-2026-58073
https://www.cve.org/CVERecord?id=CVE-2026-58074
https://www.cve.org/CVERecord?id=CVE-2026-58075
https://www.cve.org/CVERecord?id=CVE-2026-64630
https://www.cve.org/CVERecord?id=CVE-2026-64631
https://www.cve.org/CVERecord?id=CVE-2026-64633
https://www.cve.org/CVERecord?id=CVE-2026-64634
https://www.veeam.com/kb4892
https://www.veeam.com/kb4893
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CERTQC-AVIS-2026-274 — Multiples vulnérabilités dans les produits Cisco

Date Risque Distance Locale Exécution

2026-08-06 Critical Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Cisco. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un déni
de service et un contournement de la politique de sécurité.

Produits vulnérables

• Cisco IOS XE Software (- multiples versions)
• Cisco IOS Software (- multiples versions)
• Cisco SD-WAN Software (- multiples versions)
• Cisco Integrated Management Controller (IMC) (- multiples versions)

CVE

CVE-2026-20124, CVE-2026-20200, CVE-2026-20263, CVE-2026-20267, CVE-2026-20268, CVE-2026-20269,
CVE-2026-20270, CVE-2026-20271, CVE-2026-20272, CVE-2026-20273, CVE-2026-20288, CVE-2026-20301

Liens externes

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-iosxe-V8NMuMZJ
— CVSS v3.1 max 9.8
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-sdwan-faLcR3K —
CVSS v3.1 max 9.9
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-snmp-dos-ZAqNm4MD
— CVSS v3.1 7.7
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-bing-MGHrFAkd — CVSS
v3.1 8.6
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ios-xmcp-thbAr34t — CVSS
v3.1 8.6
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cimc-arg-inject-upSHdMfU —
CVSS v3.1 max 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20124
https://www.cve.org/CVERecord?id=CVE-2026-20200
https://www.cve.org/CVERecord?id=CVE-2026-20263
https://www.cve.org/CVERecord?id=CVE-2026-20267
https://www.cve.org/CVERecord?id=CVE-2026-20268
https://www.cve.org/CVERecord?id=CVE-2026-20269
https://www.cve.org/CVERecord?id=CVE-2026-20270
https://www.cve.org/CVERecord?id=CVE-2026-20271
https://www.cve.org/CVERecord?id=CVE-2026-20272
https://www.cve.org/CVERecord?id=CVE-2026-20273
https://www.cve.org/CVERecord?id=CVE-2026-20288
https://www.cve.org/CVERecord?id=CVE-2026-20301
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-iosxe-V8NMuMZJ
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-sdwan-faLcR3K
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-snmp-dos-ZAqNm4MD
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-bing-MGHrFAkd
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ios-xmcp-thbAr34t
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cimc-arg-inject-upSHdMfU
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CERTQC-AVIS-2026-275 — Multiples vulnérabilités dans les produits Zyxel

Date Risque Distance Locale Exécution

2026-08-06 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Zyxel. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et un contournement de la politique
de sécurité.

Produits vulnérables

• Zyxel ATP Series : versions ZLD V4.32 à V5.42 Patch 1

• Zyxel USG FLEX Series : versions ZLD V4.50 à V5.42 Patch 1

• Zyxel USG FLEX 50(W) / USG20(W)-VPN : versions ZLD V4.16 à V5.42 Patch 1

• Points d'accès (AP), appareils FWA7 et routeurs de sécurité - multiples versions

CVE

CVE-2026-6837, CVE-2026-8508, CVE-2026-14818

Liens externes

• https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-path-traversal-vulnerability-
in-the-configuration-file-execution-cli-command-of-zld-firewalls-08-04-2026 — CVSS v3.1 7.2
• https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-command-injection-and-
improper-authentication-vulnerabilities-in-certain-aps-fwa7-and-security-routers-08-04-2026 — CVSS v3.1 max 7.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-6837
https://www.cve.org/CVERecord?id=CVE-2026-8508
https://www.cve.org/CVERecord?id=CVE-2026-14818
https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-path-traversal-vulnerability-in-the-configuration-file-execution-cli-command-of-zld-firewalls-08-04-2026
https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-path-traversal-vulnerability-in-the-configuration-file-execution-cli-command-of-zld-firewalls-08-04-2026
https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-command-injection-and-improper-authentication-vulnerabilities-in-certain-aps-fwa7-and-security-routers-08-04-2026
https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-command-injection-and-improper-authentication-vulnerabilities-in-certain-aps-fwa7-and-security-routers-08-04-2026
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CERTQC-AVIS-2026-276 — Multiples vulnérabilités dans les produits N-able

Date Risque Distance Locale Exécution

2026-08-07 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans N-able. L'exploitation de ces failles pourrait permettre à
un attaquant de provoquer un contournement de la politique de sécurité.

Cette vulnérabilité serait activement exploitée.

Produits vulnérables

• Toutes les versions antérieures à N-central 2026.3 Hotfix 2 (Build Number : 2026.3.1.10)

CVE

CVE-2026-18556, CVE-2026-18577

Liens externes

• https://status.n-able.com/release-notes/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-18556
https://www.cve.org/CVERecord?id=CVE-2026-18577
https://status.n-able.com/release-notes/
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CERTQC-AVIS-2026-277 — Vulnérabilité dans les produits WordPress

Date Risque Distance Locale Exécution

2026-08-11 Important Oui Oui Non

Une vulnérabilité a été découverte dans WordPress. L'exploitation de cette faille pourrait permettre à un
attaquant de provoquer une injection de code intersites (XSS).

Produits vulnérables

• WordPress versions antérieures à 7.0.3

CVE

CVE-2026-64638

Liens externes

• https://wordpress.org/news/2026/08/wordpress-7-0-3-release/ — CVSS V4.0 8.9

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-64638
https://wordpress.org/news/2026/08/wordpress-7-0-3-release/
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CERTQC-AVIS-2026-278 — Multiples vulnérabilités dans les produits Cisco

Date Risque Distance Locale Exécution

2026-08-11 Critical Oui Oui Non

De multiples vulnérabilités ont été découvertes dans des produits Cisco. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service, un contournement de la politique de sécurité, une
divulgation d'informations ou une élévation de privilèges.

Produits vulnérables

• Cisco Catalyst SD-WAN Software - multiples versions
• Cisco Secure Endpoint Connector pour Windows, Linux et macOS - multiples versions

CVE

CVE-2026-20303, CVE-2026-20304, CVE-2026-20310, CVE-2026-20312, CVE-2026-20313, CVE-2026-20337,
CVE-2026-20338, CVE-2026-20339, CVE-2026-20345, CVE-2026-20346, CVE-2026-20347, CVE-2026-20348

Liens externes

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-sdwan-faLcR3K —
CVSS v3.1 max 9.9
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-clamav-WuuvVd26 — CVSS
v3.1 max 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20303
https://www.cve.org/CVERecord?id=CVE-2026-20304
https://www.cve.org/CVERecord?id=CVE-2026-20310
https://www.cve.org/CVERecord?id=CVE-2026-20312
https://www.cve.org/CVERecord?id=CVE-2026-20313
https://www.cve.org/CVERecord?id=CVE-2026-20337
https://www.cve.org/CVERecord?id=CVE-2026-20338
https://www.cve.org/CVERecord?id=CVE-2026-20339
https://www.cve.org/CVERecord?id=CVE-2026-20345
https://www.cve.org/CVERecord?id=CVE-2026-20346
https://www.cve.org/CVERecord?id=CVE-2026-20347
https://www.cve.org/CVERecord?id=CVE-2026-20348
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-sdwan-faLcR3K
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-clamav-WuuvVd26
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CERTQC-AVIS-2026-279 — Mises à jour de sécurité Microsoft pour le mois
de août 2026

Date Risque Distance Locale Exécution

2026-08-11 Critical Oui Oui Oui

La compagnie Microsoft a publié des mises à jour de sécurité pour le mois de juillet 2026 pour corriger de
multiples vulnérabilités affectant plusieurs produits. L’exploitation de ces failles pourrait permettre à un
attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un déni de service, un
contournement de la politique de sécurité, une usurpation, falsification de données et une atteinte à la
confidentialité des données. ProduitTypeSévérité maximale  CVEMicrosoft Exchange ServerÉlévation de
privilègesCriticalCVE-2026-62911Microsoft SharePoint ServerÉlévation de
privilègesCriticalCVE-2026-62827Microsoft SharePoint ServerÉlévation de
privilègesCriticalCVE-2026-64921WindowsÉlévation de privilègesCriticalCVE-2026-66799Microsoft
OfficeExécution de code à distanceCriticalCVE-2026-70130Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-64910Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-63513Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-65664Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-64907Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-64898Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-64911Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-63532Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-65657Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-68794Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-63519Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-64909Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-63518Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-64903Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-63526Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-63525Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-68816Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-63515Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-68804Microsoft OfficeExécution de code à
distanceCriticalCVE-2026-66807Microsoft SharePoint ServerExécution de code à
distanceCriticalCVE-2026-65665WindowsExécution de code à
distanceCriticalCVE-2026-65789WindowsExécution de code à
distanceCriticalCVE-2026-65791WindowsExécution de code à
distanceCriticalCVE-2026-62889WindowsExécution de code à
distanceCriticalCVE-2026-62819WindowsExécution de code à
distanceCriticalCVE-2026-62816WindowsExécution de code à
distanceCriticalCVE-2026-62890WindowsExécution de code à
distanceCriticalCVE-2026-62820WindowsExécution de code à
distanceCriticalCVE-2026-62815WindowsExécution de code à
distanceCriticalCVE-2026-62823WindowsExécution de code à
distanceCriticalCVE-2026-71331WindowsExécution de code à distanceCriticalCVE-2026-66802Windows
Exécution de code à distanceCriticalCVE-2026-62878Windows Exécution de code à
distanceCriticalCVE-2026-62822Windows Exécution de code à distanceCriticalCVE-2026-62818Windows
Exécution de code à distanceCriticalCVE-2026-62817Windows Exécution de code à
distanceCriticalCVE-2026-62824Windows Exécution de code à distanceCriticalCVE-2026-62893Developer
ToolsContournement de la politique de sécurité ImportantCVE-2026-62899Developer ToolsContournement
de la politique de sécurité ImportantCVE-2026-69306Developer ToolsContournement de la politique de
sécurité ImportantCVE-2026-69278Developer ToolsContournement de la politique de sécurité
ImportantCVE-2026-65675Developer ToolsContournement de la politique de sécurité
ImportantCVE-2026-54981Developer ToolsContournement de la politique de sécurité

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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ImportantCVE-2026-70338Developer ToolsContournement de la politique de sécurité
ImportantCVE-2026-58650Microsoft Exchange ServerContournement de la politique de sécurité
ImportantCVE-2026-62915WindowsContournement de la politique de sécurité
ImportantCVE-2026-65777WindowsContournement de la politique de sécurité
ImportantCVE-2026-61936Windows Contournement de la politique de sécurité
ImportantCVE-2026-62757Developer ToolsDéni de serviceImportantCVE-2026-62901Microsoft Exchange
ServerDéni de serviceImportantCVE-2026-62912WindowsDéni de
serviceImportantCVE-2026-59132WindowsDéni de serviceImportantCVE-2026-65796WindowsDéni de
serviceImportantCVE-2026-65785WindowsDéni de serviceImportantCVE-2026-65681WindowsDéni de
serviceImportantCVE-2026-70348WindowsDéni de serviceImportantCVE-2026-62702Windows Déni de
serviceImportantCVE-2026-61345Windows Déni de serviceImportantCVE-2026-54113Windows Déni de
serviceImportantCVE-2026-59138Windows Déni de serviceImportantCVE-2026-68819AzureDivulgation
d'informationsImportantCVE-2026-65806Developer ToolsDivulgation
d'informationsImportantCVE-2026-62900Developer ToolsDivulgation
d'informationsImportantCVE-2026-62902Developer ToolsDivulgation
d'informationsImportantCVE-2026-62898Developer ToolsDivulgation
d'informationsImportantCVE-2026-58612Developer ToolsDivulgation
d'informationsImportantCVE-2026-47285Microsoft DynamicsDivulgation
d'informationsImportantCVE-2026-66301Microsoft DynamicsDivulgation
d'informationsImportantCVE-2026-40375Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-63521Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-70322Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-70323Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-70313Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-68813Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-70315Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-70328Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-63530Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-63529Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-70312Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-64917Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-65769Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-68808Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-70320Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-70319Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-70325Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-70317Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-70314Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-70316Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-70310Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-63517Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-66806Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-70318Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-63531Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-62842Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-68799Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-64899Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-70327Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-66809Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-63528Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-68802Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-68797Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-63524Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-68809Microsoft OfficeDivulgation
d'informationsImportantCVE-2026-66810Microsoft SharePoint ServerDivulgation
d'informationsImportantCVE-2026-62837System CenterDivulgation

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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d'informationsImportantCVE-2026-54123WindowsDivulgation
d'informationsImportantCVE-2026-59131WindowsDivulgation
d'informationsImportantCVE-2026-65662WindowsDivulgation
d'informationsImportantCVE-2026-59136WindowsDivulgation
d'informationsImportantCVE-2026-62742WindowsDivulgation
d'informationsImportantCVE-2026-62745WindowsDivulgation
d'informationsImportantCVE-2026-61933WindowsDivulgation
d'informationsImportantCVE-2026-61918WindowsDivulgation
d'informationsImportantCVE-2026-62786WindowsDivulgation
d'informationsImportantCVE-2026-62703WindowsDivulgation
d'informationsImportantCVE-2026-62746WindowsDivulgation
d'informationsImportantCVE-2026-59135WindowsDivulgation
d'informationsImportantCVE-2026-62740WindowsDivulgation
d'informationsImportantCVE-2026-61924WindowsDivulgation
d'informationsImportantCVE-2026-61368WindowsDivulgation
d'informationsImportantCVE-2026-62793WindowsDivulgation
d'informationsImportantCVE-2026-62782WindowsDivulgation
d'informationsImportantCVE-2026-62718WindowsDivulgation
d'informationsImportantCVE-2026-59137WindowsDivulgation
d'informationsImportantCVE-2026-59130WindowsDivulgation
d'informationsImportantCVE-2026-62738WindowsDivulgation
d'informationsImportantCVE-2026-61347WindowsDivulgation
d'informationsImportantCVE-2026-62715WindowsDivulgation
d'informationsImportantCVE-2026-62775WindowsDivulgation
d'informationsImportantCVE-2026-62798Windows Divulgation
d'informationsImportantCVE-2026-62709Windows Divulgation
d'informationsImportantCVE-2026-61921Windows Divulgation
d'informationsImportantCVE-2026-62887Windows Divulgation
d'informationsImportantCVE-2026-62714Windows Divulgation
d'informationsImportantCVE-2026-61350Windows Divulgation
d'informationsImportantCVE-2026-62716Windows Divulgation
d'informationsImportantCVE-2026-62730Windows Divulgation
d'informationsImportantCVE-2026-61360Windows Divulgation
d'informationsImportantCVE-2026-65794Windows Divulgation
d'informationsImportantCVE-2026-62814Windows Divulgation
d'informationsImportantCVE-2026-62743Windows Divulgation
d'informationsImportantCVE-2026-59128Windows Divulgation
d'informationsImportantCVE-2026-62720Windows Divulgation
d'informationsImportantCVE-2026-65784Windows Divulgation
d'informationsImportantCVE-2026-62796AppsÉlévation de
privilègesImportantCVE-2026-68821AzureÉlévation de privilègesImportantCVE-2026-47299AzureÉlévation
de privilègesImportantCVE-2026-70340AzureÉlévation de privilègesImportantCVE-2026-65673Developer
ToolsÉlévation de privilègesImportantCVE-2026-62872Developer ToolsÉlévation de
privilègesImportantCVE-2026-65810Developer ToolsÉlévation de
privilègesImportantCVE-2026-59119Developer ToolsÉlévation de
privilègesImportantCVE-2026-58641Developer ToolsÉlévation de
privilègesImportantCVE-2026-62909Developer ToolsÉlévation de
privilègesImportantCVE-2026-70335Developer ToolsÉlévation de
privilègesImportantCVE-2026-62886Microsoft Exchange ServerÉlévation de
privilègesImportantCVE-2026-65813Microsoft Exchange ServerÉlévation de
privilègesImportantCVE-2026-62910Microsoft OfficeÉlévation de
privilègesImportantCVE-2026-68792Microsoft OfficeÉlévation de
privilègesImportantCVE-2026-65680Microsoft SharePoint ServerÉlévation de
privilègesImportantCVE-2026-70324Microsoft SharePoint ServerÉlévation de
privilègesImportantCVE-2026-70326Microsoft SharePoint ServerÉlévation de
privilègesImportantCVE-2026-70355Open Source SoftwareÉlévation de
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privilègesImportantCVE-2026-57104WindowsÉlévation de
privilègesImportantCVE-2026-61349WindowsÉlévation de
privilègesImportantCVE-2026-61356WindowsÉlévation de
privilègesImportantCVE-2026-42976WindowsÉlévation de
privilègesImportantCVE-2026-70345WindowsÉlévation de
privilègesImportantCVE-2026-70330WindowsÉlévation de
privilègesImportantCVE-2026-65787WindowsÉlévation de
privilègesImportantCVE-2026-65786WindowsÉlévation de
privilègesImportantCVE-2026-62894WindowsÉlévation de
privilègesImportantCVE-2026-62797WindowsÉlévation de
privilègesImportantCVE-2026-65790WindowsÉlévation de
privilègesImportantCVE-2026-65774WindowsÉlévation de
privilègesImportantCVE-2026-62747WindowsÉlévation de
privilègesImportantCVE-2026-65778WindowsÉlévation de
privilègesImportantCVE-2026-65779WindowsÉlévation de
privilègesImportantCVE-2026-65773WindowsÉlévation de
privilègesImportantCVE-2026-62739WindowsÉlévation de
privilègesImportantCVE-2026-61934WindowsÉlévation de
privilègesImportantCVE-2026-61359WindowsÉlévation de
privilègesImportantCVE-2026-62708WindowsÉlévation de
privilègesImportantCVE-2026-62723WindowsÉlévation de
privilègesImportantCVE-2026-59126WindowsÉlévation de
privilègesImportantCVE-2026-61367WindowsÉlévation de
privilègesImportantCVE-2026-62888WindowsÉlévation de
privilègesImportantCVE-2026-62883WindowsÉlévation de
privilègesImportantCVE-2026-62777WindowsÉlévation de
privilègesImportantCVE-2026-62766WindowsÉlévation de
privilègesImportantCVE-2026-62725WindowsÉlévation de
privilègesImportantCVE-2026-62728WindowsÉlévation de
privilègesImportantCVE-2026-61346WindowsÉlévation de
privilègesImportantCVE-2026-62773WindowsÉlévation de
privilègesImportantCVE-2026-62807WindowsÉlévation de
privilègesImportantCVE-2026-62712WindowsÉlévation de
privilègesImportantCVE-2026-62707WindowsÉlévation de
privilègesImportantCVE-2026-62705WindowsÉlévation de
privilègesImportantCVE-2026-62711WindowsÉlévation de
privilègesImportantCVE-2026-65671WindowsÉlévation de
privilègesImportantCVE-2026-65797WindowsÉlévation de
privilègesImportantCVE-2026-65782WindowsÉlévation de
privilègesImportantCVE-2026-65799WindowsÉlévation de
privilègesImportantCVE-2026-62780WindowsÉlévation de
privilègesImportantCVE-2026-62736WindowsÉlévation de
privilègesImportantCVE-2026-62726WindowsÉlévation de
privilègesImportantCVE-2026-62733WindowsÉlévation de
privilègesImportantCVE-2026-62721WindowsÉlévation de
privilègesImportantCVE-2026-62717WindowsÉlévation de
privilègesImportantCVE-2026-62788WindowsÉlévation de
privilègesImportantCVE-2026-62778WindowsÉlévation de
privilègesImportantCVE-2026-61366WindowsÉlévation de
privilègesImportantCVE-2026-59122WindowsÉlévation de
privilègesImportantCVE-2026-62770WindowsÉlévation de
privilègesImportantCVE-2026-65798WindowsÉlévation de
privilègesImportantCVE-2026-62748WindowsÉlévation de
privilègesImportantCVE-2026-62768WindowsÉlévation de
privilègesImportantCVE-2026-62771WindowsÉlévation de
privilègesImportantCVE-2026-62749WindowsÉlévation de
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privilègesImportantCVE-2026-61923WindowsÉlévation de
privilègesImportantCVE-2026-62722WindowsÉlévation de
privilègesImportantCVE-2026-62698WindowsÉlévation de
privilègesImportantCVE-2026-59125WindowsÉlévation de
privilègesImportantCVE-2026-62892WindowsÉlévation de
privilègesImportantCVE-2026-61938WindowsÉlévation de
privilègesImportantCVE-2026-65814WindowsÉlévation de
privilègesImportantCVE-2026-65672WindowsÉlévation de
privilègesImportantCVE-2026-62877WindowsÉlévation de
privilègesImportantCVE-2026-62812WindowsÉlévation de
privilègesImportantCVE-2026-62754WindowsÉlévation de
privilègesImportantCVE-2026-62734WindowsÉlévation de
privilègesImportantCVE-2026-61364WindowsÉlévation de
privilègesImportantCVE-2026-61355WindowsÉlévation de
privilègesImportantCVE-2026-65678WindowsÉlévation de
privilègesImportantCVE-2026-62779WindowsÉlévation de
privilègesImportantCVE-2026-65775WindowsÉlévation de
privilègesImportantCVE-2026-62761WindowsÉlévation de
privilègesImportantCVE-2026-62700WindowsÉlévation de
privilègesImportantCVE-2026-62885WindowsÉlévation de
privilègesImportantCVE-2026-70347WindowsÉlévation de
privilègesImportantCVE-2026-70346WindowsÉlévation de
privilègesImportantCVE-2026-61353WindowsÉlévation de
privilègesImportantCVE-2026-59133WindowsÉlévation de
privilègesImportantCVE-2026-62755WindowsÉlévation de
privilègesImportantCVE-2026-65795WindowsÉlévation de
privilègesImportantCVE-2026-62701WindowsÉlévation de
privilègesImportantCVE-2026-62692WindowsÉlévation de
privilègesImportantCVE-2026-62772WindowsÉlévation de
privilègesImportantCVE-2026-65781WindowsÉlévation de
privilègesImportantCVE-2026-62713WindowsÉlévation de
privilègesImportantCVE-2026-61927WindowsÉlévation de
privilègesImportantCVE-2026-61357WindowsÉlévation de
privilègesImportantCVE-2026-62752WindowsÉlévation de
privilègesImportantCVE-2026-62695WindowsÉlévation de
privilègesImportantCVE-2026-70304WindowsÉlévation de
privilègesImportantCVE-2026-65780WindowsÉlévation de
privilègesImportantCVE-2026-62688WindowsÉlévation de
privilègesImportantCVE-2026-62876WindowsÉlévation de
privilègesImportantCVE-2026-65776WindowsÉlévation de
privilègesImportantCVE-2026-62737WindowsÉlévation de
privilègesImportantCVE-2026-62799WindowsÉlévation de
privilègesImportantCVE-2026-62751WindowsÉlévation de
privilègesImportantCVE-2026-62690WindowsÉlévation de
privilègesImportantCVE-2026-62774WindowsÉlévation de
privilègesImportantCVE-2026-62811WindowsÉlévation de
privilègesImportantCVE-2026-61932WindowsÉlévation de
privilègesImportantCVE-2026-66804WindowsÉlévation de
privilègesImportantCVE-2026-65783WindowsÉlévation de
privilègesImportantCVE-2026-65788WindowsÉlévation de
privilègesImportantCVE-2026-62832WindowsÉlévation de
privilègesImportantCVE-2026-62693WindowsÉlévation de
privilègesImportantCVE-2026-61929WindowsÉlévation de privilègesImportantCVE-2026-56174Windows
Élévation de privilègesImportantCVE-2026-61358Windows Élévation de
privilègesImportantCVE-2026-62729Windows Élévation de privilègesImportantCVE-2026-62724Windows
Élévation de privilègesImportantCVE-2026-62881Windows Élévation de
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privilègesImportantCVE-2026-70344Windows Élévation de privilègesImportantCVE-2026-68820Windows
Élévation de privilègesImportantCVE-2026-62776Windows Élévation de
privilègesImportantCVE-2026-62719Windows Élévation de privilègesImportantCVE-2026-62741Windows
Élévation de privilègesImportantCVE-2026-62908Windows Élévation de
privilègesImportantCVE-2026-62735Windows Élévation de privilègesImportantCVE-2026-62880Windows
Élévation de privilègesImportantCVE-2026-61348Windows Élévation de
privilègesImportantCVE-2026-70307Windows Élévation de privilègesImportantCVE-2026-62732Windows
Élévation de privilègesImportantCVE-2026-61365Windows Élévation de
privilègesImportantCVE-2026-62803Windows Élévation de privilègesImportantCVE-2026-62783Windows
Élévation de privilègesImportantCVE-2026-59127Windows Élévation de
privilègesImportantCVE-2026-62769Windows Élévation de privilègesImportantCVE-2026-61937Windows
Élévation de privilègesImportantCVE-2026-61930Windows Élévation de
privilègesImportantCVE-2026-62696Windows Élévation de privilègesImportantCVE-2026-61939Windows
Élévation de privilègesImportantCVE-2026-62753Windows Élévation de
privilègesImportantCVE-2026-62710Windows Élévation de privilègesImportantCVE-2026-61926Windows
Élévation de privilègesImportantCVE-2026-62758Windows Élévation de
privilègesImportantCVE-2026-61925Windows Élévation de privilègesImportantCVE-2026-50472Developer
ToolsExécution de code à distanceImportantCVE-2026-62897Developer ToolsExécution de code à
distanceImportantCVE-2026-69320Developer ToolsExécution de code à
distanceImportantCVE-2026-70354Developer ToolsExécution de code à
distanceImportantCVE-2026-62871Developer ToolsExécution de code à
distanceImportantCVE-2026-59113Developer ToolsExécution de code à
distanceImportantCVE-2026-70336Developer ToolsExécution de code à
distanceImportantCVE-2026-70337Microsoft DynamicsExécution de code à
distanceImportantCVE-2026-65815Microsoft Exchange ServerExécution de code à
distanceImportantCVE-2026-62913Microsoft OfficeExécution de code à
distanceImportantCVE-2026-64915Microsoft OfficeExécution de code à
distanceImportantCVE-2026-64912Microsoft OfficeExécution de code à
distanceImportantCVE-2026-63533Microsoft OfficeExécution de code à
distanceImportantCVE-2026-63527Microsoft OfficeExécution de code à
distanceImportantCVE-2026-65807Microsoft OfficeExécution de code à
distanceImportantCVE-2026-68801Microsoft OfficeExécution de code à
distanceImportantCVE-2026-58651Microsoft OfficeExécution de code à
distanceImportantCVE-2026-70311Microsoft OfficeExécution de code à
distanceImportantCVE-2026-68803Microsoft OfficeExécution de code à
distanceImportantCVE-2026-64919Microsoft OfficeExécution de code à
distanceImportantCVE-2026-68817Microsoft OfficeExécution de code à
distanceImportantCVE-2026-68814Microsoft OfficeExécution de code à
distanceImportantCVE-2026-64914Microsoft OfficeExécution de code à
distanceImportantCVE-2026-64908Microsoft OfficeExécution de code à
distanceImportantCVE-2026-64920Microsoft OfficeExécution de code à
distanceImportantCVE-2026-64904Microsoft OfficeExécution de code à
distanceImportantCVE-2026-68811Microsoft OfficeExécution de code à
distanceImportantCVE-2026-68807Microsoft OfficeExécution de code à
distanceImportantCVE-2026-68798Microsoft OfficeExécution de code à
distanceImportantCVE-2026-64906Microsoft OfficeExécution de code à
distanceImportantCVE-2026-68815Microsoft OfficeExécution de code à
distanceImportantCVE-2026-65661Microsoft OfficeExécution de code à
distanceImportantCVE-2026-68812Microsoft OfficeExécution de code à
distanceImportantCVE-2026-68795Microsoft OfficeExécution de code à
distanceImportantCVE-2026-64905Microsoft OfficeExécution de code à
distanceImportantCVE-2026-68810Microsoft OfficeExécution de code à
distanceImportantCVE-2026-68805Microsoft OfficeExécution de code à
distanceImportantCVE-2026-68796Microsoft OfficeExécution de code à
distanceImportantCVE-2026-70329Microsoft OfficeExécution de code à
distanceImportantCVE-2026-68806Microsoft OfficeExécution de code à
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distanceImportantCVE-2026-68800Microsoft OfficeExécution de code à
distanceImportantCVE-2026-68793Microsoft OfficeExécution de code à
distanceImportantCVE-2026-65656Microsoft OfficeExécution de code à
distanceImportantCVE-2026-65768Microsoft SharePoint ServerExécution de code à
distanceImportantCVE-2026-63514Microsoft SharePoint ServerExécution de code à
distanceImportantCVE-2026-66808Microsoft SharePoint ServerExécution de code à
distanceImportantCVE-2026-66805Microsoft SharePoint ServerExécution de code à
distanceImportantCVE-2026-64901Microsoft SharePoint ServerExécution de code à
distanceImportantCVE-2026-65663Microsoft SharePoint ServerExécution de code à
distanceImportantCVE-2026-65658Microsoft SharePoint ServerExécution de code à
distanceImportantCVE-2026-63520Microsoft SharePoint ServerExécution de code à
distanceImportantCVE-2026-70321SQL ServerExécution de code à
distanceImportantCVE-2026-65811WindowsExécution de code à
distanceImportantCVE-2026-61363WindowsExécution de code à
distanceImportantCVE-2026-62795WindowsExécution de code à
distanceImportantCVE-2026-54984WindowsExécution de code à
distanceImportantCVE-2026-62699WindowsExécution de code à
distanceImportantCVE-2026-62790WindowsExécution de code à
distanceImportantCVE-2026-62781WindowsExécution de code à
distanceImportantCVE-2026-59134WindowsExécution de code à
distanceImportantCVE-2026-61352WindowsExécution de code à
distanceImportantCVE-2026-62787WindowsExécution de code à
distanceImportantCVE-2026-65679WindowsExécution de code à
distanceImportantCVE-2026-61361WindowsExécution de code à
distanceImportantCVE-2026-59124Windows Exécution de code à
distanceImportantCVE-2026-62784Windows Exécution de code à
distanceImportantCVE-2026-62792Windows Exécution de code à
distanceImportantCVE-2026-62800Windows Exécution de code à
distanceImportantCVE-2026-49179Windows Exécution de code à
distanceImportantCVE-2026-61920Windows Exécution de code à
distanceImportantCVE-2026-62785Microsoft SharePoint ServerFalsification de
donnéesImportantCVE-2026-63512WindowsFalsification de
donnéesImportantCVE-2026-61928WindowsFalsification de
donnéesImportantCVE-2026-62750WindowsFalsification de donnéesImportantCVE-2026-72971Microsoft
Exchange ServerUsurpation ImportantCVE-2026-62914Microsoft OfficeUsurpation
ImportantCVE-2026-65767Microsoft OfficeUsurpation ImportantCVE-2026-62882Microsoft SharePoint
ServerUsurpation ImportantCVE-2026-58639Microsoft SharePoint ServerUsurpation
ImportantCVE-2026-64902Microsoft SharePoint ServerUsurpation ImportantCVE-2026-64900Microsoft
SharePoint ServerUsurpation ImportantCVE-2026-63516Microsoft SharePoint ServerUsurpation
ImportantCVE-2026-64916Microsoft SharePoint ServerUsurpation ImportantCVE-2026-70306Microsoft
SharePoint ServerUsurpation ImportantCVE-2026-64897Microsoft SharePoint ServerUsurpation
ImportantCVE-2026-64922Microsoft SharePoint ServerUsurpation ImportantCVE-2026-65660Microsoft
SharePoint ServerUsurpation ImportantCVE-2026-62917Microsoft SharePoint ServerUsurpation
ImportantCVE-2026-62839Microsoft SharePoint ServerUsurpation ImportantCVE-2026-62829Microsoft
SharePoint ServerUsurpation ImportantCVE-2026-57105WindowsUsurpation ModerateCVE-2026-56179

Produits vulnérables

• Voir tableau.

CVE

CVE-2026-40375, CVE-2026-42976, CVE-2026-47285, CVE-2026-47299, CVE-2026-49179, CVE-2026-50472,
CVE-2026-54113, CVE-2026-54123, CVE-2026-54981, CVE-2026-54984, CVE-2026-56174, CVE-2026-56179,
CVE-2026-57104, CVE-2026-57105, CVE-2026-58612, CVE-2026-58639, CVE-2026-58641, CVE-2026-58650,
CVE-2026-58651, CVE-2026-59113, CVE-2026-59119, CVE-2026-59122, CVE-2026-59124, CVE-2026-59125,
CVE-2026-59126, CVE-2026-59127, CVE-2026-59128, CVE-2026-59130, CVE-2026-59131, CVE-2026-59132,
CVE-2026-59133, CVE-2026-59134, CVE-2026-59135, CVE-2026-59136, CVE-2026-59137, CVE-2026-59138,
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https://www.cve.org/CVERecord?id=CVE-2026-40375
https://www.cve.org/CVERecord?id=CVE-2026-42976
https://www.cve.org/CVERecord?id=CVE-2026-47285
https://www.cve.org/CVERecord?id=CVE-2026-47299
https://www.cve.org/CVERecord?id=CVE-2026-49179
https://www.cve.org/CVERecord?id=CVE-2026-50472
https://www.cve.org/CVERecord?id=CVE-2026-54113
https://www.cve.org/CVERecord?id=CVE-2026-54123
https://www.cve.org/CVERecord?id=CVE-2026-54981
https://www.cve.org/CVERecord?id=CVE-2026-54984
https://www.cve.org/CVERecord?id=CVE-2026-56174
https://www.cve.org/CVERecord?id=CVE-2026-56179
https://www.cve.org/CVERecord?id=CVE-2026-57104
https://www.cve.org/CVERecord?id=CVE-2026-57105
https://www.cve.org/CVERecord?id=CVE-2026-58612
https://www.cve.org/CVERecord?id=CVE-2026-58639
https://www.cve.org/CVERecord?id=CVE-2026-58641
https://www.cve.org/CVERecord?id=CVE-2026-58650
https://www.cve.org/CVERecord?id=CVE-2026-58651
https://www.cve.org/CVERecord?id=CVE-2026-59113
https://www.cve.org/CVERecord?id=CVE-2026-59119
https://www.cve.org/CVERecord?id=CVE-2026-59122
https://www.cve.org/CVERecord?id=CVE-2026-59124
https://www.cve.org/CVERecord?id=CVE-2026-59125
https://www.cve.org/CVERecord?id=CVE-2026-59126
https://www.cve.org/CVERecord?id=CVE-2026-59127
https://www.cve.org/CVERecord?id=CVE-2026-59128
https://www.cve.org/CVERecord?id=CVE-2026-59130
https://www.cve.org/CVERecord?id=CVE-2026-59131
https://www.cve.org/CVERecord?id=CVE-2026-59132
https://www.cve.org/CVERecord?id=CVE-2026-59133
https://www.cve.org/CVERecord?id=CVE-2026-59134
https://www.cve.org/CVERecord?id=CVE-2026-59135
https://www.cve.org/CVERecord?id=CVE-2026-59136
https://www.cve.org/CVERecord?id=CVE-2026-59137
https://www.cve.org/CVERecord?id=CVE-2026-59138


Avis de sécurité — 2026 Page 386 de 478

CVE-2026-61345, CVE-2026-61346, CVE-2026-61347, CVE-2026-61348, CVE-2026-61349, CVE-2026-61350,
CVE-2026-61352, CVE-2026-61353, CVE-2026-61355, CVE-2026-61356, CVE-2026-61357, CVE-2026-61358,
CVE-2026-61359, CVE-2026-61360, CVE-2026-61361, CVE-2026-61363, CVE-2026-61364, CVE-2026-61365,
CVE-2026-61366, CVE-2026-61367, CVE-2026-61368, CVE-2026-61918, CVE-2026-61920, CVE-2026-61921,
CVE-2026-61923, CVE-2026-61924, CVE-2026-61925, CVE-2026-61926, CVE-2026-61927, CVE-2026-61928,
CVE-2026-61929, CVE-2026-61930, CVE-2026-61932, CVE-2026-61933, CVE-2026-61934, CVE-2026-61936,
CVE-2026-61937, CVE-2026-61938, CVE-2026-61939, CVE-2026-62688, CVE-2026-62690, CVE-2026-62692,
CVE-2026-62693, CVE-2026-62695, CVE-2026-62696, CVE-2026-62698, CVE-2026-62699, CVE-2026-62700,
CVE-2026-62701, CVE-2026-62702, CVE-2026-62703, CVE-2026-62705, CVE-2026-62707, CVE-2026-62708,
CVE-2026-62709, CVE-2026-62710, CVE-2026-62711, CVE-2026-62712, CVE-2026-62713, CVE-2026-62714,
CVE-2026-62715, CVE-2026-62716, CVE-2026-62717, CVE-2026-62718, CVE-2026-62719, CVE-2026-62720,
CVE-2026-62721, CVE-2026-62722, CVE-2026-62723, CVE-2026-62724, CVE-2026-62725, CVE-2026-62726,
CVE-2026-62728, CVE-2026-62729, CVE-2026-62730, CVE-2026-62732, CVE-2026-62733, CVE-2026-62734,
CVE-2026-62735, CVE-2026-62736, CVE-2026-62737, CVE-2026-62738, CVE-2026-62739, CVE-2026-62740,
CVE-2026-62741, CVE-2026-62742, CVE-2026-62743, CVE-2026-62745, CVE-2026-62746, CVE-2026-62747,
CVE-2026-62748, CVE-2026-62749, CVE-2026-62750, CVE-2026-62751, CVE-2026-62752, CVE-2026-62753,
CVE-2026-62754, CVE-2026-62755, CVE-2026-62757, CVE-2026-62758, CVE-2026-62761, CVE-2026-62766,
CVE-2026-62768, CVE-2026-62769, CVE-2026-62770, CVE-2026-62771, CVE-2026-62772, CVE-2026-62773,
CVE-2026-62774, CVE-2026-62775, CVE-2026-62776, CVE-2026-62777, CVE-2026-62778, CVE-2026-62779,
CVE-2026-62780, CVE-2026-62781, CVE-2026-62782, CVE-2026-62783, CVE-2026-62784, CVE-2026-62785,
CVE-2026-62786, CVE-2026-62787, CVE-2026-62788, CVE-2026-62790, CVE-2026-62792, CVE-2026-62793,
CVE-2026-62795, CVE-2026-62796, CVE-2026-62797, CVE-2026-62798, CVE-2026-62799, CVE-2026-62800,
CVE-2026-62803, CVE-2026-62807, CVE-2026-62811, CVE-2026-62812, CVE-2026-62814, CVE-2026-62815,
CVE-2026-62816, CVE-2026-62817, CVE-2026-62818, CVE-2026-62819, CVE-2026-62820, CVE-2026-62822,
CVE-2026-62823, CVE-2026-62824, CVE-2026-62827, CVE-2026-62829, CVE-2026-62832, CVE-2026-62837,
CVE-2026-62839, CVE-2026-62842, CVE-2026-62871, CVE-2026-62872, CVE-2026-62876, CVE-2026-62877,
CVE-2026-62878, CVE-2026-62880, CVE-2026-62881, CVE-2026-62882, CVE-2026-62883, CVE-2026-62885,
CVE-2026-62886, CVE-2026-62887, CVE-2026-62888, CVE-2026-62889, CVE-2026-62890, CVE-2026-62892,
CVE-2026-62893, CVE-2026-62894, CVE-2026-62897, CVE-2026-62898, CVE-2026-62899, CVE-2026-62900,
CVE-2026-62901, CVE-2026-62902, CVE-2026-62908, CVE-2026-62909, CVE-2026-62910, CVE-2026-62911,
CVE-2026-62912, CVE-2026-62913, CVE-2026-62914, CVE-2026-62915, CVE-2026-62917, CVE-2026-63512,
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https://www.cve.org/CVERecord?id=CVE-2026-65774
https://www.cve.org/CVERecord?id=CVE-2026-65775
https://www.cve.org/CVERecord?id=CVE-2026-65776
https://www.cve.org/CVERecord?id=CVE-2026-65777
https://www.cve.org/CVERecord?id=CVE-2026-65778
https://www.cve.org/CVERecord?id=CVE-2026-65779
https://www.cve.org/CVERecord?id=CVE-2026-65780
https://www.cve.org/CVERecord?id=CVE-2026-65781
https://www.cve.org/CVERecord?id=CVE-2026-65782
https://www.cve.org/CVERecord?id=CVE-2026-65783
https://www.cve.org/CVERecord?id=CVE-2026-65784
https://www.cve.org/CVERecord?id=CVE-2026-65785
https://www.cve.org/CVERecord?id=CVE-2026-65786
https://www.cve.org/CVERecord?id=CVE-2026-65787
https://www.cve.org/CVERecord?id=CVE-2026-65788
https://www.cve.org/CVERecord?id=CVE-2026-65789
https://www.cve.org/CVERecord?id=CVE-2026-65790
https://www.cve.org/CVERecord?id=CVE-2026-65791
https://www.cve.org/CVERecord?id=CVE-2026-65794
https://www.cve.org/CVERecord?id=CVE-2026-65795
https://www.cve.org/CVERecord?id=CVE-2026-65796
https://www.cve.org/CVERecord?id=CVE-2026-65797
https://www.cve.org/CVERecord?id=CVE-2026-65798
https://www.cve.org/CVERecord?id=CVE-2026-65799
https://www.cve.org/CVERecord?id=CVE-2026-65806
https://www.cve.org/CVERecord?id=CVE-2026-65807
https://www.cve.org/CVERecord?id=CVE-2026-65810
https://www.cve.org/CVERecord?id=CVE-2026-65811
https://www.cve.org/CVERecord?id=CVE-2026-65813
https://www.cve.org/CVERecord?id=CVE-2026-65814
https://www.cve.org/CVERecord?id=CVE-2026-65815
https://www.cve.org/CVERecord?id=CVE-2026-66301
https://www.cve.org/CVERecord?id=CVE-2026-66799
https://www.cve.org/CVERecord?id=CVE-2026-66802
https://www.cve.org/CVERecord?id=CVE-2026-66804
https://www.cve.org/CVERecord?id=CVE-2026-66805
https://www.cve.org/CVERecord?id=CVE-2026-66806
https://www.cve.org/CVERecord?id=CVE-2026-66807
https://www.cve.org/CVERecord?id=CVE-2026-66808
https://www.cve.org/CVERecord?id=CVE-2026-66809
https://www.cve.org/CVERecord?id=CVE-2026-66810
https://www.cve.org/CVERecord?id=CVE-2026-68792
https://www.cve.org/CVERecord?id=CVE-2026-68793
https://www.cve.org/CVERecord?id=CVE-2026-68794
https://www.cve.org/CVERecord?id=CVE-2026-68795
https://www.cve.org/CVERecord?id=CVE-2026-68796
https://www.cve.org/CVERecord?id=CVE-2026-68797
https://www.cve.org/CVERecord?id=CVE-2026-68798
https://www.cve.org/CVERecord?id=CVE-2026-68799
https://www.cve.org/CVERecord?id=CVE-2026-68800
https://www.cve.org/CVERecord?id=CVE-2026-68801
https://www.cve.org/CVERecord?id=CVE-2026-68802
https://www.cve.org/CVERecord?id=CVE-2026-68803
https://www.cve.org/CVERecord?id=CVE-2026-68804
https://www.cve.org/CVERecord?id=CVE-2026-68805
https://www.cve.org/CVERecord?id=CVE-2026-68806
https://www.cve.org/CVERecord?id=CVE-2026-68807
https://www.cve.org/CVERecord?id=CVE-2026-68808
https://www.cve.org/CVERecord?id=CVE-2026-68809
https://www.cve.org/CVERecord?id=CVE-2026-68810
https://www.cve.org/CVERecord?id=CVE-2026-68811
https://www.cve.org/CVERecord?id=CVE-2026-68812
https://www.cve.org/CVERecord?id=CVE-2026-68813
https://www.cve.org/CVERecord?id=CVE-2026-68814
https://www.cve.org/CVERecord?id=CVE-2026-68815
https://www.cve.org/CVERecord?id=CVE-2026-68816
https://www.cve.org/CVERecord?id=CVE-2026-68817
https://www.cve.org/CVERecord?id=CVE-2026-68819
https://www.cve.org/CVERecord?id=CVE-2026-68820
https://www.cve.org/CVERecord?id=CVE-2026-68821
https://www.cve.org/CVERecord?id=CVE-2026-69278
https://www.cve.org/CVERecord?id=CVE-2026-69306
https://www.cve.org/CVERecord?id=CVE-2026-69320
https://www.cve.org/CVERecord?id=CVE-2026-70130
https://www.cve.org/CVERecord?id=CVE-2026-70304
https://www.cve.org/CVERecord?id=CVE-2026-70306
https://www.cve.org/CVERecord?id=CVE-2026-70307
https://www.cve.org/CVERecord?id=CVE-2026-70310
https://www.cve.org/CVERecord?id=CVE-2026-70311
https://www.cve.org/CVERecord?id=CVE-2026-70312
https://www.cve.org/CVERecord?id=CVE-2026-70313
https://www.cve.org/CVERecord?id=CVE-2026-70314
https://www.cve.org/CVERecord?id=CVE-2026-70315
https://www.cve.org/CVERecord?id=CVE-2026-70316
https://www.cve.org/CVERecord?id=CVE-2026-70317
https://www.cve.org/CVERecord?id=CVE-2026-70318
https://www.cve.org/CVERecord?id=CVE-2026-70319
https://www.cve.org/CVERecord?id=CVE-2026-70320
https://www.cve.org/CVERecord?id=CVE-2026-70321
https://www.cve.org/CVERecord?id=CVE-2026-70322
https://www.cve.org/CVERecord?id=CVE-2026-70323
https://www.cve.org/CVERecord?id=CVE-2026-70324
https://www.cve.org/CVERecord?id=CVE-2026-70325
https://www.cve.org/CVERecord?id=CVE-2026-70326
https://www.cve.org/CVERecord?id=CVE-2026-70327
https://www.cve.org/CVERecord?id=CVE-2026-70328
https://www.cve.org/CVERecord?id=CVE-2026-70329
https://www.cve.org/CVERecord?id=CVE-2026-70330
https://www.cve.org/CVERecord?id=CVE-2026-70335
https://www.cve.org/CVERecord?id=CVE-2026-70336
https://www.cve.org/CVERecord?id=CVE-2026-70337
https://www.cve.org/CVERecord?id=CVE-2026-70338
https://www.cve.org/CVERecord?id=CVE-2026-70340
https://www.cve.org/CVERecord?id=CVE-2026-70344
https://www.cve.org/CVERecord?id=CVE-2026-70345
https://www.cve.org/CVERecord?id=CVE-2026-70346
https://www.cve.org/CVERecord?id=CVE-2026-70347
https://www.cve.org/CVERecord?id=CVE-2026-70348
https://www.cve.org/CVERecord?id=CVE-2026-70354
https://www.cve.org/CVERecord?id=CVE-2026-70355
https://www.cve.org/CVERecord?id=CVE-2026-71331
https://www.cve.org/CVERecord?id=CVE-2026-72971
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• https://msrc.microsoft.com/update-guide/releaseNote/2026-Aug
• https://msrc.microsoft.com/update-guide/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://msrc.microsoft.com/update-guide/releaseNote/2026-Aug
https://msrc.microsoft.com/update-guide/
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CERTQC-AVIS-2026-280 — Mises à jour de sécurité SAP pour le mois août
2026

Date Risque Distance Locale Exécution

2026-08-12 Critical Oui Oui Oui

La compagnie SAP a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L’exploitation de ces failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire,
une injection de code intersites (XSS), un déni de service, une atteinte à la confidentialité et l’intégrité des
données et compromettre un produit vulnérable.

Produits vulnérables

• SAP Commerce Cloud (Data Hub Adapter) versions COM_CLOUD 2211 et 2211-JDK21

• SAP Manufacturing Integration and Intelligence versions XMII 15.4 et 15.5

• SAP Change and Transport System Attach Tool (ctsattach) versions CTS_UPLOAD_CLT 1

• SAP NetWeaver et ABAP Platform - multiples versions

• SAP ABAP Developer Tools - multiples versions

• SAP BusinessObjects Business Intelligence Platform - multiples versions

• SAP Business AI Platform (Approuter) versions antérieures à 23.0.0

CVE

CVE-2026-34265, CVE-2026-42945, CVE-2026-44758, CVE-2026-44763, CVE-2026-44764, CVE-2026-44765,
CVE-2026-44772, CVE-2026-58230, CVE-2026-58231, CVE-2026-58233, CVE-2026-58243, CVE-2026-66763

Liens externes

• https://support.sap.com/en/my-support/knowledge-base/security-notes-news/august-2026.html — CVSS v3.1 maximal
10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-34265
https://www.cve.org/CVERecord?id=CVE-2026-42945
https://www.cve.org/CVERecord?id=CVE-2026-44758
https://www.cve.org/CVERecord?id=CVE-2026-44763
https://www.cve.org/CVERecord?id=CVE-2026-44764
https://www.cve.org/CVERecord?id=CVE-2026-44765
https://www.cve.org/CVERecord?id=CVE-2026-44772
https://www.cve.org/CVERecord?id=CVE-2026-58230
https://www.cve.org/CVERecord?id=CVE-2026-58231
https://www.cve.org/CVERecord?id=CVE-2026-58233
https://www.cve.org/CVERecord?id=CVE-2026-58243
https://www.cve.org/CVERecord?id=CVE-2026-66763
https://support.sap.com/en/my-support/knowledge-base/security-notes-news/august-2026.html
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CERTQC-AVIS-2026-281 — Multiples vulnérabilités dans les produits Ivanti

Date Risque Distance Locale Exécution

2026-08-12 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Ivanti Endpoint Manager (EPM). L'exploitation de ces
failles pourrait permettre à un attaquant de provoquer un déni de service et une atteinte à l'intégrité et à la
confidentialité des données.

Produits vulnérables

• Ivanti Endpoint Manager (EPM) versions antérieures à 2024 SU7

CVE

CVE-2026-18125, CVE-2026-18127, CVE-2026-18129

Liens externes

• https://hub.ivanti.com/s/article/Security-Advisory-Ivanti-Endpoint-Manager-EPM-August-2026 — CVSS v3.1 max 8.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-18125
https://www.cve.org/CVERecord?id=CVE-2026-18127
https://www.cve.org/CVERecord?id=CVE-2026-18129
https://hub.ivanti.com/s/article/Security-Advisory-Ivanti-Endpoint-Manager-EPM-August-2026
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CERTQC-AVIS-2026-282 — Multiples vulnérabilités dans les produits
SonicWall

Date Risque Distance Locale Exécution

2026-08-12 Critical Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits SonicWall. L'exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire à distance, une injection de
commandes, une élévation de privilèges, une injection de code intersites (XSS) et un contournement de la
politique de sécurité.

Produits vulnérables

• SonicWall Global Management System (GMS) versions antérieures à 9.5.2

CVE

CVE-2026-18634, CVE-2026-66145, CVE-2026-66146, CVE-2026-66147, CVE-2026-66148, CVE-2026-66154

Liens externes

• https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2026-0011 — CVSS v3.1 maximal 9.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-18634
https://www.cve.org/CVERecord?id=CVE-2026-66145
https://www.cve.org/CVERecord?id=CVE-2026-66146
https://www.cve.org/CVERecord?id=CVE-2026-66147
https://www.cve.org/CVERecord?id=CVE-2026-66148
https://www.cve.org/CVERecord?id=CVE-2026-66154
https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2026-0011
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CERTQC-AVIS-2026-283 — Multiples vulnérabilités dans les produits
Commvault

Date Risque Distance Locale Exécution

2026-08-12 Critical Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Commvault. L'exploitation de ces failles
pourrait permettre à un attaquant de provoquer une falsification de requêtes côté serveur (SSRF) et un
contournement de la politique de sécurité.

Produits vulnérables

• Commvault Cloud 11.36.0 versions antérieures à 11.36.114

• Commvault Cloud 11.40.0 versions antérieures à 11.40.63

• Commvault Cloud 11.44.0 versions antérieures à 11.44.11

• Commvault Cloud 11.46.0 versions antérieures à 11.46.10

CVE

CVE-2026-13738, CVE-2026-13737, CVE-2026-13739

Liens externes

• https://documentation.commvault.com/securityadvisories/CV_2026_07_9.html — CVSS v4 9.2
• https://documentation.commvault.com/securityadvisories/CV_2026_07_8.html — CVSS v4 9.2
• https://documentation.commvault.com/securityadvisories/CV_2026_07_5.html — CVSS v4 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-13738
https://www.cve.org/CVERecord?id=CVE-2026-13737
https://www.cve.org/CVERecord?id=CVE-2026-13739
https://documentation.commvault.com/securityadvisories/CV_2026_07_9.html
https://documentation.commvault.com/securityadvisories/CV_2026_07_8.html
https://documentation.commvault.com/securityadvisories/CV_2026_07_5.html
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CERTQC-AVIS-2026-284 — Vulnérabilité dans les produits Cisco

Date Risque Distance Locale Exécution

2026-08-12 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Cisco. L'exploitation de cette faille pourrait permettre à
un attaquant non authentifié de provoquer un déni de service.

Cette vulnérabilité serait activement exploitée.

Produits vulnérables

• Cisco Secure Firewall ASA Software avec les fonctionnalités SSL VPN activées - multiples versions

• Cisco Secure Firewall FTD Software avec les fonctionnalités SSL VPN activées - multiples versions

CVE

CVE-2026-20349

Liens externes

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-vpn-dos-dzv4mQFF —
CVSS v3.1 8.6

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20349
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-vpn-dos-dzv4mQFF
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CERTQC-AVIS-2026-285 — Multiples vulnérabilités dans les produits
Fortinet

Date Risque Distance Locale Exécution

2026-08-12 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Fortinet. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et un contournement de la politique
de sécurité.

Produits vulnérables

• FortiClient Windows versions 7.2.0 à 7.2.11 et 7.4.0 à 7.4.3

• FortiManager versions 7.2.5 à 7.2.9, 7.4.3 à 7.4.5 et 7.6.1

• FortiManager Cloud versions 7.2.5 à 7.2.9, 7.4.3 à 7.4.5 et 7.6.1

• FortiWeb versions 7.2.0 à 7.2.12, 7.4.0 à 7.4.11, 7.6.0 à 7.6.6 et 8.0.0 à 8.0.2

CVE

CVE-2026-26035, CVE-2026-70465, CVE-2026-70468

Liens externes

• https://fortiguard.fortinet.com/psirt/FG-IR-26-156 — CVSSv3 7.3
• https://www.fortiguard.com/psirt/FG-IR-26-160 — CVSSv3 7.3
• https://www.fortiguard.com/psirt/FG-IR-26-158 — CVSSv3 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-26035
https://www.cve.org/CVERecord?id=CVE-2026-70465
https://www.cve.org/CVERecord?id=CVE-2026-70468
https://fortiguard.fortinet.com/psirt/FG-IR-26-156
https://www.fortiguard.com/psirt/FG-IR-26-160
https://www.fortiguard.com/psirt/FG-IR-26-158
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CERTQC-AVIS-2026-286 — Multiples vulnérabilités dans les produits Adobe

Date Risque Distance Locale Exécution

2026-08-13 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Adobe. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un déni de service, une élévation de
privilèges, un contournement de la politique de sécurité et une atteinte à la confidentialité et l'intégrité des
données.

Produits vulnérables

• Adobe ColdFusion : versions 2025 antérieures à 2025.0.12
• Adobe ColdFusion : versions 2023 antérieures à 2023.0.23
• Adobe Commerce B2B : multiples versions
• Adobe Commerce : multiples versions
• Magento Open Source : multiples versions
• Adobe Lightroom Classic : versions antérieures à 15.5
• Content Credentials SDK : multiples versions
• Adobe Campaign Classic : versions antérieures à ACC v7 7.4.4 build 9400

CVE

CVE-2026-21273, CVE-2026-21279, CVE-2026-25652, CVE-2026-27302, CVE-2026-34635, CVE-2026-47940,
CVE-2026-48273, CVE-2026-48362, CVE-2026-48381, CVE-2026-48386, CVE-2026-48397, CVE-2026-48404,
CVE-2026-48405, CVE-2026-48406, CVE-2026-48407, CVE-2026-48408, CVE-2026-48409, CVE-2026-48410,
CVE-2026-48413, CVE-2026-48414, CVE-2026-48415, CVE-2026-48416, CVE-2026-48438, CVE-2026-48439,
CVE-2026-48440, CVE-2026-48441, CVE-2026-48447, CVE-2026-71362, CVE-2026-71383, CVE-2026-71384,
CVE-2026-71385, CVE-2026-71386, CVE-2026-71387, CVE-2026-71398, CVE-2026-48442

Liens externes

• https://helpx.adobe.com/security.html
• https://helpx.adobe.com/security/products/magento/apsb26-92.html — CVSS v3 max 9.1
• https://helpx.adobe.com/security/products/coldfusion/apsb26-90.html — CVSS v3 max 10.0
• https://helpx.adobe.com/security/products/lightroom/apsb26-94.html — CVSS v3 max 8.6
• https://helpx.adobe.com/security/products/content-authenticity-sdk/apsb26-111.html — CVSS v3 max 7.5
• https://helpx.adobe.com/security/products/campaign/apsb26-123.html — CVSS v3 max 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-21273
https://www.cve.org/CVERecord?id=CVE-2026-21279
https://www.cve.org/CVERecord?id=CVE-2026-25652
https://www.cve.org/CVERecord?id=CVE-2026-27302
https://www.cve.org/CVERecord?id=CVE-2026-34635
https://www.cve.org/CVERecord?id=CVE-2026-47940
https://www.cve.org/CVERecord?id=CVE-2026-48273
https://www.cve.org/CVERecord?id=CVE-2026-48362
https://www.cve.org/CVERecord?id=CVE-2026-48381
https://www.cve.org/CVERecord?id=CVE-2026-48386
https://www.cve.org/CVERecord?id=CVE-2026-48397
https://www.cve.org/CVERecord?id=CVE-2026-48404
https://www.cve.org/CVERecord?id=CVE-2026-48405
https://www.cve.org/CVERecord?id=CVE-2026-48406
https://www.cve.org/CVERecord?id=CVE-2026-48407
https://www.cve.org/CVERecord?id=CVE-2026-48408
https://www.cve.org/CVERecord?id=CVE-2026-48409
https://www.cve.org/CVERecord?id=CVE-2026-48410
https://www.cve.org/CVERecord?id=CVE-2026-48413
https://www.cve.org/CVERecord?id=CVE-2026-48414
https://www.cve.org/CVERecord?id=CVE-2026-48415
https://www.cve.org/CVERecord?id=CVE-2026-48416
https://www.cve.org/CVERecord?id=CVE-2026-48438
https://www.cve.org/CVERecord?id=CVE-2026-48439
https://www.cve.org/CVERecord?id=CVE-2026-48440
https://www.cve.org/CVERecord?id=CVE-2026-48441
https://www.cve.org/CVERecord?id=CVE-2026-48447
https://www.cve.org/CVERecord?id=CVE-2026-71362
https://www.cve.org/CVERecord?id=CVE-2026-71383
https://www.cve.org/CVERecord?id=CVE-2026-71384
https://www.cve.org/CVERecord?id=CVE-2026-71385
https://www.cve.org/CVERecord?id=CVE-2026-71386
https://www.cve.org/CVERecord?id=CVE-2026-71387
https://www.cve.org/CVERecord?id=CVE-2026-71398
https://www.cve.org/CVERecord?id=CVE-2026-48442
https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/magento/apsb26-92.html
https://helpx.adobe.com/security/products/coldfusion/apsb26-90.html
https://helpx.adobe.com/security/products/lightroom/apsb26-94.html
https://helpx.adobe.com/security/products/content-authenticity-sdk/apsb26-111.html
https://helpx.adobe.com/security/products/campaign/apsb26-123.html
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CERTQC-AVIS-2026-287 — [SCADA] Multiples vulnérabilités dans les
produits Siemens

Date Risque Distance Locale Exécution

2026-08-13 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Siemens. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• SIMATIC IoT2050 Advanced (6ES7647-0BA00-1YA2) : (versions antérieures à 4.3.4.1)
• Siveillance Video V2023 R3 : (versions antérieures à 23.3 HotfixRev27)
• Siveillance Video V2024 R1 : (versions antérieures à 24.1 HotfixRev16)
• Siveillance Video V2025 : (versions antérieures à 25.1 HotfixRev15)

CVE

CVE-2026-3014, CVE-2026-58115

Liens externes

• https://cert-portal.siemens.com/productcert/html/ssa-834709.html — CVSS v4  10.0
• https://cert-portal.siemens.com/productcert/html/ssa-825228.html — CVSS v3  9.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-3014
https://www.cve.org/CVERecord?id=CVE-2026-58115
https://cert-portal.siemens.com/productcert/html/ssa-834709.html
https://cert-portal.siemens.com/productcert/html/ssa-825228.html
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CERTQC-AVIS-2026-288 — Vulnerabilité critique dans Metabase

Date Risque Distance Locale Exécution

2026-08-13 Critique Oui Oui Non

Une vulnérabilité critique a été découverte dans Metabase. L'exploitation de cette faille pourrait permettre à
un attaquant de provoquer une injection SQL, une atteinte à la confidentialité des données et compromettre
un produit vulnérable.

La vulnérabilité CVE-2026-72898 serait exploitée.

Produits vulnérables

• Metabase : (multiples versions)

CVE

CVE-2026-72898

Liens externes

• https://github.com/metabase/metabase/security/advisories/GHSA-vwf4-m7j8-wcjf — CVSS v4  10.0
• https://www.cisa.gov/news-events/alerts/2026/08/11/cisa-adds-three-known-exploited-vulnerabilities-catalog

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-72898
https://github.com/metabase/metabase/security/advisories/GHSA-vwf4-m7j8-wcjf
https://www.cisa.gov/news-events/alerts/2026/08/11/cisa-adds-three-known-exploited-vulnerabilities-catalog
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CERTQC-AVIS-2026-289 — Multiples vulnérabilités dans PostgreSQL

Date Risque Distance Locale Exécution

2026-08-14 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits PostgreSQL. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, une injection SQL et une
atteinte à la confidentialité et l'intégrité des données.

Produits vulnérables

• PostgreSQL : versions 18.x antérieures à 18.5
• PostgreSQL : versions 17.x antérieures à 17.11
• PostgreSQL : versions 16.x antérieures à 16.15
• PostgreSQL : versions 15.x antérieures à 15.19
• PostgreSQL : versions 14.x antérieures à 14.24

CVE

CVE-2026-6464, CVE-2026-6471, CVE-2026-14662, CVE-2026-14664, CVE-2026-14668, CVE-2026-14669,
CVE-2026-14670, CVE-2026-14671, CVE-2026-14676, CVE-2026-14677, CVE-2026-14679, CVE-2026-14680,
CVE-2026-15741, CVE-2026-15742, CVE-2026-16238, CVE-2026-16239, CVE-2026-18408, CVE-2026-19385

Liens externes

• https://www.postgresql.org/about/news/postgresql-186-1711-1615-1519-1424-and-19-beta-3-released-3365/ —
CVSS v3 max 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-6464
https://www.cve.org/CVERecord?id=CVE-2026-6471
https://www.cve.org/CVERecord?id=CVE-2026-14662
https://www.cve.org/CVERecord?id=CVE-2026-14664
https://www.cve.org/CVERecord?id=CVE-2026-14668
https://www.cve.org/CVERecord?id=CVE-2026-14669
https://www.cve.org/CVERecord?id=CVE-2026-14670
https://www.cve.org/CVERecord?id=CVE-2026-14671
https://www.cve.org/CVERecord?id=CVE-2026-14676
https://www.cve.org/CVERecord?id=CVE-2026-14677
https://www.cve.org/CVERecord?id=CVE-2026-14679
https://www.cve.org/CVERecord?id=CVE-2026-14680
https://www.cve.org/CVERecord?id=CVE-2026-15741
https://www.cve.org/CVERecord?id=CVE-2026-15742
https://www.cve.org/CVERecord?id=CVE-2026-16238
https://www.cve.org/CVERecord?id=CVE-2026-16239
https://www.cve.org/CVERecord?id=CVE-2026-18408
https://www.cve.org/CVERecord?id=CVE-2026-19385
https://www.postgresql.org/about/news/postgresql-186-1711-1615-1519-1424-and-19-beta-3-released-3365/
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CERTQC-AVIS-2026-290 — Vulnérabilité dans les produits F5

Date Risque Distance Locale Exécution

2026-08-14 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits F5. L’exploitation de cette faille pourrait permettre à un
attaquant de provoquer un déni de service et une atteinte à la confidentialité des données.

Produits vulnérables

• BIG-IQ Centralized Management : (versions 8.4.2 et antérieures )

CVE

CVE-2026-52927

Liens externes

• https://my.f5.com/manage/s/article/K000162918 — CVSS v3 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-52927
https://my.f5.com/manage/s/article/K000162918
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CERTQC-AVIS-2026-291 — Vulnérabilité critique dans les produits Apple

Date Risque Distance Locale Exécution

2026-08-17 Critique Oui Oui Non

Une vulnérabilité critique a été découverte dans les produits Apple. L'exploitation de cette faille pourrait
permettre à un attaquant de provoquer un contournement de la politique de sécurité.

La vulnérabilité CVE-2026-65400 serait exploitée.

Produits vulnérables

• macOS Tahoe : (versions antérieures à 26.6.1)
• macOS Sequoia : (versions antérieures à 15.7.9)
• macOS Sonoma : (versions antérieures à 14.8.9)

CVE

CVE-2026-65400

Liens externes

• https://support.apple.com/en-us/148171 — CVSS v3 9.8
• https://support.apple.com/en-us/148170 — CVSS v3 9.8
• https://support.apple.com/en-us/148172 — CVSS v3 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-65400
https://support.apple.com/en-us/148171
https://support.apple.com/en-us/148170
https://support.apple.com/en-us/148172
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CERTQC-AVIS-2026-292 — Vulnérabilité dans les produits Microsoft

Date Risque Distance Locale Exécution

2026-08-18 Important Non Oui Oui

Une vulnérabilité a été découverte dans Microsoft PowerShell. L'exploitation de cette faille pourrait permettre
à un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• PowerShell : (versions 7.4 antérieures à 7.4.19.0)
• PowerShell : (versions 7.6 antérieures à 7.6.5)
• PowerShell : (versions 7.5 antérieures à 7.5.10.0)

CVE

CVE-2026-50523

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50523 — CVSS v3 7.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-50523
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-50523
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CERTQC-AVIS-2026-293 — Multiples vulnérabilités dans les produits Apple

Date Risque Distance Locale Exécution

2026-08-18 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Apple. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un
contournement de la politique de sécurité, un déni de service et une atteinte à la confidentialité et l'intégrité
des données.

Produits vulnérables

• iOS/iPadOS : (versions antérieures à 26.6.1)
• iOS/iPadOS : (versions antérieures à 18.7.10)
• macOS Tahoe : (versions antérieures à 26.6.2)

CVE

CVE-2026-3783, CVE-2026-3784, CVE-2026-4424, CVE-2026-28947, CVE-2026-28958, CVE-2026-28973,
CVE-2026-28979, CVE-2026-28984, CVE-2026-28990, CVE-2026-28996, CVE-2026-39868, CVE-2026-39872,
CVE-2026-39877, CVE-2026-43658, CVE-2026-43661, CVE-2026-43663, CVE-2026-43667, CVE-2026-43673,
CVE-2026-43676, CVE-2026-43699, CVE-2026-43700, CVE-2026-43701, CVE-2026-43705, CVE-2026-43708,
CVE-2026-43711, CVE-2026-43714, CVE-2026-43717, CVE-2026-43720, CVE-2026-43722, CVE-2026-43723,
CVE-2026-43724, CVE-2026-43725, CVE-2026-43726, CVE-2026-43727, CVE-2026-43729, CVE-2026-43731,
CVE-2026-43733, CVE-2026-43734, CVE-2026-43735, CVE-2026-43738, CVE-2026-43742, CVE-2026-43744,
CVE-2026-43745, CVE-2026-43754, CVE-2026-43757, CVE-2026-43769, CVE-2026-43776, CVE-2026-43778,
CVE-2026-43794, CVE-2026-43795, CVE-2026-43796, CVE-2026-43797, CVE-2026-43799, CVE-2026-43800,
CVE-2026-43801, CVE-2026-43802, CVE-2026-43803, CVE-2026-43807, CVE-2026-43809, CVE-2026-43810,
CVE-2026-43811, CVE-2026-43812, CVE-2026-43818, CVE-2026-43821, CVE-2026-43822, CVE-2026-64692,
CVE-2026-64693, CVE-2026-64695, CVE-2026-64700, CVE-2026-64707, CVE-2026-64709, CVE-2026-64715,
CVE-2026-64716, CVE-2026-64719, CVE-2026-64721, CVE-2026-64722, CVE-2026-64723, CVE-2026-64724,
CVE-2026-64725, CVE-2026-64726, CVE-2026-64732, CVE-2026-64734, CVE-2026-64735, CVE-2026-64738,
CVE-2026-64739, CVE-2026-64740, CVE-2026-64742, CVE-2026-64743, CVE-2026-64744, CVE-2026-64746,
CVE-2026-64747, CVE-2026-64749, CVE-2026-64755, CVE-2026-64757, CVE-2026-64760, CVE-2026-64762,
CVE-2026-64763, CVE-2026-64764, CVE-2026-64765, CVE-2026-64766, CVE-2026-64768, CVE-2026-64769,
CVE-2026-64770, CVE-2026-64771, CVE-2026-64772, CVE-2026-64774, CVE-2026-64778, CVE-2026-64779,
CVE-2026-64780, CVE-2026-64781, CVE-2026-64782, CVE-2026-64784, CVE-2026-64787, CVE-2026-64788,
CVE-2026-65329, CVE-2026-65330, CVE-2026-65331, CVE-2026-65332, CVE-2026-65333, CVE-2026-65334,
CVE-2026-65335, CVE-2026-65336, CVE-2026-65337, CVE-2026-65338, CVE-2026-65339, CVE-2026-65340,
CVE-2026-65341, CVE-2026-65343, CVE-2026-65346, CVE-2026-65347, CVE-2026-65349, CVE-2026-65351

Liens externes

• https://support.apple.com/en-us/148282
• https://support.apple.com/en-us/148287
• https://support.apple.com/en-us/148281

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-3783
https://www.cve.org/CVERecord?id=CVE-2026-3784
https://www.cve.org/CVERecord?id=CVE-2026-4424
https://www.cve.org/CVERecord?id=CVE-2026-28947
https://www.cve.org/CVERecord?id=CVE-2026-28958
https://www.cve.org/CVERecord?id=CVE-2026-28973
https://www.cve.org/CVERecord?id=CVE-2026-28979
https://www.cve.org/CVERecord?id=CVE-2026-28984
https://www.cve.org/CVERecord?id=CVE-2026-28990
https://www.cve.org/CVERecord?id=CVE-2026-28996
https://www.cve.org/CVERecord?id=CVE-2026-39868
https://www.cve.org/CVERecord?id=CVE-2026-39872
https://www.cve.org/CVERecord?id=CVE-2026-39877
https://www.cve.org/CVERecord?id=CVE-2026-43658
https://www.cve.org/CVERecord?id=CVE-2026-43661
https://www.cve.org/CVERecord?id=CVE-2026-43663
https://www.cve.org/CVERecord?id=CVE-2026-43667
https://www.cve.org/CVERecord?id=CVE-2026-43673
https://www.cve.org/CVERecord?id=CVE-2026-43676
https://www.cve.org/CVERecord?id=CVE-2026-43699
https://www.cve.org/CVERecord?id=CVE-2026-43700
https://www.cve.org/CVERecord?id=CVE-2026-43701
https://www.cve.org/CVERecord?id=CVE-2026-43705
https://www.cve.org/CVERecord?id=CVE-2026-43708
https://www.cve.org/CVERecord?id=CVE-2026-43711
https://www.cve.org/CVERecord?id=CVE-2026-43714
https://www.cve.org/CVERecord?id=CVE-2026-43717
https://www.cve.org/CVERecord?id=CVE-2026-43720
https://www.cve.org/CVERecord?id=CVE-2026-43722
https://www.cve.org/CVERecord?id=CVE-2026-43723
https://www.cve.org/CVERecord?id=CVE-2026-43724
https://www.cve.org/CVERecord?id=CVE-2026-43725
https://www.cve.org/CVERecord?id=CVE-2026-43726
https://www.cve.org/CVERecord?id=CVE-2026-43727
https://www.cve.org/CVERecord?id=CVE-2026-43729
https://www.cve.org/CVERecord?id=CVE-2026-43731
https://www.cve.org/CVERecord?id=CVE-2026-43733
https://www.cve.org/CVERecord?id=CVE-2026-43734
https://www.cve.org/CVERecord?id=CVE-2026-43735
https://www.cve.org/CVERecord?id=CVE-2026-43738
https://www.cve.org/CVERecord?id=CVE-2026-43742
https://www.cve.org/CVERecord?id=CVE-2026-43744
https://www.cve.org/CVERecord?id=CVE-2026-43745
https://www.cve.org/CVERecord?id=CVE-2026-43754
https://www.cve.org/CVERecord?id=CVE-2026-43757
https://www.cve.org/CVERecord?id=CVE-2026-43769
https://www.cve.org/CVERecord?id=CVE-2026-43776
https://www.cve.org/CVERecord?id=CVE-2026-43778
https://www.cve.org/CVERecord?id=CVE-2026-43794
https://www.cve.org/CVERecord?id=CVE-2026-43795
https://www.cve.org/CVERecord?id=CVE-2026-43796
https://www.cve.org/CVERecord?id=CVE-2026-43797
https://www.cve.org/CVERecord?id=CVE-2026-43799
https://www.cve.org/CVERecord?id=CVE-2026-43800
https://www.cve.org/CVERecord?id=CVE-2026-43801
https://www.cve.org/CVERecord?id=CVE-2026-43802
https://www.cve.org/CVERecord?id=CVE-2026-43803
https://www.cve.org/CVERecord?id=CVE-2026-43807
https://www.cve.org/CVERecord?id=CVE-2026-43809
https://www.cve.org/CVERecord?id=CVE-2026-43810
https://www.cve.org/CVERecord?id=CVE-2026-43811
https://www.cve.org/CVERecord?id=CVE-2026-43812
https://www.cve.org/CVERecord?id=CVE-2026-43818
https://www.cve.org/CVERecord?id=CVE-2026-43821
https://www.cve.org/CVERecord?id=CVE-2026-43822
https://www.cve.org/CVERecord?id=CVE-2026-64692
https://www.cve.org/CVERecord?id=CVE-2026-64693
https://www.cve.org/CVERecord?id=CVE-2026-64695
https://www.cve.org/CVERecord?id=CVE-2026-64700
https://www.cve.org/CVERecord?id=CVE-2026-64707
https://www.cve.org/CVERecord?id=CVE-2026-64709
https://www.cve.org/CVERecord?id=CVE-2026-64715
https://www.cve.org/CVERecord?id=CVE-2026-64716
https://www.cve.org/CVERecord?id=CVE-2026-64719
https://www.cve.org/CVERecord?id=CVE-2026-64721
https://www.cve.org/CVERecord?id=CVE-2026-64722
https://www.cve.org/CVERecord?id=CVE-2026-64723
https://www.cve.org/CVERecord?id=CVE-2026-64724
https://www.cve.org/CVERecord?id=CVE-2026-64725
https://www.cve.org/CVERecord?id=CVE-2026-64726
https://www.cve.org/CVERecord?id=CVE-2026-64732
https://www.cve.org/CVERecord?id=CVE-2026-64734
https://www.cve.org/CVERecord?id=CVE-2026-64735
https://www.cve.org/CVERecord?id=CVE-2026-64738
https://www.cve.org/CVERecord?id=CVE-2026-64739
https://www.cve.org/CVERecord?id=CVE-2026-64740
https://www.cve.org/CVERecord?id=CVE-2026-64742
https://www.cve.org/CVERecord?id=CVE-2026-64743
https://www.cve.org/CVERecord?id=CVE-2026-64744
https://www.cve.org/CVERecord?id=CVE-2026-64746
https://www.cve.org/CVERecord?id=CVE-2026-64747
https://www.cve.org/CVERecord?id=CVE-2026-64749
https://www.cve.org/CVERecord?id=CVE-2026-64755
https://www.cve.org/CVERecord?id=CVE-2026-64757
https://www.cve.org/CVERecord?id=CVE-2026-64760
https://www.cve.org/CVERecord?id=CVE-2026-64762
https://www.cve.org/CVERecord?id=CVE-2026-64763
https://www.cve.org/CVERecord?id=CVE-2026-64764
https://www.cve.org/CVERecord?id=CVE-2026-64765
https://www.cve.org/CVERecord?id=CVE-2026-64766
https://www.cve.org/CVERecord?id=CVE-2026-64768
https://www.cve.org/CVERecord?id=CVE-2026-64769
https://www.cve.org/CVERecord?id=CVE-2026-64770
https://www.cve.org/CVERecord?id=CVE-2026-64771
https://www.cve.org/CVERecord?id=CVE-2026-64772
https://www.cve.org/CVERecord?id=CVE-2026-64774
https://www.cve.org/CVERecord?id=CVE-2026-64778
https://www.cve.org/CVERecord?id=CVE-2026-64779
https://www.cve.org/CVERecord?id=CVE-2026-64780
https://www.cve.org/CVERecord?id=CVE-2026-64781
https://www.cve.org/CVERecord?id=CVE-2026-64782
https://www.cve.org/CVERecord?id=CVE-2026-64784
https://www.cve.org/CVERecord?id=CVE-2026-64787
https://www.cve.org/CVERecord?id=CVE-2026-64788
https://www.cve.org/CVERecord?id=CVE-2026-65329
https://www.cve.org/CVERecord?id=CVE-2026-65330
https://www.cve.org/CVERecord?id=CVE-2026-65331
https://www.cve.org/CVERecord?id=CVE-2026-65332
https://www.cve.org/CVERecord?id=CVE-2026-65333
https://www.cve.org/CVERecord?id=CVE-2026-65334
https://www.cve.org/CVERecord?id=CVE-2026-65335
https://www.cve.org/CVERecord?id=CVE-2026-65336
https://www.cve.org/CVERecord?id=CVE-2026-65337
https://www.cve.org/CVERecord?id=CVE-2026-65338
https://www.cve.org/CVERecord?id=CVE-2026-65339
https://www.cve.org/CVERecord?id=CVE-2026-65340
https://www.cve.org/CVERecord?id=CVE-2026-65341
https://www.cve.org/CVERecord?id=CVE-2026-65343
https://www.cve.org/CVERecord?id=CVE-2026-65346
https://www.cve.org/CVERecord?id=CVE-2026-65347
https://www.cve.org/CVERecord?id=CVE-2026-65349
https://www.cve.org/CVERecord?id=CVE-2026-65351
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CERTQC-AVIS-2026-294 — Multiples vulnérabilités dans les produits GitLab

Date Risque Distance Locale Exécution

2026-08-18 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits GitLab. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une falsification de requête intersites (CSRF) et une atteinte à la
confidentialité et l'intégrité des données.

Produits vulnérables

• GitLab Community Edition (CE) et Enterprise Edition (EE) : (versions 18.2 antérieures à 18.11.11)
• GitLab Community Edition (CE) et Enterprise Edition (EE) : (versions 19.0 antérieures à 19.0.8)
• GitLab Community Edition (CE) et Enterprise Edition (EE) : (versions 19.1 antérieures à 19.1.6)
• GitLab Community Edition (CE) et Enterprise Edition (EE) : (versions 19.2 antérieures à 19.2.4)

CVE

CVE-2026-19478, CVE-2026-19650

Liens externes

• https://docs.gitlab.com/releases/patches/patch-release-gitlab-19-2-4-released/ — CVSS v3 max 9.4

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-19478
https://www.cve.org/CVERecord?id=CVE-2026-19650
https://docs.gitlab.com/releases/patches/patch-release-gitlab-19-2-4-released/
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CERTQC-AVIS-2026-295 — Vulnérabilité dans les produits Zabbix

Date Risque Distance Locale Exécution

2026-08-18 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Zabbix. L'exploitation de cette faille pourrait permettre à
un attaquant de provoquer un contournement de la politique de sécurité.

Produits vulnérables

• Zabbix  : (versions 7.4.x antérieures à 7.4.11)

CVE

CVE-2026-23933

Liens externes

• https://support.zabbix.com/browse/ZBX-28071 — CVSS v3 7.7

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-23933
https://support.zabbix.com/browse/ZBX-28071
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CERTQC-AVIS-2026-296 — Multiples vulnérabilités dans les produits Nvidia

Date Risque Distance Locale Exécution

2026-08-18 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Nvidia. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service.

Produits vulnérables

• NVIDIA Triton Inference Server : (versions antérieures à 26.06)

CVE

CVE-2026-47627, CVE-2026-47628, CVE-2026-47629

Liens externes

• https://nvidia.custhelp.com/app/answers/detail/a_id/5865 — CVSS v3 max 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-47627
https://www.cve.org/CVERecord?id=CVE-2026-47628
https://www.cve.org/CVERecord?id=CVE-2026-47629
https://nvidia.custhelp.com/app/answers/detail/a_id/5865
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CERTQC-AVIS-2026-297 — Bulletin mensuel de sécurité de la compagnie
Oracle du mois d’août 2026

Date Risque Distance Locale Exécution

2026-08-19 Critique Oui Oui Oui

La compagnie Oracle a publié des bulletins de sécurité qui concernent de multiples vulnérabilités affectant
plusieurs de ses produits. L’exploitation de ces failles pourrait permettre à un attaquant de provoquer un déni
de service, une atteinte à la confidentialité et à l'intégrité des données, un contournement de la politique de
sécurité et une exécution de code arbitraire.

Produits vulnérables

• Enterprise Manager for MySQL Database : versions 13.5.1.0.0-13.5.6.0.0

• Helidon : versions 1.4.19, 1.4.20, 3.2.18, 3.2.19, 3.2.20, 4.5.0, 4.5.1, 4.5.3

• JD Edwards EnterpriseOne Orchestrator : versions 9.2.0.0-9.2.26.4

• JD Edwards EnterpriseOne Tools : versions 9.2.0.0-9.2.26.4

• JD Edwards EnterpriseOne US Payroll : version 9.2

• Management Cloud Engine : version 25.2.0.0.10

• MySQL AI : versions 9.4.0-9.7.2, 26.7.0

• MySQL Cluster : versions 8.0.0-8.0.48, 8.4.0-8.4.11, 9.7.0-9.7.2

• MySQL Connectors : version 26.7.0

• MySQL Shell : version 26.7.0

• Oracle Access Manager : versions 12.2.1.4.0, 14.1.2.1.0

• Oracle Agile Engineering Data Management : version 6.2.1

• Oracle Agile PLM : version 9.3.6

• Oracle Agile PLM MCAD Connector : version 3.6

• Oracle Application Testing Suite : version 13.3.0.1

• Oracle Autonomous Health Framework : versions 26-26.1.0, 26.2.0, 26.3.1, 26.5.0, 26.5.2

• Oracle BI Publisher : versions 8.2.0.0.0, 12.2.1.4.0, 26.1.0.0.0

• Oracle Business Intelligence Enterprise Edition : versions 8.2.0.0.0, 12.2.1.4.0, 26.1.0.0.0

• Oracle Commerce Guided Search / Oracle Commerce Experience Manager : version 11.4.0

• Oracle Commerce Platform : version 11.4.0

• Oracle Communications ASAP : versions 7.4.1, 8.0.0

• Oracle Communications Network Analytics Data Director : versions 24.2.0, 24.3.4, 25.1.200

• Oracle Communications Unified Assurance : versions 6.1.1-7.0.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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• Oracle Communications Unified Inventory Management : versions 7.5.0-7.5.1, 7.6.0-7.8.0, 8.0.1

• Oracle Database Server : versions 19.3-19.32, 21.3-21.23, 23.4.0-23.26.3

• Oracle Demand Planning : versions 12.1, 12.2

• Oracle E-Business Suite : versions 12.2.3-12.2.15

• Oracle Enterprise Manager Base Platform : versions 13.5, 24.1

• Oracle Enterprise Manager for Systems Infrastructure : versions 13.5, 24.1

• Oracle Essbase : version 21.8.1.0.0

• Oracle Financial Services Behavior Detection Platform : versions 8.0.8.1, 8.1.2.11

• Oracle Financial Services Compliance Studio : version 8.1.3.1

• Oracle Financial Services Enterprise Case Management : versions 8.0.8.2, 8.1.2.11

• Oracle Financial Services Trade-Based Anti Money Laundering Enterprise Edition : version 8.0.8.0

• Oracle GraalVM Enterprise Edition : version 21.3.19

• Oracle GraalVM for JDK : versions 17.0.20, 21.0.12

• Oracle Hospitality OPERA 5 Property Services : versions 5.6.28.0-5.6.28.1

• Oracle Hospitality Simphony : versions 19.8-19.8.5, 19.9-19.9.3, 19.10-19.10.1

• Oracle Hyperion Calculation Manager : version 11.2.25.0.0

• Oracle Hyperion Data Relationship Management : versions 11.2.23.0.0, 11.2.25.0.0

• Oracle Hyperion Financial Management : version 11.2.25.0.0

• Oracle Hyperion Financial Reporting : version 11.2.25.0.0

• Oracle Hyperion Infrastructure Technology : version 11.2.25.0.0

• Oracle Hyperion Profitability and Cost Management : version 11.2.25.0.0

• Oracle Identity Manager : versions 12.2.1.4.0, 14.1.2.1.0

• Oracle Identity Manager Connector : versions 12.2.1.4.0, 14.1.2.1.0

• Oracle Internet Directory : versions 12.2.1.4.0, 14.1.2.1.0

• Oracle Java SE : versions 8u501, 11.0.32, 17.0.20, 21.0.12, 25.0.4, 26.0.2

• Oracle Managed File Transfer : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Outside In Technology : version 8.5.8

• Oracle Product Lifecycle Analytics : version 3.6.1

• Oracle Reports Developer : versions 12.2.1.19.0, 14.1.2.0.0

• Oracle Retail Advanced Inventory Planning : versions 15.0, 16.0

• Oracle Retail Assortment Planning : versions 15.0, 16.0

• Oracle Retail Fiscal Management : version 14.2

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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• Oracle Retail Item Planning : versions 15.0, 16.0

• Oracle Retail Regular Price Optimization : versions 15.0, 16.0

• Oracle SOA Suite : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle Unified Directory : versions 12.2.1.4.0, 14.1.2.1.0

• Oracle Virtual Directory : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle VM VirtualBox : version 7.2.14

• Oracle Web Services Manager : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle WebCenter Content : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle WebCenter Enterprise Capture : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle WebCenter Portal : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle WebCenter Sites : versions 12.2.1.4.0, 14.1.2.0.0

• Oracle WebLogic Server : versions 12.2.1.4.0, 14.1.1.0.0, 14.1.2.0.0, 15.1.1.0.0

• PeopleSoft Enterprise CC Common Application Objects : version 9.2

• PeopleSoft Enterprise FIN Common Objects : version 9.2

• PeopleSoft Enterprise FIN Common Objects Brazil : version 9.1

• PeopleSoft Enterprise FIN Lease Administration : version 9.2

• PeopleSoft Enterprise PeopleTools : versions 8.61-8.63

• Primavera P6 Enterprise Project Portfolio Management : versions 21.12.0.0-21.12.21.8, 22.12.0.0-22.12.21.3,
23.12.0.0-23.12.19.0, 24.12.0.0-24.12.15.0, 25.12.0.0-25.12.6.0

• Service Delivery Platform : versions 12.2.1.4.0, 14.1.2.0.0

• Siebel Applications : versions 17.0-26.6

CVE

CVE-2022-23437, CVE-2023-6129, CVE-2023-6237, CVE-2023-50164, CVE-2024-0727, CVE-2024-2511,
CVE-2024-4741, CVE-2024-5535, CVE-2024-6119, CVE-2024-9143, CVE-2024-13176, CVE-2025-13151,
CVE-2025-14821, CVE-2025-15599, CVE-2025-68161, CVE-2026-0540, CVE-2026-0964, CVE-2026-0965,
CVE-2026-0966, CVE-2026-0967, CVE-2026-2332, CVE-2026-2950, CVE-2026-3381, CVE-2026-4176,
CVE-2026-4800, CVE-2026-5795, CVE-2026-9698, CVE-2026-10532, CVE-2026-11824, CVE-2026-25087,
CVE-2026-27171, CVE-2026-29167, CVE-2026-29170, CVE-2026-33557, CVE-2026-34355, CVE-2026-34356,
CVE-2026-34477, CVE-2026-34478, CVE-2026-34479, CVE-2026-34480, CVE-2026-34481, CVE-2026-35554,
CVE-2026-41238, CVE-2026-41239, CVE-2026-41240, CVE-2026-41417, CVE-2026-41838, CVE-2026-41839,
CVE-2026-41840, CVE-2026-41841, CVE-2026-41842, CVE-2026-41843, CVE-2026-41844, CVE-2026-41845,
CVE-2026-41846, CVE-2026-41848, CVE-2026-41850, CVE-2026-41851, CVE-2026-41852, CVE-2026-41853,
CVE-2026-41854, CVE-2026-41855, CVE-2026-42535, CVE-2026-42536, CVE-2026-42578, CVE-2026-42579,
CVE-2026-42580, CVE-2026-42581, CVE-2026-42583, CVE-2026-42584, CVE-2026-42585, CVE-2026-42586,
CVE-2026-42587, CVE-2026-42764, CVE-2026-42778, CVE-2026-42779, CVE-2026-43951, CVE-2026-44119,
CVE-2026-44185, CVE-2026-44186, CVE-2026-44248, CVE-2026-44631, CVE-2026-48913, CVE-2026-49458,
CVE-2026-49459, CVE-2026-49476, CVE-2026-49975, CVE-2026-49978, CVE-2026-50229, CVE-2026-53404,
CVE-2026-53434, CVE-2026-54283, CVE-2026-55276, CVE-2026-55955, CVE-2026-59083, CVE-2026-59084,
CVE-2026-59888, CVE-2026-59889, CVE-2026-59890, CVE-2026-60590, CVE-2026-60591, CVE-2026-60592,
CVE-2026-60672, CVE-2026-60693, CVE-2026-60696, CVE-2026-60698, CVE-2026-60702, CVE-2026-60720,

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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CVE-2026-60721, CVE-2026-60727, CVE-2026-60728, CVE-2026-60730, CVE-2026-60737, CVE-2026-60742,
CVE-2026-60748, CVE-2026-60759, CVE-2026-60769, CVE-2026-60781, CVE-2026-60782, CVE-2026-60821,
CVE-2026-60822, CVE-2026-60831, CVE-2026-60856, CVE-2026-60858, CVE-2026-60861, CVE-2026-60873,
CVE-2026-60879, CVE-2026-60883, CVE-2026-60902, CVE-2026-60905, CVE-2026-60916, CVE-2026-60921,
CVE-2026-60946, CVE-2026-60947, CVE-2026-60956, CVE-2026-60958, CVE-2026-60967, CVE-2026-60970,
CVE-2026-60971, CVE-2026-60975, CVE-2026-60976, CVE-2026-60977, CVE-2026-60990, CVE-2026-60995,
CVE-2026-61001, CVE-2026-61003, CVE-2026-61008, CVE-2026-61018, CVE-2026-61021, CVE-2026-61029,
CVE-2026-61034, CVE-2026-61066, CVE-2026-61206, CVE-2026-61241, CVE-2026-61248, CVE-2026-61258,
CVE-2026-61265, CVE-2026-61268, CVE-2026-61270, CVE-2026-61272, CVE-2026-61273, CVE-2026-61284,
CVE-2026-61286, CVE-2026-61296, CVE-2026-61300, CVE-2026-61302, CVE-2026-61305, CVE-2026-61306,
CVE-2026-61307, CVE-2026-61319, CVE-2026-61331, CVE-2026-61340, CVE-2026-62448, CVE-2026-62449,
CVE-2026-62450, CVE-2026-62457, CVE-2026-62458, CVE-2026-62462, CVE-2026-62463, CVE-2026-62491,
CVE-2026-62539, CVE-2026-62540, CVE-2026-62541, CVE-2026-62543, CVE-2026-62544, CVE-2026-62574,
CVE-2026-62582, CVE-2026-62599, CVE-2026-62600, CVE-2026-62601, CVE-2026-62605, CVE-2026-62607,
CVE-2026-62608, CVE-2026-62609, CVE-2026-62610, CVE-2026-62611, CVE-2026-62613, CVE-2026-62614,
CVE-2026-62617, CVE-2026-62618, CVE-2026-62621, CVE-2026-62622, CVE-2026-62624, CVE-2026-62626,
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https://www.cve.org/CVERecord?id=CVE-2026-70873
https://www.cve.org/CVERecord?id=CVE-2026-70876
https://www.cve.org/CVERecord?id=CVE-2026-70880
https://www.cve.org/CVERecord?id=CVE-2026-70883
https://www.cve.org/CVERecord?id=CVE-2026-70884
https://www.cve.org/CVERecord?id=CVE-2026-70905
https://www.cve.org/CVERecord?id=CVE-2026-70906
https://www.cve.org/CVERecord?id=CVE-2026-70918
https://www.cve.org/CVERecord?id=CVE-2026-70920
https://www.cve.org/CVERecord?id=CVE-2026-70921
https://www.cve.org/CVERecord?id=CVE-2026-70922
https://www.cve.org/CVERecord?id=CVE-2026-70926
https://www.cve.org/CVERecord?id=CVE-2026-70927
https://www.cve.org/CVERecord?id=CVE-2026-70930
https://www.cve.org/CVERecord?id=CVE-2026-70931
https://www.cve.org/CVERecord?id=CVE-2026-70932
https://www.cve.org/CVERecord?id=CVE-2026-70941
https://www.cve.org/CVERecord?id=CVE-2026-70945
https://www.cve.org/CVERecord?id=CVE-2026-70947
https://www.cve.org/CVERecord?id=CVE-2026-70948
https://www.cve.org/CVERecord?id=CVE-2026-70953
https://www.cve.org/CVERecord?id=CVE-2026-70954
https://www.cve.org/CVERecord?id=CVE-2026-70955
https://www.cve.org/CVERecord?id=CVE-2026-70958
https://www.cve.org/CVERecord?id=CVE-2026-70970
https://www.cve.org/CVERecord?id=CVE-2026-70976
https://www.cve.org/CVERecord?id=CVE-2026-70977
https://www.cve.org/CVERecord?id=CVE-2026-70978
https://www.cve.org/CVERecord?id=CVE-2026-70979
https://www.cve.org/CVERecord?id=CVE-2026-70980
https://www.cve.org/CVERecord?id=CVE-2026-70981
https://www.cve.org/CVERecord?id=CVE-2026-70984
https://www.cve.org/CVERecord?id=CVE-2026-70985
https://www.cve.org/CVERecord?id=CVE-2026-70986
https://www.cve.org/CVERecord?id=CVE-2026-70987
https://www.cve.org/CVERecord?id=CVE-2026-70988
https://www.cve.org/CVERecord?id=CVE-2026-70992
https://www.cve.org/CVERecord?id=CVE-2026-70993
https://www.cve.org/CVERecord?id=CVE-2026-70994
https://www.cve.org/CVERecord?id=CVE-2026-70995
https://www.cve.org/CVERecord?id=CVE-2026-70996
https://www.cve.org/CVERecord?id=CVE-2026-70997
https://www.cve.org/CVERecord?id=CVE-2026-70998
https://www.cve.org/CVERecord?id=CVE-2026-70999
https://www.cve.org/CVERecord?id=CVE-2026-71000
https://www.cve.org/CVERecord?id=CVE-2026-71002
https://www.cve.org/CVERecord?id=CVE-2026-71003
https://www.cve.org/CVERecord?id=CVE-2026-71009
https://www.cve.org/CVERecord?id=CVE-2026-71010
https://www.cve.org/CVERecord?id=CVE-2026-71012
https://www.cve.org/CVERecord?id=CVE-2026-71014
https://www.cve.org/CVERecord?id=CVE-2026-71015
https://www.cve.org/CVERecord?id=CVE-2026-71016
https://www.cve.org/CVERecord?id=CVE-2026-71018
https://www.cve.org/CVERecord?id=CVE-2026-71020
https://www.cve.org/CVERecord?id=CVE-2026-71021
https://www.cve.org/CVERecord?id=CVE-2026-71022
https://www.cve.org/CVERecord?id=CVE-2026-71023
https://www.cve.org/CVERecord?id=CVE-2026-71024
https://www.cve.org/CVERecord?id=CVE-2026-71026
https://www.cve.org/CVERecord?id=CVE-2026-71027
https://www.cve.org/CVERecord?id=CVE-2026-71028
https://www.cve.org/CVERecord?id=CVE-2026-71030
https://www.cve.org/CVERecord?id=CVE-2026-71032
https://www.cve.org/CVERecord?id=CVE-2026-71034
https://www.cve.org/CVERecord?id=CVE-2026-71035
https://www.cve.org/CVERecord?id=CVE-2026-71036
https://www.cve.org/CVERecord?id=CVE-2026-71037
https://www.cve.org/CVERecord?id=CVE-2026-71038
https://www.cve.org/CVERecord?id=CVE-2026-71055
https://www.cve.org/CVERecord?id=CVE-2026-71056
https://www.cve.org/CVERecord?id=CVE-2026-71057
https://www.cve.org/CVERecord?id=CVE-2026-71058
https://www.cve.org/CVERecord?id=CVE-2026-71059
https://www.cve.org/CVERecord?id=CVE-2026-71061
https://www.cve.org/CVERecord?id=CVE-2026-71062
https://www.cve.org/CVERecord?id=CVE-2026-71063
https://www.cve.org/CVERecord?id=CVE-2026-71064
https://www.cve.org/CVERecord?id=CVE-2026-71065
https://www.cve.org/CVERecord?id=CVE-2026-71074
https://www.cve.org/CVERecord?id=CVE-2026-71092
https://www.cve.org/CVERecord?id=CVE-2026-71094
https://www.cve.org/CVERecord?id=CVE-2026-71095
https://www.cve.org/CVERecord?id=CVE-2026-71096
https://www.cve.org/CVERecord?id=CVE-2026-71097
https://www.cve.org/CVERecord?id=CVE-2026-71098
https://www.cve.org/CVERecord?id=CVE-2026-71099
https://www.cve.org/CVERecord?id=CVE-2026-71101
https://www.cve.org/CVERecord?id=CVE-2026-71102
https://www.cve.org/CVERecord?id=CVE-2026-71104
https://www.cve.org/CVERecord?id=CVE-2026-71106
https://www.cve.org/CVERecord?id=CVE-2026-71107
https://www.cve.org/CVERecord?id=CVE-2026-71112
https://www.cve.org/CVERecord?id=CVE-2026-71113
https://www.cve.org/CVERecord?id=CVE-2026-71114
https://www.cve.org/CVERecord?id=CVE-2026-71115
https://www.cve.org/CVERecord?id=CVE-2026-71116
https://www.cve.org/CVERecord?id=CVE-2026-71122
https://www.cve.org/CVERecord?id=CVE-2026-71125
https://www.cve.org/CVERecord?id=CVE-2026-71126
https://www.cve.org/CVERecord?id=CVE-2026-71127
https://www.cve.org/CVERecord?id=CVE-2026-71128
https://www.cve.org/CVERecord?id=CVE-2026-71129
https://www.cve.org/CVERecord?id=CVE-2026-71130
https://www.cve.org/CVERecord?id=CVE-2026-71131
https://www.cve.org/CVERecord?id=CVE-2026-71132
https://www.cve.org/CVERecord?id=CVE-2026-71134
https://www.cve.org/CVERecord?id=CVE-2026-71135
https://www.cve.org/CVERecord?id=CVE-2026-71136
https://www.cve.org/CVERecord?id=CVE-2026-71137
https://www.cve.org/CVERecord?id=CVE-2026-71138
https://www.cve.org/CVERecord?id=CVE-2026-71139
https://www.cve.org/CVERecord?id=CVE-2026-71141
https://www.cve.org/CVERecord?id=CVE-2026-71142
https://www.cve.org/CVERecord?id=CVE-2026-71143
https://www.cve.org/CVERecord?id=CVE-2026-71151
https://www.cve.org/CVERecord?id=CVE-2026-71152
https://www.cve.org/CVERecord?id=CVE-2026-71164
https://www.cve.org/CVERecord?id=CVE-2026-71166
https://www.cve.org/CVERecord?id=CVE-2026-71167
https://www.cve.org/CVERecord?id=CVE-2026-73865
https://www.cve.org/CVERecord?id=CVE-2026-73866
https://www.cve.org/CVERecord?id=CVE-2026-73905
https://www.cve.org/CVERecord?id=CVE-2026-73912
https://www.cve.org/CVERecord?id=CVE-2026-73916
https://www.cve.org/CVERecord?id=CVE-2026-73917
https://www.cve.org/CVERecord?id=CVE-2026-73920
https://www.cve.org/CVERecord?id=CVE-2026-73921
https://www.cve.org/CVERecord?id=CVE-2026-73922
https://www.cve.org/CVERecord?id=CVE-2026-73924
https://www.cve.org/CVERecord?id=CVE-2026-73930
https://www.oracle.com/security-alerts/cspuaug2026.html
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CERTQC-AVIS-2026-298 — Multiples vulnérabilités dans les produits Cisco

Date Risque Distance Locale Exécution

2026-08-19 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans des produits Cisco. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de la politique de
sécurité, une élévation de privilèges, une atteinte à la confidentialité des données et compromettre un produit
vulnérable.

Produits vulnérables

• Cisco Secure Workload ( SaaS/local) : (versions antérieures à 3.10.9.1)
• Cisco Secure Workload ( SaaS/local) : (versions 4.0 antérieures à 4.0.4.16)
• Cisco Crosswork Planning : (versions antérieures à 7.2.1-SP)
• Cisco Crosswork Data Gateway : (versions antérieures à 7.2.1-SP)
• Cisco Crosswork Network Controller : (versions antérieures à 7.2.1-SP)
• BroadWorks Application Delivery Platform : (versions antérieures à RI.2026.07)
• BroadWorks Application Server : (versions antérieures à RI.2026.07)
• BroadWorks Profile Server : (versions antérieures à RI.2026.07)
• BroadWorks Xtended Services Platform : (versions antérieures à RI.2026.07)

CVE

CVE-2026-20231, CVE-2026-20315, CVE-2026-20317, CVE-2026-20318, CVE-2026-20319, CVE-2026-20030,
CVE-2026-20357, CVE-2026-20358, CVE-2026-20359, CVE-2026-20320

Liens externes

• https://sec.cloudapps.cisco.com/security/center/publicationListing.x
• https://sec.cloudapps.cisco.com/security/center/publicationListing.x — CVSS v3 max 10.0
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-crosswork-
UzDTU9Vh — CVSS v3 max 10.0
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-bworks-xxe-uwUd7CEt —
CVSS v3 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20231
https://www.cve.org/CVERecord?id=CVE-2026-20315
https://www.cve.org/CVERecord?id=CVE-2026-20317
https://www.cve.org/CVERecord?id=CVE-2026-20318
https://www.cve.org/CVERecord?id=CVE-2026-20319
https://www.cve.org/CVERecord?id=CVE-2026-20030
https://www.cve.org/CVERecord?id=CVE-2026-20357
https://www.cve.org/CVERecord?id=CVE-2026-20358
https://www.cve.org/CVERecord?id=CVE-2026-20359
https://www.cve.org/CVERecord?id=CVE-2026-20320
https://sec.cloudapps.cisco.com/security/center/publicationListing.x
https://sec.cloudapps.cisco.com/security/center/publicationListing.x
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-crosswork-UzDTU9Vh
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-crosswork-UzDTU9Vh
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-bworks-xxe-uwUd7CEt
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CERTQC-AVIS-2026-299 — Multiples vulnérabilités dans Apple Safari

Date Risque Distance Locale Exécution

2026-08-20 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Apple Safari. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service et une atteinte à la confidentialité des données.

Produits vulnérables

• Safari (macOS Sonoma & macOS Sequoia): (versions antérieures à 26.6.1)

CVE

CVE-2026-43794, CVE-2026-43795, CVE-2026-64715, CVE-2026-64778, CVE-2026-64779, CVE-2026-64780,
CVE-2026-64781, CVE-2026-64782, CVE-2026-64784, CVE-2026-64787, CVE-2026-65331, CVE-2026-65332,
CVE-2026-65333, CVE-2026-65334, CVE-2026-65335, CVE-2026-65336, CVE-2026-65337, CVE-2026-65338,
CVE-2026-65340, CVE-2026-65341, CVE-2026-65351

Liens externes

• https://support.apple.com/fr-ca/148286

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-43794
https://www.cve.org/CVERecord?id=CVE-2026-43795
https://www.cve.org/CVERecord?id=CVE-2026-64715
https://www.cve.org/CVERecord?id=CVE-2026-64778
https://www.cve.org/CVERecord?id=CVE-2026-64779
https://www.cve.org/CVERecord?id=CVE-2026-64780
https://www.cve.org/CVERecord?id=CVE-2026-64781
https://www.cve.org/CVERecord?id=CVE-2026-64782
https://www.cve.org/CVERecord?id=CVE-2026-64784
https://www.cve.org/CVERecord?id=CVE-2026-64787
https://www.cve.org/CVERecord?id=CVE-2026-65331
https://www.cve.org/CVERecord?id=CVE-2026-65332
https://www.cve.org/CVERecord?id=CVE-2026-65333
https://www.cve.org/CVERecord?id=CVE-2026-65334
https://www.cve.org/CVERecord?id=CVE-2026-65335
https://www.cve.org/CVERecord?id=CVE-2026-65336
https://www.cve.org/CVERecord?id=CVE-2026-65337
https://www.cve.org/CVERecord?id=CVE-2026-65338
https://www.cve.org/CVERecord?id=CVE-2026-65340
https://www.cve.org/CVERecord?id=CVE-2026-65341
https://www.cve.org/CVERecord?id=CVE-2026-65351
https://support.apple.com/fr-ca/148286
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CERTQC-AVIS-2026-300 — Multiples vulnérabilités dans Google Chrome

Date Risque Distance Locale Exécution

2026-08-20 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Google Chrome. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de la
politique de sécurité et une atteinte à la confidentialité des données.

Produits vulnérables

• Google Chrome pour Mac et Windows (versions antérieures à 151.0.7922.169/.170)
• Google Chrome pour Linux (versions antérieures à 151.0.7922.169)

CVE

CVE-2026-76034, CVE-2026-76036, CVE-2026-76033, CVE-2026-76037, CVE-2026-76044, CVE-2026-76039,
CVE-2026-76040, CVE-2026-76035, CVE-2026-76042, CVE-2026-76046, CVE-2026-76043, CVE-2026-76041,
CVE-2026-76047, CVE-2026-76038, CVE-2026-76045

Liens externes

• https://chromereleases.googleblog.com/2026/08/stable-channel-update-for-desktop_0826575033.html — CVSS v3
max 9.6

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-76034
https://www.cve.org/CVERecord?id=CVE-2026-76036
https://www.cve.org/CVERecord?id=CVE-2026-76033
https://www.cve.org/CVERecord?id=CVE-2026-76037
https://www.cve.org/CVERecord?id=CVE-2026-76044
https://www.cve.org/CVERecord?id=CVE-2026-76039
https://www.cve.org/CVERecord?id=CVE-2026-76040
https://www.cve.org/CVERecord?id=CVE-2026-76035
https://www.cve.org/CVERecord?id=CVE-2026-76042
https://www.cve.org/CVERecord?id=CVE-2026-76046
https://www.cve.org/CVERecord?id=CVE-2026-76043
https://www.cve.org/CVERecord?id=CVE-2026-76041
https://www.cve.org/CVERecord?id=CVE-2026-76047
https://www.cve.org/CVERecord?id=CVE-2026-76038
https://www.cve.org/CVERecord?id=CVE-2026-76045
https://chromereleases.googleblog.com/2026/08/stable-channel-update-for-desktop_0826575033.html


Avis de sécurité — 2026 Page 412 de 478

CERTQC-AVIS-2026-301 — Multiples vulnérabilités dans les Produits Splunk

Date Risque Distance Locale Exécution

2026-08-20 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Splunk. L’exploitation de ces failles pourrait permettre à
un attaquant de provoquer une exécution de code arbitraire, une injection de code intersites (XSS), une
élévation de privilège, une atteinte à la confidentialité des données et compromettre un produit vulnérable.

Produits vulnérables

• Splunk Enterprise Security : (versions 8.6 antérieures à 8.6.1)
• Splunk SOAR : (versions antérieures à 8.6.0)
• Splunk Enterprise : (versions 10.4 antérieures à 10.4.2)
• Splunk Enterprise : (versions 10.2 antérieures à 10.2.6)
• Splunk Enterprise : (versions 10.0 antérieures à 10.0.9)
• Splunk Enterprise : (versions 9.4 antérieures à 9.4.14)

CVE

CVE-2025-6545, CVE-2025-6547, CVE-2025-13465, CVE-2025-13473, CVE-2025-14550, CVE-2025-53859,
CVE-2025-67724, CVE-2025-67725, CVE-2025-67726, CVE-2025-68428, CVE-2026-1207, CVE-2026-1285,
CVE-2026-1287, CVE-2026-1312, CVE-2026-1642, CVE-2026-2004, CVE-2026-2005, CVE-2026-2006,
CVE-2026-2391, CVE-2026-2950, CVE-2026-4800, CVE-2026-6472, CVE-2026-6473, CVE-2026-6474,
CVE-2026-6475, CVE-2026-6477, CVE-2026-6478, CVE-2026-6479, CVE-2026-6637, CVE-2026-6638,
CVE-2026-7383, CVE-2026-9076, CVE-2026-9256, CVE-2026-21226, CVE-2026-24001, CVE-2026-24040,
CVE-2026-24043, CVE-2026-24133, CVE-2026-24737, CVE-2026-25535, CVE-2026-25673, CVE-2026-25674,
CVE-2026-25679, CVE-2026-25755, CVE-2026-25940, CVE-2026-26007, CVE-2026-26996, CVE-2026-27140,
CVE-2026-27143, CVE-2026-27144, CVE-2026-27651, CVE-2026-27654, CVE-2026-27784, CVE-2026-27959,
CVE-2026-28753, CVE-2026-28755, CVE-2026-29063, CVE-2026-29181, CVE-2026-30922, CVE-2026-31898,
CVE-2026-31938, CVE-2026-31958, CVE-2026-32141, CVE-2026-32280, CVE-2026-32281, CVE-2026-32283,
CVE-2026-32597, CVE-2026-32647, CVE-2026-33186, CVE-2026-33228, CVE-2026-33671, CVE-2026-33672,
CVE-2026-33810, CVE-2026-34180, CVE-2026-34601, CVE-2026-34986, CVE-2026-35536, CVE-2026-39883,
CVE-2026-40460, CVE-2026-40701, CVE-2026-41066, CVE-2026-42215, CVE-2026-42284, CVE-2026-42766,
CVE-2026-42934, CVE-2026-42945, CVE-2026-42946, CVE-2026-44243, CVE-2026-44244, CVE-2026-45447,
CVE-2026-76251, CVE-2026-76253, CVE-2026-76254, CVE-2026-76259, CVE-2026-76262, CVE-2026-76310,
CVE-2026-76311, CVE-2026-76312, CVE-2026-76313, CVE-2026-76314, CVE-2026-76315, CVE-2026-76316,
CVE-2026-76317, CVE-2026-76319, CVE-2026-76321, CVE-2026-76325, CVE-2026-76330, CVE-2026-76331,
CVE-2026-76332, CVE-2026-76333, CVE-2026-76335, CVE-2026-76336, CVE-2026-76338, CVE-2026-76344,
CVE-2026-76350, CVE-2026-76351, CVE-2026-76352, CVE-2026-76354, CVE-2026-76355, CVE-2026-76356,
CVE-2026-76357, CVE-2026-76362, CVE-2026-76387, CVE-2026-76388

Liens externes

• https://advisory.splunk.com/advisories/SVD-2026-0807
• https://advisory.splunk.com/advisories/SVD-2026-0804
• https://advisory.splunk.com/advisories/SVD-2026-0805
• https://advisory.splunk.com/advisories/SVD-2026-0802
• https://advisory.splunk.com/advisories/SVD-2026-0801

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2025-6545
https://www.cve.org/CVERecord?id=CVE-2025-6547
https://www.cve.org/CVERecord?id=CVE-2025-13465
https://www.cve.org/CVERecord?id=CVE-2025-13473
https://www.cve.org/CVERecord?id=CVE-2025-14550
https://www.cve.org/CVERecord?id=CVE-2025-53859
https://www.cve.org/CVERecord?id=CVE-2025-67724
https://www.cve.org/CVERecord?id=CVE-2025-67725
https://www.cve.org/CVERecord?id=CVE-2025-67726
https://www.cve.org/CVERecord?id=CVE-2025-68428
https://www.cve.org/CVERecord?id=CVE-2026-1207
https://www.cve.org/CVERecord?id=CVE-2026-1285
https://www.cve.org/CVERecord?id=CVE-2026-1287
https://www.cve.org/CVERecord?id=CVE-2026-1312
https://www.cve.org/CVERecord?id=CVE-2026-1642
https://www.cve.org/CVERecord?id=CVE-2026-2004
https://www.cve.org/CVERecord?id=CVE-2026-2005
https://www.cve.org/CVERecord?id=CVE-2026-2006
https://www.cve.org/CVERecord?id=CVE-2026-2391
https://www.cve.org/CVERecord?id=CVE-2026-2950
https://www.cve.org/CVERecord?id=CVE-2026-4800
https://www.cve.org/CVERecord?id=CVE-2026-6472
https://www.cve.org/CVERecord?id=CVE-2026-6473
https://www.cve.org/CVERecord?id=CVE-2026-6474
https://www.cve.org/CVERecord?id=CVE-2026-6475
https://www.cve.org/CVERecord?id=CVE-2026-6477
https://www.cve.org/CVERecord?id=CVE-2026-6478
https://www.cve.org/CVERecord?id=CVE-2026-6479
https://www.cve.org/CVERecord?id=CVE-2026-6637
https://www.cve.org/CVERecord?id=CVE-2026-6638
https://www.cve.org/CVERecord?id=CVE-2026-7383
https://www.cve.org/CVERecord?id=CVE-2026-9076
https://www.cve.org/CVERecord?id=CVE-2026-9256
https://www.cve.org/CVERecord?id=CVE-2026-21226
https://www.cve.org/CVERecord?id=CVE-2026-24001
https://www.cve.org/CVERecord?id=CVE-2026-24040
https://www.cve.org/CVERecord?id=CVE-2026-24043
https://www.cve.org/CVERecord?id=CVE-2026-24133
https://www.cve.org/CVERecord?id=CVE-2026-24737
https://www.cve.org/CVERecord?id=CVE-2026-25535
https://www.cve.org/CVERecord?id=CVE-2026-25673
https://www.cve.org/CVERecord?id=CVE-2026-25674
https://www.cve.org/CVERecord?id=CVE-2026-25679
https://www.cve.org/CVERecord?id=CVE-2026-25755
https://www.cve.org/CVERecord?id=CVE-2026-25940
https://www.cve.org/CVERecord?id=CVE-2026-26007
https://www.cve.org/CVERecord?id=CVE-2026-26996
https://www.cve.org/CVERecord?id=CVE-2026-27140
https://www.cve.org/CVERecord?id=CVE-2026-27143
https://www.cve.org/CVERecord?id=CVE-2026-27144
https://www.cve.org/CVERecord?id=CVE-2026-27651
https://www.cve.org/CVERecord?id=CVE-2026-27654
https://www.cve.org/CVERecord?id=CVE-2026-27784
https://www.cve.org/CVERecord?id=CVE-2026-27959
https://www.cve.org/CVERecord?id=CVE-2026-28753
https://www.cve.org/CVERecord?id=CVE-2026-28755
https://www.cve.org/CVERecord?id=CVE-2026-29063
https://www.cve.org/CVERecord?id=CVE-2026-29181
https://www.cve.org/CVERecord?id=CVE-2026-30922
https://www.cve.org/CVERecord?id=CVE-2026-31898
https://www.cve.org/CVERecord?id=CVE-2026-31938
https://www.cve.org/CVERecord?id=CVE-2026-31958
https://www.cve.org/CVERecord?id=CVE-2026-32141
https://www.cve.org/CVERecord?id=CVE-2026-32280
https://www.cve.org/CVERecord?id=CVE-2026-32281
https://www.cve.org/CVERecord?id=CVE-2026-32283
https://www.cve.org/CVERecord?id=CVE-2026-32597
https://www.cve.org/CVERecord?id=CVE-2026-32647
https://www.cve.org/CVERecord?id=CVE-2026-33186
https://www.cve.org/CVERecord?id=CVE-2026-33228
https://www.cve.org/CVERecord?id=CVE-2026-33671
https://www.cve.org/CVERecord?id=CVE-2026-33672
https://www.cve.org/CVERecord?id=CVE-2026-33810
https://www.cve.org/CVERecord?id=CVE-2026-34180
https://www.cve.org/CVERecord?id=CVE-2026-34601
https://www.cve.org/CVERecord?id=CVE-2026-34986
https://www.cve.org/CVERecord?id=CVE-2026-35536
https://www.cve.org/CVERecord?id=CVE-2026-39883
https://www.cve.org/CVERecord?id=CVE-2026-40460
https://www.cve.org/CVERecord?id=CVE-2026-40701
https://www.cve.org/CVERecord?id=CVE-2026-41066
https://www.cve.org/CVERecord?id=CVE-2026-42215
https://www.cve.org/CVERecord?id=CVE-2026-42284
https://www.cve.org/CVERecord?id=CVE-2026-42766
https://www.cve.org/CVERecord?id=CVE-2026-42934
https://www.cve.org/CVERecord?id=CVE-2026-42945
https://www.cve.org/CVERecord?id=CVE-2026-42946
https://www.cve.org/CVERecord?id=CVE-2026-44243
https://www.cve.org/CVERecord?id=CVE-2026-44244
https://www.cve.org/CVERecord?id=CVE-2026-45447
https://www.cve.org/CVERecord?id=CVE-2026-76251
https://www.cve.org/CVERecord?id=CVE-2026-76253
https://www.cve.org/CVERecord?id=CVE-2026-76254
https://www.cve.org/CVERecord?id=CVE-2026-76259
https://www.cve.org/CVERecord?id=CVE-2026-76262
https://www.cve.org/CVERecord?id=CVE-2026-76310
https://www.cve.org/CVERecord?id=CVE-2026-76311
https://www.cve.org/CVERecord?id=CVE-2026-76312
https://www.cve.org/CVERecord?id=CVE-2026-76313
https://www.cve.org/CVERecord?id=CVE-2026-76314
https://www.cve.org/CVERecord?id=CVE-2026-76315
https://www.cve.org/CVERecord?id=CVE-2026-76316
https://www.cve.org/CVERecord?id=CVE-2026-76317
https://www.cve.org/CVERecord?id=CVE-2026-76319
https://www.cve.org/CVERecord?id=CVE-2026-76321
https://www.cve.org/CVERecord?id=CVE-2026-76325
https://www.cve.org/CVERecord?id=CVE-2026-76330
https://www.cve.org/CVERecord?id=CVE-2026-76331
https://www.cve.org/CVERecord?id=CVE-2026-76332
https://www.cve.org/CVERecord?id=CVE-2026-76333
https://www.cve.org/CVERecord?id=CVE-2026-76335
https://www.cve.org/CVERecord?id=CVE-2026-76336
https://www.cve.org/CVERecord?id=CVE-2026-76338
https://www.cve.org/CVERecord?id=CVE-2026-76344
https://www.cve.org/CVERecord?id=CVE-2026-76350
https://www.cve.org/CVERecord?id=CVE-2026-76351
https://www.cve.org/CVERecord?id=CVE-2026-76352
https://www.cve.org/CVERecord?id=CVE-2026-76354
https://www.cve.org/CVERecord?id=CVE-2026-76355
https://www.cve.org/CVERecord?id=CVE-2026-76356
https://www.cve.org/CVERecord?id=CVE-2026-76357
https://www.cve.org/CVERecord?id=CVE-2026-76362
https://www.cve.org/CVERecord?id=CVE-2026-76387
https://www.cve.org/CVERecord?id=CVE-2026-76388
https://advisory.splunk.com/advisories/SVD-2026-0807
https://advisory.splunk.com/advisories/SVD-2026-0804
https://advisory.splunk.com/advisories/SVD-2026-0805
https://advisory.splunk.com/advisories/SVD-2026-0802
https://advisory.splunk.com/advisories/SVD-2026-0801
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CERTQC-AVIS-2026-302 — Multiples vulnérabilités dans les produits Mozilla

Date Risque Distance Locale Exécution

2026-08-20 Critique Oui Oui Oui

De multiples vulnérabilités ont été corrigées dans les produits Mozilla. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un
contournement de la politique de sécurité, une atteinte à la confidentialité des données et compromettre un
produit vulnérable.

Produits vulnérables

• Mozilla Firefox :  versions antérieures à 154
• Mozilla Firefox ESR : versions antérieures à 153.1
• Mozilla Firefox ESR : versions antérieures à 115.39
• Mozilla Firefox ESR : versions antérieures à 140.14
• Thunderbird : versions antérieures à 153.1
• Thunderbird : versions antérieures à 140.14
• Thunderbird : versions antérieures à 154

CVE

CVE-2026-74934, CVE-2026-74935, CVE-2026-74936, CVE-2026-74937, CVE-2026-74938, CVE-2026-74939,
CVE-2026-74940, CVE-2026-74941, CVE-2026-74942, CVE-2026-74943, CVE-2026-74944, CVE-2026-74945,
CVE-2026-74946, CVE-2026-74947, CVE-2026-74948, CVE-2026-74949, CVE-2026-74987, CVE-2026-74988,
CVE-2026-74990, CVE-2026-75874

Liens externes

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-80/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-79/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-78/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-77/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-76/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-75/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-74/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-74934
https://www.cve.org/CVERecord?id=CVE-2026-74935
https://www.cve.org/CVERecord?id=CVE-2026-74936
https://www.cve.org/CVERecord?id=CVE-2026-74937
https://www.cve.org/CVERecord?id=CVE-2026-74938
https://www.cve.org/CVERecord?id=CVE-2026-74939
https://www.cve.org/CVERecord?id=CVE-2026-74940
https://www.cve.org/CVERecord?id=CVE-2026-74941
https://www.cve.org/CVERecord?id=CVE-2026-74942
https://www.cve.org/CVERecord?id=CVE-2026-74943
https://www.cve.org/CVERecord?id=CVE-2026-74944
https://www.cve.org/CVERecord?id=CVE-2026-74945
https://www.cve.org/CVERecord?id=CVE-2026-74946
https://www.cve.org/CVERecord?id=CVE-2026-74947
https://www.cve.org/CVERecord?id=CVE-2026-74948
https://www.cve.org/CVERecord?id=CVE-2026-74949
https://www.cve.org/CVERecord?id=CVE-2026-74987
https://www.cve.org/CVERecord?id=CVE-2026-74988
https://www.cve.org/CVERecord?id=CVE-2026-74990
https://www.cve.org/CVERecord?id=CVE-2026-75874
https://www.mozilla.org/en-US/security/advisories/mfsa2026-80/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-79/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-78/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-77/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-76/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-75/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-74/
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CERTQC-AVIS-2026-303 — Multiples vulnerabilités dans les produits Citrix

Date Risque Distance Locale Exécution

2026-08-20 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Citrix. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un contournement de la politique de sécurité et compromettre un
produit vulnérable.

Produits vulnérables

• NetScaler ADC and NetScaler Gateway : versions antérieures à 14.1-73.32
• NetScaler ADC and NetScaler Gateway : versions 13.1 antérieures à 13.1-63.21
• NetScaler ADC FIPS : versions 14.1-FIPS antérieures à 14.1-73.32 FIPS
• NetScaler ADC FIPS & NDcPP : versions antérieures à13.1-37.277

CVE

CVE-2026-19489, CVE-2026-19490

Liens externes

• https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX696939&articleURL=NetScaler_ADC_and
_NetScaler_Gateway_Security_Bulletin_for_CVE_2026_19489_and_CVE_2026_19490 — CVSS v4 max 9.3

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-19489
https://www.cve.org/CVERecord?id=CVE-2026-19490
https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX696939&articleURL=NetScaler_ADC_and_NetScaler_Gateway_Security_Bulletin_for_CVE_2026_19489_and_CVE_2026_19490
https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX696939&articleURL=NetScaler_ADC_and_NetScaler_Gateway_Security_Bulletin_for_CVE_2026_19489_and_CVE_2026_19490
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CERTQC-AVIS-2026-304 — Multiples vulnérabilités dans les produits
Atlassian

Date Risque Distance Locale Exécution

2026-08-20 Critique Oui Oui Oui

De multiples vulnérabilités ont été corrigées dans plusieurs produits Atlassian. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, une injection SQL, une
divulgation d'informations, un déni de service et des attaques de falsification de requêtes côté serveur (SSRF).

Produits vulnérables

• Bamboo Data Center & Server : (multiples versions)
• Bitbucket Data Center & Server : (multiples versions)
• Confluence Data Center & Server : (multiples versions)
• Crowd Data Center & Server : (multiples versions)
• Fisheye/Crucible : (versions antérieures à 4.9.13 )
• Jira Data Center & Server : (multiples versions)
• Jira Service Management Data Center & Server : (multiples versions)

CVE

CVE-2021-44906, CVE-2022-3517, CVE-2023-45133, CVE-2025-14813, CVE-2026-0603, CVE-2026-2332,
CVE-2026-3505, CVE-2026-4800, CVE-2026-6321, CVE-2026-6322, CVE-2026-10050, CVE-2026-12143,
CVE-2026-12151, CVE-2026-12802, CVE-2026-12803, CVE-2026-12816, CVE-2026-13149, CVE-2026-13506,
CVE-2026-13676, CVE-2026-14257, CVE-2026-14682, CVE-2026-16221, CVE-2026-18446, CVE-2026-21582,
CVE-2026-24734, CVE-2026-25639, CVE-2026-27601, CVE-2026-27606, CVE-2026-29786, CVE-2026-40983,
CVE-2026-40984, CVE-2026-41284, CVE-2026-41842, CVE-2026-41845, CVE-2026-41850, CVE-2026-41851,
CVE-2026-41907, CVE-2026-42033, CVE-2026-42035, CVE-2026-42041, CVE-2026-42198, CVE-2026-42583,
CVE-2026-42587, CVE-2026-43513, CVE-2026-44249, CVE-2026-44486, CVE-2026-44487, CVE-2026-44488,
CVE-2026-44490, CVE-2026-44492, CVE-2026-44494, CVE-2026-44495, CVE-2026-44496, CVE-2026-45416,
CVE-2026-45623, CVE-2026-46625, CVE-2026-47838, CVE-2026-48043, CVE-2026-48779, CVE-2026-48801,
CVE-2026-50010, CVE-2026-53434, CVE-2026-54291, CVE-2026-54512, CVE-2026-54513, CVE-2026-55685,
CVE-2026-55831, CVE-2026-55833, CVE-2026-56745, CVE-2026-56819, CVE-2026-58059, CVE-2026-58060,
CVE-2026-59639, CVE-2026-59642, CVE-2026-59869, CVE-2026-59871, CVE-2026-59873, CVE-2026-59874,
CVE-2026-59887, CVE-2026-59901, CVE-2026-67320, CVE-2026-69152, CVE-2026-69192

Liens externes

• https://confluence.atlassian.com/security/security-bulletin-august-18-2026-1821999768.html — CVSS v3 max 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2021-44906
https://www.cve.org/CVERecord?id=CVE-2022-3517
https://www.cve.org/CVERecord?id=CVE-2023-45133
https://www.cve.org/CVERecord?id=CVE-2025-14813
https://www.cve.org/CVERecord?id=CVE-2026-0603
https://www.cve.org/CVERecord?id=CVE-2026-2332
https://www.cve.org/CVERecord?id=CVE-2026-3505
https://www.cve.org/CVERecord?id=CVE-2026-4800
https://www.cve.org/CVERecord?id=CVE-2026-6321
https://www.cve.org/CVERecord?id=CVE-2026-6322
https://www.cve.org/CVERecord?id=CVE-2026-10050
https://www.cve.org/CVERecord?id=CVE-2026-12143
https://www.cve.org/CVERecord?id=CVE-2026-12151
https://www.cve.org/CVERecord?id=CVE-2026-12802
https://www.cve.org/CVERecord?id=CVE-2026-12803
https://www.cve.org/CVERecord?id=CVE-2026-12816
https://www.cve.org/CVERecord?id=CVE-2026-13149
https://www.cve.org/CVERecord?id=CVE-2026-13506
https://www.cve.org/CVERecord?id=CVE-2026-13676
https://www.cve.org/CVERecord?id=CVE-2026-14257
https://www.cve.org/CVERecord?id=CVE-2026-14682
https://www.cve.org/CVERecord?id=CVE-2026-16221
https://www.cve.org/CVERecord?id=CVE-2026-18446
https://www.cve.org/CVERecord?id=CVE-2026-21582
https://www.cve.org/CVERecord?id=CVE-2026-24734
https://www.cve.org/CVERecord?id=CVE-2026-25639
https://www.cve.org/CVERecord?id=CVE-2026-27601
https://www.cve.org/CVERecord?id=CVE-2026-27606
https://www.cve.org/CVERecord?id=CVE-2026-29786
https://www.cve.org/CVERecord?id=CVE-2026-40983
https://www.cve.org/CVERecord?id=CVE-2026-40984
https://www.cve.org/CVERecord?id=CVE-2026-41284
https://www.cve.org/CVERecord?id=CVE-2026-41842
https://www.cve.org/CVERecord?id=CVE-2026-41845
https://www.cve.org/CVERecord?id=CVE-2026-41850
https://www.cve.org/CVERecord?id=CVE-2026-41851
https://www.cve.org/CVERecord?id=CVE-2026-41907
https://www.cve.org/CVERecord?id=CVE-2026-42033
https://www.cve.org/CVERecord?id=CVE-2026-42035
https://www.cve.org/CVERecord?id=CVE-2026-42041
https://www.cve.org/CVERecord?id=CVE-2026-42198
https://www.cve.org/CVERecord?id=CVE-2026-42583
https://www.cve.org/CVERecord?id=CVE-2026-42587
https://www.cve.org/CVERecord?id=CVE-2026-43513
https://www.cve.org/CVERecord?id=CVE-2026-44249
https://www.cve.org/CVERecord?id=CVE-2026-44486
https://www.cve.org/CVERecord?id=CVE-2026-44487
https://www.cve.org/CVERecord?id=CVE-2026-44488
https://www.cve.org/CVERecord?id=CVE-2026-44490
https://www.cve.org/CVERecord?id=CVE-2026-44492
https://www.cve.org/CVERecord?id=CVE-2026-44494
https://www.cve.org/CVERecord?id=CVE-2026-44495
https://www.cve.org/CVERecord?id=CVE-2026-44496
https://www.cve.org/CVERecord?id=CVE-2026-45416
https://www.cve.org/CVERecord?id=CVE-2026-45623
https://www.cve.org/CVERecord?id=CVE-2026-46625
https://www.cve.org/CVERecord?id=CVE-2026-47838
https://www.cve.org/CVERecord?id=CVE-2026-48043
https://www.cve.org/CVERecord?id=CVE-2026-48779
https://www.cve.org/CVERecord?id=CVE-2026-48801
https://www.cve.org/CVERecord?id=CVE-2026-50010
https://www.cve.org/CVERecord?id=CVE-2026-53434
https://www.cve.org/CVERecord?id=CVE-2026-54291
https://www.cve.org/CVERecord?id=CVE-2026-54512
https://www.cve.org/CVERecord?id=CVE-2026-54513
https://www.cve.org/CVERecord?id=CVE-2026-55685
https://www.cve.org/CVERecord?id=CVE-2026-55831
https://www.cve.org/CVERecord?id=CVE-2026-55833
https://www.cve.org/CVERecord?id=CVE-2026-56745
https://www.cve.org/CVERecord?id=CVE-2026-56819
https://www.cve.org/CVERecord?id=CVE-2026-58059
https://www.cve.org/CVERecord?id=CVE-2026-58060
https://www.cve.org/CVERecord?id=CVE-2026-59639
https://www.cve.org/CVERecord?id=CVE-2026-59642
https://www.cve.org/CVERecord?id=CVE-2026-59869
https://www.cve.org/CVERecord?id=CVE-2026-59871
https://www.cve.org/CVERecord?id=CVE-2026-59873
https://www.cve.org/CVERecord?id=CVE-2026-59874
https://www.cve.org/CVERecord?id=CVE-2026-59887
https://www.cve.org/CVERecord?id=CVE-2026-59901
https://www.cve.org/CVERecord?id=CVE-2026-67320
https://www.cve.org/CVERecord?id=CVE-2026-69152
https://www.cve.org/CVERecord?id=CVE-2026-69192
https://confluence.atlassian.com/security/security-bulletin-august-18-2026-1821999768.html
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CERTQC-AVIS-2026-305 — Vulnérabilité dans les produits Zimbra

Date Risque Distance Locale Exécution

2026-08-24 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits Zimbra. L'exploitation de cette faille pourrait permettre à
un attaquant de provoquer une exécution de code arbitraire.

La vulnérabilité CVE-2026-73570 serait exploitée.

Produits vulnérables

•  Zimbra Collaboration (ZCS) : (versions antérieures à 10.1.20 )

CVE

CVE-2026-73570

Liens externes

• https://blog.zimbra.com/2026/07/patch-release-update-zimbra-10-1-20/ — CVSS v3 8.9
• https://www.cisa.gov/known-exploited-vulnerabilities-catalog?field_cve=CVE-2026-73570

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-73570
https://blog.zimbra.com/2026/07/patch-release-update-zimbra-10-1-20/
https://www.cisa.gov/known-exploited-vulnerabilities-catalog?field_cve=CVE-2026-73570
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CERTQC-AVIS-2026-306 — Vulnérabilité critique dans Typo3 powermail

Date Risque Distance Locale Exécution

2026-08-25 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans la composante powermail du produit TYPO3. L'exploitation
de cette faille pourrait permettre à un attaquant de provoquer une exécution de code arbitraire et une atteinte
à la confidentialité des données.

La vulnérabilité CVE-2026-77136  serait activement exploitée.

Produits vulnérables

• powermail : (versions 13.0.0 antérieures à 13.2.1)
• powermail : (versions 11.0.0 antérieures à 12.6.1)
• powermail : (versions antérieures à 10.9.3)

CVE

CVE-2026-77136

Liens externes

• https://news.typo3.com/security/advisory/typo3-ext-sa-2026-022 — CVSS v4 9.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-77136
https://news.typo3.com/security/advisory/typo3-ext-sa-2026-022
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CERTQC-AVIS-2026-307 — Multiples vulnérabilités dans Keycloak

Date Risque Distance Locale Exécution

2026-08-25 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Keycloak. L’exploitation de ces failles pourrait permettre
à un attaquant de provoquer un contournement de la politique de sécurité et compromettre un produit
vulnérable.

Une preuve de concept exploitant la vulnérabilité CVE-2026-18963 serait disponible.

Produits vulnérables

• Keycloak : (versions antérieures à 26.7.2)

CVE

CVE-2026-15571, CVE-2026-18963

Liens externes

• https://www.keycloak.org/2026/08/keycloak-2672-released — CVSS v3 max 9.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-15571
https://www.cve.org/CVERecord?id=CVE-2026-18963
https://www.keycloak.org/2026/08/keycloak-2672-released
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CERTQC-AVIS-2026-308 — Multiples vulnérabilités dans les produits Adobe

Date Risque Distance Locale Exécution

2026-08-26 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Adobe. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et un déni de service,

Produits vulnérables

• Content Credentials Rust  SDK : versions antérieures à c2pa-v0.90.11
• C2PA Tool : versions antérieures à  c2patool-v0.27.11
• Adobe Substance 3D Designer : versions antérieures à 16.0.5
• Adobe Substance 3D Sampler : versions antérieures à 6.0.3
• Adobe XD : versions antérieures à 61
• Adobe Substance 3D Painter : versions antérieures à 12.1.3
• Adobe Campaign Classic : versions antérieures à ACC v7 7.4.4 build 9401

CVE

CVE-2026-48417, CVE-2026-48418, CVE-2026-48419, CVE-2026-48420, CVE-2026-48421, CVE-2026-48422,
CVE-2026-48423, CVE-2026-48425, CVE-2026-48426, CVE-2026-48427, CVE-2026-48428, CVE-2026-48430,
CVE-2026-48431, CVE-2026-48432, CVE-2026-48433, CVE-2026-71360, CVE-2026-71382, CVE-2026-71399,
CVE-2026-71442, CVE-2026-71443, CVE-2026-71564, CVE-2026-75749, CVE-2026-75750, CVE-2026-75766,
CVE-2026-75767, CVE-2026-75768, CVE-2026-75769, CVE-2026-75770, CVE-2026-76197, CVE-2026-76195,
CVE-2026-76193

Liens externes

• https://helpx.adobe.com/security/products/content-authenticity-sdk/apsb26-110.html — CVSS v3 max 7.5
• https://helpx.adobe.com/security/products/substance3d_designer/apsb26-115.html — CVSS v3 max 7.8
• https://helpx.adobe.com/security/products/substance3d-sampler/apsb26-121.html — CVSS v3 max 7.8
• https://helpx.adobe.com/security/products/xd/apsb26-125.html — CVSS v3 7.8
• https://helpx.adobe.com/security/products/substance3d_painter/apsb26-129.html — CVSS v3 max 7.8
• https://helpx.adobe.com/security/products/campaign/apsb26-134.html — CVSS v3 max 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-48417
https://www.cve.org/CVERecord?id=CVE-2026-48418
https://www.cve.org/CVERecord?id=CVE-2026-48419
https://www.cve.org/CVERecord?id=CVE-2026-48420
https://www.cve.org/CVERecord?id=CVE-2026-48421
https://www.cve.org/CVERecord?id=CVE-2026-48422
https://www.cve.org/CVERecord?id=CVE-2026-48423
https://www.cve.org/CVERecord?id=CVE-2026-48425
https://www.cve.org/CVERecord?id=CVE-2026-48426
https://www.cve.org/CVERecord?id=CVE-2026-48427
https://www.cve.org/CVERecord?id=CVE-2026-48428
https://www.cve.org/CVERecord?id=CVE-2026-48430
https://www.cve.org/CVERecord?id=CVE-2026-48431
https://www.cve.org/CVERecord?id=CVE-2026-48432
https://www.cve.org/CVERecord?id=CVE-2026-48433
https://www.cve.org/CVERecord?id=CVE-2026-71360
https://www.cve.org/CVERecord?id=CVE-2026-71382
https://www.cve.org/CVERecord?id=CVE-2026-71399
https://www.cve.org/CVERecord?id=CVE-2026-71442
https://www.cve.org/CVERecord?id=CVE-2026-71443
https://www.cve.org/CVERecord?id=CVE-2026-71564
https://www.cve.org/CVERecord?id=CVE-2026-75749
https://www.cve.org/CVERecord?id=CVE-2026-75750
https://www.cve.org/CVERecord?id=CVE-2026-75766
https://www.cve.org/CVERecord?id=CVE-2026-75767
https://www.cve.org/CVERecord?id=CVE-2026-75768
https://www.cve.org/CVERecord?id=CVE-2026-75769
https://www.cve.org/CVERecord?id=CVE-2026-75770
https://www.cve.org/CVERecord?id=CVE-2026-76197
https://www.cve.org/CVERecord?id=CVE-2026-76195
https://www.cve.org/CVERecord?id=CVE-2026-76193
https://helpx.adobe.com/security/products/content-authenticity-sdk/apsb26-110.html
https://helpx.adobe.com/security/products/substance3d_designer/apsb26-115.html
https://helpx.adobe.com/security/products/substance3d-sampler/apsb26-121.html
https://helpx.adobe.com/security/products/xd/apsb26-125.html
https://helpx.adobe.com/security/products/substance3d_painter/apsb26-129.html
https://helpx.adobe.com/security/products/campaign/apsb26-134.html
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CERTQC-AVIS-2026-309 — Multiples vulnérabilités dans les produits
SonicWall

Date Risque Distance Locale Exécution

2026-08-26 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits SonicWall. L'exploitation de ces failles
pourrait permettre à un attaquant de provoquer une élévation de privilèges, une atteinte à l'intégrité des
données et compromettre un produit vulnérable.

Produits vulnérables

•  SonicWall NetExtender client ( Linux ) : (versions antérieures à 10.3.6 )

CVE

CVE-2026-66153, CVE-2026-66152

Liens externes

• https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2026-0013 — CVSS v3 max 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-66153
https://www.cve.org/CVERecord?id=CVE-2026-66152
https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2026-0013
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CERTQC-AVIS-2026-310 — Vulnérabilité dans les produits GitLab

Date Risque Distance Locale Exécution

2026-08-26 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits GitLab. L’exploitation de cette faille pourrait permettre à
un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

• GitLab Enterprise Edition (EE) : versions 19.2 antérieures à 19.2.5
• GitLab Enterprise Edition (EE) : versions 19.3 antérieures à 19.3.1
• GitLab Enterprise Edition (EE) : versions 18.9 antérieures à 19.1.7

CVE

CVE-2026-18252

Liens externes

• https://docs.gitlab.com/releases/patches/patch-release-gitlab-19-3-1-released/#cve-2026-18252---inclusion-of-
functionality-from-untrusted-control-sphere-issue-in-duo-claude-ai-agent-impacts-gitlab-ee

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-18252
https://docs.gitlab.com/releases/patches/patch-release-gitlab-19-3-1-released/#cve-2026-18252---inclusion-of-functionality-from-untrusted-control-sphere-issue-in-duo-claude-ai-agent-impacts-gitlab-ee
https://docs.gitlab.com/releases/patches/patch-release-gitlab-19-3-1-released/#cve-2026-18252---inclusion-of-functionality-from-untrusted-control-sphere-issue-in-duo-claude-ai-agent-impacts-gitlab-ee
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CERTQC-AVIS-2026-311 — Multiples vulnérabilités dans Apache Tomcat

Date Risque Distance Locale Exécution

2026-08-27 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Apache Tomcat. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un contournement de la politique de sécurité, un déni de service et
compromettre un produit vulnérable.

Produits vulnérables

• Apache Tomcat : (versions 10.1.x antérieures à 10.1.59)
• Apache Tomcat : (versions 11.0.x antérieures à 11.0.25)
• Apache Tomcat : (versions 9.0.x antérieures à 9.0.121)

CVE

CVE-2026-68763, CVE-2026-68569, CVE-2026-65927, CVE-2026-65182

Liens externes

• https://lists.apache.org/thread/tv51ty39ppv41v04hdtkp9dp7tg02nzl
• https://lists.apache.org/thread/8robqo76q0osxgw0b5lcwgz0hcf9h4zc
• https://lists.apache.org/thread/joosxvzc9b49ttj8lj0jw9mqt0ml767m

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-68763
https://www.cve.org/CVERecord?id=CVE-2026-68569
https://www.cve.org/CVERecord?id=CVE-2026-65927
https://www.cve.org/CVERecord?id=CVE-2026-65182
https://lists.apache.org/thread/tv51ty39ppv41v04hdtkp9dp7tg02nzl
https://lists.apache.org/thread/8robqo76q0osxgw0b5lcwgz0hcf9h4zc
https://lists.apache.org/thread/joosxvzc9b49ttj8lj0jw9mqt0ml767m
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CERTQC-AVIS-2026-312 — Vulnérabilité dans les produits TeamViewer

Date Risque Distance Locale Exécution

2026-08-27 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits TeamViewer. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire ou une atteinte à l'intégrité des
données.

Produits vulnérables

• TeamViewer Full Client (Windows, macOS, Linux) : (versions antérieures à 15.81.5 )
• TeamViewer Host (Windows, macOS, Linux) : (versions antérieures à 15.81.5 )
• TeamViewer QuickSupport (Windows, macOS, Linux) : (versions antérieures à 15.81.5 )

CVE

CVE-2026-16444

Liens externes

• https://www.teamviewer.com/en-us/resources/trust-center/security-bulletins/tv-2026-1008/ — CVSS v3 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-16444
https://www.teamviewer.com/en-us/resources/trust-center/security-bulletins/tv-2026-1008/
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CERTQC-AVIS-2026-313 — Vulnérabilité critique dans les produits SPIP

Date Risque Distance Locale Exécution

2026-08-27 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans les produits SPIP. L’exploitation de cette faille pourrait permettre à un
attaquant de provoquer une exécution de code arbitraire.

La vulnérabilité CVE-2026-77806  serait exploitée.

Produits vulnérables

• SPIP : (versions antérieures à 4.4.21)

CVE

CVE-2026-77806

Liens externes

• https://blog.spip.net/Mise-a-jour-critique-de-securite-sortie-de-SPIP-4-4-21.html — CVSS v3 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-77806
https://blog.spip.net/Mise-a-jour-critique-de-securite-sortie-de-SPIP-4-4-21.html
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CERTQC-AVIS-2026-314 — Vulnérabilité critique dans les produits Veeam

Date Risque Distance Locale Exécution

2026-08-27 Critique Oui Oui Non

Une vulnérabilité critique a été découverte dans les produits Veeam. L'exploitation de cette faille pourrait
permettre à un attaquant de provoquer un contournement de la politique de sécurité et compromettre un
produit vulnérable.

Produits vulnérables

• Veeam ONE :  (versions antérieures à 13.1 Patch 0 (build 13.1.0.7233))
• Veeam ONE :  (versions antérieures à 13.0.2 Patch 1 (build 13.0.2.7159))

CVE

CVE-2026-65641

Liens externes

• https://www.veeam.com/kb4905 — CVSS v4 9.3

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-65641
https://www.veeam.com/kb4905
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CERTQC-AVIS-2026-315 — Vulnérabilité critique dans les produits cPanel

Date Risque Distance Locale Exécution

2026-08-28 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans les produits cPanel. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire et une atteinte à l'intégrité des
données.

Produits vulnérables

• cPanel/WHM : versions antérieures à 11.110.0.141
• cPanel/WHM : versions antérieures à 11.134.0.53
• cPanel/WHM : versions antérieures à 11.136.0.37
• cPanel/WHM : versions antérieures à 11.138.0.2
• cPanel/WHM(WP Squared) : versions antérieures à 11.138.1.7

CVE

CVE-2026-65643

Liens externes

• https://support.cpanel.net/hc/en-us/articles/42959571221527-Security-CVE-2026-65643-Vulnerability-in-cPanel-s-
Domain-Parking-Functionality-August-27-2026

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-65643
https://support.cpanel.net/hc/en-us/articles/42959571221527-Security-CVE-2026-65643-Vulnerability-in-cPanel-s-Domain-Parking-Functionality-August-27-2026
https://support.cpanel.net/hc/en-us/articles/42959571221527-Security-CVE-2026-65643-Vulnerability-in-cPanel-s-Domain-Parking-Functionality-August-27-2026
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CERTQC-AVIS-2026-316 — Multiples vulnérabilités dans les produits
PaperCut

Date Risque Distance Locale Exécution

2026-08-28 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits PaperCut. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de la
politique de sécurité et une atteinte à l'intégrité des données

Ces vulnérabilités seraient activement  exploitées.

Produits vulnérables

• PaperCut NG/MF (Windows/macOS/Linux) : (versions antérieures à 24.1.10)
• PaperCut NG/MF (Windows/macOS/Linux) : (versions antérieures à 25.0.13)
• PaperCut NG/MF (Windows/macOS/Linux) : (versions antérieures à 26.0.5)

CVE

CVE-2026-82078, CVE-2026-81578

Liens externes

• https://www.papercut.com/kb/Main/security-bulletin-27-aug-2026-urgent-security-advisory/ — CVSS v4 max 9.4

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-82078
https://www.cve.org/CVERecord?id=CVE-2026-81578
https://www.papercut.com/kb/Main/security-bulletin-27-aug-2026-urgent-security-advisory/


Avis de sécurité — 2026 Page 428 de 478

CERTQC-AVIS-2026-317 — Multiples vulnérabilités dans les produits Tenable

Date Risque Distance Locale Exécution

2026-08-28 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Tenable Enclave Security. L'exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, une atteinte à la
confidentialité des données et compromettre un produit vulnérable.

Ces vulnérabilités concernent les composantes externes,Node.js et Go, utilisées par Tenable Enclave Security.

Produits vulnérables

• Tenable Enclave Security : (versions antérieures à 1.9.0 )

CVE

CVE-2023-39331, CVE-2023-39332, CVE-2024-21892, CVE-2024-21896, CVE-2024-22017, CVE-2024-22019,
CVE-2024-27980, CVE-2024-27983, CVE-2024-36138, CVE-2025-23166, CVE-2025-27210, CVE-2025-55130,
CVE-2025-55131, CVE-2025-59465, CVE-2025-59466, CVE-2026-21637, CVE-2026-27140, CVE-2026-27143,
CVE-2026-39822

Liens externes

• https://www.tenable.com/security/tns-2026-23 — CVSS v3 max 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2023-39331
https://www.cve.org/CVERecord?id=CVE-2023-39332
https://www.cve.org/CVERecord?id=CVE-2024-21892
https://www.cve.org/CVERecord?id=CVE-2024-21896
https://www.cve.org/CVERecord?id=CVE-2024-22017
https://www.cve.org/CVERecord?id=CVE-2024-22019
https://www.cve.org/CVERecord?id=CVE-2024-27980
https://www.cve.org/CVERecord?id=CVE-2024-27983
https://www.cve.org/CVERecord?id=CVE-2024-36138
https://www.cve.org/CVERecord?id=CVE-2025-23166
https://www.cve.org/CVERecord?id=CVE-2025-27210
https://www.cve.org/CVERecord?id=CVE-2025-55130
https://www.cve.org/CVERecord?id=CVE-2025-55131
https://www.cve.org/CVERecord?id=CVE-2025-59465
https://www.cve.org/CVERecord?id=CVE-2025-59466
https://www.cve.org/CVERecord?id=CVE-2026-21637
https://www.cve.org/CVERecord?id=CVE-2026-27140
https://www.cve.org/CVERecord?id=CVE-2026-27143
https://www.cve.org/CVERecord?id=CVE-2026-39822
https://www.tenable.com/security/tns-2026-23
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CERTQC-AVIS-2026-318 — Multiples vulnérabilités dans les produits
ServiceNow

Date Risque Distance Locale Exécution

2026-08-31 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits ServiceNow. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code à distance, une injection SQL, un
contournement de la politique de sécurité, une élévation de privilèges et une atteinte à la confidentialité et à
l'intégrité des données.

Produits vulnérables

• Xanadu  : (versions antérieures à Patch 11 Hot Fix 7a   )
• Yokohama  : (versions antérieures à Yokohama Patch 12 Hot Fix 3b )
• Yokohama  : (versions antérieures à Yokohama Patch 13 Hot Fix 4   )
• Zurich   : (multiples versions)
• Australia  : (multiples versions)

CVE

CVE-2026-6876, CVE-2026-18885, CVE-2026-18886, CVE-2026-74820

Liens externes

• https://support.servicenow.com/kb?id=kb_article_view&sysparm_article=KB3152242 — CVSS v4 max 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-6876
https://www.cve.org/CVERecord?id=CVE-2026-18885
https://www.cve.org/CVERecord?id=CVE-2026-18886
https://www.cve.org/CVERecord?id=CVE-2026-74820
https://support.servicenow.com/kb?id=kb_article_view&sysparm_article=KB3152242
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CERTQC-AVIS-2026-319 — Multiples vulnérabilités dans Microsoft Edge
(basé sur Chromium)

Date Risque Distance Locale Exécution

2026-08-31 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Microsoft Edge (basé sur Chromium). L’exploitation de
ces failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire et une usurpation.

Produits vulnérables

• Microsoft Edge : versions antérieures à 152.0.4191.53

CVE

CVE-2026-72984, CVE-2026-66798, CVE-2026-66324, CVE-2026-66323

Liens externes

• https://msrc.microsoft.com/update-guide/vulnerability — CVSS v3 max 8.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-72984
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-66798
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-66324
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-66323
https://msrc.microsoft.com/update-guide/vulnerability
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CERTQC-AVIS-2026-320 — Multiples vulnérabilités dans les produits F5

Date Risque Distance Locale Exécution

2026-08-31 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits F5. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer un déni de service et une exécution de code arbitraire.

Produits vulnérables

• BIG-IP Next SPK : (multiples versions)
• BIG-IP Next CNF : (multiples versions)
• BIG-IP Next for Kubernetes : (multiples versions)
• BIG-IP DNS : (multiples versions)

CVE

CVE-2026-42959, CVE-2026-33278

Liens externes

• https://my.f5.com/manage/s/article/K000163141 — CVSS v3 7.5
• https://my.f5.com/manage/s/article/K000163139 — CVSS v3 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-42959
https://www.cve.org/CVERecord?id=CVE-2026-33278
https://my.f5.com/manage/s/article/K000163141
https://my.f5.com/manage/s/article/K000163139
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TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2026-321 — Multiples vulnérabilités dans les produits Tenable

Date Risque Distance Locale Exécution

2026-09-01 Critical Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Tenable Security Center. L'exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire et une élévation de
privilèges.

Produits vulnérables

• Tenable Security Center : (version 6.8.0 et antérieures )

CVE

CVE-2026-19626, CVE-2026-19628, CVE-2026-19629, CVE-2026-19635

Liens externes

• https://www.tenable.com/security/tns-2026-24 — CVSS v4 max 9.4

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-19626
https://www.cve.org/CVERecord?id=CVE-2026-19628
https://www.cve.org/CVERecord?id=CVE-2026-19629
https://www.cve.org/CVERecord?id=CVE-2026-19635
https://www.tenable.com/security/tns-2026-24
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CERTQC-AVIS-2026-322 — Multiples vulnérabilités dans les produits Mozilla

Date Risque Distance Locale Exécution

2026-09-01 Important Oui Oui Oui

De multiples vulnérabilités ont été corrigées dans les produits Mozilla. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de la politique de
sécurité, une élévation de privilèges et compromettre un produit vulnérable.

Produits vulnérables

• Firefox ESR : versions antérieures à 153.2
• Firefox ESR : versions antérieures à 140.15
• Firefox ESR : versions antérieures à 115.40
• Firefox : versions antérieures à 155

CVE

CVE-2026-75874, CVE-2026-84118, CVE-2026-84119, CVE-2026-84120, CVE-2026-84121, CVE-2026-84122,
CVE-2026-84123, CVE-2026-84124, CVE-2026-84125, CVE-2026-84143, CVE-2026-84144, CVE-2026-84145,
CVE-2026-16365, CVE-2026-84117, CVE-2026-84126

Liens externes

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-85/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-84/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-83/
• https://www.mozilla.org/en-US/security/advisories/mfsa2026-82/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-75874
https://www.cve.org/CVERecord?id=CVE-2026-84118
https://www.cve.org/CVERecord?id=CVE-2026-84119
https://www.cve.org/CVERecord?id=CVE-2026-84120
https://www.cve.org/CVERecord?id=CVE-2026-84121
https://www.cve.org/CVERecord?id=CVE-2026-84122
https://www.cve.org/CVERecord?id=CVE-2026-84123
https://www.cve.org/CVERecord?id=CVE-2026-84124
https://www.cve.org/CVERecord?id=CVE-2026-84125
https://www.cve.org/CVERecord?id=CVE-2026-84143
https://www.cve.org/CVERecord?id=CVE-2026-84144
https://www.cve.org/CVERecord?id=CVE-2026-84145
https://www.cve.org/CVERecord?id=CVE-2026-16365
https://www.cve.org/CVERecord?id=CVE-2026-84117
https://www.cve.org/CVERecord?id=CVE-2026-84126
https://www.mozilla.org/en-US/security/advisories/mfsa2026-85/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-84/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-83/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-82/
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CERTQC-AVIS-2026-323 — Multiples vulnérabilités dans les produits NVIDIA

Date Risque Distance Locale Exécution

2026-09-01 Important Non Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Nvidia. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une éxecution de code arbitraire, une falsification de données et une
atteinte à la confidentialité des données.

Produits vulnérables

• NVIDIA Megatron Bridge : (versions antérieures à 0.5.1)

CVE

CVE-2026-61750, CVE-2026-61751, CVE-2026-61752, CVE-2026-61753, CVE-2026-61754, CVE-2026-61755,
CVE-2026-61756, CVE-2026-61757, CVE-2026-61758, CVE-2026-61759, CVE-2026-61760, CVE-2026-61761,
CVE-2026-61762, CVE-2026-61763, CVE-2026-61764, CVE-2026-61765, CVE-2026-61766, CVE-2026-61767,
CVE-2026-61768, CVE-2026-61769, CVE-2026-61770, CVE-2026-61771, CVE-2026-61772, CVE-2026-61773,
CVE-2026-61774, CVE-2026-61775, CVE-2026-61776, CVE-2026-61777, CVE-2026-61778, CVE-2026-61779

Liens externes

• https://nvidia.custhelp.com/app/answers/detail/a_id/5868 — CVSS v3 max 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-61750
https://www.cve.org/CVERecord?id=CVE-2026-61751
https://www.cve.org/CVERecord?id=CVE-2026-61752
https://www.cve.org/CVERecord?id=CVE-2026-61753
https://www.cve.org/CVERecord?id=CVE-2026-61754
https://www.cve.org/CVERecord?id=CVE-2026-61755
https://www.cve.org/CVERecord?id=CVE-2026-61756
https://www.cve.org/CVERecord?id=CVE-2026-61757
https://www.cve.org/CVERecord?id=CVE-2026-61758
https://www.cve.org/CVERecord?id=CVE-2026-61759
https://www.cve.org/CVERecord?id=CVE-2026-61760
https://www.cve.org/CVERecord?id=CVE-2026-61761
https://www.cve.org/CVERecord?id=CVE-2026-61762
https://www.cve.org/CVERecord?id=CVE-2026-61763
https://www.cve.org/CVERecord?id=CVE-2026-61764
https://www.cve.org/CVERecord?id=CVE-2026-61765
https://www.cve.org/CVERecord?id=CVE-2026-61766
https://www.cve.org/CVERecord?id=CVE-2026-61767
https://www.cve.org/CVERecord?id=CVE-2026-61768
https://www.cve.org/CVERecord?id=CVE-2026-61769
https://www.cve.org/CVERecord?id=CVE-2026-61770
https://www.cve.org/CVERecord?id=CVE-2026-61771
https://www.cve.org/CVERecord?id=CVE-2026-61772
https://www.cve.org/CVERecord?id=CVE-2026-61773
https://www.cve.org/CVERecord?id=CVE-2026-61774
https://www.cve.org/CVERecord?id=CVE-2026-61775
https://www.cve.org/CVERecord?id=CVE-2026-61776
https://www.cve.org/CVERecord?id=CVE-2026-61777
https://www.cve.org/CVERecord?id=CVE-2026-61778
https://www.cve.org/CVERecord?id=CVE-2026-61779
https://nvidia.custhelp.com/app/answers/detail/a_id/5868
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CERTQC-AVIS-2026-324 — Multiples vulnérabilités dans les produits
SonicWall

Date Risque Distance Locale Exécution

2026-09-02 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits SonicWall. L'exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, une atteinte à la
confidentialité des données et compromettre un produit vulnérable.

Ces vulnérabilités seraient exploitées.

Produits vulnérables

• SMA1000 Models - 6210, 7210, 8200v : (versions antérieures à 12.4.3-03526)
• SMA1000 Models - 6210, 7210, 8200v : (versions antérieures à 12.5.0-02952)

CVE

CVE-2026-83548, CVE-2026-83549

Liens externes

• https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2026-0016 — CVSS v3 max 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-83548
https://www.cve.org/CVERecord?id=CVE-2026-83549
https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2026-0016
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CERTQC-AVIS-2026-325 — Multiples vulnérabilités dans les produits Cisco

Date Risque Distance Locale Exécution

2026-09-02 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans des produits Cisco. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un déni
de service et compromettre un produit vulnérable.

Produits vulnérables

• Cisco NX-OS : (multiples versions)
• Cisco Nexus 9000 Series Switches ( avec Silicon One ASIC) : (multiples versions)
• Wireless IP Phone 8821 : (versions Cisco SIP anteriéures à 11.0(6)SR8)
• Cisco IP Phone 7800 / 8800  Series : (versions Cisco SIP anteriéures à 14.4(1)SR3)
• Cisco IP Phone 8845 / 8865 Series : (versions Cisco SIP anteriéures à 14.4(1)SR4)
• Cisco Desk Phone 9800 Series / Cisco Video Phone 8875 : (versions Cisco SIP anteriéures à 5.0(1))

CVE

CVE-2026-20212, CVE-2026-20274, CVE-2026-20275, CVE-2026-20276, CVE-2026-20277, CVE-2026-20278,
CVE-2026-20279, CVE-2026-20280, CVE-2026-20281

Liens externes

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-iosxr-qg64NcM —
CVSS v3 max 9.8
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-n9k-s1-rce-EH8dEtr — CVSS
v3 9.8
• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-phone-dos-txMYNRzv — CVSS
v3 7.5

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-20212
https://www.cve.org/CVERecord?id=CVE-2026-20274
https://www.cve.org/CVERecord?id=CVE-2026-20275
https://www.cve.org/CVERecord?id=CVE-2026-20276
https://www.cve.org/CVERecord?id=CVE-2026-20277
https://www.cve.org/CVERecord?id=CVE-2026-20278
https://www.cve.org/CVERecord?id=CVE-2026-20279
https://www.cve.org/CVERecord?id=CVE-2026-20280
https://www.cve.org/CVERecord?id=CVE-2026-20281
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-iosxr-qg64NcM
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-n9k-s1-rce-EH8dEtr
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-phone-dos-txMYNRzv
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CERTQC-AVIS-2026-326 — Multiples vulnérabilités dans Google Chrome

Date Risque Distance Locale Exécution

2026-09-02 Critique Oui Oui Oui

De multiples vulnérabilités ont été corrigées dans Google Chrome. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une éxecution de code arbitraire, un contournement de la politique de
sécurité et une atteinte à la confidentialité des données.

Produits vulnérables

• Google Chrome ( Mac et Windows ) : (versions antérieures à 152.0.7977.75/.76)
• Google Chrome ( Linux ) : (versions antérieures à 152.0.7977.75)

CVE

CVE-2026-84353, CVE-2026-84352, CVE-2026-84354, CVE-2026-84359, CVE-2026-84357, CVE-2026-84324,
CVE-2026-84349, CVE-2026-84326, CVE-2026-84333, CVE-2026-84351, CVE-2026-84325

Liens externes

• https://chromereleases.googleblog.com/2026/09/stable-channel-update-for-desktop.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-84353
https://www.cve.org/CVERecord?id=CVE-2026-84352
https://www.cve.org/CVERecord?id=CVE-2026-84354
https://www.cve.org/CVERecord?id=CVE-2026-84359
https://www.cve.org/CVERecord?id=CVE-2026-84357
https://www.cve.org/CVERecord?id=CVE-2026-84324
https://www.cve.org/CVERecord?id=CVE-2026-84349
https://www.cve.org/CVERecord?id=CVE-2026-84326
https://www.cve.org/CVERecord?id=CVE-2026-84333
https://www.cve.org/CVERecord?id=CVE-2026-84351
https://www.cve.org/CVERecord?id=CVE-2026-84325
https://chromereleases.googleblog.com/2026/09/stable-channel-update-for-desktop.html
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CERTQC-AVIS-2026-327 — Multiples vulnérabilités dans les produits F5

Date Risque Distance Locale Exécution

2026-09-02 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits F5. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un déni de service, un
contournement de la politique de de sécurité et une élévation de privilèges.

Produits vulnérables

• NGINX JavaScript : (versions antérieures à 1.0.1)
• BIG-IP (DNS) : (multiples versions)
• NGINX Gateway Fabric : (versions 2.x antérieures à 2.6.8)
• BIG-IP (all modules) : (versions 17.5.x antérieures à 17.5.1.8)
• BIG-IP (all modules) : (versions 17.1.x antérieures à 17.1.3.4)
• BIG-IP (all modules) : (versions 21.1.x antérieures à 21.1.0.1)
• BIG-IP (all modules) : (versions 21.0.x antérieures à 21.0.0.3)
• BIG-IQ : (versions 8.x antérieures à 8.4.2.1)

CVE

CVE-2026-78689, CVE-2026-12617, CVE-2026-18329, CVE-2026-66362, CVE-2026-78222, CVE-2026-66842

Liens externes

• https://my.f5.com/manage/s/article/K000162602 — CVSS v4 9.2
• https://my.f5.com/manage/s/article/K000163169 — CVSS v3 7.5
• https://my.f5.com/manage/s/article/K000162599 — CVSS v4 8.8
• https://my.f5.com/manage/s/article/K000162600 — CVSS v4 8.4
• https://my.f5.com/manage/s/article/K000162603 — CVSS v4 8.7
• https://my.f5.com/manage/s/article/K000162521 — CVSS v4 8.7

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-78689
https://www.cve.org/CVERecord?id=CVE-2026-12617
https://www.cve.org/CVERecord?id=CVE-2026-18329
https://www.cve.org/CVERecord?id=CVE-2026-66362
https://www.cve.org/CVERecord?id=CVE-2026-78222
https://www.cve.org/CVERecord?id=CVE-2026-66842
https://my.f5.com/manage/s/article/K000162602
https://my.f5.com/manage/s/article/K000163169
https://my.f5.com/manage/s/article/K000162599
https://my.f5.com/manage/s/article/K000162600
https://my.f5.com/manage/s/article/K000162603
https://my.f5.com/manage/s/article/K000162521
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CERTQC-AVIS-2026-328 — Multiples vulnérabilités dans les produits Aruba

Date Risque Distance Locale Exécution

2026-09-03 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans HPE Aruba Networking. L’exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de la
politique de sécurité, une injection de code intersites (XSS), une élévation de privilèges, une atteinte à la
confidentialité et l’intégrité des données.

Produits vulnérables

• AOS-CX : versions 10.13.x antérieures à 10.13.1190
• AOS-CX : versions 10.16.x antérieures à 10.16.1060
• AOS-CX : versions 10.17.x antérieures à 10.17.1030
• AOS-CX : versions 10.18.x antérieures à 10.18.1002
• AOS-CX : versions antérieures à 10.10.1181
• HPE Fabric Composer : versions antérieures à 7.4.0
• HPE Fabric Composer : versions 7.3.x antérieures à 7.3.4

CVE

CVE-2026-19766, CVE-2026-73700, CVE-2026-73701, CVE-2026-73702, CVE-2026-73703, CVE-2026-73704,
CVE-2026-73705, CVE-2026-73706, CVE-2026-73707, CVE-2026-73708, CVE-2026-73709, CVE-2026-73710,
CVE-2026-73711, CVE-2026-73712, CVE-2026-73713, CVE-2026-73714, CVE-2026-73715, CVE-2026-73716,
CVE-2026-73717, CVE-2026-73718, CVE-2026-73719, CVE-2026-73720, CVE-2026-73721, CVE-2026-73722,
CVE-2026-73723, CVE-2026-73724, CVE-2026-73725, CVE-2026-73726, CVE-2026-73749, CVE-2026-73750,
CVE-2026-73751, CVE-2026-73752, CVE-2026-73753, CVE-2026-73762, CVE-2026-73763, CVE-2026-73764,
CVE-2026-73765, CVE-2026-73766, CVE-2026-73767, CVE-2026-73768, CVE-2026-73769, CVE-2026-73770,
CVE-2026-73771, CVE-2026-73773, CVE-2026-73774, CVE-2026-73775, CVE-2026-73776, CVE-2026-73777,
CVE-2026-73778, CVE-2026-73779, CVE-2026-73780, CVE-2026-73781, CVE-2026-73782, CVE-2026-76657,
CVE-2026-76658

Liens externes

• https://csaf.arubanetworking.hpe.com/2026/hpe_networking_-_hpesbnw05133.txt — CVSS v3 max 10.0
• https://csaf.arubanetworking.hpe.com/2026/hpe_networking_-_hpesbnw05134.txt — CVSS v3 max 9.8

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-19766
https://www.cve.org/CVERecord?id=CVE-2026-73700
https://www.cve.org/CVERecord?id=CVE-2026-73701
https://www.cve.org/CVERecord?id=CVE-2026-73702
https://www.cve.org/CVERecord?id=CVE-2026-73703
https://www.cve.org/CVERecord?id=CVE-2026-73704
https://www.cve.org/CVERecord?id=CVE-2026-73705
https://www.cve.org/CVERecord?id=CVE-2026-73706
https://www.cve.org/CVERecord?id=CVE-2026-73707
https://www.cve.org/CVERecord?id=CVE-2026-73708
https://www.cve.org/CVERecord?id=CVE-2026-73709
https://www.cve.org/CVERecord?id=CVE-2026-73710
https://www.cve.org/CVERecord?id=CVE-2026-73711
https://www.cve.org/CVERecord?id=CVE-2026-73712
https://www.cve.org/CVERecord?id=CVE-2026-73713
https://www.cve.org/CVERecord?id=CVE-2026-73714
https://www.cve.org/CVERecord?id=CVE-2026-73715
https://www.cve.org/CVERecord?id=CVE-2026-73716
https://www.cve.org/CVERecord?id=CVE-2026-73717
https://www.cve.org/CVERecord?id=CVE-2026-73718
https://www.cve.org/CVERecord?id=CVE-2026-73719
https://www.cve.org/CVERecord?id=CVE-2026-73720
https://www.cve.org/CVERecord?id=CVE-2026-73721
https://www.cve.org/CVERecord?id=CVE-2026-73722
https://www.cve.org/CVERecord?id=CVE-2026-73723
https://www.cve.org/CVERecord?id=CVE-2026-73724
https://www.cve.org/CVERecord?id=CVE-2026-73725
https://www.cve.org/CVERecord?id=CVE-2026-73726
https://www.cve.org/CVERecord?id=CVE-2026-73749
https://www.cve.org/CVERecord?id=CVE-2026-73750
https://www.cve.org/CVERecord?id=CVE-2026-73751
https://www.cve.org/CVERecord?id=CVE-2026-73752
https://www.cve.org/CVERecord?id=CVE-2026-73753
https://www.cve.org/CVERecord?id=CVE-2026-73762
https://www.cve.org/CVERecord?id=CVE-2026-73763
https://www.cve.org/CVERecord?id=CVE-2026-73764
https://www.cve.org/CVERecord?id=CVE-2026-73765
https://www.cve.org/CVERecord?id=CVE-2026-73766
https://www.cve.org/CVERecord?id=CVE-2026-73767
https://www.cve.org/CVERecord?id=CVE-2026-73768
https://www.cve.org/CVERecord?id=CVE-2026-73769
https://www.cve.org/CVERecord?id=CVE-2026-73770
https://www.cve.org/CVERecord?id=CVE-2026-73771
https://www.cve.org/CVERecord?id=CVE-2026-73773
https://www.cve.org/CVERecord?id=CVE-2026-73774
https://www.cve.org/CVERecord?id=CVE-2026-73775
https://www.cve.org/CVERecord?id=CVE-2026-73776
https://www.cve.org/CVERecord?id=CVE-2026-73777
https://www.cve.org/CVERecord?id=CVE-2026-73778
https://www.cve.org/CVERecord?id=CVE-2026-73779
https://www.cve.org/CVERecord?id=CVE-2026-73780
https://www.cve.org/CVERecord?id=CVE-2026-73781
https://www.cve.org/CVERecord?id=CVE-2026-73782
https://www.cve.org/CVERecord?id=CVE-2026-76657
https://www.cve.org/CVERecord?id=CVE-2026-76658
https://csaf.arubanetworking.hpe.com/2026/hpe_networking_-_hpesbnw05133.txt
https://csaf.arubanetworking.hpe.com/2026/hpe_networking_-_hpesbnw05134.txt
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CERTQC-AVIS-2026-329 — Multiples vulnérabilités dans les produits
SonicWall

Date Risque Distance Locale Exécution

2026-09-04 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits SonicWall. L'exploitation de ces failles
pourrait permettre à un attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges
et un contournement de la politique de sécurité.

Produits vulnérables

• SonicWall Network Security Manager (NSM)  ( sur site ) : (versions antérieures à 4.3.1-R4)

CVE

CVE-2026-78327, CVE-2026-81939, CVE-2026-78328

Liens externes

• https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2026-0015 — CVSS v3 max 9.1

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-78327
https://www.cve.org/CVERecord?id=CVE-2026-81939
https://www.cve.org/CVERecord?id=CVE-2026-78328
https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2026-0015
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CERTQC-AVIS-2026-330 — Mises à jour de sécurité SAP pour le mois de
septembre 2026

Date Risque Distance Locale Exécution

2026-09-08 Critique Oui Oui Oui

La compagnie SAP a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L’exploitation de ces failles pourrait permettre à un attaquant de provoquer une exécution de code arbitraire,
une élévation de privilèges, un déni de service, un contournement de la politique de sécurité et une atteinte à
la confidentialité et l’intégrité des données.

Produits vulnérables

• SAP Extended Passport (EPP) Processing : versions - KRNL64NUC 7.22, 7.22EXT, KRNL64UC 7.22, 7.22EXT, 7.53, 8.04,
WEBDISP 9.16, 9.18, 9.19, 9.20, KERNEL 7.22, 7.53, 7.54, 7.77, 7.89, 7.93, 8.04, 9.16, 9.18, 9.19, 9.20
• SAP NetWeaver (Message Server) : versions - KERNEL 9.16, 9.18, 9.19, 9.20
• Sap/cds-mtxs : versions <=1.18.3, <=2.7.6, <=3.9.6, <=4.0.2
• SAP NetWeaver (SAP GUI for Java) : version - BC-FES-JAV 8.10
• SAP ABAP Developer Tools : versions - SAP_BASIS 750, SAP_BASIS 751, SAP_BASIS 752, SAP_BASIS 753, SAP_BASIS
754, SAP_BASIS 755, SAP_BASIS 756, SAP_BASIS 757, SAP_BASIS 758, SAP_BASIS 816, SAP_BASIS 918, SAP_BASIS
920
• SAP Integration Suite : versions: Cloud Integration - Trading Partner Management V2 2.9.2, B2B Integration Factory -
Cloud Integration - Trading Partner Management 1.10.0
• SAP NetWeaver Business Client : versions - BC-WD-CLT-BUS 8.00, 8.10
• SAP NetWeaver Application Server pour ABAP et ABAP Platform : versions - KRNL64NUC 7.22, 7.22EXT, KRNL64UC
7.22, 7.22EXT, 7.53, 8.04, KERNEL 7.22, 7.53, 7.54, 7.77, 7.93, 8.04, 9.16, 9.18, 9.19, 9.20
• SAP Commerce Cloud (Search et Navigation) : Versions - COM_CLOUD 2211, 2211-JDK21

CVE

CVE-2026-44756, CVE-2026-58240, CVE-2026-76969, CVE-2026-66768, CVE-2026-58243, CVE-2026-76958,
CVE-2026-76958, CVE-2026-76967, CVE-2026-2332

Liens externes

• https://support.sap.com/en/my-support/knowledge-base/security-notes-news/september-2026.html?isu_page=1 —
CVSS v3 max 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-44756
https://www.cve.org/CVERecord?id=CVE-2026-58240
https://www.cve.org/CVERecord?id=CVE-2026-76969
https://www.cve.org/CVERecord?id=CVE-2026-66768
https://www.cve.org/CVERecord?id=CVE-2026-58243
https://www.cve.org/CVERecord?id=CVE-2026-76958
https://www.cve.org/CVERecord?id=CVE-2026-76958
https://www.cve.org/CVERecord?id=CVE-2026-76967
https://www.cve.org/CVERecord?id=CVE-2026-2332
https://support.sap.com/en/my-support/knowledge-base/security-notes-news/september-2026.html?isu_page=1
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CERTQC-AVIS-2026-331 — Vulnérabilité critique dans les produits Adobe

Date Risque Distance Locale Exécution

2026-09-08 Critique Oui Oui Oui

Une  vulnérabilité critique a été découverte dans les produits Adobe. L’exploitation de cette faille pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire.

La vulnérabilité CVE-2026-75650 serait exploitée.

Produits vulnérables

•  Adobe Commerce : (multiples versions)
• Adobe Commerce B2B : (multiples versions)
• Magento Open Source : (multiples versions)

CVE

CVE-2026-75650

Liens externes

• https://helpx.adobe.com/security/products/magento/apsb26-146.html — CVSS v3 10.0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-75650
https://helpx.adobe.com/security/products/magento/apsb26-146.html
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CERTQC-AVIS-2026-332 — Multiples vulnérabilités dans les produits N-able

Date Risque Distance Locale Exécution

2026-09-08 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans N-able. L'exploitation de ces failles pourrait permettre à
un attaquant de provoquer une exécution de code arbitraire et un contournement de la politique de sécurité.

Ces vulnérabilités seraient activement exploitées.

Produits vulnérables

•  N-central ( hébergé localement) : versions antérieures à 2026.3 HF4

CVE

CVE-2026-86218, CVE-2026-86207

Liens externes

• https://me.n-able.com/s/security-advisory/aArVy0000002Ld3KAE/cve202686218-preauthentication-remote-code-
execution — CVSS v4 10.0
• https://status.n-able.com/2026/09/05/n-central-2026-3-hotfix-3-cve-2026-86206-and-cve-2026-86207/ — CVSS v4
7.7
• https://uptime.n-able.com/event/201814/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-86218
https://www.cve.org/CVERecord?id=CVE-2026-86207
https://me.n-able.com/s/security-advisory/aArVy0000002Ld3KAE/cve202686218-preauthentication-remote-code-execution
https://me.n-able.com/s/security-advisory/aArVy0000002Ld3KAE/cve202686218-preauthentication-remote-code-execution
https://status.n-able.com/2026/09/05/n-central-2026-3-hotfix-3-cve-2026-86206-and-cve-2026-86207/
https://uptime.n-able.com/event/201814/
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CERTQC-AVIS-2026-333 — Mises à jour de sécurité Microsoft pour le mois
de septembre 2026

Date Risque Distance Locale Exécution

2026-09-09 Critique Oui Oui Oui

La compagnie Microsoft a publié des mises à jour de sécurité pour le mois de septembre 2026 pour corriger
de multiples vulnérabilités affectant plusieurs produits. L’exploitation de ces failles pourrait permettre à un
attaquant de provoquer une exécution de code arbitraire, une élévation de privilèges, un déni de service, un
contournement de la politique de sécurité, une usurpation, falsification de données et une atteinte à la
confidentialité des données.ProduitTypeSévérité MaximaleCVEAzure AI Language AuthoringÉlévation de
privilègesCritiqueCVE-2026-70352Azure Cosmos DBUsurpationCritiqueCVE-2026-69857HEVC Video
ExtensionsExécution de code à distanceCritiqueCVE-2026-58599Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-69285Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-69632Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-69678Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-69767Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-69797Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-77898Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-78505Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-78509Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-78510Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-78520Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-78525Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-81948Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-81949Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-81949Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-81950Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-81951Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-81952Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-81953Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-81955Microsoft 365 AppsExécution de code à
distanceCritiqueCVE-2026-81959Microsoft Azure Active Directory B2CÉlévation de
privilègesCritiqueCVE-2026-83711Microsoft Copilot StudioÉlévation de
privilègesCritiqueCVE-2026-80098Microsoft Discovery StudioDivulgation d'informations
CritiqueCVE-2026-62906Microsoft Dynamics 365 (on-premises) Exécution de code à
distanceCritiqueCVE-2026-65772Microsoft Entra IDÉlévation de
privilègesCritiqueCVE-2026-62916Microsoft Entra IDÉlévation de
privilègesCritiqueCVE-2026-83941Microsoft ExcelExécution de code à
distanceCritiqueCVE-2026-81948Microsoft ExcelExécution de code à
distanceCritiqueCVE-2026-81948Microsoft ExcelExécution de code à
distanceCritiqueCVE-2026-81949Microsoft ExcelExécution de code à
distanceCritiqueCVE-2026-81950Microsoft ExcelExécution de code à
distanceCritiqueCVE-2026-81951Microsoft ExcelExécution de code à
distanceCritiqueCVE-2026-81953Microsoft ExcelExécution de code à
distanceCritiqueCVE-2026-81959Microsoft FabricÉlévation de privilègesCritiqueCVE-2026-70178Microsoft
OfficeExécution de code à distanceCritiqueCVE-2026-69285Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-69632Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-69678Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-69767Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-69797Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-77898Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-78439Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-78505Microsoft OfficeExécution de code à

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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distanceCritiqueCVE-2026-78509Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-78510Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-78510Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-78519Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-78520Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-78525Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-81948Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-81948Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-81948Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-81949Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-81950Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-81951Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-81952Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-81953Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-81955Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-81959Microsoft OfficeExécution de code à
distanceCritiqueCVE-2026-81959Microsoft Outlook Exécution de code à
distanceCritiqueCVE-2026-78519Microsoft Power PlatformÉlévation de
privilègesCritiqueCVE-2026-65818Microsoft PowerPoint Exécution de code à
distanceCritiqueCVE-2026-69678Microsoft PowerPoint Exécution de code à
distanceCritiqueCVE-2026-69767Microsoft PowerPoint Exécution de code à
distanceCritiqueCVE-2026-69797Microsoft SharePoint Server Élévation de
privilègesCritiqueCVE-2026-69906Microsoft SQL ServerExécution de code à
distanceCritiqueCVE-2026-67378Microsoft SQL ServerExécution de code à
distanceCritiqueCVE-2026-67631Microsoft SQL ServerExécution de code à
distanceCritiqueCVE-2026-67636Microsoft SQL ServerExécution de code à
distanceCritiqueCVE-2026-67643Microsoft WordExécution de code à
distanceCritiqueCVE-2026-78525Microsoft Word Exécution de code à
distanceCritiqueCVE-2026-78509Microsoft Word Exécution de code à
distanceCritiqueCVE-2026-78520Raw Image ExtensionExécution de code à
distanceCritiqueCVE-2026-69649Skype for Business ServerExécution de code à
distanceCritiqueCVE-2026-66302Spring Cloud AzureÉlévation de privilègesCritiqueCVE-2026-69854SQL
Server Management Studio 22Élévation de privilègesCritiqueCVE-2026-65669Web Media
ExtensionsExécution de code à distanceCritiqueCVE-2026-81352WebP Image ExtensionExécution de code à
distanceCritiqueCVE-2026-70351Windows Contournement de la politique de
sécuritéCritiqueCVE-2026-72980Windows Exécution de code à distanceCritiqueCVE-2026-69499Windows
Élévation de privilègesCritiqueCVE-2026-69501Windows Exécution de code à
distanceCritiqueCVE-2026-69518Windows Exécution de code à distanceCritiqueCVE-2026-69530Windows
Exécution de code à distanceCritiqueCVE-2026-69579Windows Exécution de code à
distanceCritiqueCVE-2026-69590Windows Exécution de code à distanceCritiqueCVE-2026-69601Windows
Exécution de code à distanceCritiqueCVE-2026-69603Windows Exécution de code à
distanceCritiqueCVE-2026-69676Windows Élévation de privilègesCritiqueCVE-2026-69710Windows
Élévation de privilègesCritiqueCVE-2026-69725Windows Exécution de code à
distanceCritiqueCVE-2026-69730Windows Élévation de privilègesCritiqueCVE-2026-69740Windows
Élévation de privilègesCritiqueCVE-2026-69784Windows Élévation de
privilègesCritiqueCVE-2026-69799Windows Exécution de code à
distanceCritiqueCVE-2026-69813Windows Élévation de privilègesCritiqueCVE-2026-69820Windows
Exécution de code à distanceCritiqueCVE-2026-69827Windows Exécution de code à
distanceCritiqueCVE-2026-69829Windows Exécution de code à distanceCritiqueCVE-2026-69845Windows
Élévation de privilègesCritiqueCVE-2026-69846Windows Élévation de
privilègesCritiqueCVE-2026-69846Windows Exécution de code à
distanceCritiqueCVE-2026-69852Windows Exécution de code à distanceCritiqueCVE-2026-69860Windows
Élévation de privilègesCritiqueCVE-2026-69864Windows Élévation de
privilègesCritiqueCVE-2026-69874Windows Élévation de privilègesCritiqueCVE-2026-69890Windows
Élévation de privilègesCritiqueCVE-2026-69906Windows Exécution de code à
distanceCritiqueCVE-2026-70203Windows Exécution de code à distanceCritiqueCVE-2026-70296Windows

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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Exécution de code à distanceCritiqueCVE-2026-70586Windows Exécution de code à
distanceCritiqueCVE-2026-72950Windows Exécution de code à distanceCritiqueCVE-2026-72954Windows
Exécution de code à distanceCritiqueCVE-2026-72957Windows Élévation de
privilègesCritiqueCVE-2026-72958Windows Exécution de code à
distanceCritiqueCVE-2026-72959Windows Exécution de code à distanceCritiqueCVE-2026-72960Windows
Élévation de privilègesCritiqueCVE-2026-72961Windows Élévation de
privilègesCritiqueCVE-2026-72962Windows Exécution de code à
distanceCritiqueCVE-2026-72979Windows Exécution de code à distanceCritiqueCVE-2026-72981Windows
Exécution de code à distanceCritiqueCVE-2026-72982Windows Exécution de code à
distanceCritiqueCVE-2026-72983Windows Exécution de code à distanceCritiqueCVE-2026-72986Windows
Exécution de code à distanceCritiqueCVE-2026-72987Windows Exécution de code à
distanceCritiqueCVE-2026-73006Windows Exécution de code à distanceCritiqueCVE-2026-73009Windows
Exécution de code à distanceCritiqueCVE-2026-73010Windows Exécution de code à
distanceCritiqueCVE-2026-73013Windows Exécution de code à distanceCritiqueCVE-2026-73017Windows
Exécution de code à distanceCritiqueCVE-2026-73018Windows Exécution de code à
distanceCritiqueCVE-2026-73023Windows Exécution de code à distanceCritiqueCVE-2026-77493Windows
Exécution de code à distanceCritiqueCVE-2026-77495Windows Exécution de code à
distanceCritiqueCVE-2026-77504Windows Exécution de code à distanceCritiqueCVE-2026-77505Windows
Exécution de code à distanceCritiqueCVE-2026-78444Windows Exécution de code à
distanceCritiqueCVE-2026-78449Windows Exécution de code à distanceCritiqueCVE-2026-78450Windows
Exécution de code à distanceCritiqueCVE-2026-80083Windows Élévation de
privilègesCritiqueCVE-2026-81354Windows Exécution de code à
distanceCritiqueCVE-2026-81355Windows Exécution de code à distanceCritiqueCVE-2026-81955Windows
Élévation de privilègesCritiqueCVE-2026-83498Windows Divulgation d'informations
CritiqueCVE-2026-83501Windows Élévation de privilègesCritiqueCVE-2026-83939Windows
ServerContournement de la politique de sécuritéCritiqueCVE-2026-72980Windows ServerExécution de code
à distanceCritiqueCVE-2026-69499Windows ServerÉlévation de
privilègesCritiqueCVE-2026-69501Windows ServerExécution de code à
distanceCritiqueCVE-2026-69518Windows ServerExécution de code à
distanceCritiqueCVE-2026-69530Windows ServerExécution de code à
distanceCritiqueCVE-2026-69579Windows ServerExécution de code à
distanceCritiqueCVE-2026-69590Windows ServerExécution de code à
distanceCritiqueCVE-2026-69595Windows ServerExécution de code à
distanceCritiqueCVE-2026-69601Windows ServerExécution de code à
distanceCritiqueCVE-2026-69603Windows ServerExécution de code à
distanceCritiqueCVE-2026-69676Windows ServerExécution de code à
distanceCritiqueCVE-2026-69712Windows ServerExécution de code à
distanceCritiqueCVE-2026-69730Windows ServerExécution de code à
distanceCritiqueCVE-2026-69769Windows ServerExécution de code à
distanceCritiqueCVE-2026-69813Windows ServerExécution de code à
distanceCritiqueCVE-2026-69827Windows ServerExécution de code à
distanceCritiqueCVE-2026-69829Windows ServerExécution de code à
distanceCritiqueCVE-2026-69845Windows ServerÉlévation de privilègesCritiqueCVE-2026-69846Windows
ServerExécution de code à distanceCritiqueCVE-2026-69852Windows ServerExécution de code à
distanceCritiqueCVE-2026-69852Windows ServerExécution de code à
distanceCritiqueCVE-2026-69858Windows ServerExécution de code à
distanceCritiqueCVE-2026-69860Windows ServerÉlévation de privilègesCritiqueCVE-2026-69874Windows
ServerÉlévation de privilègesCritiqueCVE-2026-69890Windows ServerÉlévation de
privilègesCritiqueCVE-2026-69906Windows ServerExécution de code à
distanceCritiqueCVE-2026-70203Windows ServerExécution de code à
distanceCritiqueCVE-2026-70296Windows ServerExécution de code à
distanceCritiqueCVE-2026-70585Windows ServerExécution de code à
distanceCritiqueCVE-2026-70586Windows ServerExécution de code à
distanceCritiqueCVE-2026-72950Windows ServerExécution de code à
distanceCritiqueCVE-2026-72954Windows ServerExécution de code à
distanceCritiqueCVE-2026-72957Windows ServerÉlévation de privilègesCritiqueCVE-2026-72958Windows

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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ServerExécution de code à distanceCritiqueCVE-2026-72959Windows ServerExécution de code à
distanceCritiqueCVE-2026-72960Windows ServerÉlévation de privilègesCritiqueCVE-2026-72961Windows
ServerÉlévation de privilègesCritiqueCVE-2026-72962Windows ServerExécution de code à
distanceCritiqueCVE-2026-72979Windows ServerExécution de code à
distanceCritiqueCVE-2026-72981Windows ServerExécution de code à
distanceCritiqueCVE-2026-72982Windows ServerExécution de code à
distanceCritiqueCVE-2026-72983Windows ServerExécution de code à
distanceCritiqueCVE-2026-72986Windows ServerExécution de code à
distanceCritiqueCVE-2026-72987Windows ServerExécution de code à
distanceCritiqueCVE-2026-73006Windows ServerExécution de code à
distanceCritiqueCVE-2026-73009Windows ServerExécution de code à
distanceCritiqueCVE-2026-73010Windows ServerExécution de code à
distanceCritiqueCVE-2026-73013Windows ServerExécution de code à
distanceCritiqueCVE-2026-73017Windows ServerExécution de code à
distanceCritiqueCVE-2026-73018Windows ServerExécution de code à
distanceCritiqueCVE-2026-73023Windows ServerExécution de code à
distanceCritiqueCVE-2026-77493Windows ServerExécution de code à
distanceCritiqueCVE-2026-77495Windows ServerExécution de code à
distanceCritiqueCVE-2026-77504Windows ServerExécution de code à
distanceCritiqueCVE-2026-77505Windows ServerExécution de code à
distanceCritiqueCVE-2026-78444Windows ServerExécution de code à
distanceCritiqueCVE-2026-78445Windows ServerExécution de code à
distanceCritiqueCVE-2026-78449Windows ServerExécution de code à
distanceCritiqueCVE-2026-78450Windows ServerExécution de code à
distanceCritiqueCVE-2026-80083Windows ServerÉlévation de privilègesCritiqueCVE-2026-81354Windows
ServerExécution de code à distanceCritiqueCVE-2026-81355Windows ServerExécution de code à
distanceCritiqueCVE-2026-81955Windows ServerÉlévation de privilègesCritiqueCVE-2026-83498Windows
ServerDivulgation d'informations CritiqueCVE-2026-83501.NET Divulgation d'informations
ImportantCVE-2026-58649.NET Élévation de privilègesImportantCVE-2026-69439.NET Élévation de
privilègesImportantCVE-2026-69806.NET Exécution de code à distanceImportantCVE-2026-71328ASP.NET
Déni de serviceImportantCVE-2026-69304Azure Arc SQL Server ExtensionÉlévation de
privilègesImportantCVE-2026-62895Azure CycleCloudDivulgation d'informations
ImportantCVE-2026-77909Azure HDInsightÉlévation de privilègesImportantCVE-2026-81349HEIF Image
ExtensionExécution de code à distanceImportantCVE-2026-81353HEVC Video ExtensionsÉlévation de
privilègesImportantCVE-2026-58600Microsoft .NET Exécution de code à
distanceImportantCVE-2026-69522Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-62804Microsoft 365 AppsUsurpationImportantCVE-2026-64918Microsoft 365
AppsExécution de code à distanceImportantCVE-2026-69442Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-69477Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-69529Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-69556Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-69614Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-69626Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-69629Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-69671Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-69686Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-69719Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-69722Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-69734Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-69739Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-69742Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-69759Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-69764Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-69778Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-69778Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-72938Microsoft 365 AppsDivulgation d'informations
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ImportantCVE-2026-72956Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-72972Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-72973Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-72974Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-72975Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-72976Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-72977Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-77901Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-77911Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-78502Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-78503Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-78504Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-78506Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-78507Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-78511Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-78512Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-78513Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-78514Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-78515Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-78517Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-78518Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-78521Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-78522Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-78524Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-78526Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-80073Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-80076Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-80078Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-80079Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-80080Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-80081Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-80082Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-80084Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-80085Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-80086Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-80087Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-80088Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-80089Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-80090Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-80091Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-81385Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-81386Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-81387Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-81388Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-81389Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-81390Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-81391Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-81392Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-81393Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-81394Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-81395Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-81395Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-81396Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-81397Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-81398Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-81399Microsoft 365 AppsDivulgation d'informations
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ImportantCVE-2026-81399Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-81400Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-81401Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-81947Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-81954Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-81957Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-81958Microsoft 365 AppsExécution de code à
distanceImportantCVE-2026-81960Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-83949Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-83951Microsoft 365 AppsDivulgation d'informations
ImportantCVE-2026-85875Microsoft AccessExécution de code à
distanceImportantCVE-2026-69778Microsoft Access Exécution de code à
distanceImportantCVE-2026-69477Microsoft Access Exécution de code à
distanceImportantCVE-2026-69529Microsoft Access Exécution de code à
distanceImportantCVE-2026-69614Microsoft Authentication Library (MSAL) for
Node.jsUsurpationImportantCVE-2026-84003Microsoft AuthenticatorÉlévation de
privilègesImportantCVE-2026-80097Microsoft Azure CLIExécution de code à
distanceImportantCVE-2026-83948Microsoft Dynamics 365 Customer Engagement Exécution de code à
distanceImportantCVE-2026-77908Microsoft ExcelExécution de code à
distanceImportantCVE-2026-78518Microsoft ExcelExécution de code à
distanceImportantCVE-2026-81386Microsoft ExcelDivulgation d'informations
ImportantCVE-2026-81387Microsoft ExcelExécution de code à
distanceImportantCVE-2026-81388Microsoft ExcelExécution de code à
distanceImportantCVE-2026-81389Microsoft ExcelDivulgation d'informations
ImportantCVE-2026-81390Microsoft ExcelDivulgation d'informations ImportantCVE-2026-81391Microsoft
ExcelDivulgation d'informations ImportantCVE-2026-81392Microsoft ExcelDivulgation d'informations
ImportantCVE-2026-81393Microsoft ExcelDivulgation d'informations ImportantCVE-2026-81394Microsoft
ExcelDivulgation d'informations ImportantCVE-2026-81395Microsoft ExcelExécution de code à
distanceImportantCVE-2026-81396Microsoft ExcelExécution de code à
distanceImportantCVE-2026-81397Microsoft ExcelExécution de code à
distanceImportantCVE-2026-81398Microsoft ExcelDivulgation d'informations
ImportantCVE-2026-81399Microsoft ExcelDivulgation d'informations ImportantCVE-2026-81400Microsoft
ExcelDivulgation d'informations ImportantCVE-2026-81401Microsoft ExcelExécution de code à
distanceImportantCVE-2026-81947Microsoft ExcelExécution de code à
distanceImportantCVE-2026-81954Microsoft ExcelExécution de code à
distanceImportantCVE-2026-81956Microsoft ExcelExécution de code à
distanceImportantCVE-2026-81957Microsoft ExcelDivulgation d'informations
ImportantCVE-2026-81958Microsoft ExcelExécution de code à
distanceImportantCVE-2026-81960Microsoft ExcelDivulgation d'informations
ImportantCVE-2026-85875Microsoft Exchange ServerFalsification de
donnéesImportantCVE-2026-69375Microsoft Exchange ServerDivulgation d'informations
ImportantCVE-2026-69382Microsoft Exchange Server Exécution de code à
distanceImportantCVE-2026-55007Microsoft Exchange Server Exécution de code à
distanceImportantCVE-2026-69355Microsoft Exchange Server
UsurpationImportantCVE-2026-69356Microsoft Exchange Server
UsurpationImportantCVE-2026-69361Microsoft Exchange Server Déni de
serviceImportantCVE-2026-69378Microsoft Exchange Server Élévation de
privilègesImportantCVE-2026-69380Microsoft Exchange Server Élévation de
privilègesImportantCVE-2026-69641Microsoft OfficeExécution de code à
distanceImportantCVE-2026-62804Microsoft OfficeUsurpationImportantCVE-2026-64918Microsoft
OfficeExécution de code à distanceImportantCVE-2026-69442Microsoft OfficeExécution de code à
distanceImportantCVE-2026-69477Microsoft OfficeExécution de code à
distanceImportantCVE-2026-69529Microsoft OfficeExécution de code à
distanceImportantCVE-2026-69556Microsoft OfficeExécution de code à
distanceImportantCVE-2026-69556Microsoft OfficeExécution de code à
distanceImportantCVE-2026-69614Microsoft OfficeDivulgation d'informations
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ImportantCVE-2026-69626Microsoft OfficeExécution de code à
distanceImportantCVE-2026-69629Microsoft OfficeExécution de code à
distanceImportantCVE-2026-69671Microsoft OfficeExécution de code à
distanceImportantCVE-2026-69686Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-69719Microsoft OfficeExécution de code à
distanceImportantCVE-2026-69722Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-69734Microsoft OfficeDivulgation d'informations ImportantCVE-2026-69739Microsoft
OfficeExécution de code à distanceImportantCVE-2026-69742Microsoft OfficeExécution de code à
distanceImportantCVE-2026-69759Microsoft OfficeExécution de code à
distanceImportantCVE-2026-69764Microsoft OfficeExécution de code à
distanceImportantCVE-2026-69778Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-72938Microsoft OfficeDivulgation d'informations ImportantCVE-2026-72956Microsoft
OfficeExécution de code à distanceImportantCVE-2026-72972Microsoft OfficeExécution de code à
distanceImportantCVE-2026-72973Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-72974Microsoft OfficeDivulgation d'informations ImportantCVE-2026-72975Microsoft
OfficeDivulgation d'informations ImportantCVE-2026-72976Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-72977Microsoft OfficeExécution de code à
distanceImportantCVE-2026-77901Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-77911Microsoft OfficeDivulgation d'informations ImportantCVE-2026-78502Microsoft
OfficeDivulgation d'informations ImportantCVE-2026-78503Microsoft OfficeExécution de code à
distanceImportantCVE-2026-78504Microsoft OfficeExécution de code à
distanceImportantCVE-2026-78504Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-78506Microsoft OfficeExécution de code à
distanceImportantCVE-2026-78507Microsoft OfficeExécution de code à
distanceImportantCVE-2026-78511Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-78513Microsoft OfficeExécution de code à
distanceImportantCVE-2026-78514Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-78515Microsoft OfficeExécution de code à
distanceImportantCVE-2026-78517Microsoft OfficeExécution de code à
distanceImportantCVE-2026-78518Microsoft OfficeExécution de code à
distanceImportantCVE-2026-78521Microsoft OfficeExécution de code à
distanceImportantCVE-2026-78521Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-78522Microsoft OfficeExécution de code à
distanceImportantCVE-2026-78524Microsoft OfficeExécution de code à
distanceImportantCVE-2026-78526Microsoft OfficeExécution de code à
distanceImportantCVE-2026-78526Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-80073Microsoft OfficeDivulgation d'informations ImportantCVE-2026-80076Microsoft
OfficeDivulgation d'informations ImportantCVE-2026-80078Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-80079Microsoft OfficeExécution de code à
distanceImportantCVE-2026-80080Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-80082Microsoft OfficeDivulgation d'informations ImportantCVE-2026-80084Microsoft
OfficeExécution de code à distanceImportantCVE-2026-80085Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-80086Microsoft OfficeDivulgation d'informations ImportantCVE-2026-80087Microsoft
OfficeDivulgation d'informations ImportantCVE-2026-80088Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-80089Microsoft OfficeDivulgation d'informations ImportantCVE-2026-80090Microsoft
OfficeDivulgation d'informations ImportantCVE-2026-80091Microsoft OfficeExécution de code à
distanceImportantCVE-2026-81385Microsoft OfficeExécution de code à
distanceImportantCVE-2026-81386Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-81387Microsoft OfficeDivulgation d'informations ImportantCVE-2026-81387Microsoft
OfficeExécution de code à distanceImportantCVE-2026-81388Microsoft OfficeExécution de code à
distanceImportantCVE-2026-81389Microsoft OfficeExécution de code à
distanceImportantCVE-2026-81389Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-81390Microsoft OfficeDivulgation d'informations ImportantCVE-2026-81391Microsoft
OfficeDivulgation d'informations ImportantCVE-2026-81391Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-81392Microsoft OfficeDivulgation d'informations ImportantCVE-2026-81392Microsoft
OfficeDivulgation d'informations ImportantCVE-2026-81393Microsoft OfficeDivulgation d'informations
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ImportantCVE-2026-81394Microsoft OfficeDivulgation d'informations ImportantCVE-2026-81395Microsoft
OfficeDivulgation d'informations ImportantCVE-2026-81395Microsoft OfficeExécution de code à
distanceImportantCVE-2026-81396Microsoft OfficeExécution de code à
distanceImportantCVE-2026-81397Microsoft OfficeExécution de code à
distanceImportantCVE-2026-81398Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-81399Microsoft OfficeDivulgation d'informations ImportantCVE-2026-81399Microsoft
OfficeDivulgation d'informations ImportantCVE-2026-81400Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-81401Microsoft OfficeExécution de code à
distanceImportantCVE-2026-81947Microsoft OfficeExécution de code à
distanceImportantCVE-2026-81954Microsoft OfficeExécution de code à
distanceImportantCVE-2026-81956Microsoft OfficeExécution de code à
distanceImportantCVE-2026-81957Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-81958Microsoft OfficeDivulgation d'informations ImportantCVE-2026-81958Microsoft
OfficeExécution de code à distanceImportantCVE-2026-81960Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-83949Microsoft OfficeDivulgation d'informations ImportantCVE-2026-83951Microsoft
OfficeDivulgation d'informations ImportantCVE-2026-85875Microsoft OfficeDivulgation d'informations
ImportantCVE-2026-85875Microsoft Outlook Exécution de code à
distanceImportantCVE-2026-69629Microsoft Outlook Divulgation d'informations
ImportantCVE-2026-80073Microsoft PowerPointDivulgation d'informations
ImportantCVE-2026-72977Microsoft PowerPoint Divulgation d'informations
ImportantCVE-2026-72975Microsoft PowerPoint Divulgation d'informations
ImportantCVE-2026-78513Microsoft Publisher Exécution de code à
distanceImportantCVE-2026-69742Microsoft Publisher Exécution de code à
distanceImportantCVE-2026-81385Microsoft SharePoint
ServerUsurpationImportantCVE-2026-69402Microsoft SharePoint ServerExécution de code à
distanceImportantCVE-2026-69724Microsoft SharePoint ServerExécution de code à
distanceImportantCVE-2026-69804Microsoft SharePoint Server Exécution de code à
distanceImportantCVE-2026-69268Microsoft SharePoint Server Exécution de code à
distanceImportantCVE-2026-69273Microsoft SharePoint Server Exécution de code à
distanceImportantCVE-2026-69282Microsoft SharePoint Server Divulgation d'informations
ImportantCVE-2026-69409Microsoft SharePoint Server UsurpationImportantCVE-2026-69417Microsoft
SharePoint Server Élévation de privilègesImportantCVE-2026-69464Microsoft SharePoint Server Exécution
de code à distanceImportantCVE-2026-69465Microsoft SharePoint Server
UsurpationImportantCVE-2026-69615Microsoft SharePoint Server Divulgation d'informations
ImportantCVE-2026-69636Microsoft SharePoint Server Divulgation d'informations
ImportantCVE-2026-69683Microsoft SharePoint Server UsurpationImportantCVE-2026-69690Microsoft
SharePoint Server Élévation de privilègesImportantCVE-2026-69716Microsoft SharePoint Server Divulgation
d'informations ImportantCVE-2026-69904Microsoft SQL ServerExécution de code à
distanceImportantCVE-2026-47297Microsoft SQL ServerÉlévation de
privilègesImportantCVE-2026-66814Microsoft SQL ServerÉlévation de
privilègesImportantCVE-2026-66818Microsoft SQL ServerÉlévation de
privilègesImportantCVE-2026-66819Microsoft SQL ServerÉlévation de
privilègesImportantCVE-2026-66820Microsoft SQL ServerÉlévation de
privilègesImportantCVE-2026-67368Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-67369Microsoft SQL ServerÉlévation de privilègesImportantCVE-2026-67370Microsoft
SQL ServerExécution de code à distanceImportantCVE-2026-67373Microsoft SQL ServerDéni de
serviceImportantCVE-2026-67376Microsoft SQL ServerExécution de code à
distanceImportantCVE-2026-67379Microsoft SQL ServerExécution de code à
distanceImportantCVE-2026-67380Microsoft SQL ServerÉlévation de
privilègesImportantCVE-2026-67381Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-67383Microsoft SQL ServerExécution de code à
distanceImportantCVE-2026-67384Microsoft SQL ServerExécution de code à
distanceImportantCVE-2026-67385Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-67386Microsoft SQL ServerExécution de code à
distanceImportantCVE-2026-67388Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-67389Microsoft SQL ServerDivulgation d'informations
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ImportantCVE-2026-67390Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-67393Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-67624Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-67629Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-67630Microsoft SQL ServerDéni de serviceImportantCVE-2026-67633Microsoft SQL
ServerExécution de code à distanceImportantCVE-2026-67638Microsoft SQL ServerExécution de code à
distanceImportantCVE-2026-67639Microsoft SQL ServerDéni de
serviceImportantCVE-2026-67641Microsoft SQL ServerExécution de code à
distanceImportantCVE-2026-67642Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-67645Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-67648Microsoft SQL ServerExécution de code à
distanceImportantCVE-2026-68775Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-68776Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-68777Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-68778Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-68779Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-68780Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-68781Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-68784Microsoft SQL ServerExécution de code à
distanceImportantCVE-2026-68785Microsoft SQL ServerExécution de code à
distanceImportantCVE-2026-68786Microsoft SQL ServerExécution de code à
distanceImportantCVE-2026-68787Microsoft SQL ServerContournement de la politique de
sécuritéImportantCVE-2026-66816Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-69562Microsoft SQL ServerÉlévation de privilègesImportantCVE-2026-73028Microsoft
SQL ServerDivulgation d'informations ImportantCVE-2026-73029Microsoft SQL ServerÉlévation de
privilègesImportantCVE-2026-77480Microsoft SQL ServerExécution de code à
distanceImportantCVE-2026-77481Microsoft SQL ServerExécution de code à
distanceImportantCVE-2026-77482Microsoft SQL ServerÉlévation de
privilègesImportantCVE-2026-77483Microsoft SQL ServerExécution de code à
distanceImportantCVE-2026-77484Microsoft SQL ServerÉlévation de
privilègesImportantCVE-2026-77485Microsoft SQL ServerExécution de code à
distanceImportantCVE-2026-77486Microsoft SQL ServerÉlévation de
privilègesImportantCVE-2026-77487Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-77488Microsoft SQL ServerDivulgation d'informations
ImportantCVE-2026-78441Microsoft SQL ServerExécution de code à
distanceImportantCVE-2026-78442Microsoft SQL ServerExécution de code à
distanceImportantCVE-2026-78456Microsoft Teams Divulgation d'informations
ImportantCVE-2026-69559Microsoft Teams for AndroidDivulgation d'informations
ImportantCVE-2026-65812Microsoft Visual StudioDivulgation d'informations
ImportantCVE-2026-58649Microsoft Visual StudioDéni de serviceImportantCVE-2026-69304Microsoft
Visual StudioÉlévation de privilègesImportantCVE-2026-69805Microsoft Visual StudioÉlévation de
privilègesImportantCVE-2026-69806Microsoft Visual Studio Élévation de
privilègesImportantCVE-2026-69439Microsoft Visual Studio Exécution de code à
distanceImportantCVE-2026-69522Microsoft Visual Studio Exécution de code à
distanceImportantCVE-2026-77906Microsoft Visual Studio Exécution de code à
distanceImportantCVE-2026-77907Microsoft Visual Studio 2022 version 17.14Exécution de code à
distanceImportantCVE-2026-71328Microsoft WordDivulgation d'informations
ImportantCVE-2026-69719Microsoft WordExécution de code à
distanceImportantCVE-2026-69759Microsoft WordExécution de code à
distanceImportantCVE-2026-72972Microsoft WordExécution de code à
distanceImportantCVE-2026-72973Microsoft WordDivulgation d'informations
ImportantCVE-2026-78522Microsoft WordExécution de code à
distanceImportantCVE-2026-80085Microsoft Word Exécution de code à
distanceImportantCVE-2026-69556Microsoft Word Exécution de code à
distanceImportantCVE-2026-69671Microsoft Word Exécution de code à
distanceImportantCVE-2026-69686Microsoft Word Exécution de code à
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distanceImportantCVE-2026-69722Microsoft Word Divulgation d'informations
ImportantCVE-2026-69734Microsoft Word Exécution de code à
distanceImportantCVE-2026-69764Microsoft Word Divulgation d'informations
ImportantCVE-2026-72976Microsoft Word Exécution de code à
distanceImportantCVE-2026-77901Microsoft Word Divulgation d'informations
ImportantCVE-2026-77911Microsoft Word Divulgation d'informations ImportantCVE-2026-78502Microsoft
Word Divulgation d'informations ImportantCVE-2026-78503Microsoft Word Exécution de code à
distanceImportantCVE-2026-78504Microsoft Word Divulgation d'informations
ImportantCVE-2026-78506Microsoft Word Exécution de code à
distanceImportantCVE-2026-78511Microsoft Word Exécution de code à
distanceImportantCVE-2026-78512Microsoft Word Exécution de code à
distanceImportantCVE-2026-78514Microsoft Word Exécution de code à
distanceImportantCVE-2026-78517Microsoft Word Exécution de code à
distanceImportantCVE-2026-78521Microsoft Word Divulgation d'informations
ImportantCVE-2026-80079Microsoft Word Exécution de code à
distanceImportantCVE-2026-80080Microsoft Word Divulgation d'informations
ImportantCVE-2026-80090Microsoft Word Divulgation d'informations ImportantCVE-2026-83949Microsoft
Word Divulgation d'informations ImportantCVE-2026-83951Microsoft.AspNetCore.ODataDéni de
serviceImportantCVE-2026-57099Microsoft.Diagnostics.RuntimeÉlévation de
privilègesImportantCVE-2026-69805Office Online ServerDivulgation d'informations
ImportantCVE-2026-81390Office Online ServerDivulgation d'informations ImportantCVE-2026-81401Office
Online ServerExécution de code à distanceImportantCVE-2026-81956Power Automate agent Élévation de
privilègesImportantCVE-2026-77897Power Automate for DesktopÉlévation de
privilègesImportantCVE-2026-77897Remote Desktop clientDivulgation d'informations
ImportantCVE-2026-57098Remote Desktop clientExécution de code à
distanceImportantCVE-2026-80077Remote Desktop client Exécution de code à
distanceImportantCVE-2026-78463Remote Desktop client Exécution de code à
distanceImportantCVE-2026-80074Skype for Business ServerUsurpationImportantCVE-2026-63523Skype
for Business ServerDéni de serviceImportantCVE-2026-66303Skype for Business ServerDivulgation
d'informations ImportantCVE-2026-66304Skype for Business
ServerUsurpationImportantCVE-2026-66305Skype for Business ServerDivulgation d'informations
ImportantCVE-2026-66306Skype for Business ServerDéni de serviceImportantCVE-2026-66307Skype for
Business ServerDéni de serviceImportantCVE-2026-66308Skype for Business
ServerUsurpationImportantCVE-2026-69642Skype for Business
ServerUsurpationImportantCVE-2026-69646Visual Studio CodeContournement de la politique de
sécuritéImportantCVE-2026-70334Visual Studio CodeContournement de la politique de
sécuritéImportantCVE-2026-78461Visual Studio CodeContournement de la politique de
sécuritéImportantCVE-2026-78462Visual Studio CodeContournement de la politique de
sécuritéImportantCVE-2026-81356Visual Studio CodeContournement de la politique de
sécuritéImportantCVE-2026-81357Visual Studio CodeContournement de la politique de
sécuritéImportantCVE-2026-81376Visual Studio CodeFalsification de
donnéesImportantCVE-2026-81377Visual Studio CodeContournement de la politique de
sécuritéImportantCVE-2026-81378Visual Studio CodeContournement de la politique de
sécuritéImportantCVE-2026-81379Visual Studio CodeDivulgation d'informations
ImportantCVE-2026-81380Visual Studio CodeDivulgation d'informations ImportantCVE-2026-81381Visual
Studio CodeDivulgation d'informations ImportantCVE-2026-81383WindowsÉlévation de
privilègesImportantCVE-2026-83976Windows Élévation de privilègesImportantCVE-2026-50349Windows
Élévation de privilègesImportantCVE-2026-56172Windows Élévation de
privilègesImportantCVE-2026-56177Windows Élévation de privilègesImportantCVE-2026-56198Windows
Élévation de privilègesImportantCVE-2026-62694Windows Élévation de
privilègesImportantCVE-2026-62697Windows Exécution de code à
distanceImportantCVE-2026-62706Windows Exécution de code à
distanceImportantCVE-2026-62744Windows UsurpationImportantCVE-2026-62759Windows Déni de
serviceImportantCVE-2026-62762Windows Élévation de privilègesImportantCVE-2026-62810Windows
Exécution de code à distanceImportantCVE-2026-62813Windows Élévation de
privilègesImportantCVE-2026-68824Windows Élévation de privilègesImportantCVE-2026-68825Windows
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Élévation de privilègesImportantCVE-2026-68827Windows Exécution de code à
distanceImportantCVE-2026-68828Windows Divulgation d'informations
ImportantCVE-2026-68830Windows Divulgation d'informations ImportantCVE-2026-68831Windows
Élévation de privilègesImportantCVE-2026-68832Windows Exécution de code à
distanceImportantCVE-2026-68833Windows Élévation de privilègesImportantCVE-2026-68834Windows
Élévation de privilègesImportantCVE-2026-68835Windows Élévation de
privilègesImportantCVE-2026-68837Windows Élévation de privilègesImportantCVE-2026-68838Windows
Exécution de code à distanceImportantCVE-2026-68839Windows Élévation de
privilègesImportantCVE-2026-68840Windows Élévation de privilègesImportantCVE-2026-68841Windows
Divulgation d'informations ImportantCVE-2026-68842Windows Divulgation d'informations
ImportantCVE-2026-68843Windows Exécution de code à distanceImportantCVE-2026-68844Windows
Élévation de privilègesImportantCVE-2026-68845Windows Élévation de
privilègesImportantCVE-2026-68846Windows Élévation de privilègesImportantCVE-2026-68847Windows
Élévation de privilègesImportantCVE-2026-68848Windows Divulgation d'informations
ImportantCVE-2026-68849Windows Élévation de privilègesImportantCVE-2026-68850Windows Divulgation
d'informations ImportantCVE-2026-68851Windows Divulgation d'informations
ImportantCVE-2026-68852Windows Divulgation d'informations ImportantCVE-2026-68873Windows
Divulgation d'informations ImportantCVE-2026-68874Windows Exécution de code à
distanceImportantCVE-2026-68875Windows Élévation de privilègesImportantCVE-2026-68876Windows
Exécution de code à distanceImportantCVE-2026-68877Windows Élévation de
privilègesImportantCVE-2026-68878Windows Élévation de privilègesImportantCVE-2026-68880Windows
Divulgation d'informations ImportantCVE-2026-68881Windows Élévation de
privilègesImportantCVE-2026-68884Windows Élévation de privilègesImportantCVE-2026-68885Windows
Divulgation d'informations ImportantCVE-2026-68886Windows Déni de
serviceImportantCVE-2026-68887Windows Élévation de privilègesImportantCVE-2026-68888Windows
Élévation de privilègesImportantCVE-2026-68889Windows Élévation de
privilègesImportantCVE-2026-68890Windows Divulgation d'informations
ImportantCVE-2026-68891Windows Élévation de privilègesImportantCVE-2026-68892Windows Élévation
de privilègesImportantCVE-2026-68893Windows Élévation de
privilègesImportantCVE-2026-68894Windows Divulgation d'informations
ImportantCVE-2026-68895Windows Élévation de privilègesImportantCVE-2026-68896Windows Élévation
de privilègesImportantCVE-2026-68897Windows Déni de serviceImportantCVE-2026-68898Windows
Élévation de privilègesImportantCVE-2026-69265Windows Exécution de code à
distanceImportantCVE-2026-69266Windows Divulgation d'informations
ImportantCVE-2026-69267Windows Élévation de privilègesImportantCVE-2026-69269Windows Élévation
de privilègesImportantCVE-2026-69270Windows Élévation de
privilègesImportantCVE-2026-69271Windows Élévation de privilègesImportantCVE-2026-69272Windows
Élévation de privilègesImportantCVE-2026-69274Windows Élévation de
privilègesImportantCVE-2026-69275Windows Exécution de code à
distanceImportantCVE-2026-69276Windows Élévation de privilègesImportantCVE-2026-69277Windows
Élévation de privilègesImportantCVE-2026-69279Windows Élévation de
privilègesImportantCVE-2026-69280Windows Élévation de privilègesImportantCVE-2026-69281Windows
Élévation de privilègesImportantCVE-2026-69283Windows Élévation de
privilègesImportantCVE-2026-69284Windows Divulgation d'informations
ImportantCVE-2026-69286Windows Élévation de privilègesImportantCVE-2026-69287Windows Divulgation
d'informations ImportantCVE-2026-69288Windows Élévation de
privilègesImportantCVE-2026-69289Windows Élévation de privilègesImportantCVE-2026-69290Windows
Exécution de code à distanceImportantCVE-2026-69291Windows Élévation de
privilègesImportantCVE-2026-69292Windows Élévation de privilègesImportantCVE-2026-69293Windows
Divulgation d'informations ImportantCVE-2026-69294Windows Élévation de
privilègesImportantCVE-2026-69295Windows Élévation de privilègesImportantCVE-2026-69296Windows
Divulgation d'informations ImportantCVE-2026-69297Windows Élévation de
privilègesImportantCVE-2026-69298Windows Élévation de privilègesImportantCVE-2026-69299Windows
Élévation de privilègesImportantCVE-2026-69300Windows Élévation de
privilègesImportantCVE-2026-69301Windows Divulgation d'informations
ImportantCVE-2026-69303Windows Élévation de privilègesImportantCVE-2026-69305Windows Élévation
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de privilègesImportantCVE-2026-69307Windows Divulgation d'informations
ImportantCVE-2026-69308Windows Élévation de privilègesImportantCVE-2026-69309Windows Élévation
de privilègesImportantCVE-2026-69310Windows Élévation de
privilègesImportantCVE-2026-69311Windows Élévation de privilègesImportantCVE-2026-69312Windows
Élévation de privilègesImportantCVE-2026-69313Windows Élévation de
privilègesImportantCVE-2026-69314Windows Divulgation d'informations
ImportantCVE-2026-69315Windows Divulgation d'informations ImportantCVE-2026-69316Windows
Divulgation d'informations ImportantCVE-2026-69318Windows Élévation de
privilègesImportantCVE-2026-69319Windows Élévation de privilègesImportantCVE-2026-69322Windows
Élévation de privilègesImportantCVE-2026-69323Windows Élévation de
privilègesImportantCVE-2026-69324Windows Exécution de code à
distanceImportantCVE-2026-69325Windows Élévation de privilègesImportantCVE-2026-69328Windows
Déni de serviceImportantCVE-2026-69329Windows Élévation de
privilègesImportantCVE-2026-69331Windows Élévation de privilègesImportantCVE-2026-69332Windows
Élévation de privilègesImportantCVE-2026-69333Windows Exécution de code à
distanceImportantCVE-2026-69334Windows Élévation de privilègesImportantCVE-2026-69335Windows
Élévation de privilègesImportantCVE-2026-69336Windows Élévation de
privilègesImportantCVE-2026-69337Windows Élévation de privilègesImportantCVE-2026-69338Windows
Divulgation d'informations ImportantCVE-2026-69339Windows Élévation de
privilègesImportantCVE-2026-69340Windows Élévation de privilègesImportantCVE-2026-69341Windows
Déni de serviceImportantCVE-2026-69342Windows Divulgation d'informations
ImportantCVE-2026-69343Windows Divulgation d'informations ImportantCVE-2026-69344Windows
Divulgation d'informations ImportantCVE-2026-69345Windows Élévation de
privilègesImportantCVE-2026-69346Windows Exécution de code à
distanceImportantCVE-2026-69347Windows Élévation de privilègesImportantCVE-2026-69348Windows
Divulgation d'informations ImportantCVE-2026-69349Windows Élévation de
privilègesImportantCVE-2026-69350Windows Divulgation d'informations
ImportantCVE-2026-69351Windows Élévation de privilègesImportantCVE-2026-69352Windows Divulgation
d'informations ImportantCVE-2026-69353Windows Élévation de
privilègesImportantCVE-2026-69357Windows Exécution de code à
distanceImportantCVE-2026-69358Windows Élévation de privilègesImportantCVE-2026-69359Windows
Exécution de code à distanceImportantCVE-2026-69360Windows Élévation de
privilègesImportantCVE-2026-69362Windows Élévation de privilègesImportantCVE-2026-69364Windows
Élévation de privilègesImportantCVE-2026-69365Windows Élévation de
privilègesImportantCVE-2026-69366Windows Divulgation d'informations
ImportantCVE-2026-69367Windows Élévation de privilègesImportantCVE-2026-69368Windows Divulgation
d'informations ImportantCVE-2026-69369Windows Élévation de
privilègesImportantCVE-2026-69371Windows Déni de serviceImportantCVE-2026-69372Windows
Élévation de privilègesImportantCVE-2026-69373Windows Déni de
serviceImportantCVE-2026-69374Windows Divulgation d'informations ImportantCVE-2026-69376Windows
Élévation de privilègesImportantCVE-2026-69377Windows Élévation de
privilègesImportantCVE-2026-69379Windows Divulgation d'informations
ImportantCVE-2026-69381Windows Divulgation d'informations ImportantCVE-2026-69381Windows
Élévation de privilègesImportantCVE-2026-69383Windows Déni de
serviceImportantCVE-2026-69384Windows Élévation de privilègesImportantCVE-2026-69385Windows
Exécution de code à distanceImportantCVE-2026-69386Windows Élévation de
privilègesImportantCVE-2026-69388Windows Élévation de privilègesImportantCVE-2026-69389Windows
Divulgation d'informations ImportantCVE-2026-69390Windows Élévation de
privilègesImportantCVE-2026-69391Windows Élévation de privilègesImportantCVE-2026-69392Windows
Divulgation d'informations ImportantCVE-2026-69393Windows Élévation de
privilègesImportantCVE-2026-69394Windows Divulgation d'informations
ImportantCVE-2026-69395Windows Élévation de privilègesImportantCVE-2026-69396Windows Exécution
de code à distanceImportantCVE-2026-69397Windows Élévation de
privilègesImportantCVE-2026-69398Windows Élévation de privilègesImportantCVE-2026-69401Windows
Divulgation d'informations ImportantCVE-2026-69403Windows Élévation de
privilègesImportantCVE-2026-69404Windows Déni de serviceImportantCVE-2026-69405Windows
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Divulgation d'informations ImportantCVE-2026-69406Windows Élévation de
privilègesImportantCVE-2026-69407Windows Exécution de code à
distanceImportantCVE-2026-69408Windows Élévation de privilègesImportantCVE-2026-69410Windows
Exécution de code à distanceImportantCVE-2026-69412Windows Élévation de
privilègesImportantCVE-2026-69413Windows Élévation de privilègesImportantCVE-2026-69415Windows
Déni de serviceImportantCVE-2026-69416Windows Élévation de
privilègesImportantCVE-2026-69418Windows Élévation de privilègesImportantCVE-2026-69420Windows
Élévation de privilègesImportantCVE-2026-69421Windows Élévation de
privilègesImportantCVE-2026-69422Windows Élévation de privilègesImportantCVE-2026-69423Windows
Élévation de privilègesImportantCVE-2026-69424Windows Exécution de code à
distanceImportantCVE-2026-69426Windows Élévation de privilègesImportantCVE-2026-69427Windows
Déni de serviceImportantCVE-2026-69428Windows Exécution de code à
distanceImportantCVE-2026-69429Windows Élévation de privilègesImportantCVE-2026-69430Windows
Exécution de code à distanceImportantCVE-2026-69431Windows Élévation de
privilègesImportantCVE-2026-69432Windows Élévation de privilègesImportantCVE-2026-69433Windows
Exécution de code à distanceImportantCVE-2026-69434Windows Élévation de
privilègesImportantCVE-2026-69436Windows Exécution de code à
distanceImportantCVE-2026-69438Windows Élévation de privilègesImportantCVE-2026-69440Windows
Élévation de privilègesImportantCVE-2026-69441Windows Divulgation d'informations
ImportantCVE-2026-69443Windows Élévation de privilègesImportantCVE-2026-69444Windows Élévation
de privilègesImportantCVE-2026-69445Windows Élévation de
privilègesImportantCVE-2026-69447Windows Élévation de privilègesImportantCVE-2026-69448Windows
Exécution de code à distanceImportantCVE-2026-69449Windows Élévation de
privilègesImportantCVE-2026-69450Windows Élévation de privilègesImportantCVE-2026-69451Windows
Élévation de privilègesImportantCVE-2026-69455Windows Élévation de
privilègesImportantCVE-2026-69456Windows Divulgation d'informations
ImportantCVE-2026-69457Windows Élévation de privilègesImportantCVE-2026-69458Windows Élévation
de privilègesImportantCVE-2026-69459Windows Élévation de
privilègesImportantCVE-2026-69460Windows Exécution de code à
distanceImportantCVE-2026-69461Windows Élévation de privilègesImportantCVE-2026-69462Windows
Exécution de code à distanceImportantCVE-2026-69463Windows Élévation de
privilègesImportantCVE-2026-69466Windows Élévation de privilègesImportantCVE-2026-69467Windows
Élévation de privilègesImportantCVE-2026-69468Windows Élévation de
privilègesImportantCVE-2026-69469Windows Élévation de privilègesImportantCVE-2026-69470Windows
Élévation de privilègesImportantCVE-2026-69472Windows Élévation de
privilègesImportantCVE-2026-69473Windows Divulgation d'informations
ImportantCVE-2026-69474Windows Élévation de privilègesImportantCVE-2026-69475Windows Élévation
de privilègesImportantCVE-2026-69476Windows Élévation de
privilègesImportantCVE-2026-69478Windows Exécution de code à
distanceImportantCVE-2026-69479Windows Élévation de privilègesImportantCVE-2026-69480Windows
Élévation de privilègesImportantCVE-2026-69481Windows Divulgation d'informations
ImportantCVE-2026-69483Windows Exécution de code à distanceImportantCVE-2026-69485Windows
Élévation de privilègesImportantCVE-2026-69488Windows Élévation de
privilègesImportantCVE-2026-69489Windows Élévation de privilègesImportantCVE-2026-69490Windows
Exécution de code à distanceImportantCVE-2026-69491Windows Élévation de
privilègesImportantCVE-2026-69492Windows Exécution de code à
distanceImportantCVE-2026-69493Windows Exécution de code à
distanceImportantCVE-2026-69494Windows Exécution de code à
distanceImportantCVE-2026-69495Windows Exécution de code à
distanceImportantCVE-2026-69496Windows Déni de serviceImportantCVE-2026-69497Windows Élévation
de privilègesImportantCVE-2026-69498Windows Élévation de
privilègesImportantCVE-2026-69500Windows Élévation de privilègesImportantCVE-2026-69503Windows
Divulgation d'informations ImportantCVE-2026-69504Windows Élévation de
privilègesImportantCVE-2026-69505Windows Divulgation d'informations
ImportantCVE-2026-69507Windows Élévation de privilègesImportantCVE-2026-69508Windows Élévation
de privilègesImportantCVE-2026-69509Windows Exécution de code à
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distanceImportantCVE-2026-69510Windows Exécution de code à
distanceImportantCVE-2026-69511Windows Élévation de privilègesImportantCVE-2026-69512Windows
Élévation de privilègesImportantCVE-2026-69513Windows Exécution de code à
distanceImportantCVE-2026-69514Windows Élévation de privilègesImportantCVE-2026-69516Windows
Élévation de privilègesImportantCVE-2026-69517Windows Exécution de code à
distanceImportantCVE-2026-69524Windows Exécution de code à
distanceImportantCVE-2026-69525Windows Divulgation d'informations
ImportantCVE-2026-69527Windows Élévation de privilègesImportantCVE-2026-69528Windows Élévation
de privilègesImportantCVE-2026-69532Windows Élévation de
privilègesImportantCVE-2026-69534Windows Élévation de privilègesImportantCVE-2026-69535Windows
Exécution de code à distanceImportantCVE-2026-69536Windows Exécution de code à
distanceImportantCVE-2026-69538Windows Exécution de code à
distanceImportantCVE-2026-69539Windows Élévation de privilègesImportantCVE-2026-69540Windows
Élévation de privilègesImportantCVE-2026-69541Windows Élévation de
privilègesImportantCVE-2026-69542Windows Élévation de privilègesImportantCVE-2026-69544Windows
Exécution de code à distanceImportantCVE-2026-69546Windows Exécution de code à
distanceImportantCVE-2026-69547Windows Divulgation d'informations
ImportantCVE-2026-69548Windows Élévation de privilègesImportantCVE-2026-69549Windows Exécution
de code à distanceImportantCVE-2026-69551Windows Divulgation d'informations
ImportantCVE-2026-69552Windows Élévation de privilègesImportantCVE-2026-69553Windows
Contournement de la politique de sécuritéImportantCVE-2026-62801Windows Falsification de
donnéesImportantCVE-2026-69321Windows Élévation de privilègesImportantCVE-2026-69560Windows
Élévation de privilègesImportantCVE-2026-69561Windows Élévation de
privilègesImportantCVE-2026-69563Windows Élévation de privilègesImportantCVE-2026-69564Windows
Exécution de code à distanceImportantCVE-2026-69566Windows Élévation de
privilègesImportantCVE-2026-69567Windows Divulgation d'informations
ImportantCVE-2026-69568Windows Déni de serviceImportantCVE-2026-69569Windows Élévation de
privilègesImportantCVE-2026-69571Windows Divulgation d'informations
ImportantCVE-2026-69572Windows Élévation de privilègesImportantCVE-2026-69573Windows Élévation
de privilègesImportantCVE-2026-69574Windows Élévation de
privilègesImportantCVE-2026-69575Windows Élévation de privilègesImportantCVE-2026-69576Windows
Élévation de privilègesImportantCVE-2026-69578Windows Élévation de
privilègesImportantCVE-2026-69580Windows Élévation de privilègesImportantCVE-2026-69581Windows
Élévation de privilègesImportantCVE-2026-69582Windows Élévation de
privilègesImportantCVE-2026-69583Windows Élévation de privilègesImportantCVE-2026-69584Windows
Élévation de privilègesImportantCVE-2026-69585Windows Exécution de code à
distanceImportantCVE-2026-69586Windows Déni de serviceImportantCVE-2026-69587Windows Déni de
serviceImportantCVE-2026-69588Windows Élévation de privilègesImportantCVE-2026-69589Windows
Divulgation d'informations ImportantCVE-2026-69591Windows Élévation de
privilègesImportantCVE-2026-69592Windows Élévation de privilègesImportantCVE-2026-69593Windows
Élévation de privilègesImportantCVE-2026-69594Windows Élévation de
privilègesImportantCVE-2026-69597Windows Exécution de code à
distanceImportantCVE-2026-69598Windows Exécution de code à
distanceImportantCVE-2026-69599Windows Élévation de privilègesImportantCVE-2026-69600Windows
Élévation de privilègesImportantCVE-2026-69602Windows Élévation de
privilègesImportantCVE-2026-69604Windows Élévation de privilègesImportantCVE-2026-69605Windows
Élévation de privilègesImportantCVE-2026-69606Windows Exécution de code à
distanceImportantCVE-2026-69607Windows Élévation de privilègesImportantCVE-2026-69608Windows
Divulgation d'informations ImportantCVE-2026-69609Windows Élévation de
privilègesImportantCVE-2026-69610Windows Élévation de privilègesImportantCVE-2026-69611Windows
Élévation de privilègesImportantCVE-2026-69612Windows Élévation de
privilègesImportantCVE-2026-69613Windows Divulgation d'informations
ImportantCVE-2026-69616Windows Élévation de privilègesImportantCVE-2026-69617Windows
Divulgation d'informations ImportantCVE-2026-69618Windows Élévation de
privilègesImportantCVE-2026-69619Windows Exécution de code à
distanceImportantCVE-2026-69620Windows Élévation de privilègesImportantCVE-2026-69621Windows

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.



Avis de sécurité — 2026 Page 459 de 478

Exécution de code à distanceImportantCVE-2026-69623Windows Falsification de
donnéesImportantCVE-2026-69425Windows Falsification de donnéesImportantCVE-2026-69453Windows
Élévation de privilègesImportantCVE-2026-69625Windows Divulgation d'informations
ImportantCVE-2026-69627Windows Exécution de code à distanceImportantCVE-2026-69628Windows
Élévation de privilègesImportantCVE-2026-69630Windows Déni de
serviceImportantCVE-2026-69631Windows Déni de serviceImportantCVE-2026-69637Windows Exécution
de code à distanceImportantCVE-2026-69638Windows Élévation de
privilègesImportantCVE-2026-69643Windows Élévation de privilègesImportantCVE-2026-69645Windows
Élévation de privilègesImportantCVE-2026-69648Windows Élévation de
privilègesImportantCVE-2026-69652Windows Élévation de privilègesImportantCVE-2026-69654Windows
Exécution de code à distanceImportantCVE-2026-69669Windows Divulgation d'informations
ImportantCVE-2026-69672Windows Falsification de donnéesImportantCVE-2026-69482Windows
Falsification de donnéesImportantCVE-2026-69531Windows Déni de
serviceImportantCVE-2026-69679Windows UsurpationImportantCVE-2026-69680Windows Élévation de
privilègesImportantCVE-2026-69681Windows Divulgation d'informations
ImportantCVE-2026-69684Windows Élévation de privilègesImportantCVE-2026-69685Windows Élévation
de privilègesImportantCVE-2026-69687Windows Élévation de
privilègesImportantCVE-2026-69688Windows Élévation de privilègesImportantCVE-2026-69689Windows
Élévation de privilègesImportantCVE-2026-69691Windows Élévation de
privilègesImportantCVE-2026-69692Windows Élévation de privilègesImportantCVE-2026-69693Windows
Élévation de privilègesImportantCVE-2026-69694Windows Élévation de
privilègesImportantCVE-2026-69706Windows Élévation de privilègesImportantCVE-2026-69707Windows
Élévation de privilègesImportantCVE-2026-69708Windows Exécution de code à
distanceImportantCVE-2026-69709Windows Élévation de privilègesImportantCVE-2026-69711Windows
Falsification de donnéesImportantCVE-2026-69554Windows Falsification de
donnéesImportantCVE-2026-69624Windows Élévation de privilègesImportantCVE-2026-69714Windows
Exécution de code à distanceImportantCVE-2026-69715Windows Élévation de
privilègesImportantCVE-2026-69717Windows Élévation de privilègesImportantCVE-2026-69720Windows
Divulgation d'informations ImportantCVE-2026-69723Windows Élévation de
privilègesImportantCVE-2026-69727Windows Exécution de code à
distanceImportantCVE-2026-69729Windows Élévation de privilègesImportantCVE-2026-69731Windows
Exécution de code à distanceImportantCVE-2026-69732Windows Élévation de
privilègesImportantCVE-2026-69735Windows Élévation de privilègesImportantCVE-2026-69738Windows
Divulgation d'informations ImportantCVE-2026-69741Windows Déni de
serviceImportantCVE-2026-69744Windows Élévation de privilègesImportantCVE-2026-69757Windows
Élévation de privilègesImportantCVE-2026-69758Windows Déni de
serviceImportantCVE-2026-69760Windows Élévation de privilègesImportantCVE-2026-69761Windows
Élévation de privilègesImportantCVE-2026-69762Windows Exécution de code à
distanceImportantCVE-2026-69768Windows Divulgation d'informations
ImportantCVE-2026-69770Windows Contournement de la politique de
sécuritéImportantCVE-2026-69674Windows Exécution de code à
distanceImportantCVE-2026-69772Windows Élévation de privilègesImportantCVE-2026-69773Windows
Élévation de privilègesImportantCVE-2026-69775Windows Élévation de
privilègesImportantCVE-2026-69777Windows Élévation de privilègesImportantCVE-2026-69779Windows
Déni de serviceImportantCVE-2026-69781Windows Exécution de code à
distanceImportantCVE-2026-69782Windows Élévation de privilègesImportantCVE-2026-69785Windows
Exécution de code à distanceImportantCVE-2026-69786Windows Élévation de
privilègesImportantCVE-2026-69787Windows Élévation de privilègesImportantCVE-2026-69790Windows
Élévation de privilègesImportantCVE-2026-69791Windows Contournement de la politique de
sécuritéImportantCVE-2026-69713Windows Contournement de la politique de
sécuritéImportantCVE-2026-69771Windows Contournement de la politique de
sécuritéImportantCVE-2026-69792Windows Contournement de la politique de
sécuritéImportantCVE-2026-69793Windows Divulgation d'informations
ImportantCVE-2026-69794Windows Élévation de privilègesImportantCVE-2026-69801Windows
Divulgation d'informations ImportantCVE-2026-69803Windows Élévation de
privilègesImportantCVE-2026-69807Windows Divulgation d'informations
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ImportantCVE-2026-69808Windows Déni de serviceImportantCVE-2026-69809Windows Élévation de
privilègesImportantCVE-2026-69814Windows Élévation de privilègesImportantCVE-2026-69816Windows
Élévation de privilègesImportantCVE-2026-69817Windows Élévation de
privilègesImportantCVE-2026-69818Windows Exécution de code à
distanceImportantCVE-2026-69819Windows Élévation de privilègesImportantCVE-2026-69821Windows
Élévation de privilègesImportantCVE-2026-69822Windows Exécution de code à
distanceImportantCVE-2026-69824Windows Élévation de privilègesImportantCVE-2026-69826Windows
Divulgation d'informations ImportantCVE-2026-69832Windows Élévation de
privilègesImportantCVE-2026-69834Windows Élévation de privilègesImportantCVE-2026-69838Windows
Déni de serviceImportantCVE-2026-69839Windows Élévation de
privilègesImportantCVE-2026-69841Windows Élévation de privilègesImportantCVE-2026-69841Windows
Élévation de privilègesImportantCVE-2026-69844Windows Exécution de code à
distanceImportantCVE-2026-69847Windows Divulgation d'informations
ImportantCVE-2026-69853Windows Élévation de privilègesImportantCVE-2026-69859Windows
Divulgation d'informations ImportantCVE-2026-69862Windows Élévation de
privilègesImportantCVE-2026-69866Windows Élévation de privilègesImportantCVE-2026-69875Windows
Exécution de code à distanceImportantCVE-2026-69876Windows Exécution de code à
distanceImportantCVE-2026-69878Windows Déni de serviceImportantCVE-2026-69881Windows Élévation
de privilègesImportantCVE-2026-69889Windows Élévation de
privilègesImportantCVE-2026-69891Windows Divulgation d'informations
ImportantCVE-2026-69895Windows Élévation de privilègesImportantCVE-2026-69896Windows Élévation
de privilègesImportantCVE-2026-69900Windows Élévation de
privilègesImportantCVE-2026-69907Windows Exécution de code à
distanceImportantCVE-2026-69910Windows Élévation de privilègesImportantCVE-2026-69911Windows
Élévation de privilègesImportantCVE-2026-69921Windows Divulgation d'informations
ImportantCVE-2026-69929Windows Divulgation d'informations ImportantCVE-2026-69930Windows
Exécution de code à distanceImportantCVE-2026-69989Windows Divulgation d'informations
ImportantCVE-2026-70019Windows Déni de serviceImportantCVE-2026-70065Windows Déni de
serviceImportantCVE-2026-70091Windows Divulgation d'informations ImportantCVE-2026-70124Windows
Divulgation d'informations ImportantCVE-2026-70145Windows Élévation de
privilègesImportantCVE-2026-70283Windows Élévation de privilègesImportantCVE-2026-70289Windows
Divulgation d'informations ImportantCVE-2026-70290Windows Falsification de
donnéesImportantCVE-2026-72964Windows Élévation de privilègesImportantCVE-2026-70342Windows
Élévation de privilègesImportantCVE-2026-70562Windows UsurpationImportantCVE-2026-70563Windows
Élévation de privilègesImportantCVE-2026-70564Windows Élévation de
privilègesImportantCVE-2026-70565Windows Élévation de privilègesImportantCVE-2026-70567Windows
Élévation de privilègesImportantCVE-2026-70568Windows Élévation de
privilègesImportantCVE-2026-70569Windows Exécution de code à
distanceImportantCVE-2026-70570Windows Élévation de privilègesImportantCVE-2026-70572Windows
Élévation de privilègesImportantCVE-2026-70573Windows Élévation de
privilègesImportantCVE-2026-70574Windows Déni de serviceImportantCVE-2026-70575Windows
Élévation de privilègesImportantCVE-2026-70577Windows Élévation de
privilègesImportantCVE-2026-70578Windows Divulgation d'informations
ImportantCVE-2026-70579Windows Élévation de privilègesImportantCVE-2026-70581Windows Élévation
de privilègesImportantCVE-2026-70582Windows Élévation de
privilègesImportantCVE-2026-70583Windows Élévation de privilègesImportantCVE-2026-70584Windows
Divulgation d'informations ImportantCVE-2026-70587Windows Exécution de code à
distanceImportantCVE-2026-71329Windows Divulgation d'informations
ImportantCVE-2026-71330Windows Élévation de privilègesImportantCVE-2026-71332Windows Élévation
de privilègesImportantCVE-2026-71333Windows Élévation de
privilègesImportantCVE-2026-71334Windows Exécution de code à
distanceImportantCVE-2026-71336Windows Élévation de privilègesImportantCVE-2026-71337Windows
Élévation de privilègesImportantCVE-2026-71338Windows Élévation de
privilègesImportantCVE-2026-71339Windows Élévation de privilègesImportantCVE-2026-71340Windows
Divulgation d'informations ImportantCVE-2026-71341Windows Élévation de
privilègesImportantCVE-2026-71342Windows Exécution de code à
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distanceImportantCVE-2026-71343Windows Exécution de code à
distanceImportantCVE-2026-71345Windows Exécution de code à
distanceImportantCVE-2026-71348Windows Exécution de code à
distanceImportantCVE-2026-71349Windows Exécution de code à
distanceImportantCVE-2026-71350Windows Élévation de privilègesImportantCVE-2026-71351Windows
Exécution de code à distanceImportantCVE-2026-71352Windows Élévation de
privilègesImportantCVE-2026-71353Windows Élévation de privilègesImportantCVE-2026-72926Windows
Élévation de privilègesImportantCVE-2026-72927Windows Élévation de
privilègesImportantCVE-2026-72929Windows Exécution de code à
distanceImportantCVE-2026-72930Windows Déni de serviceImportantCVE-2026-72931Windows
Divulgation d'informations ImportantCVE-2026-72932Windows Exécution de code à
distanceImportantCVE-2026-72933Windows Élévation de privilègesImportantCVE-2026-72935Windows
Exécution de code à distanceImportantCVE-2026-72936Windows Divulgation d'informations
ImportantCVE-2026-72937Windows Déni de serviceImportantCVE-2026-72939Windows Exécution de code
à distanceImportantCVE-2026-72940Windows Élévation de privilègesImportantCVE-2026-72941Windows
Divulgation d'informations ImportantCVE-2026-72942Windows Exécution de code à
distanceImportantCVE-2026-72943Windows Élévation de privilègesImportantCVE-2026-72944Windows
Divulgation d'informations ImportantCVE-2026-72945Windows Élévation de
privilègesImportantCVE-2026-72946Windows Élévation de privilègesImportantCVE-2026-72947Windows
Élévation de privilègesImportantCVE-2026-72948Windows Déni de
serviceImportantCVE-2026-72949Windows Exécution de code à
distanceImportantCVE-2026-72952Windows Élévation de privilègesImportantCVE-2026-72953Windows
Élévation de privilègesImportantCVE-2026-72963Windows Falsification de
donnéesImportantCVE-2026-72966Windows Falsification de donnéesImportantCVE-2026-73004Windows
Élévation de privilègesImportantCVE-2026-72965Windows Contournement de la politique de
sécuritéImportantCVE-2026-73019Windows Contournement de la politique de
sécuritéImportantCVE-2026-73025Windows Élévation de privilègesImportantCVE-2026-72967Windows
Déni de serviceImportantCVE-2026-72978Windows Contournement de la politique de
sécuritéImportantCVE-2026-77892Windows Falsification de donnéesImportantCVE-2026-83991Windows
Élévation de privilègesImportantCVE-2026-72985Windows Élévation de
privilègesImportantCVE-2026-72988Windows Divulgation d'informations
ImportantCVE-2026-72989Windows Élévation de privilègesImportantCVE-2026-72990Windows Élévation
de privilègesImportantCVE-2026-72991Windows Élévation de
privilègesImportantCVE-2026-72992Windows Élévation de privilègesImportantCVE-2026-72993Windows
Élévation de privilègesImportantCVE-2026-72994Windows Élévation de
privilègesImportantCVE-2026-72995Windows Élévation de privilègesImportantCVE-2026-72996Windows
Élévation de privilègesImportantCVE-2026-72997Windows Élévation de
privilègesImportantCVE-2026-72999Windows Élévation de privilègesImportantCVE-2026-73000Windows
Élévation de privilègesImportantCVE-2026-73001Windows Élévation de
privilègesImportantCVE-2026-73002Windows Élévation de privilègesImportantCVE-2026-73003Windows
Élévation de privilègesImportantCVE-2026-73005Windows Élévation de
privilègesImportantCVE-2026-73007Windows Divulgation d'informations
ImportantCVE-2026-73008Windows Élévation de privilègesImportantCVE-2026-73011Windows Élévation
de privilègesImportantCVE-2026-73012Windows Élévation de
privilègesImportantCVE-2026-73014Windows Élévation de privilègesImportantCVE-2026-73015Windows
Exécution de code à distanceImportantCVE-2026-73016Windows Élévation de
privilègesImportantCVE-2026-73020Windows Élévation de privilègesImportantCVE-2026-73021Windows
Élévation de privilègesImportantCVE-2026-73022Windows Élévation de
privilègesImportantCVE-2026-73024Windows Élévation de privilègesImportantCVE-2026-73026Windows
Élévation de privilègesImportantCVE-2026-77489Windows Divulgation d'informations
ImportantCVE-2026-77491Windows Élévation de privilègesImportantCVE-2026-77492Windows Déni de
serviceImportantCVE-2026-77494Windows Déni de serviceImportantCVE-2026-77498Windows Déni de
serviceImportantCVE-2026-77499Windows Élévation de privilègesImportantCVE-2026-77500Windows
Déni de serviceImportantCVE-2026-77501Windows Déni de serviceImportantCVE-2026-77502Windows
Élévation de privilègesImportantCVE-2026-77503Windows Déni de
serviceImportantCVE-2026-77886Windows Exécution de code à
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distanceImportantCVE-2026-77887Windows Déni de serviceImportantCVE-2026-77888Windows Déni de
serviceImportantCVE-2026-77889Windows Déni de serviceImportantCVE-2026-77890Windows Exécution
de code à distanceImportantCVE-2026-77891Windows Exécution de code à
distanceImportantCVE-2026-77891Windows Déni de serviceImportantCVE-2026-77893Windows Élévation
de privilègesImportantCVE-2026-77894Windows Déni de serviceImportantCVE-2026-77895Windows Déni
de serviceImportantCVE-2026-77896Windows Élévation de privilègesImportantCVE-2026-77899Windows
Élévation de privilègesImportantCVE-2026-77904Windows Élévation de
privilègesImportantCVE-2026-77905Windows Déni de serviceImportantCVE-2026-78446Windows
Élévation de privilègesImportantCVE-2026-78447Windows Élévation de
privilègesImportantCVE-2026-78448Windows Élévation de privilègesImportantCVE-2026-78451Windows
Divulgation d'informations ImportantCVE-2026-78452Windows Divulgation d'informations
ImportantCVE-2026-78453Windows Divulgation d'informations ImportantCVE-2026-78454Windows
Divulgation d'informations ImportantCVE-2026-78455Windows Élévation de
privilègesImportantCVE-2026-78457Windows Élévation de privilègesImportantCVE-2026-78464Windows
Divulgation d'informations ImportantCVE-2026-78508Windows Divulgation d'informations
ImportantCVE-2026-78516Windows Déni de serviceImportantCVE-2026-78523Windows Élévation de
privilègesImportantCVE-2026-80075Windows Élévation de privilègesImportantCVE-2026-80093Windows
Élévation de privilègesImportantCVE-2026-80096Windows Élévation de
privilègesImportantCVE-2026-81963Windows Élévation de privilègesImportantCVE-2026-83942Windows
Élévation de privilègesImportantCVE-2026-83952Windows Élévation de
privilègesImportantCVE-2026-83954Windows Élévation de privilègesImportantCVE-2026-83955Windows
Élévation de privilègesImportantCVE-2026-83967Windows Élévation de
privilègesImportantCVE-2026-83968Windows Élévation de privilègesImportantCVE-2026-83969Windows
Élévation de privilègesImportantCVE-2026-83970Windows Élévation de
privilègesImportantCVE-2026-83971Windows Élévation de privilègesImportantCVE-2026-83972Windows
Élévation de privilègesImportantCVE-2026-83973Windows Élévation de
privilègesImportantCVE-2026-83974Windows Élévation de privilègesImportantCVE-2026-83975Windows
Élévation de privilègesImportantCVE-2026-83978Windows Élévation de
privilègesImportantCVE-2026-83979Windows Élévation de privilègesImportantCVE-2026-83980Windows
Élévation de privilègesImportantCVE-2026-83981Windows Élévation de
privilègesImportantCVE-2026-83982Windows Élévation de privilègesImportantCVE-2026-83983Windows
Élévation de privilègesImportantCVE-2026-83985Windows Élévation de
privilègesImportantCVE-2026-83986Windows Élévation de privilègesImportantCVE-2026-83987Windows
Élévation de privilègesImportantCVE-2026-83988Windows Déni de
serviceImportantCVE-2026-83989Windows Élévation de privilègesImportantCVE-2026-83990Windows
Exécution de code à distanceImportantCVE-2026-83992Windows Élévation de
privilègesImportantCVE-2026-83995Windows Élévation de privilègesImportantCVE-2026-83996Windows
Exécution de code à distanceImportantCVE-2026-83997Windows Exécution de code à
distanceImportantCVE-2026-83998Windows Élévation de privilègesImportantCVE-2026-83999Windows
Exécution de code à distanceImportantCVE-2026-84000Windows Déni de
serviceImportantCVE-2026-84001Windows Élévation de privilègesImportantCVE-2026-85360Windows
Exécution de code à distanceImportantCVE-2026-85877Windows Élévation de
privilègesImportantCVE-2026-85880Windows ServerÉlévation de
privilègesImportantCVE-2026-50349Windows ServerÉlévation de
privilègesImportantCVE-2026-56172Windows ServerÉlévation de
privilègesImportantCVE-2026-56177Windows ServerÉlévation de
privilègesImportantCVE-2026-56198Windows ServerÉlévation de
privilègesImportantCVE-2026-62694Windows ServerÉlévation de
privilègesImportantCVE-2026-62697Windows ServerExécution de code à
distanceImportantCVE-2026-62706Windows ServerExécution de code à
distanceImportantCVE-2026-62744Windows ServerUsurpationImportantCVE-2026-62759Windows
ServerDéni de serviceImportantCVE-2026-62762Windows ServerÉlévation de
privilègesImportantCVE-2026-62810Windows ServerExécution de code à
distanceImportantCVE-2026-62813Windows ServerÉlévation de
privilègesImportantCVE-2026-68824Windows ServerÉlévation de
privilègesImportantCVE-2026-68825Windows ServerÉlévation de
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privilègesImportantCVE-2026-68827Windows ServerExécution de code à
distanceImportantCVE-2026-68828Windows ServerDivulgation d'informations
ImportantCVE-2026-68830Windows ServerDivulgation d'informations ImportantCVE-2026-68831Windows
ServerÉlévation de privilègesImportantCVE-2026-68832Windows ServerExécution de code à
distanceImportantCVE-2026-68833Windows ServerÉlévation de
privilègesImportantCVE-2026-68834Windows ServerÉlévation de
privilègesImportantCVE-2026-68835Windows ServerÉlévation de
privilègesImportantCVE-2026-68837Windows ServerÉlévation de
privilègesImportantCVE-2026-68838Windows ServerExécution de code à
distanceImportantCVE-2026-68839Windows ServerÉlévation de
privilègesImportantCVE-2026-68840Windows ServerÉlévation de
privilègesImportantCVE-2026-68841Windows ServerDivulgation d'informations
ImportantCVE-2026-68843Windows ServerExécution de code à
distanceImportantCVE-2026-68844Windows ServerÉlévation de
privilègesImportantCVE-2026-68845Windows ServerÉlévation de
privilègesImportantCVE-2026-68846Windows ServerÉlévation de
privilègesImportantCVE-2026-68847Windows ServerÉlévation de
privilègesImportantCVE-2026-68848Windows ServerDivulgation d'informations
ImportantCVE-2026-68849Windows ServerÉlévation de privilègesImportantCVE-2026-68850Windows
ServerDivulgation d'informations ImportantCVE-2026-68851Windows ServerDivulgation d'informations
ImportantCVE-2026-68852Windows ServerDivulgation d'informations ImportantCVE-2026-68873Windows
ServerDivulgation d'informations ImportantCVE-2026-68874Windows ServerExécution de code à
distanceImportantCVE-2026-68875Windows ServerÉlévation de
privilègesImportantCVE-2026-68876Windows ServerExécution de code à
distanceImportantCVE-2026-68877Windows ServerÉlévation de
privilègesImportantCVE-2026-68878Windows ServerÉlévation de
privilègesImportantCVE-2026-68880Windows ServerDivulgation d'informations
ImportantCVE-2026-68881Windows ServerÉlévation de privilègesImportantCVE-2026-68884Windows
ServerÉlévation de privilègesImportantCVE-2026-68885Windows ServerDivulgation d'informations
ImportantCVE-2026-68886Windows ServerDéni de serviceImportantCVE-2026-68887Windows
ServerÉlévation de privilègesImportantCVE-2026-68888Windows ServerÉlévation de
privilègesImportantCVE-2026-68889Windows ServerÉlévation de
privilègesImportantCVE-2026-68890Windows ServerDivulgation d'informations
ImportantCVE-2026-68891Windows ServerÉlévation de privilègesImportantCVE-2026-68892Windows
ServerÉlévation de privilègesImportantCVE-2026-68893Windows ServerÉlévation de
privilègesImportantCVE-2026-68894Windows ServerDivulgation d'informations
ImportantCVE-2026-68895Windows ServerÉlévation de privilègesImportantCVE-2026-68896Windows
ServerÉlévation de privilègesImportantCVE-2026-68897Windows ServerDéni de
serviceImportantCVE-2026-68898Windows ServerÉlévation de
privilègesImportantCVE-2026-69265Windows ServerExécution de code à
distanceImportantCVE-2026-69266Windows ServerDivulgation d'informations
ImportantCVE-2026-69267Windows ServerÉlévation de privilègesImportantCVE-2026-69269Windows
ServerÉlévation de privilègesImportantCVE-2026-69270Windows ServerÉlévation de
privilègesImportantCVE-2026-69271Windows ServerÉlévation de
privilègesImportantCVE-2026-69272Windows ServerÉlévation de
privilègesImportantCVE-2026-69274Windows ServerÉlévation de
privilègesImportantCVE-2026-69275Windows ServerExécution de code à
distanceImportantCVE-2026-69276Windows ServerÉlévation de
privilègesImportantCVE-2026-69277Windows ServerÉlévation de
privilègesImportantCVE-2026-69279Windows ServerÉlévation de
privilègesImportantCVE-2026-69280Windows ServerÉlévation de
privilègesImportantCVE-2026-69281Windows ServerÉlévation de
privilègesImportantCVE-2026-69283Windows ServerÉlévation de
privilègesImportantCVE-2026-69284Windows ServerDivulgation d'informations
ImportantCVE-2026-69286Windows ServerÉlévation de privilègesImportantCVE-2026-69287Windows
ServerDivulgation d'informations ImportantCVE-2026-69288Windows ServerÉlévation de
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privilègesImportantCVE-2026-69289Windows ServerÉlévation de
privilègesImportantCVE-2026-69290Windows ServerExécution de code à
distanceImportantCVE-2026-69291Windows ServerÉlévation de
privilègesImportantCVE-2026-69292Windows ServerÉlévation de
privilègesImportantCVE-2026-69293Windows ServerDivulgation d'informations
ImportantCVE-2026-69294Windows ServerÉlévation de privilègesImportantCVE-2026-69295Windows
ServerÉlévation de privilègesImportantCVE-2026-69296Windows ServerDivulgation d'informations
ImportantCVE-2026-69297Windows ServerÉlévation de privilègesImportantCVE-2026-69298Windows
ServerÉlévation de privilègesImportantCVE-2026-69299Windows ServerÉlévation de
privilègesImportantCVE-2026-69300Windows ServerÉlévation de
privilègesImportantCVE-2026-69301Windows ServerDivulgation d'informations
ImportantCVE-2026-69303Windows ServerÉlévation de privilègesImportantCVE-2026-69305Windows
ServerÉlévation de privilègesImportantCVE-2026-69307Windows ServerDivulgation d'informations
ImportantCVE-2026-69308Windows ServerÉlévation de privilègesImportantCVE-2026-69309Windows
ServerÉlévation de privilègesImportantCVE-2026-69310Windows ServerÉlévation de
privilègesImportantCVE-2026-69311Windows ServerÉlévation de
privilègesImportantCVE-2026-69312Windows ServerÉlévation de
privilègesImportantCVE-2026-69313Windows ServerÉlévation de
privilègesImportantCVE-2026-69314Windows ServerDivulgation d'informations
ImportantCVE-2026-69315Windows ServerDivulgation d'informations ImportantCVE-2026-69316Windows
ServerDivulgation d'informations ImportantCVE-2026-69317Windows ServerDivulgation d'informations
ImportantCVE-2026-69317Windows ServerDivulgation d'informations ImportantCVE-2026-69318Windows
ServerÉlévation de privilègesImportantCVE-2026-69319Windows ServerÉlévation de
privilègesImportantCVE-2026-69322Windows ServerÉlévation de
privilègesImportantCVE-2026-69323Windows ServerÉlévation de
privilègesImportantCVE-2026-69324Windows ServerExécution de code à
distanceImportantCVE-2026-69325Windows ServerÉlévation de
privilègesImportantCVE-2026-69328Windows ServerDéni de serviceImportantCVE-2026-69329Windows
ServerÉlévation de privilègesImportantCVE-2026-69331Windows ServerÉlévation de
privilègesImportantCVE-2026-69332Windows ServerExécution de code à
distanceImportantCVE-2026-69334Windows ServerÉlévation de
privilègesImportantCVE-2026-69335Windows ServerÉlévation de
privilègesImportantCVE-2026-69336Windows ServerÉlévation de
privilègesImportantCVE-2026-69337Windows ServerÉlévation de
privilègesImportantCVE-2026-69338Windows ServerÉlévation de
privilègesImportantCVE-2026-69340Windows ServerÉlévation de
privilègesImportantCVE-2026-69341Windows ServerDéni de serviceImportantCVE-2026-69342Windows
ServerDivulgation d'informations ImportantCVE-2026-69343Windows ServerDivulgation d'informations
ImportantCVE-2026-69344Windows ServerDivulgation d'informations ImportantCVE-2026-69345Windows
ServerÉlévation de privilègesImportantCVE-2026-69346Windows ServerExécution de code à
distanceImportantCVE-2026-69347Windows ServerÉlévation de
privilègesImportantCVE-2026-69348Windows ServerDivulgation d'informations
ImportantCVE-2026-69349Windows ServerÉlévation de privilègesImportantCVE-2026-69350Windows
ServerDivulgation d'informations ImportantCVE-2026-69351Windows ServerÉlévation de
privilègesImportantCVE-2026-69352Windows ServerDivulgation d'informations
ImportantCVE-2026-69353Windows ServerÉlévation de privilègesImportantCVE-2026-69357Windows
ServerExécution de code à distanceImportantCVE-2026-69358Windows ServerÉlévation de
privilègesImportantCVE-2026-69359Windows ServerExécution de code à
distanceImportantCVE-2026-69360Windows ServerÉlévation de
privilègesImportantCVE-2026-69362Windows ServerÉlévation de
privilègesImportantCVE-2026-69364Windows ServerÉlévation de
privilègesImportantCVE-2026-69365Windows ServerÉlévation de
privilègesImportantCVE-2026-69366Windows ServerDivulgation d'informations
ImportantCVE-2026-69367Windows ServerÉlévation de privilègesImportantCVE-2026-69368Windows
ServerDivulgation d'informations ImportantCVE-2026-69369Windows ServerÉlévation de
privilègesImportantCVE-2026-69371Windows ServerDéni de serviceImportantCVE-2026-69372Windows
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ServerÉlévation de privilègesImportantCVE-2026-69373Windows ServerDéni de
serviceImportantCVE-2026-69374Windows ServerDivulgation d'informations
ImportantCVE-2026-69376Windows ServerÉlévation de privilègesImportantCVE-2026-69377Windows
ServerÉlévation de privilègesImportantCVE-2026-69379Windows ServerDivulgation d'informations
ImportantCVE-2026-69381Windows ServerÉlévation de privilègesImportantCVE-2026-69383Windows
ServerDéni de serviceImportantCVE-2026-69384Windows ServerÉlévation de
privilègesImportantCVE-2026-69385Windows ServerExécution de code à
distanceImportantCVE-2026-69386Windows ServerÉlévation de
privilègesImportantCVE-2026-69388Windows ServerÉlévation de
privilègesImportantCVE-2026-69389Windows ServerDivulgation d'informations
ImportantCVE-2026-69390Windows ServerÉlévation de privilègesImportantCVE-2026-69391Windows
ServerÉlévation de privilègesImportantCVE-2026-69392Windows ServerDivulgation d'informations
ImportantCVE-2026-69393Windows ServerÉlévation de privilègesImportantCVE-2026-69394Windows
ServerDivulgation d'informations ImportantCVE-2026-69395Windows ServerÉlévation de
privilègesImportantCVE-2026-69396Windows ServerExécution de code à
distanceImportantCVE-2026-69397Windows ServerÉlévation de
privilègesImportantCVE-2026-69398Windows ServerÉlévation de
privilègesImportantCVE-2026-69401Windows ServerDivulgation d'informations
ImportantCVE-2026-69403Windows ServerÉlévation de privilègesImportantCVE-2026-69404Windows
ServerDéni de serviceImportantCVE-2026-69405Windows ServerDivulgation d'informations
ImportantCVE-2026-69406Windows ServerÉlévation de privilègesImportantCVE-2026-69407Windows
ServerExécution de code à distanceImportantCVE-2026-69408Windows ServerÉlévation de
privilègesImportantCVE-2026-69410Windows ServerExécution de code à
distanceImportantCVE-2026-69412Windows ServerÉlévation de
privilègesImportantCVE-2026-69413Windows ServerÉlévation de
privilègesImportantCVE-2026-69415Windows ServerDéni de serviceImportantCVE-2026-69416Windows
ServerÉlévation de privilègesImportantCVE-2026-69418Windows ServerÉlévation de
privilègesImportantCVE-2026-69420Windows ServerÉlévation de
privilègesImportantCVE-2026-69421Windows ServerÉlévation de
privilègesImportantCVE-2026-69422Windows ServerÉlévation de
privilègesImportantCVE-2026-69423Windows ServerÉlévation de
privilègesImportantCVE-2026-69424Windows ServerExécution de code à
distanceImportantCVE-2026-69426Windows ServerÉlévation de
privilègesImportantCVE-2026-69427Windows ServerDéni de serviceImportantCVE-2026-69428Windows
ServerExécution de code à distanceImportantCVE-2026-69429Windows ServerÉlévation de
privilègesImportantCVE-2026-69430Windows ServerExécution de code à
distanceImportantCVE-2026-69431Windows ServerÉlévation de
privilègesImportantCVE-2026-69432Windows ServerÉlévation de
privilègesImportantCVE-2026-69433Windows ServerExécution de code à
distanceImportantCVE-2026-69434Windows ServerÉlévation de
privilègesImportantCVE-2026-69436Windows ServerExécution de code à
distanceImportantCVE-2026-69438Windows ServerÉlévation de
privilègesImportantCVE-2026-69441Windows ServerDivulgation d'informations
ImportantCVE-2026-69443Windows ServerÉlévation de privilègesImportantCVE-2026-69444Windows
ServerÉlévation de privilègesImportantCVE-2026-69445Windows ServerÉlévation de
privilègesImportantCVE-2026-69447Windows ServerÉlévation de
privilègesImportantCVE-2026-69448Windows ServerExécution de code à
distanceImportantCVE-2026-69449Windows ServerÉlévation de
privilègesImportantCVE-2026-69450Windows ServerÉlévation de
privilègesImportantCVE-2026-69451Windows ServerÉlévation de
privilègesImportantCVE-2026-69455Windows ServerÉlévation de
privilègesImportantCVE-2026-69456Windows ServerDivulgation d'informations
ImportantCVE-2026-69457Windows ServerÉlévation de privilègesImportantCVE-2026-69458Windows
ServerÉlévation de privilègesImportantCVE-2026-69459Windows ServerÉlévation de
privilègesImportantCVE-2026-69460Windows ServerExécution de code à
distanceImportantCVE-2026-69461Windows ServerÉlévation de
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privilègesImportantCVE-2026-69462Windows ServerExécution de code à
distanceImportantCVE-2026-69463Windows ServerÉlévation de
privilègesImportantCVE-2026-69466Windows ServerÉlévation de
privilègesImportantCVE-2026-69468Windows ServerÉlévation de
privilègesImportantCVE-2026-69469Windows ServerÉlévation de
privilègesImportantCVE-2026-69470Windows ServerÉlévation de
privilègesImportantCVE-2026-69472Windows ServerÉlévation de
privilègesImportantCVE-2026-69473Windows ServerDivulgation d'informations
ImportantCVE-2026-69474Windows ServerÉlévation de privilègesImportantCVE-2026-69475Windows
ServerÉlévation de privilègesImportantCVE-2026-69476Windows ServerÉlévation de
privilègesImportantCVE-2026-69478Windows ServerExécution de code à
distanceImportantCVE-2026-69479Windows ServerÉlévation de
privilègesImportantCVE-2026-69480Windows ServerÉlévation de
privilègesImportantCVE-2026-69481Windows ServerDivulgation d'informations
ImportantCVE-2026-69483Windows ServerExécution de code à
distanceImportantCVE-2026-69485Windows ServerÉlévation de
privilègesImportantCVE-2026-69488Windows ServerÉlévation de
privilègesImportantCVE-2026-69489Windows ServerÉlévation de
privilègesImportantCVE-2026-69490Windows ServerExécution de code à
distanceImportantCVE-2026-69491Windows ServerÉlévation de
privilègesImportantCVE-2026-69492Windows ServerExécution de code à
distanceImportantCVE-2026-69493Windows ServerExécution de code à
distanceImportantCVE-2026-69494Windows ServerExécution de code à
distanceImportantCVE-2026-69495Windows ServerExécution de code à
distanceImportantCVE-2026-69496Windows ServerDéni de serviceImportantCVE-2026-69497Windows
ServerÉlévation de privilègesImportantCVE-2026-69498Windows ServerÉlévation de
privilègesImportantCVE-2026-69500Windows ServerÉlévation de
privilègesImportantCVE-2026-69503Windows ServerDivulgation d'informations
ImportantCVE-2026-69504Windows ServerÉlévation de privilègesImportantCVE-2026-69505Windows
ServerDivulgation d'informations ImportantCVE-2026-69507Windows ServerÉlévation de
privilègesImportantCVE-2026-69509Windows ServerExécution de code à
distanceImportantCVE-2026-69510Windows ServerExécution de code à
distanceImportantCVE-2026-69511Windows ServerÉlévation de
privilègesImportantCVE-2026-69512Windows ServerÉlévation de
privilègesImportantCVE-2026-69513Windows ServerExécution de code à
distanceImportantCVE-2026-69514Windows ServerÉlévation de
privilègesImportantCVE-2026-69516Windows ServerÉlévation de
privilègesImportantCVE-2026-69517Windows ServerExécution de code à
distanceImportantCVE-2026-69524Windows ServerExécution de code à
distanceImportantCVE-2026-69525Windows ServerDivulgation d'informations
ImportantCVE-2026-69527Windows ServerÉlévation de privilègesImportantCVE-2026-69528Windows
ServerÉlévation de privilègesImportantCVE-2026-69532Windows ServerÉlévation de
privilègesImportantCVE-2026-69534Windows ServerÉlévation de
privilègesImportantCVE-2026-69535Windows ServerExécution de code à
distanceImportantCVE-2026-69536Windows ServerExécution de code à
distanceImportantCVE-2026-69538Windows ServerExécution de code à
distanceImportantCVE-2026-69539Windows ServerÉlévation de
privilègesImportantCVE-2026-69540Windows ServerÉlévation de
privilègesImportantCVE-2026-69541Windows ServerÉlévation de
privilègesImportantCVE-2026-69542Windows ServerExécution de code à
distanceImportantCVE-2026-69546Windows ServerExécution de code à
distanceImportantCVE-2026-69547Windows ServerDivulgation d'informations
ImportantCVE-2026-69548Windows ServerÉlévation de privilègesImportantCVE-2026-69549Windows
ServerExécution de code à distanceImportantCVE-2026-69551Windows ServerDivulgation d'informations
ImportantCVE-2026-69552Windows ServerÉlévation de privilègesImportantCVE-2026-69553Windows
ServerÉlévation de privilègesImportantCVE-2026-69560Windows ServerÉlévation de
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privilègesImportantCVE-2026-69561Windows ServerÉlévation de
privilègesImportantCVE-2026-69563Windows ServerÉlévation de
privilègesImportantCVE-2026-69564Windows ServerExécution de code à
distanceImportantCVE-2026-69566Windows ServerÉlévation de
privilègesImportantCVE-2026-69567Windows ServerDivulgation d'informations
ImportantCVE-2026-69568Windows ServerDéni de serviceImportantCVE-2026-69569Windows
ServerÉlévation de privilègesImportantCVE-2026-69571Windows ServerDivulgation d'informations
ImportantCVE-2026-69572Windows ServerÉlévation de privilègesImportantCVE-2026-69573Windows
ServerÉlévation de privilègesImportantCVE-2026-69574Windows ServerÉlévation de
privilègesImportantCVE-2026-69575Windows ServerÉlévation de
privilègesImportantCVE-2026-69576Windows ServerÉlévation de
privilègesImportantCVE-2026-69578Windows ServerÉlévation de
privilègesImportantCVE-2026-69580Windows ServerÉlévation de
privilègesImportantCVE-2026-69581Windows ServerÉlévation de
privilègesImportantCVE-2026-69582Windows ServerÉlévation de
privilègesImportantCVE-2026-69583Windows ServerÉlévation de
privilègesImportantCVE-2026-69584Windows ServerÉlévation de
privilègesImportantCVE-2026-69585Windows ServerExécution de code à
distanceImportantCVE-2026-69586Windows ServerDéni de serviceImportantCVE-2026-69587Windows
ServerDéni de serviceImportantCVE-2026-69588Windows ServerÉlévation de
privilègesImportantCVE-2026-69589Windows ServerDivulgation d'informations
ImportantCVE-2026-69591Windows ServerÉlévation de privilègesImportantCVE-2026-69592Windows
ServerÉlévation de privilègesImportantCVE-2026-69593Windows ServerÉlévation de
privilègesImportantCVE-2026-69594Windows ServerÉlévation de
privilègesImportantCVE-2026-69597Windows ServerExécution de code à
distanceImportantCVE-2026-69598Windows ServerExécution de code à
distanceImportantCVE-2026-69599Windows ServerÉlévation de
privilègesImportantCVE-2026-69600Windows ServerÉlévation de
privilègesImportantCVE-2026-69602Windows ServerÉlévation de
privilègesImportantCVE-2026-69604Windows ServerÉlévation de
privilègesImportantCVE-2026-69605Windows ServerÉlévation de
privilègesImportantCVE-2026-69606Windows ServerExécution de code à
distanceImportantCVE-2026-69607Windows ServerÉlévation de
privilègesImportantCVE-2026-69608Windows ServerDivulgation d'informations
ImportantCVE-2026-69609Windows ServerÉlévation de privilègesImportantCVE-2026-69610Windows
ServerÉlévation de privilègesImportantCVE-2026-69611Windows ServerÉlévation de
privilègesImportantCVE-2026-69612Windows ServerÉlévation de
privilègesImportantCVE-2026-69613Windows ServerDivulgation d'informations
ImportantCVE-2026-69616Windows ServerÉlévation de privilègesImportantCVE-2026-69617Windows
ServerDivulgation d'informations ImportantCVE-2026-69618Windows ServerÉlévation de
privilègesImportantCVE-2026-69619Windows ServerExécution de code à
distanceImportantCVE-2026-69620Windows ServerÉlévation de
privilègesImportantCVE-2026-69621Windows ServerExécution de code à
distanceImportantCVE-2026-69623Windows ServerÉlévation de
privilègesImportantCVE-2026-69625Windows ServerDivulgation d'informations
ImportantCVE-2026-69627Windows ServerExécution de code à
distanceImportantCVE-2026-69628Windows ServerÉlévation de
privilègesImportantCVE-2026-69630Windows ServerDéni de serviceImportantCVE-2026-69631Windows
ServerDéni de serviceImportantCVE-2026-69637Windows ServerExécution de code à
distanceImportantCVE-2026-69638Windows ServerÉlévation de
privilègesImportantCVE-2026-69643Windows ServerÉlévation de
privilègesImportantCVE-2026-69645Windows ServerÉlévation de
privilègesImportantCVE-2026-69648Windows ServerÉlévation de
privilègesImportantCVE-2026-69652Windows ServerÉlévation de
privilègesImportantCVE-2026-69654Windows ServerExécution de code à
distanceImportantCVE-2026-69669Windows ServerDivulgation d'informations
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ImportantCVE-2026-69672Windows ServerDéni de serviceImportantCVE-2026-69679Windows
ServerUsurpationImportantCVE-2026-69680Windows ServerÉlévation de
privilègesImportantCVE-2026-69681Windows ServerDivulgation d'informations
ImportantCVE-2026-69684Windows ServerÉlévation de privilègesImportantCVE-2026-69685Windows
ServerÉlévation de privilègesImportantCVE-2026-69687Windows ServerÉlévation de
privilègesImportantCVE-2026-69688Windows ServerÉlévation de
privilègesImportantCVE-2026-69689Windows ServerÉlévation de
privilègesImportantCVE-2026-69691Windows ServerÉlévation de
privilègesImportantCVE-2026-69692Windows ServerÉlévation de
privilègesImportantCVE-2026-69693Windows ServerÉlévation de
privilègesImportantCVE-2026-69694Windows ServerÉlévation de
privilègesImportantCVE-2026-69706Windows ServerÉlévation de
privilègesImportantCVE-2026-69707Windows ServerÉlévation de
privilègesImportantCVE-2026-69708Windows ServerExécution de code à
distanceImportantCVE-2026-69709Windows ServerÉlévation de
privilègesImportantCVE-2026-69711Windows ServerÉlévation de
privilègesImportantCVE-2026-69714Windows ServerExécution de code à
distanceImportantCVE-2026-69715Windows ServerÉlévation de
privilègesImportantCVE-2026-69717Windows ServerDivulgation d'informations
ImportantCVE-2026-69723Windows ServerDivulgation d'informations ImportantCVE-2026-69723Windows
ServerÉlévation de privilègesImportantCVE-2026-69727Windows ServerExécution de code à
distanceImportantCVE-2026-69729Windows ServerÉlévation de
privilègesImportantCVE-2026-69731Windows ServerExécution de code à
distanceImportantCVE-2026-69732Windows ServerÉlévation de
privilègesImportantCVE-2026-69735Windows ServerÉlévation de
privilègesImportantCVE-2026-69738Windows ServerDivulgation d'informations
ImportantCVE-2026-69741Windows ServerDéni de serviceImportantCVE-2026-69744Windows
ServerÉlévation de privilègesImportantCVE-2026-69757Windows ServerÉlévation de
privilègesImportantCVE-2026-69758Windows ServerDéni de serviceImportantCVE-2026-69760Windows
ServerÉlévation de privilègesImportantCVE-2026-69761Windows ServerÉlévation de
privilègesImportantCVE-2026-69762Windows ServerExécution de code à
distanceImportantCVE-2026-69768Windows ServerDivulgation d'informations
ImportantCVE-2026-69770Windows ServerExécution de code à
distanceImportantCVE-2026-69772Windows ServerÉlévation de
privilègesImportantCVE-2026-69773Windows ServerÉlévation de
privilègesImportantCVE-2026-69775Windows ServerÉlévation de
privilègesImportantCVE-2026-69779Windows ServerDéni de serviceImportantCVE-2026-69781Windows
ServerExécution de code à distanceImportantCVE-2026-69782Windows ServerÉlévation de
privilègesImportantCVE-2026-69785Windows ServerExécution de code à
distanceImportantCVE-2026-69786Windows ServerÉlévation de
privilègesImportantCVE-2026-69787Windows ServerÉlévation de
privilègesImportantCVE-2026-69790Windows ServerÉlévation de
privilègesImportantCVE-2026-69791Windows ServerDivulgation d'informations
ImportantCVE-2026-69794Windows ServerÉlévation de privilègesImportantCVE-2026-69801Windows
ServerDivulgation d'informations ImportantCVE-2026-69803Windows ServerÉlévation de
privilègesImportantCVE-2026-69807Windows ServerDivulgation d'informations
ImportantCVE-2026-69808Windows ServerDéni de serviceImportantCVE-2026-69809Windows
ServerÉlévation de privilègesImportantCVE-2026-69814Windows ServerÉlévation de
privilègesImportantCVE-2026-69816Windows ServerÉlévation de
privilègesImportantCVE-2026-69817Windows ServerÉlévation de
privilègesImportantCVE-2026-69818Windows ServerExécution de code à
distanceImportantCVE-2026-69819Windows ServerÉlévation de
privilègesImportantCVE-2026-69821Windows ServerÉlévation de
privilègesImportantCVE-2026-69822Windows ServerExécution de code à
distanceImportantCVE-2026-69824Windows ServerÉlévation de
privilègesImportantCVE-2026-69826Windows ServerDivulgation d'informations
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ImportantCVE-2026-69832Windows ServerÉlévation de privilègesImportantCVE-2026-69834Windows
ServerÉlévation de privilègesImportantCVE-2026-69838Windows ServerDéni de
serviceImportantCVE-2026-69839Windows ServerÉlévation de
privilègesImportantCVE-2026-69841Windows ServerÉlévation de
privilègesImportantCVE-2026-69844Windows ServerExécution de code à
distanceImportantCVE-2026-69847Windows ServerDivulgation d'informations
ImportantCVE-2026-69853Windows ServerÉlévation de privilègesImportantCVE-2026-69859Windows
ServerDivulgation d'informations ImportantCVE-2026-69862Windows ServerÉlévation de
privilègesImportantCVE-2026-69866Windows ServerÉlévation de
privilègesImportantCVE-2026-69875Windows ServerExécution de code à
distanceImportantCVE-2026-69876Windows ServerExécution de code à
distanceImportantCVE-2026-69878Windows ServerDéni de serviceImportantCVE-2026-69881Windows
ServerÉlévation de privilègesImportantCVE-2026-69889Windows ServerÉlévation de
privilègesImportantCVE-2026-69891Windows ServerDivulgation d'informations
ImportantCVE-2026-69895Windows ServerÉlévation de privilègesImportantCVE-2026-69896Windows
ServerÉlévation de privilègesImportantCVE-2026-69900Windows ServerÉlévation de
privilègesImportantCVE-2026-69907Windows ServerExécution de code à
distanceImportantCVE-2026-69910Windows ServerÉlévation de
privilègesImportantCVE-2026-69911Windows ServerÉlévation de
privilègesImportantCVE-2026-69921Windows ServerDivulgation d'informations
ImportantCVE-2026-69929Windows ServerDivulgation d'informations ImportantCVE-2026-69930Windows
ServerExécution de code à distanceImportantCVE-2026-69989Windows ServerDivulgation d'informations
ImportantCVE-2026-70019Windows ServerDéni de serviceImportantCVE-2026-70065Windows ServerDéni
de serviceImportantCVE-2026-70091Windows ServerDivulgation d'informations
ImportantCVE-2026-70124Windows ServerDivulgation d'informations ImportantCVE-2026-70145Windows
ServerÉlévation de privilègesImportantCVE-2026-70283Windows ServerÉlévation de
privilègesImportantCVE-2026-70289Windows ServerDivulgation d'informations
ImportantCVE-2026-70290Windows ServerÉlévation de privilègesImportantCVE-2026-70342Windows
ServerÉlévation de privilègesImportantCVE-2026-70562Windows
ServerUsurpationImportantCVE-2026-70563Windows ServerÉlévation de
privilègesImportantCVE-2026-70564Windows ServerÉlévation de
privilègesImportantCVE-2026-70565Windows ServerÉlévation de
privilègesImportantCVE-2026-70567Windows ServerÉlévation de
privilègesImportantCVE-2026-70568Windows ServerÉlévation de
privilègesImportantCVE-2026-70569Windows ServerExécution de code à
distanceImportantCVE-2026-70570Windows ServerÉlévation de
privilègesImportantCVE-2026-70572Windows ServerÉlévation de
privilègesImportantCVE-2026-70573Windows ServerÉlévation de
privilègesImportantCVE-2026-70574Windows ServerDéni de serviceImportantCVE-2026-70575Windows
ServerÉlévation de privilègesImportantCVE-2026-70577Windows ServerÉlévation de
privilègesImportantCVE-2026-70581Windows ServerÉlévation de
privilègesImportantCVE-2026-70582Windows ServerÉlévation de
privilègesImportantCVE-2026-70583Windows ServerÉlévation de
privilègesImportantCVE-2026-70584Windows ServerDivulgation d'informations
ImportantCVE-2026-70587Windows ServerExécution de code à
distanceImportantCVE-2026-71329Windows ServerDivulgation d'informations
ImportantCVE-2026-71330Windows ServerÉlévation de privilègesImportantCVE-2026-71332Windows
ServerÉlévation de privilègesImportantCVE-2026-71333Windows ServerÉlévation de
privilègesImportantCVE-2026-71334Windows ServerExécution de code à
distanceImportantCVE-2026-71336Windows ServerÉlévation de
privilègesImportantCVE-2026-71337Windows ServerÉlévation de
privilègesImportantCVE-2026-71338Windows ServerÉlévation de
privilègesImportantCVE-2026-71339Windows ServerÉlévation de
privilègesImportantCVE-2026-71340Windows ServerDivulgation d'informations
ImportantCVE-2026-71341Windows ServerÉlévation de privilègesImportantCVE-2026-71342Windows
ServerExécution de code à distanceImportantCVE-2026-71343Windows ServerExécution de code à
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distanceImportantCVE-2026-71345Windows ServerExécution de code à
distanceImportantCVE-2026-71348Windows ServerExécution de code à
distanceImportantCVE-2026-71349Windows ServerExécution de code à
distanceImportantCVE-2026-71350Windows ServerÉlévation de
privilègesImportantCVE-2026-71351Windows ServerExécution de code à
distanceImportantCVE-2026-71352Windows ServerÉlévation de
privilègesImportantCVE-2026-71353Windows ServerÉlévation de
privilègesImportantCVE-2026-72926Windows ServerÉlévation de
privilègesImportantCVE-2026-72927Windows ServerExécution de code à
distanceImportantCVE-2026-72928Windows ServerÉlévation de
privilègesImportantCVE-2026-72929Windows ServerExécution de code à
distanceImportantCVE-2026-72930Windows ServerDéni de serviceImportantCVE-2026-72931Windows
ServerDivulgation d'informations ImportantCVE-2026-72932Windows ServerExécution de code à
distanceImportantCVE-2026-72933Windows ServerÉlévation de
privilègesImportantCVE-2026-72935Windows ServerExécution de code à
distanceImportantCVE-2026-72936Windows ServerDivulgation d'informations
ImportantCVE-2026-72937Windows ServerDéni de serviceImportantCVE-2026-72939Windows
ServerExécution de code à distanceImportantCVE-2026-72940Windows ServerÉlévation de
privilègesImportantCVE-2026-72941Windows ServerDivulgation d'informations
ImportantCVE-2026-72942Windows ServerExécution de code à
distanceImportantCVE-2026-72943Windows ServerÉlévation de
privilègesImportantCVE-2026-72944Windows ServerDivulgation d'informations
ImportantCVE-2026-72945Windows ServerÉlévation de privilègesImportantCVE-2026-72946Windows
ServerÉlévation de privilègesImportantCVE-2026-72947Windows ServerÉlévation de
privilègesImportantCVE-2026-72948Windows ServerDéni de serviceImportantCVE-2026-72949Windows
ServerExécution de code à distanceImportantCVE-2026-72952Windows ServerÉlévation de
privilègesImportantCVE-2026-72953Windows ServerÉlévation de
privilègesImportantCVE-2026-72963Windows ServerÉlévation de
privilègesImportantCVE-2026-72965Windows ServerÉlévation de
privilègesImportantCVE-2026-72967Windows ServerDéni de serviceImportantCVE-2026-72978Windows
ServerÉlévation de privilègesImportantCVE-2026-72985Windows ServerÉlévation de
privilègesImportantCVE-2026-72988Windows ServerDivulgation d'informations
ImportantCVE-2026-72989Windows ServerÉlévation de privilègesImportantCVE-2026-72990Windows
ServerÉlévation de privilègesImportantCVE-2026-72991Windows ServerÉlévation de
privilègesImportantCVE-2026-72992Windows ServerÉlévation de
privilègesImportantCVE-2026-72993Windows ServerÉlévation de
privilègesImportantCVE-2026-72994Windows ServerÉlévation de
privilègesImportantCVE-2026-72995Windows ServerÉlévation de
privilègesImportantCVE-2026-72996Windows ServerÉlévation de
privilègesImportantCVE-2026-72997Windows ServerÉlévation de
privilègesImportantCVE-2026-72999Windows ServerÉlévation de
privilègesImportantCVE-2026-73000Windows ServerÉlévation de
privilègesImportantCVE-2026-73001Windows ServerÉlévation de
privilègesImportantCVE-2026-73002Windows ServerÉlévation de
privilègesImportantCVE-2026-73003Windows ServerContournement de la politique de
sécuritéImportantCVE-2026-62801Windows ServerFalsification de
donnéesImportantCVE-2026-69321Windows ServerÉlévation de
privilègesImportantCVE-2026-73005Windows ServerÉlévation de
privilègesImportantCVE-2026-73007Windows ServerDivulgation d'informations
ImportantCVE-2026-73008Windows ServerÉlévation de privilègesImportantCVE-2026-73011Windows
ServerÉlévation de privilègesImportantCVE-2026-73012Windows ServerÉlévation de
privilègesImportantCVE-2026-73014Windows ServerÉlévation de
privilègesImportantCVE-2026-73015Windows ServerExécution de code à
distanceImportantCVE-2026-73016Windows ServerFalsification de
donnéesImportantCVE-2026-69453Windows ServerFalsification de
donnéesImportantCVE-2026-69482Windows ServerÉlévation de
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privilègesImportantCVE-2026-73020Windows ServerÉlévation de
privilègesImportantCVE-2026-73021Windows ServerÉlévation de
privilègesImportantCVE-2026-73022Windows ServerÉlévation de
privilègesImportantCVE-2026-73024Windows ServerFalsification de
donnéesImportantCVE-2026-69531Windows ServerFalsification de
donnéesImportantCVE-2026-69554Windows ServerÉlévation de
privilègesImportantCVE-2026-73026Windows ServerÉlévation de
privilègesImportantCVE-2026-77489Windows ServerDivulgation d'informations
ImportantCVE-2026-77491Windows ServerÉlévation de privilègesImportantCVE-2026-77492Windows
ServerDéni de serviceImportantCVE-2026-77494Windows ServerDéni de
serviceImportantCVE-2026-77498Windows ServerDéni de serviceImportantCVE-2026-77499Windows
ServerÉlévation de privilègesImportantCVE-2026-77500Windows ServerDéni de
serviceImportantCVE-2026-77501Windows ServerDéni de serviceImportantCVE-2026-77502Windows
ServerÉlévation de privilègesImportantCVE-2026-77503Windows ServerDéni de
serviceImportantCVE-2026-77886Windows ServerExécution de code à
distanceImportantCVE-2026-77887Windows ServerDéni de serviceImportantCVE-2026-77888Windows
ServerDéni de serviceImportantCVE-2026-77889Windows ServerDéni de
serviceImportantCVE-2026-77890Windows ServerExécution de code à
distanceImportantCVE-2026-77891Windows ServerFalsification de
donnéesImportantCVE-2026-69624Windows ServerContournement de la politique de
sécuritéImportantCVE-2026-69674Windows ServerDéni de serviceImportantCVE-2026-77893Windows
ServerÉlévation de privilègesImportantCVE-2026-77894Windows ServerDéni de
serviceImportantCVE-2026-77895Windows ServerDéni de serviceImportantCVE-2026-77896Windows
ServerÉlévation de privilègesImportantCVE-2026-77899Windows ServerÉlévation de
privilègesImportantCVE-2026-77904Windows ServerÉlévation de
privilègesImportantCVE-2026-77905Windows ServerDéni de serviceImportantCVE-2026-78446Windows
ServerÉlévation de privilègesImportantCVE-2026-78447Windows ServerÉlévation de
privilègesImportantCVE-2026-78448Windows ServerÉlévation de
privilègesImportantCVE-2026-78451Windows ServerDivulgation d'informations
ImportantCVE-2026-78452Windows ServerDivulgation d'informations ImportantCVE-2026-78453Windows
ServerDivulgation d'informations ImportantCVE-2026-78454Windows ServerDivulgation d'informations
ImportantCVE-2026-78455Windows ServerÉlévation de privilègesImportantCVE-2026-78457Windows
ServerContournement de la politique de sécuritéImportantCVE-2026-69713Windows ServerContournement
de la politique de sécuritéImportantCVE-2026-69792Windows ServerDivulgation d'informations
ImportantCVE-2026-78508Windows ServerDivulgation d'informations ImportantCVE-2026-78516Windows
ServerDéni de serviceImportantCVE-2026-78523Windows ServerÉlévation de
privilègesImportantCVE-2026-80093Windows ServerÉlévation de
privilègesImportantCVE-2026-80096Windows ServerContournement de la politique de
sécuritéImportantCVE-2026-69793Windows ServerFalsification de
donnéesImportantCVE-2026-72964Windows ServerFalsification de
donnéesImportantCVE-2026-72966Windows ServerFalsification de
donnéesImportantCVE-2026-73004Windows ServerContournement de la politique de
sécuritéImportantCVE-2026-73019Windows ServerContournement de la politique de
sécuritéImportantCVE-2026-73025Windows ServerÉlévation de
privilègesImportantCVE-2026-81963Windows ServerÉlévation de
privilègesImportantCVE-2026-83940Windows ServerÉlévation de
privilègesImportantCVE-2026-83942Windows ServerÉlévation de
privilègesImportantCVE-2026-83952Windows ServerÉlévation de
privilègesImportantCVE-2026-83954Windows ServerÉlévation de
privilègesImportantCVE-2026-83955Windows ServerÉlévation de
privilègesImportantCVE-2026-83967Windows ServerÉlévation de
privilègesImportantCVE-2026-83968Windows ServerÉlévation de
privilègesImportantCVE-2026-83969Windows ServerÉlévation de
privilègesImportantCVE-2026-83970Windows ServerÉlévation de
privilègesImportantCVE-2026-83971Windows ServerÉlévation de
privilègesImportantCVE-2026-83972Windows ServerÉlévation de
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privilègesImportantCVE-2026-83973Windows ServerÉlévation de
privilègesImportantCVE-2026-83974Windows ServerÉlévation de
privilègesImportantCVE-2026-83975Windows ServerÉlévation de
privilègesImportantCVE-2026-83976Windows ServerÉlévation de
privilègesImportantCVE-2026-83978Windows ServerÉlévation de
privilègesImportantCVE-2026-83979Windows ServerÉlévation de
privilègesImportantCVE-2026-83980Windows ServerÉlévation de
privilègesImportantCVE-2026-83981Windows ServerÉlévation de
privilègesImportantCVE-2026-83982Windows ServerÉlévation de
privilègesImportantCVE-2026-83983Windows ServerÉlévation de
privilègesImportantCVE-2026-83985Windows ServerÉlévation de
privilègesImportantCVE-2026-83986Windows ServerÉlévation de
privilègesImportantCVE-2026-83987Windows ServerÉlévation de
privilègesImportantCVE-2026-83988Windows ServerDéni de serviceImportantCVE-2026-83989Windows
ServerÉlévation de privilègesImportantCVE-2026-83990Windows ServerContournement de la politique de
sécuritéImportantCVE-2026-77892Windows ServerFalsification de
donnéesImportantCVE-2026-83991Windows ServerExécution de code à
distanceImportantCVE-2026-83992Windows ServerÉlévation de
privilègesImportantCVE-2026-83995Windows ServerÉlévation de
privilègesImportantCVE-2026-83996Windows ServerExécution de code à
distanceImportantCVE-2026-83997Windows ServerExécution de code à
distanceImportantCVE-2026-83998Windows ServerÉlévation de
privilègesImportantCVE-2026-83999Windows ServerExécution de code à
distanceImportantCVE-2026-84000Windows ServerDéni de serviceImportantCVE-2026-84001Windows
ServerÉlévation de privilègesImportantCVE-2026-85360Windows ServerÉlévation de
privilègesImportantCVE-2026-85880Xbox Gaming ServicesÉlévation de privilègesImportantCVE-2026-58611

Les vulnérabilités CVE-2026-85880 et CVE-2026-81963 seraient exploitées.

Produits vulnérables

• Voir tableau.

CVE

CVE-2026-47297, CVE-2026-50349, CVE-2026-55007, CVE-2026-56172, CVE-2026-56177, CVE-2026-56198,
CVE-2026-57098, CVE-2026-57099, CVE-2026-58599, CVE-2026-58600, CVE-2026-58611, CVE-2026-58649,
CVE-2026-62694, CVE-2026-62697, CVE-2026-62706, CVE-2026-62744, CVE-2026-62759, CVE-2026-62762,
CVE-2026-62801, CVE-2026-62804, CVE-2026-62810, CVE-2026-62813, CVE-2026-62895, CVE-2026-62906,
CVE-2026-62916, CVE-2026-63523, CVE-2026-64918, CVE-2026-65669, CVE-2026-65772, CVE-2026-65812,
CVE-2026-65818, CVE-2026-66302, CVE-2026-66303, CVE-2026-66304, CVE-2026-66305, CVE-2026-66306,
CVE-2026-66307, CVE-2026-66308, CVE-2026-66814, CVE-2026-66816, CVE-2026-66818, CVE-2026-66819,
CVE-2026-66820, CVE-2026-67368, CVE-2026-67369, CVE-2026-67370, CVE-2026-67373, CVE-2026-67376,
CVE-2026-67378, CVE-2026-67379, CVE-2026-67380, CVE-2026-67381, CVE-2026-67383, CVE-2026-67384,
CVE-2026-67385, CVE-2026-67386, CVE-2026-67388, CVE-2026-67389, CVE-2026-67390, CVE-2026-67393,
CVE-2026-67624, CVE-2026-67629, CVE-2026-67630, CVE-2026-67631, CVE-2026-67633, CVE-2026-67636,
CVE-2026-67638, CVE-2026-67639, CVE-2026-67641, CVE-2026-67642, CVE-2026-67643, CVE-2026-67645,
CVE-2026-67648, CVE-2026-68775, CVE-2026-68776, CVE-2026-68777, CVE-2026-68778, CVE-2026-68779,
CVE-2026-68780, CVE-2026-68781, CVE-2026-68784, CVE-2026-68785, CVE-2026-68786, CVE-2026-68787,
CVE-2026-68824, CVE-2026-68825, CVE-2026-68827, CVE-2026-68828, CVE-2026-68830, CVE-2026-68831,
CVE-2026-68832, CVE-2026-68833, CVE-2026-68834, CVE-2026-68835, CVE-2026-68837, CVE-2026-68838,
CVE-2026-68839, CVE-2026-68840, CVE-2026-68841, CVE-2026-68842, CVE-2026-68843, CVE-2026-68844,
CVE-2026-68845, CVE-2026-68846, CVE-2026-68847, CVE-2026-68848, CVE-2026-68849, CVE-2026-68850,
CVE-2026-68851, CVE-2026-68852, CVE-2026-68873, CVE-2026-68874, CVE-2026-68875, CVE-2026-68876,
CVE-2026-68877, CVE-2026-68878, CVE-2026-68880, CVE-2026-68881, CVE-2026-68884, CVE-2026-68885,
CVE-2026-68886, CVE-2026-68887, CVE-2026-68888, CVE-2026-68889, CVE-2026-68890, CVE-2026-68891,
CVE-2026-68892, CVE-2026-68893, CVE-2026-68894, CVE-2026-68895, CVE-2026-68896, CVE-2026-68897,
CVE-2026-68898, CVE-2026-69265, CVE-2026-69266, CVE-2026-69267, CVE-2026-69268, CVE-2026-69269,
CVE-2026-69270, CVE-2026-69271, CVE-2026-69272, CVE-2026-69273, CVE-2026-69274, CVE-2026-69275,
CVE-2026-69276, CVE-2026-69277, CVE-2026-69279, CVE-2026-69280, CVE-2026-69281, CVE-2026-69282,
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https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-47297
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-50349
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-55007
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-56172
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-56177
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-56198
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57098
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-57099
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58599
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58600
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58611
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-58649
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-62694
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-62697
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-62706
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-62744
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-62759
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-62762
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-62801
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-62804
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-62810
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-62813
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-62895
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-62906
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-62916
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-63523
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-64918
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-65669
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-65772
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-65812
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-65818
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-66302
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-66303
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-66304
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-66305
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-66306
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-66307
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-66308
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-66814
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-66816
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-66818
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-66819
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-66820
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67368
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67369
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67370
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67373
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67376
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67378
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67379
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67380
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67381
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67383
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67384
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67385
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67386
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67388
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67389
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67390
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67393
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67624
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67629
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67630
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67631
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67633
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67636
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67638
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67639
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67641
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67642
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67643
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67645
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-67648
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68775
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68776
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68777
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68778
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68779
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68780
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68781
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68784
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68785
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68786
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68787
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68824
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68825
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68827
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68828
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68830
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68831
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68832
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68833
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68834
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68835
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68837
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68838
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-68839
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https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-78513
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-78514
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-78515
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-78516
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-78517
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-78518
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-78519
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-78520
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-78521
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-78522
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-78523
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-78524
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-78525
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-78526
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80073
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80074
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80075
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80076
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80077
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80078
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80079
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80080
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80081
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80082
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80083
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80084
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80085
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80086
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80087
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80088
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80089
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80090
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80091
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80093
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80096
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80097
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-80098
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81349
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81352
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81353
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81354
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81355
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81356
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81357
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81376
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81377
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81378
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81379
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81380
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81381
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81383
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81385
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81386
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81387
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81388
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81389
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81390
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81391
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81392
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81393
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81394
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81395
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81396
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81397
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81398
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81399
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81400
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CVE-2026-81401, CVE-2026-81947, CVE-2026-81948, CVE-2026-81949, CVE-2026-81950, CVE-2026-81951,
CVE-2026-81952, CVE-2026-81953, CVE-2026-81954, CVE-2026-81955, CVE-2026-81956, CVE-2026-81957,
CVE-2026-81958, CVE-2026-81959, CVE-2026-81960, CVE-2026-81963, CVE-2026-83498, CVE-2026-83501,
CVE-2026-83711, CVE-2026-83939, CVE-2026-83940, CVE-2026-83941, CVE-2026-83942, CVE-2026-83948,
CVE-2026-83949, CVE-2026-83951, CVE-2026-83952, CVE-2026-83954, CVE-2026-83955, CVE-2026-83967,
CVE-2026-83968, CVE-2026-83969, CVE-2026-83970, CVE-2026-83971, CVE-2026-83972, CVE-2026-83973,
CVE-2026-83974, CVE-2026-83975, CVE-2026-83976, CVE-2026-83978, CVE-2026-83979, CVE-2026-83980,
CVE-2026-83981, CVE-2026-83982, CVE-2026-83983, CVE-2026-83985, CVE-2026-83986, CVE-2026-83987,
CVE-2026-83988, CVE-2026-83989, CVE-2026-83990, CVE-2026-83991, CVE-2026-83992, CVE-2026-83995,
CVE-2026-83996, CVE-2026-83997, CVE-2026-83998, CVE-2026-83999, CVE-2026-84000, CVE-2026-84001,
CVE-2026-84003, CVE-2026-85360, CVE-2026-85875, CVE-2026-85877, CVE-2026-85880

Liens externes

• https://msrc.microsoft.com/update-guide/releaseNote/2026-Sep
• https://msrc.microsoft.com/update-guide/

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81401
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81947
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81948
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81949
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81950
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81951
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81952
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81953
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81954
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81955
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81956
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81957
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81958
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81959
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81960
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-81963
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83498
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83501
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83711
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83939
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83940
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83941
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83942
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83948
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83949
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83951
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83952
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83954
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83955
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83967
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83968
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83969
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83970
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83971
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83972
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83973
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83974
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83975
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83976
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83978
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83979
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83980
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83981
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83982
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83983
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83985
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83986
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83987
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83988
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83989
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83990
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83991
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83992
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83995
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83996
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83997
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83998
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-83999
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-84000
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-84001
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-84003
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-85360
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-85875
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-85877
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2026-85880
https://msrc.microsoft.com/update-guide/releaseNote/2026-Sep
https://msrc.microsoft.com/update-guide/
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CERTQC-AVIS-2026-334 — Multiples vulnérabilités dans Google Chrome

Date Risque Distance Locale Exécution

2026-09-09 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une exécution de code arbitraire, un contournement de la politique de
sécurité et de compromettre le produit vulnérable.

La vulnérabilité CVE-2026-87491 serait activement exploitée.

Produits vulnérables

• Google Chrome ( pour Mac et Windows ) : (versions antérieures à 153.0.8010.36/.37)
• Google Chrome ( pour Linux ) : (versions antérieures à 153.0.8010.36)

CVE

CVE-2026-87438, CVE-2026-87440, CVE-2026-87444, CVE-2026-87447, CVE-2026-87460, CVE-2026-87464,
CVE-2026-87467, CVE-2026-87474, CVE-2026-87480, CVE-2026-87488, CVE-2026-87492, CVE-2026-87498,
CVE-2026-87499, CVE-2026-87500, CVE-2026-87512, CVE-2026-87514, CVE-2026-87517, CVE-2026-87520,
CVE-2026-87524, CVE-2026-87525, CVE-2026-87527, CVE-2026-87536, CVE-2026-87542, CVE-2026-87552,
CVE-2026-87554, CVE-2026-87558, CVE-2026-87564, CVE-2026-87569, CVE-2026-87572, CVE-2026-87578,
CVE-2026-87581, CVE-2026-87585, CVE-2026-87587, CVE-2026-87596, CVE-2026-87604, CVE-2026-87607,
CVE-2026-87612, CVE-2026-87621, CVE-2026-87628, CVE-2026-87633, CVE-2026-87639, CVE-2026-87646,
CVE-2026-87647, CVE-2026-87650, CVE-2026-87651, CVE-2026-87654, CVE-2026-87491

Liens externes

• https://chromereleases.googleblog.com/2026/09/stable-channel-update-for-desktop_0808145027.html

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-87438
https://www.cve.org/CVERecord?id=CVE-2026-87440
https://www.cve.org/CVERecord?id=CVE-2026-87444
https://www.cve.org/CVERecord?id=CVE-2026-87447
https://www.cve.org/CVERecord?id=CVE-2026-87460
https://www.cve.org/CVERecord?id=CVE-2026-87464
https://www.cve.org/CVERecord?id=CVE-2026-87467
https://www.cve.org/CVERecord?id=CVE-2026-87474
https://www.cve.org/CVERecord?id=CVE-2026-87480
https://www.cve.org/CVERecord?id=CVE-2026-87488
https://www.cve.org/CVERecord?id=CVE-2026-87492
https://www.cve.org/CVERecord?id=CVE-2026-87498
https://www.cve.org/CVERecord?id=CVE-2026-87499
https://www.cve.org/CVERecord?id=CVE-2026-87500
https://www.cve.org/CVERecord?id=CVE-2026-87512
https://www.cve.org/CVERecord?id=CVE-2026-87514
https://www.cve.org/CVERecord?id=CVE-2026-87517
https://www.cve.org/CVERecord?id=CVE-2026-87520
https://www.cve.org/CVERecord?id=CVE-2026-87524
https://www.cve.org/CVERecord?id=CVE-2026-87525
https://www.cve.org/CVERecord?id=CVE-2026-87527
https://www.cve.org/CVERecord?id=CVE-2026-87536
https://www.cve.org/CVERecord?id=CVE-2026-87542
https://www.cve.org/CVERecord?id=CVE-2026-87552
https://www.cve.org/CVERecord?id=CVE-2026-87554
https://www.cve.org/CVERecord?id=CVE-2026-87558
https://www.cve.org/CVERecord?id=CVE-2026-87564
https://www.cve.org/CVERecord?id=CVE-2026-87569
https://www.cve.org/CVERecord?id=CVE-2026-87572
https://www.cve.org/CVERecord?id=CVE-2026-87578
https://www.cve.org/CVERecord?id=CVE-2026-87581
https://www.cve.org/CVERecord?id=CVE-2026-87585
https://www.cve.org/CVERecord?id=CVE-2026-87587
https://www.cve.org/CVERecord?id=CVE-2026-87596
https://www.cve.org/CVERecord?id=CVE-2026-87604
https://www.cve.org/CVERecord?id=CVE-2026-87607
https://www.cve.org/CVERecord?id=CVE-2026-87612
https://www.cve.org/CVERecord?id=CVE-2026-87621
https://www.cve.org/CVERecord?id=CVE-2026-87628
https://www.cve.org/CVERecord?id=CVE-2026-87633
https://www.cve.org/CVERecord?id=CVE-2026-87639
https://www.cve.org/CVERecord?id=CVE-2026-87646
https://www.cve.org/CVERecord?id=CVE-2026-87647
https://www.cve.org/CVERecord?id=CVE-2026-87650
https://www.cve.org/CVERecord?id=CVE-2026-87651
https://www.cve.org/CVERecord?id=CVE-2026-87654
https://www.cve.org/CVERecord?id=CVE-2026-87491
https://chromereleases.googleblog.com/2026/09/stable-channel-update-for-desktop_0808145027.html
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CERTQC-AVIS-2026-335 — Multiples vulnérabilités dans les produits Moodle

Date Risque Distance Locale Exécution

2026-09-09 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Moodle. L’exploitation de ces failles pourrait
permettre à un attaquant de provoquer une falsification de requête intersites (CSRF), une injection SQL, une
atteinte à la confidentialité des données et compromettre un produit vulnérable.

Produits vulnérables

• Moodle : (versions 5.2.x antérieures à 5.2.2)
• Moodle : (versions 5.1.x antérieures à 5.1.6)
• Moodle : (versions 5.0.x antérieures à 5.0.9 )
• Moodle : (versions antérieures à 4.5.13)

Liens externes

• https://moodle.org/security/index.php?o=3&s=10&p=0

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://moodle.org/security/index.php?o=3&s=10&p=0
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CERTQC-AVIS-2026-336 — Multiples vulnérabilités dans les produits
Fortinet

Date Risque Distance Locale Exécution

2026-09-09 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Fortinet. L'exploitation de ces failles pourrait
permettre à un attaquant de provoquer un contournement de la politique de sécurité, une atteinte à la
confidentialité des données et compromettre un produit vulnérable.

Produits vulnérables

• FortiPAM Chrome Extension : (versions 8.0.x  antérieures à 8.0.1.123 )
• FortiPAM : (versions antérieures à 1.9.1 )
• FortiPAM : (versions antérieures à 1.8.4)
• FortiMonitorOnSight : (versions 7.2.x  antérieures à 7.2.8 )
• FortiSandbox : (versions 5.0.x antérieures à 5.0.6 )
• FortiSandbox : (versions 4.4.x antérieures à 4.4.9 )
• FortiSandbox Cloud : (versions 5.0.x antérieures à 5.0.6 )
• FortiSandbox PaaS : (versions 5.0.x antérieures à 5.0.6 )
• FortiOS : (versions 7.6.x  antérieures à 7.6.7 )
• FortiProxy : (versions 7.6.x  antérieures à 7.6.7 )

CVE

CVE-2026-84388, CVE-2026-84390, CVE-2026-26084, CVE-2026-84393

Liens externes

• https://www.fortiguard.com/psirt/FG-IR-26-168 — CVSS v3 9.1
• https://www.fortiguard.com/psirt/FG-IR-26-170 — CVSS v3 9.6
• https://www.fortiguard.com/psirt/FG-IR-26-166 — CVSS v3 8.9
• https://www.fortiguard.com/psirt/FG-IR-26-174 — CVSS v3 7.3

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.

https://www.cve.org/CVERecord?id=CVE-2026-84388
https://www.cve.org/CVERecord?id=CVE-2026-84390
https://www.cve.org/CVERecord?id=CVE-2026-26084
https://www.cve.org/CVERecord?id=CVE-2026-84393
https://www.fortiguard.com/psirt/FG-IR-26-168
https://www.fortiguard.com/psirt/FG-IR-26-170
https://www.fortiguard.com/psirt/FG-IR-26-166
https://www.fortiguard.com/psirt/FG-IR-26-174

