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Table des matiéres — par mois — 2024

Juin
CERTQC-AVIS-2024-186 — [SCADA] Multiples vulnérabilités dans les Produits Westermo
CERTQC-AVIS-2024-187 — [SCADA] Multiples vulnérabilités dans les Produits Baxter
CERTQC-AVIS-2024-188 — Multiples vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-189 — Multiples vulnérabilités dans les Produits Emerson
CERTQC-AVIS-2024-190 — Multiples vulnérabilités dans les Produits Tenable
CERTQC-AVIS-2024-191 — Multiples vulnérabilités dans les Produits SAP
CERTQC-AVIS-2024-192 — Multiples vulnérabilités dans les Produits Mozilla
CERTQC-AVIS-2024-194 — Vulnérabilité dans les produits Veeam
CERTQC-AVIS-2024-195 — [SCADA] Multiples vulnérabilités dans les Produits Schneider
CERTQC-AVIS-2024-196 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-197 — Vulnérabilité dans les Produits Fortinet
CERTQC-AVIS-2024-197-REV-1 — Vulnérabilité dans les Produits Fortinet
CERTQC-AVIS-2024-198 — Vulnérabilité dans les produits Solarwinds
CERTQC-AVIS-2024-199 — Vulnérabilité dans les produits Nextcloud
CERTQC-AVIS-2024-200 — Vulnérabilité dans Kibana
CERTQC-AVIS-2024-201 — Multiples vulnérabilités dans les Produits VMware
CERTQC-AVIS-2024-202 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-203 — Multiples vulnérabilités dans les Produits Atlassian
CERTQC-AVIS-2024-204 — Multiples vulnérabilités dans les Produits Juniper
CERTQC-AVIS-2024-205 — Multiples vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-206 — Vulnérabilité dans les produits ESET
CERTQC-AVIS-2024-207 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-208 — Multiples vulnérabilités dans les Produits Progress
CERTQC-AVIS-2024-209 — Multiples vulnérabilités dans les Produits Avaya
CERTQC-AVIS-2024-210 — Vulnérabilité dans les produits Forta
CERTQC-AVIS-2024-211 — Vulnérabilité dans les produits Juniper

Juillet
CERTQC-AVIS-2024-212 — Vulnérabilité dans OpenSSH
CERTQC-AVIS-2024-213 — Multiples vulnérabilités dans les Produits Synology
CERTQC-AVIS-2024-214 — Vulnérabilité dans les Produits Splunk
CERTQC-AVIS-2024-215 — Vulnérabilité dans les Produits Netapp
CERTQC-AVIS-2024-216 — Multiples vulnérabilités dans les Produits Tenable
CERTQC-AVIS-2024-217 — [SCADA] Vulnérabilité dans les Produits mySCADA

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-218 — [SCADA] Vulnérabilité dans les produits Johnson Controls
CERTQC-AVIS-2024-219 — Multiples vulnérabilités dans les produits IBM
CERTQC-AVIS-2024-221 — Mises a jour de sécurité SAP pour le mois juillet 2024
CERTQC-AVIS-2024-222 — Multiples vulnérabilités dans les produits Citrix
CERTQC-AVIS-2024-223 — Vulnérabilité dans les produits VMware
CERTQC-AVIS-2024-224 — Multiples vulnérabilités dans les Produits Mozilla
CERTQC-AVIS-2024-225 — Multiples vulnérabilités dans les Produits Adobe
CERTQC-AVIS-2024-226 — Multiples vulnérabilités dans les Produits Palo Alto
CERTQC-AVIS-2024-227 — Multiples vulnérabilités dans les Produits GitLab
CERTQC-AVIS-2024-228 — Multiples vulnérabilités dans les Produits ServiceNow
CERTQC-AVIS-2024-229 — Multiples vulnérabilités dans les Produits Juniper
CERTQC-AVIS-2024-230 — Multiples vulnérabilités dans les Produits Cisco
CERTQC-AVIS-2024-231 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-232 — Multiples vulnérabilités dans SolarWinds
CERTQC-AVIS-2024-233 — Multiples vulnérabilités dans Sonicwall
CERTQC-AVIS-2024-234 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-235 — Multiples vulnérabilités dans les Produits HPE-Aruba
CERTQC-AVIS-2024-236 — Vulnérabilité dans les produits ISC BIND
CERTQC-AVIS-2024-237 — Multiples vulnérabilités dans Apache HTTP Server
CERTQC-AVIS-2024-238 — Multiples vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-239 — Vulnérabilité critique dans les Produits Acronis
CERTQC-AVIS-2024-240 — Bulletins de sécurité de la compagnie Apple
CERTQC-AVIS-2024-241 — Multiples vulnérabilités dans les Produits HPE
CERTQC-AVIS-2024-242 — Multiples vulnérabilités dans Google Chrome

Aolt
CERTQC-AVIS-2024-243 — Vulnérabilité dans les Produits Netapp
CERTQC-AVIS-2024-244 — Multiples vulnérabilités dans les Produits HPE
CERTQC-AVIS-2024-245 — Vulnérabilité dans les Produits VMware
CERTQC-AVIS-2024-246 — Vulnérabilité dans les Produits MOXA
CERTQC-AVIS-2024-247 — Multiples vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-248 — [SCADA] Vulnérabilité dans les produits Johnson Controls
CERTQC-AVIS-2024-249 — [SCADA] Vulnérabilité dans les Produits AVTECH
CERTQC-AVIS-2024-251 — Multiples vulnérabilités dans les Produits Mozilla
CERTQC-AVIS-2024-230-REV-1 — Multiples vulnérabilités dans les Produits Cisco
CERTQC-AVIS-2024-252 — Multiples vulnérabilités dans les produits Cisco
CERTQC-AVIS-2024-253 — Vulnérabilité dans les produits Jenkins
CERTQC-AVIS-2024-256 — Mises a jour de sécurité SAP pour le mois aolt 2024

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-257 — Multiples vulnérabilités dans les Produits Zabbix
CERTQC-AVIS-2024-258 — Vulnérabilité dans les Produits Ivanti
CERTQC-AVIS-2024-260 — Mises a jour de sécurité Adobe pour le mois aolt 2024
CERTQC-AVIS-2024-261 — Vulnérabilité dans les produits Intel
CERTQC-AVIS-2024-262 — Vulnérabilité dans les produits Solarwinds
CERTQC-AVIS-2024-263 — [SCADA] Vulnérabilité dans les produits Siemens
CERTQC-AVIS-2024-264 — Multiples vulnérabilités dans les Produits Palo alto
CERTQC-AVIS-2024-265 — vulnérabilité dans les Produits Netapp
CERTQC-AVIS-2024-266 — Multiples vulnérabilités dans les Produits F5
CERTQC-AVIS-2024-267 — Multiples vulnérabilités dans Moodle
CERTQC-AVIS-2024-268 — Bulletins de sécurité de la compagnie Atlassian
CERTQC-AVIS-2024-269 — Vulnérabilité dans les Produits SPIP
CERTQC-AVIS-2024-270 — Vulnérabilité dans les produits Cisco
CERTQC-AVIS-2024-271 — Vulnérabilité dans les produits GitHub
CERTQC-AVIS-2024-262-REV-1 — Vulnérabilité dans les produits Solarwinds
CERTQC-AVIS-2024-262-REV-1 — Vulnérabilité dans les produits Solarwinds
CERTQC-AVIS-2024-272 — Vulnérabilité dans les produits Solarwinds
CERTQC-AVIS-2024-273 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-274 — Multiples vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-275 — Vulnérabilité dans les produits SonicWall
CERTQC-AVIS-2024-276 — Multiples vulnérabilités dans les produits IBM
CERTQC-AVIS-2024-277 — Vulnérabilité dans les produits Forta
CERTQC-AVIS-2024-278 — Vulnérabilité dans les produits Versa Networks
CERTQC-AVIS-2024-279 — Multiples vulnérabilités dans les Produits Netapp
CERTQC-AVIS-2024-280 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-281 — Vulnérabilité dans les produits Cisco

Septembre
CERTQC-AVIS-2024-282 — Multiples vulnérabilités dans les Produits Progress
CERTQC-AVIS-2024-283 — Vulnérabilité dans Google Chrome
CERTQC-AVIS-2024-284 — Vulnérabilité dans les produits VMware
CERTQC-AVIS-2024-285 — Multiples vulnérabilités dans les Produits Mozilla
CERTQC-AVIS-2024-286 — Vulnérabilité dans les produits Zyxel Networks
CERTQC-AVIS-2024-287 — Multiples vulnérabilités dans les produits HPE
CERTQC-AVIS-2024-288 — Multiples vulnérabilités dans les produits Cisco
CERTQC-AVIS-2024-289 — Multiples vulnérabilités dans les produits Veeam
CERTQC-AVIS-2024-290 — Vulnérabilités dans les produits Juniper
CERTQC-AVIS-2024-291 — Multiples vulnérabilités dans les Produits Centreon

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.



Avis de sécurité — 2024 Page 5 de 290

CERTQC-AVIS-2024-292 — Multiples vulnérabilités dans les Produits Elastic
CERTQC-AVIS-2024-293 — Multiples vulnérabilités dans les produits Qnap

CERTQC-AVIS-2024-294 — [SCADA] Multiples vulnérabilités dans les Produits LOYTEC
Electronics

CERTQC-AVIS-2024-295 — [SCADA] Multiples vulnérabilités dans les Produits Baxter
CERTQC-AVIS-2024-296 — Vulnérabilité dans les Produits Progress
CERTQC-AVIS-2024-297 — Mises a jour de sécurité SAP pour le mois de septembre 2024
CERTQC-AVIS-2024-299 — [SCADA] Multiples vulnérabilités dans les produits Siemens
CERTQC-AVIS-2024-300 — Multiples vulnérabilités dans les produits Ivanti
CERTQC-AVIS-2024-301 — Vulnérabilité dans les produits Moodle
CERTQC-AVIS-2024-302 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-303 — Mises a jour de sécurité Adobe pour le mois de septembre 2024
CERTQC-AVIS-2024-304 — Vulnérabilité dans les produits Fortinet
CERTQC-AVIS-2024-305 — Multiples vulnérabilités dans les Produits Tenable
CERTQC-AVIS-2024-306 — Multiples vulnérabilités dans les produits Cisco
CERTQC-AVIS-2024-307 — Multiples vulnérabilités dans les produits Palo alto

CERTQC-AVIS-2024-308 — [SCADA] Multiples vulnérabilités dans les produits Rockwell
Automation

CERTQC-AVIS-2024-309 — Multiples vulnérabilités dans les produits GitLab
CERTQC-AVIS-2024-310 — Vulnérabilité dans les produits lvanti
CERTQC-AVIS-2024-311 — Vulnérabilité critique dans les produits SolarWinds
CERTQC-AVIS-2024-312 — Vulnérabilité dans MISP

CERTQC-AVIS-2024-313 — Bulletins de sécurité de la compagnie Apple
CERTQC-AVIS-2024-314 — Multiples vulnérabilités dans les Produits VMware
CERTQC-AVIS-2024-315 — Vulnérabilité dans les produits GitLab
CERTQC-AVIS-2024-316 — Vulnérabilité dans les Produits Ivanti
CERTQC-AVIS-2024-317 — [SCADA] Vulnérabilité dans les produits Kastle
CERTQC-AVIS-2024-318 — [SCADA] Vulnérabilité dans les produits MegaSys Computer
CERTQC-AVIS-2024-319 — Multiples vulnérabilités dans les Produits Tenable
CERTQC-AVIS-2024-320 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-321 — Multiples vulnérabilités dans les produits HPE-Aruba
CERTQC-AVIS-2024-315-REV-1 — Vulnérabilité dans les produits GitLab
CERTQC-AVIS-2024-322 — Multiples vulnérabilité dans les produits Cisco
CERTQC-AVIS-2024-323 — Multiples vulnérabilités dans les Produits Foxit
CERTQC-AVIS-2024-324 — Vulnérabilité dans les produits NVIDIA
CERTQC-AVIS-2024-325 — Multiples vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-326 — Multiples vulnérabilités dans les Produits Progress
CERTQC-AVIS-2024-327 — Multiples vulnérabilités dans OpenPrinting CUPS
CERTQC-AVIS-2024-328 — Vulnérabilité dans les produits HPE

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-329 — Multiples vulnérabilités dans les Produits Foxit
CERTQC-AVIS-2024-330 — Multiples vulnérabilités dans les Produits WatchGuard

Octobre
CERTQC-AVIS-2024-331 — Vulnérabilité dans les Produits Western Digital
CERTQC-AVIS-2024-332 — Vulnérabilité dans les produits NetApp
CERTQC-AVIS-2024-333 — Vulnérabilité dans les produits Juniper
CERTQC-AVIS-2024-334 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-335 — Multiples vulnérabilités dans les produits Mozilla
CERTQC-AVIS-2024-336 — Multiples vulnérabilités dans les Produits Cisco
CERTQC-AVIS-2024-337 — Multiples vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-338 — Vulnérabilité dans les produits Sophos
CERTQC-AVIS-2024-339 — Mises a jour de sécurité SAP pour le mois d'octobre 2024
CERTQC-AVIS-2024-340 — [SCADA] Vulnérabilité dans les Produits Schneider
CERTQC-AVIS-2024-341 — Mises a jour de sécurité Adobe pour le mois d'octobre 2024
CERTQC-AVIS-2024-342 — Multiples vulnérabilités dans les Produits Palo alto
CERTQC-AVIS-2024-343 — Multiples vulnérabilités dans les Produits Ivanti
CERTQC-AVIS-2024-345 — Vulnérabilité dans les produits Mitel
CERTQC-AVIS-2024-346 — Vulnérabilité dans les produits Mozilla
CERTQC-AVIS-2024-347 — Multiples vulnérabilités dans les Produits Gitlab
CERTQC-AVIS-2024-348 — Multiples vulnérabilités dans les produits SonicWall
CERTQC-AVIS-2024-349 — Vulnérabilité dans les produits Mozilla
CERTQC-AVIS-2024-350 — Multiples vulnérabilités dans les Produits Splunk
CERTQC-AVIS-2024-351 — Multiples vulnérabilités dans les Produits MOXA
CERTQC-AVIS-2024-352 — Vulnérabilité dans Google Chrome
CERTQC-AVIS-2024-353 — Multiples vulnérabilités dans les Produits Atlassian
CERTQC-AVIS-2024-354 — Vulnérabilité dans les Produits F5
CERTQC-AVIS-2024-355 — Vulnérabilité dans les Produits VMware
CERTQC-AVIS-2024-356 — Multiples vulnérabilités dans les Produits SolarWinds
CERTQC-AVIS-2024-357 — Multiples vulnérabilités dans les produits Cisco

CERTQC-AVIS-2024-358 — Bulletin trimestriel de sécurité de la compagnie Oracle du mois
d'octobre 2024

CERTQC-AVIS-2024-359 — Multiples vulnérabilités dans Micorosoft Edge
CERTQC-AVIS-2024-360 — Multiples vulnérabilités dans les Produits Synology
CERTQC-AVIS-2024-314-REV-1 — Multiples vulnérabilités dans les Produits VMware
CERTQC-AVIS-2024-361 — Multiples vulnérabilités dans les Produits Foxit
CERTQC-AVIS-2024-362 — Vulnérabilité critique dans les produits Fortinet
CERTQC-AVIS-2024-363 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-364 — Bulletins de sécurité de la compagnie Cisco

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-365 — Vulnérabilité dans les produits GitLab
CERTQC-AVIS-2024-366 — [SCADA] Vulnérabilité dans les produits Siemens
CERTQC-AVIS-2024-367 — [SCADA] Vulnérabilité dans les produits Rockwell
CERTQC-AVIS-2024-368 — Vulnérabilités dans Squid
CERTQC-AVIS-2024-369 — Bulletins de sécurité de la compagnie Apple
CERTQC-AVIS-2024-362-REV-1 — Vulnérabilité critique dans les produits Fortinet
CERTQC-AVIS-2024-370 — Multiples vulnérabilités dans les Produits ServiceNow
CERTQC-AVIS-2024-371 — [SCADA] Vulnérabilité dans les produits Mitsubishi

Novembre
CERTQC-AVIS-2024-372 — Multiples vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-373 — Multiples vulnérabilités dans les Produits Moxa
CERTQC-AVIS-2024-374 — Multiples vulnérabilités dans les Produits PTZOptics
CERTQC-AVIS-2024-375 — Vulnérabilité dans les produits Qnap
CERTQC-AVIS-2024-376 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-377 — Multiples vulnérabilités dans les produits HPE-Aruba
CERTQC-AVIS-2024-378 — Bulletins de sécurité de la compagnie Cisco
CERTQC-AVIS-2024-379 — Vulnérabilité dans les produits Veeam
CERTQC-AVIS-2024-380 — Multiples vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-381 — Vulnérabilité dans les produits WatchGuard
CERTQC-AVIS-2024-382 — Mises a jour de sécurité SAP pour le mois de novembre 2024
CERTQC-AVIS-2024-383 — Vulnérabilité dans les Produits Citrix
CERTQC-AVIS-2024-384 — Mises a jour de sécurité Microsoft pour le mois de novembre 2024
CERTQC-AVIS-2024-385 — Mises a jour de sécurité Adobe pour le mois de novembre 2024
CERTQC-AVIS-2024-386 — Multiples vulnérabilités dans les Produits Fortinet
CERTQC-AVIS-2024-387 — Multiples vulnérabilités dans les Produits Ivanti
CERTQC-AVIS-2024-388 — Vulnérabilité dans les Produits PostgreSQL
CERTQC-AVIS-2024-389 — Vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-390 — Multiples vulnérabilités dans les Produits Palo Alto
CERTQC-AVIS-2024-391 — Bulletins de sécurité de la compagnie Apple
CERTQC-AVIS-2024-392 — Vulnérabilité dans les produits Oracle
CERTQC-AVIS-2024-393 — Vulnérabilité dans Drupal
CERTQC-AVIS-2024-394 — [SCADA] Vulnérabilité dans les produits Siemens
CERTQC-AVIS-2024-395 — Bulletins de sécurité de la compagnie Qnap
CERTQC-AVIS-2024-396 — Multiples vulnérabilités dans les Produits HPE
CERTQC-AVIS-2024-397 — Multiples vulnérabilités dans les Produits HPE
CERTQC-AVIS-2024-398 — Vulnérabilité dans 7-Zip
CERTQC-AVIS-2024-399 — Vulnérabilité dans WinZip

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-400 — Multiples vulnérabilités dans les Produits VMware
CERTQC-AVIS-2024-401 — Vulnérabilité dans les produits GitLab
CERTQC-AVIS-2024-402 — Multiples vulnérabilités dans les Produits Mozilla
CERTQC-AVIS-2024-403 — [SCADA] Vulnérabilité dans les Produits Schneider
CERTQC-AVIS-2024-404 — [SCADA] Vulnérabilité dans les produits Hitachi
CERTQC-AVIS-2024-405 — Multiples vulnérabilités dans les Produits Zabbix

Décembre
CERTQC-AVIS-2024-406 — Multiples vulnérabilités dans les Produits Axis
CERTQC-AVIS-2024-407 — Multiples vulnérabilités dans les produits Veeam
CERTQC-AVIS-2024-408 — Vulnérabilité critique dans ProjectSend
CERTQC-AVIS-2024-409 — Vulnérabilité critique dans les produits SailPoint
CERTQC-AVIS-2024-410 — Vulnérabilité dans les produits HPE-Aruba
CERTQC-AVIS-2024-411 — Vulnérabilité dans Google Chrome
CERTQC-AVIS-2024-412 — Vulnérabilité dans les produits SolarWinds
CERTQC-AVIS-2024-413 — Multiples vulnérabilités dans les produits SonicWall
CERTQC-AVIS-2024-414 — Multiples vulnérabilités dans les Produits Tenable
CERTQC-AVIS-2024-415 — Mises a jour de sécurité SAP pour le mois de décembre 2024
CERTQC-AVIS-2024-416 — [SCADA] Vulnérabilité dans les Produits Schneider
CERTQC-AVIS-2024-417 — Mises a jour de sécurité Microsoft pour le mois de décembre 2024
CERTQC-AVIS-2024-418 — Mises a jour de sécurité Adobe pour le mois de decembre 2024
CERTQC-AVIS-2024-419 — Multiples vulnérabilités dans les Produits Ivanti
CERTQC-AVIS-2024-420 — Mises a jour de sécurité Atlassian pour le mois de décembre 2024
CERTQC-AVIS-2024-421 — Multiples vulnérabilités dans les Produits Ivanti
CERTQC-AVIS-2024-422 — Vulnérabilité critique dans Apache Struts
CERTQC-AVIS-2024-423 — Bulletins de sécurité de la compagnie Apple
CERTQC-AVIS-2024-424 — Vulnérabilité critique dans Drupal
CERTQC-AVIS-2024-425 — Multiples vulnérabilités dans les Produits Ivanti
CERTQC-AVIS-2024-426 — Multiples vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-427 — Vulnérabilité critique dans les Produits Cleo
CERTQC-AVIS-2024-428 — Vulnérabilité dans les Produits Synology
CERTQC-AVIS-2024-429 — [SCADA] Vulnérabilité dans les produits Siemens
CERTQC-AVIS-2024-430 — Multiples vulnérabilités dans les Produits TrendMicro
CERTQC-AVIS-2024-431 — Vulnérabilité dans Apache Tomcat
CERTQC-AVIS-2024-432 — Vulnérabilité dans les produits Fortinet
CERTQC-AVIS-2024-433 — Vulnérabilité critique dans les produits Fortinet
CERTQC-AVIS-2024-434 — Vulnérabilité dans les produits BeyondTrust
CERTQC-AVIS-2024-435 — Multiples vulnérabilités dans les Produits Sophos

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-436 — Multiples vulnérabilités dans les Produits Tenable
CERTQC-AVIS-2024-437 — Vulnérabilité dans les Produits Adobe
CERTQC-AVIS-2024-438 — Multiples vulnérabilités dans les produits Apache
CERTQC-AVIS-2024-439 — Vulnérabilité dans les Produits Palo alto
CERTQC-AVIS-2024-439-REV-1 — Vulnérabilité dans les Produits Palo alto

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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Table des matiéres — par manufacturier — 2024

7zip (1)
CERTQC-AVIS-2024-398 — Vulnérabilité dans 7-Zip

Acronis (1)
CERTQC-AVIS-2024-239 — Vulnérabilité critique dans les Produits Acronis

Adobe (15)
CERTQC-AVIS-2024-225 — Multiples vulnérabilités dans les Produits Adobe
CERTQC-AVIS-2024-260 — Mises a jour de sécurité Adobe pour le mois aolt 2024
CERTQC-AVIS-2024-303 — Mises a jour de sécurité Adobe pour le mois de septembre 2024
CERTQC-AVIS-2024-317 — [SCADA] Vulnérabilité dans les produits Kastle
CERTQC-AVIS-2024-323 — Multiples vulnérabilités dans les Produits Foxit
CERTQC-AVIS-2024-329 — Multiples vulnérabilités dans les Produits Foxit
CERTQC-AVIS-2024-341 — Mises a jour de sécurité Adobe pour le mois d'octobre 2024
CERTQC-AVIS-2024-361 — Multiples vulnérabilités dans les Produits Foxit
CERTQC-AVIS-2024-370 — Multiples vulnérabilités dans les Produits ServiceNow
CERTQC-AVIS-2024-385 — Mises a jour de sécurité Adobe pour le mois de novembre 2024
CERTQC-AVIS-2024-406 — Multiples vulnérabilités dans les Produits Axis
CERTQC-AVIS-2024-409 — Vulnérabilité critique dans les produits SailPoint
CERTQC-AVIS-2024-418 — Mises a jour de sécurité Adobe pour le mois de decembre 2024
CERTQC-AVIS-2024-427 — Vulnérabilité critique dans les Produits Cleo
CERTQC-AVIS-2024-437 — Vulnérabilité dans les Produits Adobe

Apache (4)
CERTQC-AVIS-2024-237 — Multiples vulnérabilités dans Apache HTTP Server
CERTQC-AVIS-2024-422 — Vulnérabilité critique dans Apache Struts
CERTQC-AVIS-2024-431 — Vulnérabilité dans Apache Tomcat
CERTQC-AVIS-2024-438 — Multiples vulnérabilités dans les produits Apache

Apple (6)
CERTQC-AVIS-2024-240 — Bulletins de sécurité de la compagnie Apple
CERTQC-AVIS-2024-282 — Multiples vulnérabilités dans les Produits Progress
CERTQC-AVIS-2024-313 — Bulletins de sécurité de la compagnie Apple
CERTQC-AVIS-2024-369 — Bulletins de sécurité de la compagnie Apple
CERTQC-AVIS-2024-391 — Bulletins de sécurité de la compagnie Apple
CERTQC-AVIS-2024-423 — Bulletins de sécurité de la compagnie Apple

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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Aruba (2)
CERTQC-AVIS-2024-235 — Multiples vulnérabilités dans les Produits HPE-Aruba
CERTQC-AVIS-2024-296 — Vulnérabilité dans les Produits Progress

Atlassian (4)
CERTQC-AVIS-2024-203 — Multiples vulnérabilités dans les Produits Atlassian
CERTQC-AVIS-2024-268 — Bulletins de sécurité de la compagnie Atlassian
CERTQC-AVIS-2024-353 — Multiples vulnérabilités dans les Produits Atlassian
CERTQC-AVIS-2024-420 — Mises a jour de sécurité Atlassian pour le mois de décembre 2024

Avaya (1)
CERTQC-AVIS-2024-209 — Multiples vulnérabilités dans les Produits Avaya

AVTECH SECURITY Corporation (1)
CERTQC-AVIS-2024-249 — [SCADA] Vulnérabilité dans les Produits AVTECH

Baxter (1)
CERTQC-AVIS-2024-187 — [SCADA] Multiples vulnérabilités dans les Produits Baxter

BeyondTrust (1)
CERTQC-AVIS-2024-434 — Vulnérabilité dans les produits BeyondTrust

BIG-IP (2)
CERTQC-AVIS-2024-266 — Multiples vulnérabilités dans les Produits F5
CERTQC-AVIS-2024-354 — Vulnérabilité dans les Produits F5

BIND (1)
CERTQC-AVIS-2024-236 — Vulnérabilité dans les produits ISC BIND

Centreon (1)
CERTQC-AVIS-2024-291 — Multiples vulnérabilités dans les Produits Centreon

Chrome (16)
CERTQC-AVIS-2024-196 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-202 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-207 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-231 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-234 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-242 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-273 — Multiples vulnérabilités dans Google Chrome

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-280 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-283 — Vulnérabilité dans Google Chrome
CERTQC-AVIS-2024-302 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-320 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-334 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-352 — Vulnérabilité dans Google Chrome
CERTQC-AVIS-2024-363 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-376 — Multiples vulnérabilités dans Google Chrome
CERTQC-AVIS-2024-411 — Vulnérabilité dans Google Chrome

Cisco (12)
CERTQC-AVIS-2024-230 — Multiples vulnérabilités dans les Produits Cisco
CERTQC-AVIS-2024-230-REV-1 — Multiples vulnérabilités dans les Produits Cisco
CERTQC-AVIS-2024-252 — Multiples vulnérabilités dans les produits Cisco
CERTQC-AVIS-2024-270 — Vulnérabilité dans les produits Cisco
CERTQC-AVIS-2024-281 — Vulnérabilité dans les produits Cisco
CERTQC-AVIS-2024-288 — Multiples vulnérabilités dans les produits Cisco
CERTQC-AVIS-2024-306 — Multiples vulnérabilités dans les produits Cisco
CERTQC-AVIS-2024-322 — Multiples vulnérabilité dans les produits Cisco
CERTQC-AVIS-2024-336 — Multiples vulnérabilités dans les Produits Cisco
CERTQC-AVIS-2024-357 — Multiples vulnérabilités dans les produits Cisco
CERTQC-AVIS-2024-364 — Bulletins de sécurité de la compagnie Cisco
CERTQC-AVIS-2024-378 — Bulletins de sécurité de la compagnie Cisco

Citrix (2)
CERTQC-AVIS-2024-222 — Multiples vulnérabilités dans les produits Citrix
CERTQC-AVIS-2024-383 — Vulnérabilité dans les Produits Citrix

Delta Electronics (1)
CERTQC-AVIS-2024-295 — [SCADA] Multiples vulnérabilités dans les Produits Baxter

Drupal (2)
CERTQC-AVIS-2024-393 — Vulnérabilité dans Drupal
CERTQC-AVIS-2024-424 — Vulnérabilité critique dans Drupal

Edge (7)
CERTQC-AVIS-2024-188 — Multiples vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-205 — Multiples vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-238 — Multiples vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-247 — Multiples vulnérabilités dans Microsoft Edge

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-274 — Multiples vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-337 — Multiples vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-359 — Multiples vulnérabilités dans Micorosoft Edge

Elastic (1)
CERTQC-AVIS-2024-292 — Multiples vulnérabilités dans les Produits Elastic

Emerson (1)
CERTQC-AVIS-2024-189 — Multiples vulnérabilités dans les Produits Emerson

ESET (1)
CERTQC-AVIS-2024-206 — Vulnérabilité dans les produits ESET

Forta_(2)
CERTQC-AVIS-2024-210 — Vulnérabilité dans les produits Forta
CERTQC-AVIS-2024-277 — Vulnérabilité dans les produits Forta

Fortinet (8)
CERTQC-AVIS-2024-197 — Vulnérabilité dans les Produits Fortinet
CERTQC-AVIS-2024-197-REV-1 — Vulnérabilité dans les Produits Fortinet
CERTQC-AVIS-2024-304 — Vulnérabilité dans les produits Fortinet
CERTQC-AVIS-2024-362 — Vulnérabilité critique dans les produits Fortinet
CERTQC-AVIS-2024-362-REV-1 — Vulnérabilité critique dans les produits Fortinet
CERTQC-AVIS-2024-386 — Multiples vulnérabilités dans les Produits Fortinet
CERTQC-AVIS-2024-432 — Vulnérabilité dans les produits Fortinet
CERTQC-AVIS-2024-433 — Vulnérabilité critique dans les produits Fortinet

GitHub (1)
CERTQC-AVIS-2024-271 — Vulnérabilité dans les produits GitHub

GitLab (7)

CERTQC-AVIS-2024-227 — Multiples vulnérabilités dans les Produits GitLab
CERTQC-AVIS-2024-309 — Multiples vulnérabilités dans les produits GitLab
CERTQC-AVIS-2024-315 — Vulnérabilité dans les produits GitLab
CERTQC-AVIS-2024-315-REV-1 — Vulnérabilité dans les produits GitLab
CERTQC-AVIS-2024-347 — Multiples vulnérabilités dans les Produits Gitlab
CERTQC-AVIS-2024-365 — Vulnérabilité dans les produits GitLab
CERTQC-AVIS-2024-401 — Vulnérabilité dans les produits GitLab

Hitachi (1)
CERTQC-AVIS-2024-404 — [SCADA] Vulnérabilité dans les produits Hitachi

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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HPE (9)
CERTQC-AVIS-2024-241 — Multiples vulnérabilités dans les Produits HPE
CERTQC-AVIS-2024-244 — Multiples vulnérabilités dans les Produits HPE
CERTQC-AVIS-2024-287 — Multiples vulnérabilités dans les produits HPE
CERTQC-AVIS-2024-321 — Multiples vulnérabilités dans les produits HPE-Aruba
CERTQC-AVIS-2024-328 — Vulnérabilité dans les produits HPE
CERTQC-AVIS-2024-377 — Multiples vulnérabilités dans les produits HPE-Aruba
CERTQC-AVIS-2024-396 — Multiples vulnérabilités dans les Produits HPE
CERTQC-AVIS-2024-397 — Multiples vulnérabilités dans les Produits HPE
CERTQC-AVIS-2024-410 — Vulnérabilité dans les produits HPE-Aruba

IBM (2)
CERTQC-AVIS-2024-219 — Multiples vulnérabilités dans les produits IBM
CERTQC-AVIS-2024-276 — Multiples vulnérabilités dans les produits IBM

Intel (1)
CERTQC-AVIS-2024-261 — Vulnérabilité dans les produits Intel

Ivanti (9)
CERTQC-AVIS-2024-258 — Vulnérabilité dans les Produits Ivanti
CERTQC-AVIS-2024-300 — Multiples vulnérabilités dans les produits Ivanti
CERTQC-AVIS-2024-310 — Vulnérabilité dans les produits Ivanti
CERTQC-AVIS-2024-316 — Vulnérabilité dans les Produits Ivanti
CERTQC-AVIS-2024-343 — Multiples vulnérabilités dans les Produits Ivanti
CERTQC-AVIS-2024-387 — Multiples vulnérabilités dans les Produits Ivanti
CERTQC-AVIS-2024-419 — Multiples vulnérabilités dans les Produits Ivanti
CERTQC-AVIS-2024-421 — Multiples vulnérabilités dans les Produits Ivanti
CERTQC-AVIS-2024-425 — Multiples vulnérabilités dans les Produits Ivanti

Jenkins (1)
CERTQC-AVIS-2024-253 — Vulnérabilité dans les produits Jenkins

Johnson (1)
CERTQC-AVIS-2024-248 — [SCADA] Vulnérabilité dans les produits Johnson Controls

Johnson Controls (1)
CERTQC-AVIS-2024-218 — [SCADA] Vulnérabilité dans les produits Johnson Controls

Juniper (5)
CERTQC-AVIS-2024-204 — Multiples vulnérabilités dans les Produits Juniper

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-211 — Vulnérabilité dans les produits Juniper
CERTQC-AVIS-2024-229 — Multiples vulnérabilités dans les Produits Juniper
CERTQC-AVIS-2024-290 — Vulnérabilités dans les produits Juniper
CERTQC-AVIS-2024-333 — Vulnérabilité dans les produits Juniper

Kibana (1)
CERTQC-AVIS-2024-200 — Vulnérabilité dans Kibana

LOYTEC (1)
CERTQC-AVIS-2024-294 — [SCADA] Multiples vulnérabilités dans les Produits LOYTEC
Electronics

MegaSys (1)
CERTQC-AVIS-2024-318 — [SCADA] Vulnérabilité dans les produits MegaSys Computer

Microsoft (7)

CERTQC-AVIS-2024-325 — Multiples vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-372 — Multiples vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-380 — Multiples vulnérabilités dans Microsoft Edge
CERTQC-AVIS-2024-384 — Mises a jour de sécurité Microsoft pour le mois de novembre 2024
CERTQC-AVIS-2024-389 — Vulnérabilités dans Microsoft Edge

CERTQC-AVIS-2024-417 — Mises a jour de sécurité Microsoft pour le mois de décembre 2024
CERTQC-AVIS-2024-426 — Multiples vulnérabilités dans Microsoft Edge

Misp (1)
CERTQC-AVIS-2024-312 — Vulnérabilité dans MISP

Mitel (1)
CERTQC-AVIS-2024-345 — Vulnérabilité dans les produits Mitel

Moodle (2)
CERTQC-AVIS-2024-267 — Multiples vulnérabilités dans Moodle
CERTQC-AVIS-2024-301 — Vulnérabilité dans les produits Moodle

MOXA (2)
CERTQC-AVIS-2024-246 — Vulnérabilité dans les Produits MOXA
CERTQC-AVIS-2024-351 — Multiples vulnérabilités dans les Produits MOXA

Moxa (1)
CERTQC-AVIS-2024-373 — Multiples vulnérabilités dans les Produits Moxa

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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mozilla (7)
CERTQC-AVIS-2024-192 — Multiples vulnérabilités dans les Produits Mozilla
CERTQC-AVIS-2024-251 — Multiples vulnérabilités dans les Produits Mozilla
CERTQC-AVIS-2024-285 — Multiples vulnérabilités dans les Produits Mozilla
CERTQC-AVIS-2024-335 — Multiples vulnérabilités dans les produits Mozilla
CERTQC-AVIS-2024-346 — Vulnérabilité dans les produits Mozilla
CERTQC-AVIS-2024-349 — Vulnérabilité dans les produits Mozilla
CERTQC-AVIS-2024-402 — Multiples vulnérabilités dans les Produits Mozilla

Mozilla (1)
CERTQC-AVIS-2024-224 — Multiples vulnérabilités dans les Produits Mozilla

mySCADA (1)
CERTQC-AVIS-2024-217 — [SCADA] Vulnérabilité dans les Produits mySCADA

Netapp (4)
CERTQC-AVIS-2024-215 — Vulnérabilité dans les Produits Netapp
CERTQC-AVIS-2024-243 — Vulnérabilité dans les Produits Netapp
CERTQC-AVIS-2024-265 — vulnérabilité dans les Produits Netapp
CERTQC-AVIS-2024-279 — Multiples vulnérabilités dans les Produits Netapp

NetApp (1)
CERTQC-AVIS-2024-332 — Vulnérabilité dans les produits NetApp

Nextcloud (1)
CERTQC-AVIS-2024-199 — Vulnérabilité dans les produits Nextcloud

Nvidia (1)
CERTQC-AVIS-2024-324 — Vulnérabilité dans les produits NVIDIA

OpenSSH (1)
CERTQC-AVIS-2024-212 — Vulnérabilité dans OpenSSH

Oracle (2)

CERTQC-AVIS-2024-358 — Bulletin trimestriel de sécurité de la compagnie Oracle du mois
d'octobre 2024

CERTQC-AVIS-2024-392 — Vulnérabilité dans les produits Oracle

PaloAlto (6)
CERTQC-AVIS-2024-226 — Multiples vulnérabilités dans les Produits Palo Alto

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-264 — Multiples vulnérabilités dans les Produits Palo alto
CERTQC-AVIS-2024-307 — Multiples vulnérabilités dans les produits Palo alto
CERTQC-AVIS-2024-342 — Multiples vulnérabilités dans les Produits Palo alto
CERTQC-AVIS-2024-439 — Vulnérabilité dans les Produits Palo alto
CERTQC-AVIS-2024-439-REV-1 — Vulnérabilité dans les Produits Palo alto

Paloalto (1)
CERTQC-AVIS-2024-390 — Multiples vulnérabilités dans les Produits Palo Alto

PostgreSQL (2)
CERTQC-AVIS-2024-208 — Multiples vulnérabilités dans les Produits Progress
CERTQC-AVIS-2024-388 — Vulnérabilité dans les Produits PostgreSQL

Progress (1)
CERTQC-AVIS-2024-326 — Multiples vulnérabilités dans les Produits Progress

ProjectSend (1)
CERTQC-AVIS-2024-408 — Vulnérabilité critique dans ProjectSend

PTZOptics (1)
CERTQC-AVIS-2024-374 — Multiples vulnérabilités dans les Produits PTZOptics

Qnap (3)
CERTQC-AVIS-2024-293 — Multiples vulnérabilités dans les produits Qnap
CERTQC-AVIS-2024-375 — Vulnérabilité dans les produits Qnap
CERTQC-AVIS-2024-395 — Bulletins de sécurité de la compagnie Qnap

Rockwell Automation (2)

CERTQC-AVIS-2024-308 — [SCADA] Multiples vulnérabilités dans les produits Rockwell
Automation

CERTQC-AVIS-2024-367 — [SCADA] Vulnérabilité dans les produits Rockwell

SAP (7)
CERTQC-AVIS-2024-191 — Multiples vulnérabilités dans les Produits SAP
CERTQC-AVIS-2024-221 — Mises a jour de sécurité SAP pour le mois juillet 2024
CERTQC-AVIS-2024-256 — Mises a jour de sécurité SAP pour le mois aolt 2024
CERTQC-AVIS-2024-297 — Mises a jour de sécurité SAP pour le mois de septembre 2024
CERTQC-AVIS-2024-339 — Mises a jour de sécurité SAP pour le mois d'octobre 2024
CERTQC-AVIS-2024-382 — Mises a jour de sécurité SAP pour le mois de novembre 2024
CERTQC-AVIS-2024-415 — Mises a jour de sécurité SAP pour le mois de décembre 2024

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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Schneider (4)
CERTQC-AVIS-2024-195 — [SCADA] Multiples vulnérabilités dans les Produits Schneider
CERTQC-AVIS-2024-340 — [SCADA] Vulnérabilité dans les Produits Schneider
CERTQC-AVIS-2024-403 — [SCADA] Vulnérabilité dans les Produits Schneider
CERTQC-AVIS-2024-416 — [SCADA] Vulnérabilité dans les Produits Schneider

Service (1)
CERTQC-AVIS-2024-228 — Multiples vulnérabilités dans les Produits ServiceNow

Siemens (6)
CERTQC-AVIS-2024-263 — [SCADA] Vulnérabilité dans les produits Siemens
CERTQC-AVIS-2024-299 — [SCADA] Multiples vulnérabilités dans les produits Siemens
CERTQC-AVIS-2024-366 — [SCADA] Vulnérabilité dans les produits Siemens
CERTQC-AVIS-2024-371 — [SCADA] Vulnérabilité dans les produits Mitsubishi
CERTQC-AVIS-2024-394 — [SCADA] Vulnérabilité dans les produits Siemens
CERTQC-AVIS-2024-429 — [SCADA] Vulnérabilité dans les produits Siemens

Solarwinds (9)
CERTQC-AVIS-2024-198 — Vulnérabilité dans les produits Solarwinds
CERTQC-AVIS-2024-232 — Multiples vulnérabilités dans SolarWinds
CERTQC-AVIS-2024-262 — Vulnérabilité dans les produits Solarwinds
CERTQC-AVIS-2024-262-REV-1 — Vulnérabilité dans les produits Solarwinds
CERTQC-AVIS-2024-262-REV-1 — Vulnérabilité dans les produits Solarwinds
CERTQC-AVIS-2024-272 — Vulnérabilité dans les produits Solarwinds
CERTQC-AVIS-2024-311 — Vulnérabilité critique dans les produits SolarWinds
CERTQC-AVIS-2024-356 — Multiples vulnérabilités dans les Produits SolarWinds
CERTQC-AVIS-2024-412 — Vulnérabilité dans les produits SolarWinds

SonicWall (4)
CERTQC-AVIS-2024-233 — Multiples vulnérabilités dans Sonicwall
CERTQC-AVIS-2024-275 — Vulnérabilité dans les produits SonicWall
CERTQC-AVIS-2024-348 — Multiples vulnérabilités dans les produits SonicWall
CERTQC-AVIS-2024-413 — Multiples vulnérabilités dans les produits SonicWall

Sophos (2)
CERTQC-AVIS-2024-338 — Vulnérabilité dans les produits Sophos
CERTQC-AVIS-2024-435 — Multiples vulnérabilités dans les Produits Sophos

SPIP (1)

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-269 — Vulnérabilité dans les Produits SPIP

Splunk (2)
CERTQC-AVIS-2024-214 — Vulnérabilité dans les Produits Splunk
CERTQC-AVIS-2024-350 — Multiples vulnérabilités dans les Produits Splunk

Squid (1)
CERTQC-AVIS-2024-368 — Vulnérabilités dans Squid

Synology (3)
CERTQC-AVIS-2024-213 — Multiples vulnérabilités dans les Produits Synology
CERTQC-AVIS-2024-360 — Multiples vulnérabilités dans les Produits Synology
CERTQC-AVIS-2024-428 — Vulnérabilité dans les Produits Synology

Tenable (6)
CERTQC-AVIS-2024-190 — Multiples vulnérabilités dans les Produits Tenable
CERTQC-AVIS-2024-216 — Multiples vulnérabilités dans les Produits Tenable
CERTQC-AVIS-2024-305 — Multiples vulnérabilités dans les Produits Tenable
CERTQC-AVIS-2024-319 — Multiples vulnérabilités dans les Produits Tenable
CERTQC-AVIS-2024-414 — Multiples vulnérabilités dans les Produits Tenable
CERTQC-AVIS-2024-436 — Multiples vulnérabilités dans les Produits Tenable

TrendMicro (1)
CERTQC-AVIS-2024-430 — Multiples vulnérabilités dans les Produits TrendMicro

Ubuntu (1)
CERTQC-AVIS-2024-327 — Multiples vulnérabilités dans OpenPrinting CUPS

Veeam (3)
CERTQC-AVIS-2024-289 — Multiples vulnérabilités dans les produits Veeam
CERTQC-AVIS-2024-379 — Vulnérabilité dans les produits Veeam
CERTQC-AVIS-2024-407 — Multiples vulnérabilités dans les produits Veeam

Veeam1 (1)
CERTQC-AVIS-2024-194 — Vulnérabilité dans les produits Veeam

Versa (1)
CERTQC-AVIS-2024-278 — Vulnérabilité dans les produits Versa Networks

Vmware (8)
CERTQC-AVIS-2024-201 — Multiples vulnérabilités dans les Produits VMware

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-223 — Vulnérabilité dans les produits VMware

CERTQC-AVIS-2024-245 — Vulnérabilité dans les Produits VMware

CERTQC-AVIS-2024-284 — Vulnérabilité dans les produits VMware

CERTQC-AVIS-2024-314 — Multiples vulnérabilités dans les Produits VMware

CERTQC-AVIS-2024-355 — Vulnérabilité dans les Produits VMware

CERTQC-AVIS-2024-314-REV-1 — Multiples vulnérabilités dans les Produits VMware
CERTQC-AVIS-2024-400 — Multiples vulnérabilités dans les Produits VMware

WatchGuard (2)
CERTQC-AVIS-2024-330 — Multiples vulnérabilités dans les Produits WatchGuard
CERTQC-AVIS-2024-381 — Vulnérabilité dans les produits WatchGuard

Westermo (1)
CERTQC-AVIS-2024-186 — [SCADA] Multiples vulnérabilités dans les Produits Westermo

Western Digital (1)
CERTQC-AVIS-2024-331 — Vulnérabilité dans les Produits Western Digital

WinZip (1)
CERTQC-AVIS-2024-399 — Vulnérabilité dans WinZip

Zabbix (2)
CERTQC-AVIS-2024-257 — Multiples vulnérabilités dans les Produits Zabbix
CERTQC-AVIS-2024-405 — Multiples vulnérabilités dans les Produits Zabbix

Zyxel (1)
CERTQC-AVIS-2024-286 — Vulnérabilité dans les produits Zyxel Networks

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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Statistiques — 2024

Nombre d'avis 254
Nombre de manufacturiers 82
Nombre de CVE 1509
Avis avec exploitation a distance 245
Avis avec exploitation locale 253
Avis avec exécution de code 163

Répartition par niveau de risque

Critique 132
Important 116
Critical 6

Manufacturiers les plus fréquents

Chrome 16
Adobe 15
Cisco 12
HPE 9
Ivanti 9
Solarwinds 9
Fortinet 8
mozilla 8
Vmware 8
Edge 7

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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Juin

26 avis de sécurité

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-186 — [SCADA] Multiples vulnérabilités dans les
Produits Westermo

Distance Locale Exécution

2024-06-03 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Westermo. Lexploitation de ces failles
pourrait permettre a un attaquant de provoquer un contournement de la politique de sécurité et une atteinte
a la confidentialité des données.

Produits vulnérables
e EDW-100 : (multiples versions)

CVE
CVE-2024-36080, CVE-2024-36081

Liens externes

e https:/www.cisa.gov/news-events/ics-advisories/icsa-24-151-04 — CVSS v4 max 9.3

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-36080
https://www.cve.org/CVERecord?id=CVE-2024-36081
https://www.cisa.gov/news-events/ics-advisories/icsa-24-151-04
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CERTQC-AVIS-2024-187 — [SCADA] Multiples vulnérabilités dans les
Produits Baxter

Distance Locale Exécution

2024-06-03 Critique Oui Oui Non

De multiples vulnérabilités ont été découverte dans les produits Baxter. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer un contournement de la politique de sécurité et une atteinte a la
confidentialité et l'intégrité des données.

Produits vulnérables

e Welch Allyn Product Configuration Tool : (versions antérieures a 1.9.4.2)
e Welch Allyn Connex Spot Monitor (CSM) : (versions antérieures a 1.52.01)

CVE

CVE-2024-5176, CVE-2024-1275

Liens externes

e https:/www.cisa.gov/news-events/ics-medical-advisories/icsma-24-151-01 — CVSS v4 9.4
e https:/www.cisa.gov/news-events/ics-medical-advisories/icsma-24-151-02 — CVSS v4 9.1

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-5176
https://www.cve.org/CVERecord?id=CVE-2024-1275
https://www.cisa.gov/news-events/ics-medical-advisories/icsma-24-151-01
https://www.cisa.gov/news-events/ics-medical-advisories/icsma-24-151-02
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CERTQC-AVIS-2024-188 — Multiples vulnérabilités dans Microsoft Edge

Distance Exécution

2024-06-04 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Microsoft Edge (basé sur Chromium). L'exploitation de
ces failles pourrait permettre 3 un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables
e 0 Microsoft Edge (stable) (versions antérieures a 125.0.2535.85)
CVE

CVE-2024-5493, CVE-2024-5494, CVE-2024-5495, CVE-2024-5496, CVE-2024-5497, CVE-2024-5498,
CVE-2024-5499

Liens externes

e https:/msrc.microsoft.com/update-guide/vulnerability

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-5493
https://www.cve.org/CVERecord?id=CVE-2024-5494
https://www.cve.org/CVERecord?id=CVE-2024-5495
https://www.cve.org/CVERecord?id=CVE-2024-5496
https://www.cve.org/CVERecord?id=CVE-2024-5497
https://www.cve.org/CVERecord?id=CVE-2024-5498
https://www.cve.org/CVERecord?id=CVE-2024-5499
https://msrc.microsoft.com/update-guide/vulnerability
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CERTQC-AVIS-2024-189 — Multiples vulnérabilités dans les Produits
Emerson

Distance Locale Exécution

2024-06-10 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans le produit Emerson Ovation . Lexploitation de ces failles
pourrait permettre a un attaquant de provoquer un contournement de la politique de sécurité, une exécution
de code arbitraire, un déni de service et une atteinte a l'intégrité des données.

Produits vulnérables
e Ovation : (version 3.8.0 avec ensemble de fonctionnalités 1 (Feature Pack 1) et antérieures)

CVE
CVE-2022-29966, CVE-2022-30267

Liens externes

e https:/www.cisa.gov/news-events/ics-advisories/icsa-24-158-02 — CVSS v4 max 9.3

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2022-29966
https://www.cve.org/CVERecord?id=CVE-2022-30267
https://www.cisa.gov/news-events/ics-advisories/icsa-24-158-02
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CERTQC-AVIS-2024-190 — Multiples vulnérabilités dans les Produits Tenable

Distance Exécution

2024-06-10 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Tenable. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer un contournement de la politique de sécurité, une injection de code
intersites (XSS) et une atteinte a la confidentialité des données.

Note : Certaines de ces vulnérabilités concernent les composantes externes( (Apache, PHP) utilisées par Tenable Security
Center.

Produits vulnérables
e Tenable Security Center : (versions antérieures a 6.4.0)

CVE

CVE-2024-1874, CVE-2023-38709, CVE-2024-27316, CVE-2024-24795

Liens externes

e https:/www.tenable.com/security/tns-2024-10 — CVSS v3 max 9.4

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-1874
https://www.cve.org/CVERecord?id=CVE-2023-38709
https://www.cve.org/CVERecord?id=CVE-2024-27316
https://www.cve.org/CVERecord?id=CVE-2024-24795
https://www.tenable.com/security/tns-2024-10
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CERTQC-AVIS-2024-191 — Multiples vulnérabilités dans les Produits SAP

Distance Exécution

2024-06-11 Important Oui Oui Oui

La compagnie SAP a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits. Un
attaquant pourrait exploiter ces vulnérabilités afin de provoquer une injection de code intersites (XSS) et un
déni de service.

Produits vulnérables

o SAP Financial Consolidation : (version FINANCE 1010)
e SAP NetWeaver AS Java : ( version MMR_SERVER 7.5)

CVE
CVE-2024-37177, CVE-2024-34688

Liens externes

o https:/support.sap.com/en/my-support/knowledge-base/security-notes-news/june-2024.html — CVSS v3 max 8.1

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-37177
https://www.cve.org/CVERecord?id=CVE-2024-34688
https://support.sap.com/en/my-support/knowledge-base/security-notes-news/june-2024.html
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CERTQC-AVIS-2024-192 — Multiples vulnérabilités dans les Produits Mozilla

Distance Exécution

2024-06-11 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Firefox de Mozilla. Lexploitation de ces
failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire et un déni de service.

Produits vulnérables

e Firefox ESR : (versions antérieures a 115.12)
o Firefox : (versions antérieures a 127)

CVE

CVE-2024-5688, CVE-2024-5702, CVE-2024-5687

Liens externes

o https:/www.mozilla.org/en-US/security/advisories/mfsa2024-25/
o https:/www.mozilla.org/en-US/security/advisories/mfsa2024-26/

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-5688
https://www.cve.org/CVERecord?id=CVE-2024-5702
https://www.cve.org/CVERecord?id=CVE-2024-5687
https://www.mozilla.org/en-US/security/advisories/mfsa2024-25/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-26/
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CERTQC-AVIS-2024-194 — Vulnérabilité dans les produits Veeam

Distance Exécution

2024-06-12 Critique Oui Oui Non

Une vulnérabilité a été découverte dans les produits Veeam. Lexploitation de cette faille pourrait permettre a
un attaquant de provoquer un contournement de la politique de sécurité.

Produits vulnérables

e Veeam Recovery Orchestrator (VRO) : (versions antérieures a 7.0.0.379)
CVE

CVE-2024-29855

Liens externes

e https:/www.veeam.com/kb4585 — CVSS v3 9.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-29855
https://www.veeam.com/kb4585
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CERTQC-AVIS-2024-195 — [SCADA] Multiples vulnérabilités dans les
Produits Schneider

Distance Locale Exécution

2024-06-12 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Schneider. L'exploitation de ces failles
pourrait permettre a un attaquant de provoquer un contournement de la politique de sécurité, une élévation
de priviléges, un déni de service et une exécution de code arbitraire.

Produits vulnérables

e APC Easy UPS Online Monitoring Software (Windows 10,11 et windows serveur 2016-2019-2022) : (version v2.5-
GA-01-22320 et anterieures )

e Schneider Electric Easy UPS Online Monitoring Software (Windows 10,11 et windows serveur 2016-2019-2022) :
(version v2.5-GA-01-22320 et anterieures )

CVE
CVE-2023-29413, CVE-2023-29412, CVE-2023-29411

Liens externes

e https:/download.schneider-electric.com/files?
p_Doc_Ref=SEVD-2023-101-04&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2023-101-04.pdf —
CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2023-29413
https://www.cve.org/CVERecord?id=CVE-2023-29412
https://www.cve.org/CVERecord?id=CVE-2023-29411
https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2023-101-04&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2023-101-04.pdf
https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2023-101-04&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2023-101-04.pdf
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CERTQC-AVIS-2024-196 — Multiples vulnérabilités dans Google Chrome

Distance Exécution

2024-06-12 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome pour Windows, Mac et Linux.
Lexploitation de ces failles pourrait permettre a un attaquant distant de provoquer une exécution de code
arbitraire et compromettre un produit vulnérable.

Produits vulnérables

e Google Chrome pour Windows et Mac (versions antérieures a 126.0.6478.56/57)
e Google Chrome pour Linux (versions antérieures a 126.0.6478.54 )
e Google Chrome Extended Stable pour Windows et Mac (versions antérieures a 126.0.6478.56/57)

CVE

CVE-2024-5830, CVE-2024-5831, CVE-2024-5832, CVE-2024-5833, CVE-2024-5834, CVE-2024-5835,
CVE-2024-5836, CVE-2024-5837, CVE-2024-5838

Liens externes

e https:/chromereleases.googleblog.com/2024/06/stable-channel-update-for-desktop.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-5830
https://www.cve.org/CVERecord?id=CVE-2024-5831
https://www.cve.org/CVERecord?id=CVE-2024-5832
https://www.cve.org/CVERecord?id=CVE-2024-5833
https://www.cve.org/CVERecord?id=CVE-2024-5834
https://www.cve.org/CVERecord?id=CVE-2024-5835
https://www.cve.org/CVERecord?id=CVE-2024-5836
https://www.cve.org/CVERecord?id=CVE-2024-5837
https://www.cve.org/CVERecord?id=CVE-2024-5838
https://chromereleases.googleblog.com/2024/06/stable-channel-update-for-desktop.html
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CERTQC-AVIS-2024-197 — Vulnérabilité dans les Produits Fortinet

Distance Exécution

2024-06-12 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits Fortinet. Lexploitation de cette faille pourrait permettre a
un attaquant de provoquer une exécution de code arbitraire et compromettre un produit vulnérable.

Note : Les versions FortiOS 6.0.x sont vulnérables mais ne disposeront pas de correctifs.

Produits vulnérables

e FortiOS : (versions 7.4.x antérieures a 7.4.3)
e FortiOS : (versions 7.2.x antérieures a 7.2.7)
e FortiOS : (versions 7.0.x antérieures a 7.0.14)
e FortiOS : (versions 6.4.x antérieures a 6.4.15)
e FortiOS : (versions 6.2.x antérieures a 6.2.16)

CVE

CVE-2024-23110

Liens externes

o https:/www.fortiguard.com/psirt/FG-IR-23-460 — CVSSv3 7.4

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-23110
https://www.fortiguard.com/psirt/FG-IR-23-460
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CERTQC-AVIS-2024-197-REV-1 — Vulnérabilité dans les Produits Fortinet

Distance Exécution

2024-06-12 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits Fortinet. Lexploitation de cette faille pourrait permettre a
un attaquant de provoquer une exécution de code arbitraire et compromettre un produit vulnérable.

Note : Les versions FortiOS 6.0.x sont vulnérables mais ne disposeront pas de correctifs.

Produits vulnérables

e FortiOS : (versions 7.4.x antérieures a 7.4.3)
e FortiOS : (versions 7.2.x antérieures a 7.2.7)
e FortiOS : (versions 7.0.x antérieures a 7.0.14)
e FortiOS : (versions 6.4.x antérieures a 6.4.15)
e FortiOS : (versions 6.2.x antérieures a 6.2.16)

CVE

CVE-2024-23110

Liens externes

o https:/www.fortiguard.com/psirt/FG-IR-23-460 — CVSSv3 7.4

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-23110
https://www.fortiguard.com/psirt/FG-IR-23-460
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CERTQC-AVIS-2024-198 — Vulnérabilité dans les produits Solarwinds

Distance Exécution

2024-06-15 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Solarwinds. L'exploitation de cette faille pourrait
permettre a un attaquant de provoquer une atteinte a la confidentialité.

Une preuve de concept exploitant cette vulnérabilité serait disponible au public.
Produits vulnérables

e SolarWinds Serv-U : (versions antérieures a 15.4.2 HF 2)

CVE

CVE-2024-28995

Liens externes

¢ https:/www.solarwinds.com/trust-center/security-advisories/cve-2024-28995 — CVSS v3 8.6

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-28995
https://www.solarwinds.com/trust-center/security-advisories/cve-2024-28995
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CERTQC-AVIS-2024-199 — Vulnérabilité dans les produits Nextcloud

Distance Exécution

2024-06-17 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Nextcloud. Lexploitation de cette faille pourrait
permettre a un attaquant de provoquer un contournement de la politique de sécurité.

Produits vulnérables

Nextcloud) : (versions 26.x antérieures a 26.0.13)
Nextcloud) : (versions 27.x antérieures a 27.1.8)
Nextcloud) : (versions 28 .x antérieures a 28.0.4)
Nextcloud Enterprise) (multiples versions)

e Server
e Server
e Server
e Server

Py

CVE
CVE-2024-37882

Liens externes

e https:/github.com/nextcloud/security-advisories/security/advisories/GHSA-jjm3-j9xh-5xmg — CVSS v3 8.1

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-37882
https://github.com/nextcloud/security-advisories/security/advisories/GHSA-jjm3-j9xh-5xmq
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CERTQC-AVIS-2024-200 — Vulnérabilité dans Kibana

Distance Exécution

2024-06-17 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans Kibana. Lexploitation de cette faille pourrait permettre a un attaquant
de provoquer une exécution de code arbitraire.

Note : Cette vulnérabilité concerne chromium utilisé dans les fonctionnalités du reporting de Kibana.

Produits vulnérables

e Kibana : (versions 7.x antérieures a 7.17.22)
e Kibana : (versions 8.x antérieures a 8.14.0)

CVE

CVE-2024-2887

Liens externes

e https:/discuss.elastic.co/t/kibana-7-17-22-8-14-0-security-update-esa-2024-17/361508 — CVSS v3 9.9

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-2887
https://discuss.elastic.co/t/kibana-7-17-22-8-14-0-security-update-esa-2024-17/361508
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CERTQC-AVIS-2024-201 — Multiples vulnérabilités dans les Produits
VMware

Distance Locale Exécution

2024-06-18 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits VMware. L'exploitation de ces failles pourrait
permettre a un attaquant distant de provoquer une élévation de privilege et une exécution de code arbitraire.

Produits vulnérables

e VMware vCenter Server : (versions 8.x antérieurs a 8.0 U2d ou 8.0 Ule)
e VMware vCenter Server : (versions 7.x antérieurs a 7.0 U3r)
e Cloud Foundation (vCenter Server) : (versions 4.x et 5.x sans KB88287)

CVE
CVE-2024-37079, CVE-2024-37080, CVE-2024-37081

Liens externes

e https:/support.oroadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24453
— CVSSv3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-37079
https://www.cve.org/CVERecord?id=CVE-2024-37080
https://www.cve.org/CVERecord?id=CVE-2024-37081
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24453
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CERTQC-AVIS-2024-202 — Multiples vulnérabilités dans Google Chrome

Distance Exécution

2024-06-19 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome pour Windows, Mac et Linux.
Lexploitation de ces failles pourrait permettre a un attaquant distant de provoquer une exécution de code
arbitraire et compromettre un produit vulnérable.

Produits vulnérables

e Google Chrome pour Windows et Mac : (versions antérieures a 126.0.6478.114/115)
e Google Chrome pour Linux : (versions antérieures a 126.0.6478.114)

CVE
CVE-2024-6100, CVE-2024-6101, CVE-2024-6102, CVE-2024-6103

Liens externes

e https:/chromereleases.googleblog.com/2024/06/stable-channel-update-for-desktop_18.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6100
https://www.cve.org/CVERecord?id=CVE-2024-6101
https://www.cve.org/CVERecord?id=CVE-2024-6102
https://www.cve.org/CVERecord?id=CVE-2024-6103
https://chromereleases.googleblog.com/2024/06/stable-channel-update-for-desktop_18.html
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CERTQC-AVIS-2024-203 — Multiples vulnérabilités dans les Produits
Atlassian

Distance Locale Exécution

2024-06-19 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Atlassian. Lexploitation de ces failles
pourrait permettre a un attaquant de provoquer un contournement de la politique de sécurité, une
falsification de requéte coté serveur (SSRF), un déni de service et une atteinte a la confidentialité des
données.

Produits vulnérables

e Confluence Data Center et Server : (multiples versions)

e Fisheye/Crucible : (versions antérieures a 4.8.15)

e Jira Data Center et Server : (multiples versions)

e Jira Service Management Data Center et Server : (multiples versions)

CVE

CVE-2024-22257, CVE-2024-22243, CVE-2024-22262, CVE-2024-22259, CVE-2024-29133, CVE-2024-29131,
CVE-2022-25647, CVE-2024-21685

Liens externes

e https:/confluence.atlassian.com/security/security-bulletin-june-18-2024-1409286211.html — CVSS v3 max 8.2

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-22257
https://www.cve.org/CVERecord?id=CVE-2024-22243
https://www.cve.org/CVERecord?id=CVE-2024-22262
https://www.cve.org/CVERecord?id=CVE-2024-22259
https://www.cve.org/CVERecord?id=CVE-2024-29133
https://www.cve.org/CVERecord?id=CVE-2024-29131
https://www.cve.org/CVERecord?id=CVE-2022-25647
https://www.cve.org/CVERecord?id=CVE-2024-21685
https://confluence.atlassian.com/security/security-bulletin-june-18-2024-1409286211.html
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CERTQC-AVIS-2024-204 — Multiples vulnérabilités dans les Produits Juniper

Distance Exécution

2024-06-19 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Juniper Secure Analytics. Lexploitation de ces failles
pourrait permettre a un attaquant de provoquer une exécution de code arbitraire, un déni de service, un
contournement de la politique de sécurité, une élévation de priviléges et une atteinte a la confidentialité et
I'intégrité des données.

Produits vulnérables

e Juniper Secure Analytics (JSA) : (versions antérieures a 7.5.0 UP8 IFO3)

CVE

CVE-2019-13224, CVE-2019-16163, CVE-2019-19012, CVE-2019-19203, CVE-2019-19204, CVE-2019-8675,
CVE-2019-8696, CVE-2020-3898, CVE-2021-33631, CVE-2021-43618, CVE-2021-43818, CVE-2022-3545,
CVE-2022-3640, CVE-2022-41858, CVE-2022-45884, CVE-2022-45919, CVE-2022-4744, CVE-2022-48560,
CVE-2023-1118, CVE-2023-1252, CVE-2023-1838, CVE-2023-1989, CVE-2023-2163, CVE-2023-2176,
CVE-2023-3141, CVE-2024-22243, CVE-2024-22259, CVE-2024-22262, CVE-2023-4408, CVE-2023-40548,
CVE-2023-40547, CVE-2023-3758, CVE-2024-26671, CVE-2024-26609, CVE-2024-25743, CVE-2024-25742,
CVE-2024-0841, CVE-2023-52340

Liens externes

e https:/supportportal.juniper.net/s/article/On-Demand-JSA-Series-Multiple-vulnerabilities-resolved-in-Juniper-Secure-
Analytics-in-7-5-0-UP8-1F03?language=en_US — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2019-13224
https://www.cve.org/CVERecord?id=CVE-2019-16163
https://www.cve.org/CVERecord?id=CVE-2019-19012
https://www.cve.org/CVERecord?id=CVE-2019-19203
https://www.cve.org/CVERecord?id=CVE-2019-19204
https://www.cve.org/CVERecord?id=CVE-2019-8675
https://www.cve.org/CVERecord?id=CVE-2019-8696
https://www.cve.org/CVERecord?id=CVE-2020-3898
https://www.cve.org/CVERecord?id=CVE-2021-33631
https://www.cve.org/CVERecord?id=CVE-2021-43618
https://www.cve.org/CVERecord?id=CVE-2021-43818
https://www.cve.org/CVERecord?id=CVE-2022-3545
https://www.cve.org/CVERecord?id=CVE-2022-3640
https://www.cve.org/CVERecord?id=CVE-2022-41858
https://www.cve.org/CVERecord?id=CVE-2022-45884
https://www.cve.org/CVERecord?id=CVE-2022-45919
https://www.cve.org/CVERecord?id=CVE-2022-4744
https://www.cve.org/CVERecord?id=CVE-2022-48560
https://www.cve.org/CVERecord?id=CVE-2023-1118
https://www.cve.org/CVERecord?id=CVE-2023-1252
https://www.cve.org/CVERecord?id=CVE-2023-1838
https://www.cve.org/CVERecord?id=CVE-2023-1989
https://www.cve.org/CVERecord?id=CVE-2023-2163
https://www.cve.org/CVERecord?id=CVE-2023-2176
https://www.cve.org/CVERecord?id=CVE-2023-3141
https://www.cve.org/CVERecord?id=CVE-2024-22243
https://www.cve.org/CVERecord?id=CVE-2024-22259
https://www.cve.org/CVERecord?id=CVE-2024-22262
https://www.cve.org/CVERecord?id=CVE-2023-4408
https://www.cve.org/CVERecord?id=CVE-2023-40548
https://www.cve.org/CVERecord?id=CVE-2023-40547
https://www.cve.org/CVERecord?id=CVE-2023-3758
https://www.cve.org/CVERecord?id=CVE-2024-26671
https://www.cve.org/CVERecord?id=CVE-2024-26609
https://www.cve.org/CVERecord?id=CVE-2024-25743
https://www.cve.org/CVERecord?id=CVE-2024-25742
https://www.cve.org/CVERecord?id=CVE-2024-0841
https://www.cve.org/CVERecord?id=CVE-2023-52340
https://supportportal.juniper.net/s/article/On-Demand-JSA-Series-Multiple-vulnerabilities-resolved-in-Juniper-Secure-Analytics-in-7-5-0-UP8-IF03?language=en_US
https://supportportal.juniper.net/s/article/On-Demand-JSA-Series-Multiple-vulnerabilities-resolved-in-Juniper-Secure-Analytics-in-7-5-0-UP8-IF03?language=en_US
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CERTQC-AVIS-2024-205 — Multiples vulnérabilités dans Microsoft Edge

Distance Exécution

2024-06-21 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Microsoft Edge (basé sur Chromium). L'exploitation de
ces failles pourrait permettre 3 un attaquant de provoquer une exécution de code arbitraire et une atteinte a
la confidentialité des données.

Produits vulnérables
e Microsoft Edge (stable) : (versions antérieures a 126.0.2592.68)

CVE
CVE-2024-38093, CVE-2024-38082, CVE-2024-6100, CVE-2024-6101, CVE-2024-6102, CVE-2024-6103

Liens externes

e https:/msrc.microsoft.com/update-guide/vulnerability

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-38093
https://www.cve.org/CVERecord?id=CVE-2024-38082
https://www.cve.org/CVERecord?id=CVE-2024-6100
https://www.cve.org/CVERecord?id=CVE-2024-6101
https://www.cve.org/CVERecord?id=CVE-2024-6102
https://www.cve.org/CVERecord?id=CVE-2024-6103
https://msrc.microsoft.com/update-guide/vulnerability
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CERTQC-AVIS-2024-206 — Vulnérabilité dans les produits ESET

Distance Exécution

2024-06-21 Important Non Oui Non

Une vulnérabilité a été découverte dans les produits ESET. Lexploitation de cette faille pourrait permettre a
un attaquant de provoquer une élévation de priviléges.

Produits vulnérables

e ESET NODS32 Antivirus, ESET Internet Security, ESET Smart Security Premium et ESET Security Ultimate
e ESET Small Business Security etESET Safe Server

e ESET Endpoint Antivirus (pour Windows ) et ESET Endpoint Security (pour Windows )

e ESET Server Security for Windows Server ( pour Microsoft Windows Server)

e ESET Mail Security (pour Microsoft Exchange Server)

e ESET Mail Security (pour IBM Domino)

e ESET Security (pour Microsoft SharePoint Server )

e ESET File Security (pour Microsoft Azure)

CVE
CVE-2024-2003
Liens externes

e https:/support.eset.com/en/ca8674-link-following-local-privilege-escalation-vulnerability-in-quarantine-of-eset-
products-for-windows-fixed — CVSS v3 max 7.3

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-2003
https://support.eset.com/en/ca8674-link-following-local-privilege-escalation-vulnerability-in-quarantine-of-eset-products-for-windows-fixed
https://support.eset.com/en/ca8674-link-following-local-privilege-escalation-vulnerability-in-quarantine-of-eset-products-for-windows-fixed
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CERTQC-AVIS-2024-207 — Multiples vulnérabilités dans Google Chrome

Distance Exécution

2024-06-25 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome pour Windows, Mac et Linux.
Lexploitation de ces failles pourrait permettre a un attaquant distant de provoquer une exécution de code
arbitraire.

Produits vulnérables

e Google Chrome pour Windows et Mac : (versions antérieures a 126.0.6478.126/127)
e Google Chrome pour Linux : (versions antérieures a 126.0.6478.126)

CVE
CVE-2024-6290, CVE-2024-6291, CVE-2024-6292, CVE-2024-6293

Liens externes

e https:/chromereleases.googleblog.com/2024/06/stable-channel-update-for-desktop_24.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6290
https://www.cve.org/CVERecord?id=CVE-2024-6291
https://www.cve.org/CVERecord?id=CVE-2024-6292
https://www.cve.org/CVERecord?id=CVE-2024-6293
https://chromereleases.googleblog.com/2024/06/stable-channel-update-for-desktop_24.html
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CERTQC-AVIS-2024-208 — Multiples vulnérabilités dans les Produits
Progress

Distance Locale Exécution

2024-06-26 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Progress MOVEit. L'exploitation de ces
failles pourrait permettre a un attaquant de provoquer un contournement de I'authentification.

Produits vulnérables

o MOVEit Transfer : (versions 2023.0.x antérieures a 2023.0.11)
e MOVEit Transfer : (versions 2023.1.x antérieures a 2023.1.6 )
o MOVEit Transfer : (versions 2024.0.x antérieures a 2024.0.2)
o MOVEit Gateway (versions 2024.0.x antérieures a 2024.0.1)

CVE
CVE-2024-5806, CVE-2024-5805

Liens externes

e https:/community.progress.com/s/article/MOVEit-Transfer-Product-Security-Alert-Bulletin-June-2024-CVE-2024-5806
— CVSSv39.1

e https:/community.progress.com/s/article/MOVEit-Gateway-Critical-Security-Alert-Bulletin-June-2024-
CVE-2024-5805 — CVSSv39.1

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-5806
https://www.cve.org/CVERecord?id=CVE-2024-5805
https://community.progress.com/s/article/MOVEit-Transfer-Product-Security-Alert-Bulletin-June-2024-CVE-2024-5806
https://community.progress.com/s/article/MOVEit-Gateway-Critical-Security-Alert-Bulletin-June-2024-CVE-2024-5805
https://community.progress.com/s/article/MOVEit-Gateway-Critical-Security-Alert-Bulletin-June-2024-CVE-2024-5805
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CERTQC-AVIS-2024-209 — Multiples vulnérabilités dans les Produits Avaya

Distance Exécution

2024-06-26 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Avaya IP Office. Lexploitation de ces failles pourrait
permettre a un attaquant distant de provoquer une exécution de code arbitraire.

Produits vulnérables
e Avaya IP Office (versions antérieures a 11.1.3.1)

CVE
CVE-2024-4196, CVE-2024-4197

Liens externes

e https:/support.avaya.com/css/public/documents/101090768 — CVSS v3 max 10

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-4196
https://www.cve.org/CVERecord?id=CVE-2024-4197
https://support.avaya.com/css/public/documents/101090768
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CERTQC-AVIS-2024-210 — Vulnérabilité dans les produits Forta

Distance Exécution

2024-06-27 Critique Oui Oui Non

Une vulnérabilité a été découverte dans Fortra FileCatalyst Workflow. Lexploitation de cette faille pourrait
permettre a un attaquant de provoquer une injection SQL, un contournement de la politique de sécurité et
une atteinte a la confidentialité et l'intégrité des données.

Produits vulnérables

e FileCatalyst Workflow (versions antérieures a 5.1.6 build 139 )
CVE

CVE-2024-5276

Liens externes

o https:/www.fortra.com/security/advisory/fi-2024-008 — CVSS v3 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-5276
https://www.fortra.com/security/advisory/fi-2024-008
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CERTQC-AVIS-2024-211 — Vulnérabilité dans les produits Juniper

Distance Exécution

2024-06-28 Critique Oui Oui Non

Une vulnérabilité a été découverte dans les produits Juniper networks. L'exploitation de cette faille pourrait
permettre a un attaquant de provoquer un contournement de l'authentification et la prise de contrdle a
distance du systéme affecté.

Produits vulnérables

e Session Smart Router et Session Smart Conductor : (versions 6.2.x antérieures a 6.2.5-sts)
e Session Smart Router et Session Smart Conductor : (versions 6.x antérieures a 6.1.9-Its)

e Session Smart Router et Session Smart Conductor : (versions antérieures a 5.6.15)

o WAN Assurance Router (versions 6.2.x antérieures a 6.2.5-sts)

e WAN Assurance Router ( versions 6.x antérieures a 6.1.9-Its)

CVE
CVE-2024-2973

Liens externes

e https:/supportportal.juniper.net/s/article/2024-06-Out-Of-Cycle-Security-Bulletin-Session-Smart-Router-SSR-On-
redundant-router-deployments-API-authentication-can-be-bypassed-CVE-2024-2973?language=en_US — CVSS v4 10.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-2973
https://supportportal.juniper.net/s/article/2024-06-Out-Of-Cycle-Security-Bulletin-Session-Smart-Router-SSR-On-redundant-router-deployments-API-authentication-can-be-bypassed-CVE-2024-2973?language=en_US
https://supportportal.juniper.net/s/article/2024-06-Out-Of-Cycle-Security-Bulletin-Session-Smart-Router-SSR-On-redundant-router-deployments-API-authentication-can-be-bypassed-CVE-2024-2973?language=en_US
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Juillet

30 avis de sécurité

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-212 — Vulnérabilité dans OpenSSH

Distance Exécution

2024-07-01 Critique Oui Oui Oui

Une condition de course dans OpenSSH pourrait permettre a un acteur malveillant non-authentifié de réaliser
une exécution de code arbitraire avec des priviléges root.

Une mesure d'atténuation temporaire consiste a limiter le délai de grace a la connexion (LoginGraceTime=0 dans le fichier
de configuration sshd_config). En revanche, cela pourrait exposer le service a des attaques par déni de service.
OpenSSH sous OpenBSD ne serait pas vulnérable.

Produits vulnérables

e OpenSSH (versions 8.5p1 a 9.7p1 (inclusivement))

CVE
CVE-2024-6387

Liens externes

o https:/www.openssh.com/security.html

o https:/www.openssh.com/txt/release-9.8

o https:/www.qualys.com/2024/07/01/cve-2024-6387 /regresshion.txt
e https:/ubuntu.com/security/notices/USN-6859-1

¢ https:/access.redhat.com/security/cve/CVE-2024-6387

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6387
https://www.openssh.com/security.html
https://www.openssh.com/txt/release-9.8
https://www.qualys.com/2024/07/01/cve-2024-6387/regresshion.txt
https://ubuntu.com/security/notices/USN-6859-1
https://access.redhat.com/security/cve/CVE-2024-6387
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CERTQC-AVIS-2024-213 — Multiples vulnérabilités dans les Produits
Synology

Distance Locale Exécution

2024-07-02 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les Produits Synology. L'exploitation de ces failles
pourrait permettre a un attaquant distant de provoquer un contournement de la politique de sécurité et une
exécution de code arbitraire.

Produits vulnérables

e Synology Camera BC500 Firmware : (versions antérieures a 1.0.7-0298 )
® Synology Camera TC500 Firmware : (versions antérieures a 1.0.7-0298 )

CVE
CVE-2024-39349, CVE-2023-47802, CVE-2024-39350, CVE-2024-39351

Liens externes

e https:/www.synology.com/en-global/security/advisory/Synology_SA_23_15 — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-39349
https://www.cve.org/CVERecord?id=CVE-2023-47802
https://www.cve.org/CVERecord?id=CVE-2024-39350
https://www.cve.org/CVERecord?id=CVE-2024-39351
https://www.synology.com/en-global/security/advisory/Synology_SA_23_15
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CERTQC-AVIS-2024-214 — Vulnérabilité dans les Produits Splunk

Distance Exécution

2024-07-02 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Splunk. Lexploitation de cette faille pourrait permettre a
un attaquant de provoquer une atteinte a la confidentialité des données.

Produits vulnérables

e Splunk Enterprise dans Windows : (versions 9.2.x antérieures a 9.2.2)
e Splunk Enterprise dans Windows : (versions 9.1.x antérieures a 9.1.5)
® Splunk Enterprise dans Windows : (versions 9.0.x antérieures a 9.0.10)

CVE

, CVE-2024-36991

Liens externes

e https:/advisory.splunk.com/advisories/SVD-2024-0711 — CVSSv3 7.5

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-36991
https://advisory.splunk.com/advisories/SVD-2024-0711

Avis de sécurité — 2024 Page 53 de 290

CERTQC-AVIS-2024-215 — Vulnérabilité dans les Produits Netapp

Distance Exécution

2024-07-02 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les Produits Netapp. L'exploitation de cette faille pourrait permettre a
un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

e Brocade Fabric OS utilisant le micrologiciel: (versions 9.x antérieures a v9.2.0)
CVE

CVE-2023-3454

Liens externes

e https://security.netapp.com/advisory/
e https:/security.netapp.com/advisory/ntap-20240628-0004/ — CVSS v3 8.6

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2023-3454
https://security.netapp.com/advisory/
https://security.netapp.com/advisory/ntap-20240628-0004/
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CERTQC-AVIS-2024-216 — Multiples vulnérabilités dans les Produits Tenable

Distance Exécution

2024-07-03 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les Produits Tenable. Lexploitation de ces failles pourrait
permettre a un attaguant de provoquer un contournement de la politique de sécurité, une élévation de
priviléges, un déni de service, une exécution de code arbitraire et une atteinte a la confidentialité des
données.

Ces vulnérabilités concernent les composantes externes (OpenSSL, curl, envoy, nodelS) utilisées par Tenable Identity
Exposure.

Produits vulnérables

e Tenable Identity Exposure : (versions antérieures a 3.59.5)

CVE

CVE-2023-0464, CVE-2024-32974, CVE-2024-32975, CVE-2024-32976, CVE-2024-27983, CVE-2024-22017,
CVE-2024-21892, CVE-2024-34363, CVE-2024-2398

Liens externes

o https:/www.tenable.com/security
e https:/www.tenable.com/security/tns-2024-11 — CVSS v3 max 8.6

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2023-0464
https://www.cve.org/CVERecord?id=CVE-2024-32974
https://www.cve.org/CVERecord?id=CVE-2024-32975
https://www.cve.org/CVERecord?id=CVE-2024-32976
https://www.cve.org/CVERecord?id=CVE-2024-27983
https://www.cve.org/CVERecord?id=CVE-2024-22017
https://www.cve.org/CVERecord?id=CVE-2024-21892
https://www.cve.org/CVERecord?id=CVE-2024-34363
https://www.cve.org/CVERecord?id=CVE-2024-2398
https://www.tenable.com/security
https://www.tenable.com/security/tns-2024-11

Avis de sécurité — 2024 Page 55 de 290

CERTQC-AVIS-2024-217 — [SCADA] Vulnérabilité dans les Produits
mySCADA

Distance Locale Exécution

2024-07-03 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans le produit mySCADA myPRO. Lexploitation de cette faille pourrait
permettre a un attaquant de provoquer une exécution de code.

Produits vulnérables

e myPRO : (versions antérieures a 8.31.0)
CVE

CVE-2024-4708

Liens externes

e https:/www.cisa.gov/news-events/ics-advisories/icsa-24-184-02 — CVSS v4 9.3

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-4708
https://www.cisa.gov/news-events/ics-advisories/icsa-24-184-02
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CERTQC-AVIS-2024-218 — [SCADA] Vulnérabilité dans les produits Johnson
Controls

Distance Locale Exécution

2024-07-03 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans les Produits Johnson Controls. Lexploitation de cette faille pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

e |llustra Essentials Gen 4: (versions antérieures a lllustra.Ess4.01.02.10.5982)

CVE
CVE-2024-32755

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-32755
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CERTQC-AVIS-2024-219 — Multiples vulnérabilités dans les produits IBM

Distance Exécution

2024-07-09 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits IBM. Un attaquant pourrait exploiter ces
failles afin de provoquer une exécution du code arbitraire, un déni de service, une atteinte a la confidentialité
et I'intégrité des données et de compromettre un produit vulnérable.

Ces vulnérabilités concernent des composantes logicielles externes qui sont utilisées par les produits IBM.

Produits vulnérables

e Cognos Transformer version 11.2.4 sans le correctif FP4

e Cognos Transformer versions 12.0.0

e Tivoli Application Dependency Discovery Manager versions 7.3.0.0 a 7.3.0.11 sans le correctif de sécurité
efix_ WLP_PSIRT_24006_FP11230825.zip

e Tivoli Netcool Impact versions 7.1.0.x antérieures a 7.1.0.34

e [BM Observability with Instana (OnPrem) antérieures a Build 275

CVE

CVE-2024-22354, CVE-2023-51775, CVE-2024-22354, CVE-2023-51775, CVE-2024-20952, CVE-2024-20918,
CVE-2023-33850, CVE-2023-39410

Liens externes

¢ https:/www.ibm.com/support/pages/node/7159530
o https:/www.ibm.com/support/pages/node/7159323
e https:/www.ibm.com/support/pages/node/7159308
e https:/www.ibm.com/support/pages/node/7159172
e https:/www.ibm.com/support/pages/node/7159660

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-22354
https://www.cve.org/CVERecord?id=CVE-2023-51775
https://www.cve.org/CVERecord?id=CVE-2024-22354
https://www.cve.org/CVERecord?id=CVE-2023-51775
https://www.cve.org/CVERecord?id=CVE-2024-20952
https://www.cve.org/CVERecord?id=CVE-2024-20918
https://www.cve.org/CVERecord?id=CVE-2023-33850
https://www.cve.org/CVERecord?id=CVE-2023-39410
https://www.ibm.com/support/pages/node/7159530
https://www.ibm.com/support/pages/node/7159323
https://www.ibm.com/support/pages/node/7159308
https://www.ibm.com/support/pages/node/7159172
https://www.ibm.com/support/pages/node/7159660
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CERTQC-AVIS-2024-221 — Mises a jour de sécurité SAP pour le mois juillet
2024

Distance Locale Exécution

2024-07-09 Important Oui Oui Non

La compagnie SAP a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L'exploitation de ces failles pourrait permettre a un attaquant de provoquer une élévation de priviléege et un
contournement de la politique de sécurité.

Produits vulnérables

o SAP PDCE, Version - S4CORE 102, 103, S4COREOP 104, 105, 106, 107, 108
o SAP Commerce, Version - HY_COM 2205, COM_CLOUD 2211

CVE
CVE-2024-39592, CVE-2024-39597

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-39592
https://www.cve.org/CVERecord?id=CVE-2024-39597
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CERTQC-AVIS-2024-222 — Multiples vulnérabilités dans les produits Citrix

Distance Exécution

2024-07-09 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Citrix. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer un déni de service, une divulgation d'informations et une élévation de
priviléges.

Produits vulnérables

e NetScaler Console 14.1 antérieure a 14.1-25.53

e NetScaler Console 13.1 antérieure ae 13.1-53.22

o NetScaler Console 13.0 antérieure a 13.0-92.31

e NetScaler SVM 14.1 antérieure a 14.1-25.53

e NetScaler SVM 13.1 antérieure a 13.1-53.17

e NetScaler SVM 13.0 antérieure a 13.0-92.31

e NetScaler Agent 14.1 antérieure a 14.1-25.53

o NetScaler Agent 13.1 antérieure 3 13.1-53.22

e NetScaler Agent 13.0 antérieure 3 13.0-92.31

e Citrix Virtual Apps and Desktops antérieure a 2402

o Citrix Virtual Apps and Desktops 1912 LTSR antérieure a CU9
o Citrix Virtual Apps and Desktops 2203 LTSR antérieure a CU5

CVE
CVE-2024-6235, CVE-2024-6236, CVE-2024-6151

Liens externes

o https:/support.citrix.com/article/CTX677998/netscaler-console-agent-and-svm-security-bulletin-for-cve20246235-
and-cve20246236

e https:/support.citrix.com/article/CTX678035/windows-virtual-delivery-agent-for-cvad-and-citrix-daas-security-
bulletin-cve20246151

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6235
https://www.cve.org/CVERecord?id=CVE-2024-6236
https://www.cve.org/CVERecord?id=CVE-2024-6151
https://support.citrix.com/article/CTX677998/netscaler-console-agent-and-svm-security-bulletin-for-cve20246235-and-cve20246236
https://support.citrix.com/article/CTX677998/netscaler-console-agent-and-svm-security-bulletin-for-cve20246235-and-cve20246236
https://support.citrix.com/article/CTX678035/windows-virtual-delivery-agent-for-cvad-and-citrix-daas-security-bulletin-cve20246151
https://support.citrix.com/article/CTX678035/windows-virtual-delivery-agent-for-cvad-and-citrix-daas-security-bulletin-cve20246151
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CERTQC-AVIS-2024-223 — Vulnérabilité dans les produits VMware

Distance Exécution

2024-07-10 Important Oui Oui Non

Une vulnérabilité a été découverte dans VMware Aria Automation. Lexploitation de cette faille permet de
provoquer une attaque par injection SQL et de porter atteinte a la confidentialité et l'intégrité des données.

Note: Cette vulnérabilité a été découverte et signalée par le Centre Gouvernemental de Cyberdéfense (CGCD).
Produits vulnérables

e VMware Aria Automation version 8.x
e VMware Cloud Foundation versions 5.x et 4.x

CVE
CVE-2024-22280

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-22280
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CERTQC-AVIS-2024-224 — Multiples vulnérabilités dans les Produits Mozilla

Distance Exécution

2024-07-10 Important Oui Oui Oui

Mozilla a corrigé plusieurs vulnérabilités affectant les logiciels Firefox et Firefox ESR. Lexploitation de ces
failles pourrait permettre a un attaquant distant de provoquer une exécution de code arbitraire, une
divulgation d'informations et de compromettre un produit vulnérable.

Produits vulnérables

e Firefox ESR - versions antérieur 3 115.13
e Firefox - versions antérieur a 128

CVE

CVE-2024-6600, CVE-2024-6601, CVE-2024-6602, CVE-2024-6603, CVE-2024-6604, CVE-2024-6605,
CVE-2024-6606, CVE-2024-6607, CVE-2024-6608, CVE-2024-6609

Liens externes

o https:/www.mozilla.org/en-US/security/advisories/mfsa2024-30/
o https:/www.mozilla.org/en-US/security/advisories/mfsa2024-29/

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6600
https://www.cve.org/CVERecord?id=CVE-2024-6601
https://www.cve.org/CVERecord?id=CVE-2024-6602
https://www.cve.org/CVERecord?id=CVE-2024-6603
https://www.cve.org/CVERecord?id=CVE-2024-6604
https://www.cve.org/CVERecord?id=CVE-2024-6605
https://www.cve.org/CVERecord?id=CVE-2024-6606
https://www.cve.org/CVERecord?id=CVE-2024-6607
https://www.cve.org/CVERecord?id=CVE-2024-6608
https://www.cve.org/CVERecord?id=CVE-2024-6609
https://www.mozilla.org/en-US/security/advisories/mfsa2024-30/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-29/
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CERTQC-AVIS-2024-225 — Multiples vulnérabilités dans les Produits Adobe

Distance Exécution

2024-07-10 Critique Non Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Adobe. L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

e Adobe InDesign - versions antérieures a ID19.4 et 18.5.3
e Adobe Bridge - versions antérieures 3 13.0.8 et 14.1.1
e Adobe Premiere Pro - versions antérieures a 24.5 et 23.6.7

CVE

CVE-2024-20781, CVE-2024-20782, CVE-2024-20783, CVE-2024-20785, CVE-2024-34139, CVE-2024-34140,
CVE-2024-34123

Liens externes

o https:/helpx.adobe.com/security/products/indesign/apsb24-48.html
o https:/helpx.adobe.com/security/products/bridge/apsb24-51.html
e https:/helpx.adobe.com/security/products/premiere_pro/apsb24-46.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-20781
https://www.cve.org/CVERecord?id=CVE-2024-20782
https://www.cve.org/CVERecord?id=CVE-2024-20783
https://www.cve.org/CVERecord?id=CVE-2024-20785
https://www.cve.org/CVERecord?id=CVE-2024-34139
https://www.cve.org/CVERecord?id=CVE-2024-34140
https://www.cve.org/CVERecord?id=CVE-2024-34123
https://helpx.adobe.com/security/products/indesign/apsb24-48.html
https://helpx.adobe.com/security/products/bridge/apsb24-51.html
https://helpx.adobe.com/security/products/premiere_pro/apsb24-46.html
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CERTQC-AVIS-2024-226 — Multiples vulnérabilités dans les Produits Palo
Alto

Distance Locale Exécution

2024-07-11 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Palo Alto. L'exploitation de ces failles
pourrait permettre a un attaquant de provoquer un contournement de la politique de sécurité et un déni de
service.

Produits vulnérables

e Palo Alto Networks Expedition - versions antérieures a 1.2.92
e Palo Alto Networks Panorama software - versions antérieures a 10.2.4 et 10.1.9

CVE

CVE-2024-5910, CVE-2024-5911

Liens externes

e https://security.paloaltonetworks.com/CVE-2024-5910
e https://security.paloaltonetworks.com/CVE-2024-5911

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-5910
https://www.cve.org/CVERecord?id=CVE-2024-5911
https://security.paloaltonetworks.com/CVE-2024-5910
https://security.paloaltonetworks.com/CVE-2024-5911
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CERTQC-AVIS-2024-227 — Multiples vulnérabilités dans les Produits GitLab

Distance Exécution

2024-07-11 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits GitLab. L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer une usurpation et un contournement de la politique de sécurité.

Produits vulnérables

e GitLab CE/EE : versions 17.1 antérieures a 17.1.2
e GitLab CE/EE : versions 17.0 antérieures a 17.0.4
o GitLab CE/EE : versions 15.8 antérieures a 16.11.6

CVE
CVE-2024-6385

Liens externes

e https:/about.gitlab.com/releases/2024/07/10/patch-release-gitlab-17-1-2-released/

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6385
https://about.gitlab.com/releases/2024/07/10/patch-release-gitlab-17-1-2-released/
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CERTQC-AVIS-2024-228 — Multiples vulnérabilités dans les Produits
ServiceNow

Distance Locale Exécution

2024-07-16 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits ServiceNow. L'exploitation de ces failles
pourrait permettre a un attaquant de provoquer une exécution de code a distance

Produits vulnérables

e Utah antérieures a Patch 10 Hot Fix 3

e Utah antérieures a Patch 10a Hot Fix 2

e Utah antérieures a Patch 10b Hot Fix 1

e Vancouver antérieures a Patch 6 Hot Fix 2

e Vancouver antérieures a Patch 7 Hot Fix 3b

e Vancouver antérieures a Patch 8 Hot Fix 4

e Vancouver antérieures a Patch 9 Hot Fix 1

e Vancouver antérieures a Patch 10

e Washington DC antérieures a Patch 1 Hot Fix 3b
e Washington DC antérieures a Patch 2 Hot Fix 2
e Washington DC antérieures a Patch 3 Hot Fix 2
e Washington DC antérieures a Patch 4

e Washington DC antérieures a Patch 5

CVE
CVE-2024-4879, CVE-2024-5217

Liens externes

e https:/support.servicenow.com/kb?id=kb_article_view&sysparm_article=KB1648313
e https:/support.servicenow.com/kb?id=kb_article_view&sysparm_article=KB1645154

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-4879
https://www.cve.org/CVERecord?id=CVE-2024-5217
https://support.servicenow.com/kb?id=kb_article_view&sysparm_article=KB1648313
https://support.servicenow.com/kb?id=kb_article_view&sysparm_article=KB1645154
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CERTQC-AVIS-2024-229 — Multiples vulnérabilités dans les Produits Juniper

Distance Exécution

2024-07-16 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Juniper Networks. L'exploitation de ces
failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire, un déni de service,
une élévation de priviléges et une atteinte a l'intégrité et a la confidentialité des données.

Produits vulnérables

e Junos OS - multiples versions

e Junos OS Evolved - multiples versions

e Junos Space - versions antérieures a 24.1R1

e BBE Cloudsetup (BCS) - versions antérieures a 2.1.0

CVE

CVE-2021-25745, CVE-2021-25746, CVE-2021-25748, CVE-2021-44225, CVE-2022-23471, CVE-2022-23524,
CVE-2022-23525, CVE-2022-23526, CVE-2022-4886, CVE-2023-25153, CVE-2023-25173, CVE-2023-28840,
CVE-2023-28841, CVE-2023-28842, CVE-2023-32732, CVE-2023-33953, CVE-2023-4785, CVE-2023-5043,
CVE-2024-39565, CVE-2024-39549, CVE-2024-39552, CVE-2024-39562, CVE-2024-39553, CVE-2024-39551,
CVE-2024-39531, CVE-2024-39520, CVE-2024-39521, CVE-2024-39522, CVE-2024-39523, CVE-2024-39524,
CVE-2024-39530, CVE-2023-0286, CVE-2023-0215, CVE-2022-4450, CVE-2023-0216, CVE-2023-0217,
CVE-2023-0401, CVE-2023-0464, CVE-2023-5363, CVE-2023-4807

Liens externes

e https:/supportportal.juniper.net/s/global-search/%40uri?
language=en_US#sort=%40sfcec_community_publish_date_formula__c%20descending&f:ctype=[Security%20Advisories]

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2021-25745
https://www.cve.org/CVERecord?id=CVE-2021-25746
https://www.cve.org/CVERecord?id=CVE-2021-25748
https://www.cve.org/CVERecord?id=CVE-2021-44225
https://www.cve.org/CVERecord?id=CVE-2022-23471
https://www.cve.org/CVERecord?id=CVE-2022-23524
https://www.cve.org/CVERecord?id=CVE-2022-23525
https://www.cve.org/CVERecord?id=CVE-2022-23526
https://www.cve.org/CVERecord?id=CVE-2022-4886
https://www.cve.org/CVERecord?id=CVE-2023-25153
https://www.cve.org/CVERecord?id=CVE-2023-25173
https://www.cve.org/CVERecord?id=CVE-2023-28840
https://www.cve.org/CVERecord?id=CVE-2023-28841
https://www.cve.org/CVERecord?id=CVE-2023-28842
https://www.cve.org/CVERecord?id=CVE-2023-32732
https://www.cve.org/CVERecord?id=CVE-2023-33953
https://www.cve.org/CVERecord?id=CVE-2023-4785
https://www.cve.org/CVERecord?id=CVE-2023-5043
https://www.cve.org/CVERecord?id=CVE-2024-39565
https://www.cve.org/CVERecord?id=CVE-2024-39549
https://www.cve.org/CVERecord?id=CVE-2024-39552
https://www.cve.org/CVERecord?id=CVE-2024-39562
https://www.cve.org/CVERecord?id=CVE-2024-39553
https://www.cve.org/CVERecord?id=CVE-2024-39551
https://www.cve.org/CVERecord?id=CVE-2024-39531
https://www.cve.org/CVERecord?id=CVE-2024-39520
https://www.cve.org/CVERecord?id=CVE-2024-39521
https://www.cve.org/CVERecord?id=CVE-2024-39522
https://www.cve.org/CVERecord?id=CVE-2024-39523
https://www.cve.org/CVERecord?id=CVE-2024-39524
https://www.cve.org/CVERecord?id=CVE-2024-39530
https://www.cve.org/CVERecord?id=CVE-2023-0286
https://www.cve.org/CVERecord?id=CVE-2023-0215
https://www.cve.org/CVERecord?id=CVE-2022-4450
https://www.cve.org/CVERecord?id=CVE-2023-0216
https://www.cve.org/CVERecord?id=CVE-2023-0217
https://www.cve.org/CVERecord?id=CVE-2023-0401
https://www.cve.org/CVERecord?id=CVE-2023-0464
https://www.cve.org/CVERecord?id=CVE-2023-5363
https://www.cve.org/CVERecord?id=CVE-2023-4807
https://supportportal.juniper.net/s/global-search/%40uri?language=en_US#sort=%40sfcec_community_publish_date_formula__c%20descending&f:ctype=[Security%20Advisories]
https://supportportal.juniper.net/s/global-search/%40uri?language=en_US#sort=%40sfcec_community_publish_date_formula__c%20descending&f:ctype=[Security%20Advisories]
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CERTQC-AVIS-2024-230 — Multiples vulnérabilités dans les Produits Cisco

Distance Exécution

2024-07-17 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Cisco. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire, un déni de service, une élévation de
priviléges et une atteinte a l'intégrité et a la confidentialité des données.

Produits vulnérables

e Cisco Secure Email Gateway

e Cisco Smart Software Manager On-Prem

e Cisco Smart Software Manager Satellite (SSM Satellite)

e Cisco AsyncOS for Secure Web Appliance Release

e Cisco ISE

e Cisco iNode

e Cisco iNode Manager

e Cisco I0S XR - multiples produits

e Plusieurs produits Cisco affectés par la vulnérabilité CVE-2024-3596 dans le protocole RADIUS (voir les bulletins dans la
section références).

e Plusieurs produits Cisco affectés par la vulnérabilité CVE-2024-6387 dans OpenSSH (voir les bulletins dans la section
références).

CVE

CVE-2024-20401, CVE-2024-20419, CVE-2024-20435, CVE-2024-20296, CVE-2024-20323, CVE-2024-3596,
CVE-2024-6387, CVE-2024-20456

Liens externes

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-radius-spoofing-
july-2024-87cCDwZ3

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-openssh-rce-2024

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-esa-afw-bGG2UsjH#vp

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cssm-auth-sLw3uhUy

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-swa-priv-esc-7uHpZsCC

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-file-upload-krW2TxA9

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-inode-static-key-VUVCeynn
e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-xr-secure-boot-quD5g8Ap

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-20401
https://www.cve.org/CVERecord?id=CVE-2024-20419
https://www.cve.org/CVERecord?id=CVE-2024-20435
https://www.cve.org/CVERecord?id=CVE-2024-20296
https://www.cve.org/CVERecord?id=CVE-2024-20323
https://www.cve.org/CVERecord?id=CVE-2024-3596
https://www.cve.org/CVERecord?id=CVE-2024-6387
https://www.cve.org/CVERecord?id=CVE-2024-20456
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-radius-spoofing-july-2024-87cCDwZ3
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-radius-spoofing-july-2024-87cCDwZ3
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-openssh-rce-2024
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-esa-afw-bGG2UsjH#vp
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cssm-auth-sLw3uhUy
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-swa-priv-esc-7uHpZsCC
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-file-upload-krW2TxA9
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-inode-static-key-VUVCeynn
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-xr-secure-boot-quD5g8Ap
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CERTQC-AVIS-2024-231 — Multiples vulnérabilités dans Google Chrome

Distance Exécution

2024-07-17 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome pour Windows, Mac et Linux.
Lexploitation de ces failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire
et une atteinte a l'intégrité et a la confidentialité des données.

Produits vulnérables

e Google Chrome pour Windows et Mac : versions antérieures a 126.0.6478.182/183
e Google Chrome pour Linux : versions antérieures 3 126.0.6478.182

CVE

CVE-2024-6772, CVE-2024-6773, CVE-2024-6774, CVE-2024-6775, CVE-2024-6776, CVE-2024-6777,
CVE-2024-6778, CVE-2024-6779

Liens externes

e https:/chromereleases.googleblog.com/2024/07/stable-channel-update-for-desktop.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6772
https://www.cve.org/CVERecord?id=CVE-2024-6773
https://www.cve.org/CVERecord?id=CVE-2024-6774
https://www.cve.org/CVERecord?id=CVE-2024-6775
https://www.cve.org/CVERecord?id=CVE-2024-6776
https://www.cve.org/CVERecord?id=CVE-2024-6777
https://www.cve.org/CVERecord?id=CVE-2024-6778
https://www.cve.org/CVERecord?id=CVE-2024-6779
https://chromereleases.googleblog.com/2024/07/stable-channel-update-for-desktop.html
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CERTQC-AVIS-2024-232 — Multiples vulnérabilités dans SolarWinds

Distance Exécution

2024-07-18 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits SolarWinds. Lexploitation de ces failles
pourrait permettre a un attaquant de provoquer une exécution de code arbitraire, une élévation de priviléges,
une divulgation d'informations et une atteinte a I'intégrité et a la confidentialité des données.

Produits vulnérables

e SolarWinds Access Rights Manager (ARM) versions antérieures a 2024.3

CVE

CVE-2024-23471, CVE-2024-23474, CVE-2024-23466, CVE-2024-28993, CVE-2024-23467, CVE-2024-23475,
CVE-2024-23469, CVE-2024-28074, CVE-2024-23472, CVE-2024-23468, CVE-2024-28992

Liens externes

e https:/www.solarwinds.com/trust-center/security-advisories/cve-2024-23471
e https:/www.solarwinds.com/trust-center/security-advisories/cve-2024-23474
e https:/www.solarwinds.com/trust-center/security-advisories/cve-2024-23466
e https:/www.solarwinds.com/trust-center/security-advisories/cve-2024-28993
e https:/www.solarwinds.com/trust-center/security-advisories/cve-2024-23467
e https:/www.solarwinds.com/trust-center/security-advisories/cve-2024-23475
e https:/www.solarwinds.com/trust-center/security-advisories/cve-2024-23469
e https:/www.solarwinds.com/trust-center/security-advisories/cve-2024-28074
e https:/www.solarwinds.com/trust-center/security-advisories/cve-2024-23472
e https:/www.solarwinds.com/trust-center/security-advisories/cve-2024-23468
e https:/www.solarwinds.com/trust-center/security-advisories/cve-2024-28992

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-23471
https://www.cve.org/CVERecord?id=CVE-2024-23474
https://www.cve.org/CVERecord?id=CVE-2024-23466
https://www.cve.org/CVERecord?id=CVE-2024-28993
https://www.cve.org/CVERecord?id=CVE-2024-23467
https://www.cve.org/CVERecord?id=CVE-2024-23475
https://www.cve.org/CVERecord?id=CVE-2024-23469
https://www.cve.org/CVERecord?id=CVE-2024-28074
https://www.cve.org/CVERecord?id=CVE-2024-23472
https://www.cve.org/CVERecord?id=CVE-2024-23468
https://www.cve.org/CVERecord?id=CVE-2024-28992
https://www.solarwinds.com/trust-center/security-advisories/cve-2024-23471
https://www.solarwinds.com/trust-center/security-advisories/cve-2024-23474
https://www.solarwinds.com/trust-center/security-advisories/cve-2024-23466
https://www.solarwinds.com/trust-center/security-advisories/cve-2024-28993
https://www.solarwinds.com/trust-center/security-advisories/cve-2024-23467
https://www.solarwinds.com/trust-center/security-advisories/cve-2024-23475
https://www.solarwinds.com/trust-center/security-advisories/cve-2024-23469
https://www.solarwinds.com/trust-center/security-advisories/cve-2024-28074
https://www.solarwinds.com/trust-center/security-advisories/cve-2024-23472
https://www.solarwinds.com/trust-center/security-advisories/cve-2024-23468
https://www.solarwinds.com/trust-center/security-advisories/cve-2024-28992
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CERTQC-AVIS-2024-233 — Multiples vulnérabilités dans Sonicwall

Distance Exécution

2024-07-23 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Sonicwall. Lexploitation de ces failles
pourrait permettre a un attaquant de provoquer une exécution de code arbitraire, un déni de service et un
contournement de la politique de sécurité.

Produits vulnérables

@ SonicOS IPSEC VPN - plusieurs produits et versions

o NetExtender Windows (32 and 64 bit) versions antérieures a 10.2.341

e Tous les produits SonicWall utilisant I'authentification RADIUS sont affectés par la vulnérabilité CVE-2024-3596 (voir les
bulletins dans la section références)

CVE

CVE-2024-40764, CVE-2024-29014, CVE-2024-3596

Liens externes

o https:/psirt.global.sonicwall.com/vuln-list
e https:/www.sonicwall.com/support/knowledge-base/fips-mode-radius-protected-with-ipsec-vpn/220527054655797/

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-40764
https://www.cve.org/CVERecord?id=CVE-2024-29014
https://www.cve.org/CVERecord?id=CVE-2024-3596
https://psirt.global.sonicwall.com/vuln-list
https://www.sonicwall.com/support/knowledge-base/fips-mode-radius-protected-with-ipsec-vpn/220527054655797/
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CERTQC-AVIS-2024-234 — Multiples vulnérabilités dans Google Chrome

Distance Exécution

2024-07-24 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome pour Windows, Mac et Linux.
Lexploitation de ces failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire
et une atteinte a l'intégrité et a la confidentialité des données.

Produits vulnérables

e Google Chrome pour Windows et Mac : versions antérieures a 127.0.6533.72/73
e Google Chrome pour Linux : versions antérieures a 127.0.6533.72

CVE

CVE-2024-6988, CVE-2024-6989, CVE-2024-6991, CVE-2024-6992, CVE-2024-6993

Liens externes

e https:/chromereleases.googleblog.com/2024/07/stable-channel-update-for-desktop_23.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6988
https://www.cve.org/CVERecord?id=CVE-2024-6989
https://www.cve.org/CVERecord?id=CVE-2024-6991
https://www.cve.org/CVERecord?id=CVE-2024-6992
https://www.cve.org/CVERecord?id=CVE-2024-6993
https://chromereleases.googleblog.com/2024/07/stable-channel-update-for-desktop_23.html
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CERTQC-AVIS-2024-235 — Multiples vulnérabilités dans les Produits HPE-
Aruba

Distance Locale Exécution

2024-07-24 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits HPE Aruba. L'exploitation de ces failles
pourrait permettre a un attaquant de provoquer une injection de code intersites (XSS) et une exécution de
code arbitraire.

Produits vulnérables

e EdgeConnect SD-WAN Orchestrator - multiples versions
e EdgeConnect SD-WAN Gateways - multiples versions

CVE

CVE-2024-41914, CVE-2024-22443, CVE-2024-22444, CVE-2023-48795, CVE-2023-51385, CVE-2024-33519,
CVE-2024-41133, CVE-2024-41134, CVE-2024-41135, CVE-2024-41136

Liens externes

e https://csaf.arubanetworks.com/2024/hpe_aruba_networking_-_hpesbnw04672.txt
e https://csaf.arubanetworks.com/2024/hpe_aruba_networking_-_hpesbnw04673.txt

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-41914
https://www.cve.org/CVERecord?id=CVE-2024-22443
https://www.cve.org/CVERecord?id=CVE-2024-22444
https://www.cve.org/CVERecord?id=CVE-2023-48795
https://www.cve.org/CVERecord?id=CVE-2023-51385
https://www.cve.org/CVERecord?id=CVE-2024-33519
https://www.cve.org/CVERecord?id=CVE-2024-41133
https://www.cve.org/CVERecord?id=CVE-2024-41134
https://www.cve.org/CVERecord?id=CVE-2024-41135
https://www.cve.org/CVERecord?id=CVE-2024-41136
https://csaf.arubanetworks.com/2024/hpe_aruba_networking_-_hpesbnw04672.txt
https://csaf.arubanetworks.com/2024/hpe_aruba_networking_-_hpesbnw04673.txt
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CERTQC-AVIS-2024-236 — Vulnérabilité dans les produits ISC BIND

Distance Exécution

2024-07-26 Important Oui Non Non

Une vulnérabilité a été découverte dans les produits ISC BIND. Lexploitation de cette faille pourrait permettre
a un attaquant de provoquer un déni de service.

Produits vulnérables

e |SC BIND 9 - multiples versions
CVE

CVE-2024-0760

Liens externes

e https:/kb.isc.org/v1/docs/cve-2024-0760

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-0760
https://kb.isc.org/v1/docs/cve-2024-0760
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CERTQC-AVIS-2024-237 — Multiples vulnérabilités dans Apache HTTP
Server

Distance Locale Exécution

2024-07-26 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Apache HTTP Server. Lexploitation de ces failles pourrait
permettre & un attaquant de provoquer une falsification de requéte cété serveur (SSRF) et une divulgation
d'informations.

Produits vulnérables
e Apache HTTP Server versions antérieures a 2.4.62

CVE
CVE-2024-40725, CVE-2024-40898

Liens externes

o https:/httpd.apache.org/security/vulnerabilities_24.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-40725
https://www.cve.org/CVERecord?id=CVE-2024-40898
https://httpd.apache.org/security/vulnerabilities_24.html
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CERTQC-AVIS-2024-238 — Multiples vulnérabilités dans Microsoft Edge

Distance Exécution

2024-07-26 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Microsoft Edge. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire et une divulgation d'informations.

Produits vulnérables
e Microsoft Edge (stable) versions antérieures a 127.0.2651.74
CVE

CVE-2024-38103, CVE-2024-39379, CVE-2024-7005, CVE-2024-7004, CVE-2024-7003, CVE-2024-7001,
CVE-2024-7000, CVE-2024-6999, CVE-2024-6998, CVE-2024-6997, CVE-2024-6996, CVE-2024-6995,
CVE-2024-6994, CVE-2024-6993, CVE-2024-6992, CVE-2024-6991, CVE-2024-6989, CVE-2024-6988

Liens externes

e https://learn.microsoft.com/en-us/DeployEdge/microsoft-edge-relnotes-security
e https:/msrc.microsoft.com/update-guide/

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-38103
https://www.cve.org/CVERecord?id=CVE-2024-39379
https://www.cve.org/CVERecord?id=CVE-2024-7005
https://www.cve.org/CVERecord?id=CVE-2024-7004
https://www.cve.org/CVERecord?id=CVE-2024-7003
https://www.cve.org/CVERecord?id=CVE-2024-7001
https://www.cve.org/CVERecord?id=CVE-2024-7000
https://www.cve.org/CVERecord?id=CVE-2024-6999
https://www.cve.org/CVERecord?id=CVE-2024-6998
https://www.cve.org/CVERecord?id=CVE-2024-6997
https://www.cve.org/CVERecord?id=CVE-2024-6996
https://www.cve.org/CVERecord?id=CVE-2024-6995
https://www.cve.org/CVERecord?id=CVE-2024-6994
https://www.cve.org/CVERecord?id=CVE-2024-6993
https://www.cve.org/CVERecord?id=CVE-2024-6992
https://www.cve.org/CVERecord?id=CVE-2024-6991
https://www.cve.org/CVERecord?id=CVE-2024-6989
https://www.cve.org/CVERecord?id=CVE-2024-6988
https://learn.microsoft.com/en-us/DeployEdge/microsoft-edge-relnotes-security
https://msrc.microsoft.com/update-guide/
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CERTQC-AVIS-2024-239 — Vulnérabilité critique dans les Produits Acronis

Distance Exécution

2024-07-29 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans les produits Acronis. Lexploitation de cette faille pourrait permettre a
un attaquant de provoquer une exécution de code arbitraire.

La vulnérabilité CVE-2023-45249 serait activement exploitée

Produits vulnérables

e Acronis Cyber Infrastructure (ACI) : (versions antérieures au build 5.0.1-61)
e Acronis Cyber Infrastructure (ACI) : (versions antérieures au build 5.1.1-71)
e Acronis Cyber Infrastructure (ACI) : (versions antérieures au build 5.2.1-69)
e Acronis Cyber Infrastructure (ACI) : (versions antérieures au build 5.3.1-53)
e Acronis Cyber Infrastructure (ACI) : (versions antérieures au build 5.4.4-132)

CVE
CVE-2023-45249

Liens externes

¢ https:/nvd.nist.gov/vuln/detail/CVE-2023-45249 — CVSSv3 9.8
e https:/security-advisory.acronis.com/updates/UPD-2310-%e7e-bd%b

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2023-45249
https://nvd.nist.gov/vuln/detail/CVE-2023-45249
https://security-advisory.acronis.com/updates/UPD-2310-9e7e-bd9b
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CERTQC-AVIS-2024-240 — Bulletins de sécurité de la compagnie Apple

Distance Exécution

2024-07-30 Important Oui Oui Oui

La compagnie Apple a publié des bulletins de sécurité qui concernent de multiples vulnérabilités affectant
plusieurs de ses produits. Lexploitation de ces failles pourrait permettre a un attaquant de provoquer une
élévation de priviléges, un déni de service, une exécution de code arbitraire, un contournement de la politique
de sécurité , une atteinte a la confidentialité des données et compromettre un produit vulnérable.

Selon Apple, la vulnérabilité CVE-2024-23296 est activement exploitée

Produits vulnérables

e iOS et iPadOS : (versions 16.x antérieures a 16.7.9)
e iOS et iPadOS : (versions 17.x antérieures a 17.6)
e macOS Monterey : (versions antérieures a 12.7.6)
e macOS Sonoma : (versions antérieures a 14.6)

e macOS Ventura : (versions antérieures a 13.6.8)

e Safari : (versions antérieures a 17.6)

e tvOS : (versions antérieures a 17.6)

e visionOS : (versions antérieures a 1.3)

CVE

CVE-2024-40799, CVE-2024-27873, CVE-2023-6277, CVE-2023-52356, CVE-2024-40806, CVE-2024-40784,
CVE-2024-40788, CVE-2024-40796, CVE-2024-40778, CVE-2024-40798, CVE-2024-40833, CVE-2024-40835,
CVE-2024-40836, CVE-2024-40793, CVE-2024-40809, CVE-2024-40812, CVE-2024-40818, CVE-2024-40786,
CVE-2024-40822, CVE-2024-40829, CVE-2024-40789, CVE-2024-40776, CVE-2024-40782, CVE-2024-40779,
CVE-2024-40780, CVE-2024-40785, CVE-2024-4558, CVE-2024-40794, CVE-2024-27826, CVE-2024-27804,
CVE-2024-40777, CVE-2024-27863, CVE-2024-27823, CVE-2024-23296

Liens externes

e https:/support.apple.com/fr-fr/HT214116
e https:/support.apple.com/fr-fr/HT214117
e https:/support.apple.com/fr-fr/HT214118
e https:/support.apple.com/fr-fr/HT214119
o https:/support.apple.com/fr-fr/HT214120
o https:/support.apple.com/fr-fr/HT214121
o https:/support.apple.com/fr-fr/HT214122
e https:/support.apple.com/fr-fr/HT214123

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-40799
https://www.cve.org/CVERecord?id=CVE-2024-27873
https://www.cve.org/CVERecord?id=CVE-2023-6277
https://www.cve.org/CVERecord?id=CVE-2023-52356
https://www.cve.org/CVERecord?id=CVE-2024-40806
https://www.cve.org/CVERecord?id=CVE-2024-40784
https://www.cve.org/CVERecord?id=CVE-2024-40788
https://www.cve.org/CVERecord?id=CVE-2024-40796
https://www.cve.org/CVERecord?id=CVE-2024-40778
https://www.cve.org/CVERecord?id=CVE-2024-40798
https://www.cve.org/CVERecord?id=CVE-2024-40833
https://www.cve.org/CVERecord?id=CVE-2024-40835
https://www.cve.org/CVERecord?id=CVE-2024-40836
https://www.cve.org/CVERecord?id=CVE-2024-40793
https://www.cve.org/CVERecord?id=CVE-2024-40809
https://www.cve.org/CVERecord?id=CVE-2024-40812
https://www.cve.org/CVERecord?id=CVE-2024-40818
https://www.cve.org/CVERecord?id=CVE-2024-40786
https://www.cve.org/CVERecord?id=CVE-2024-40822
https://www.cve.org/CVERecord?id=CVE-2024-40829
https://www.cve.org/CVERecord?id=CVE-2024-40789
https://www.cve.org/CVERecord?id=CVE-2024-40776
https://www.cve.org/CVERecord?id=CVE-2024-40782
https://www.cve.org/CVERecord?id=CVE-2024-40779
https://www.cve.org/CVERecord?id=CVE-2024-40780
https://www.cve.org/CVERecord?id=CVE-2024-40785
https://www.cve.org/CVERecord?id=CVE-2024-4558
https://www.cve.org/CVERecord?id=CVE-2024-40794
https://www.cve.org/CVERecord?id=CVE-2024-27826
https://www.cve.org/CVERecord?id=CVE-2024-27804
https://www.cve.org/CVERecord?id=CVE-2024-40777
https://www.cve.org/CVERecord?id=CVE-2024-27863
https://www.cve.org/CVERecord?id=CVE-2024-27823
https://www.cve.org/CVERecord?id=CVE-2024-23296
https://support.apple.com/fr-fr/HT214116
https://support.apple.com/fr-fr/HT214117
https://support.apple.com/fr-fr/HT214118
https://support.apple.com/fr-fr/HT214119
https://support.apple.com/fr-fr/HT214120
https://support.apple.com/fr-fr/HT214121
https://support.apple.com/fr-fr/HT214122
https://support.apple.com/fr-fr/HT214123
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CERTQC-AVIS-2024-241 — Multiples vulnérabilités dans les Produits HPE

Distance Exécution

2024-07-30 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits HPE. L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer un contournement de la politique de sécurité, une atteinte a l'intégrité
et a la confidentialité des données et compromettre un produit vulnérable.

Produits vulnérables

e ClearPass Policy Manager : (versions 6.12.x antérieures a 6.12.2)
e ClearPass Policy Manager : (versions 6.11.x antérieures a 6.11.9)

CVE
CVE-2024-3596, CVE-2024-41915

Liens externes

e https:/support.hpe.com/hpesc/public/docDisplay?docld=hpesbnw04675en_us&docLocale=en_US — CVSS v3 max 9.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-3596
https://www.cve.org/CVERecord?id=CVE-2024-41915
https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw04675en_us&docLocale=en_US
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CERTQC-AVIS-2024-242 — Multiples vulnérabilités dans Google Chrome

Distance Exécution

2024-07-31 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Google Chrome pour Windows, Mac et Linux.
Lexploitation de ces failles pourrait permettre a un attaquant de provoquer un contournement de la politique
de sécurité, un déni de service et une atteinte a la confidentialité des données.

Produits vulnérables

e Google Chrome pour Windows et Mac : (versions antérieures a 127.0.6533.88/89)
e Google Chrome pour Linux : (versions antérieures a 127.0.6533.88)

CVE
CVE-2024-6990, CVE-2024-7255, CVE-2024-7256

Liens externes

e https:/chromereleases.googleblog.com/2024/07/stable-channel-update-for-desktop_30.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6990
https://www.cve.org/CVERecord?id=CVE-2024-7255
https://www.cve.org/CVERecord?id=CVE-2024-7256
https://chromereleases.googleblog.com/2024/07/stable-channel-update-for-desktop_30.html
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Aout

38 avis de sécurité

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-243 — Vulnérabilité dans les Produits Netapp

Distance Exécution

2024-08-01 Important Oui Oui Non

Une vulnérabilité a été détectée dans les produits NetApp, un attaquant distant pourrait exploiter cette
vulnérabilité afin de provoquer un déni de service et une atteinte a la confidentialité et l'intégrité des
données.

Produits vulnérables

e Brocade SAN Navigator (SANnav) (versions antérieures a 2.3.0a)
CVE

CVE-2023-2454

Liens externes

e https:/security.netapp.com/advisory/ntap-20230706-0006/ — CVSS v3 7.2

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2023-2454
https://security.netapp.com/advisory/ntap-20230706-0006/
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CERTQC-AVIS-2024-244 — Multiples vulnérabilités dans les Produits HPE

Distance Exécution

2024-08-01 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les Produits NetApp. L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer un contournement de la politique de sécurité, un déni de service, une
exécution de code arbitraire et une atteinte a la confidentialité et I'intégrité des données.

Produits vulnérables

® Brocade 32Gb Fibre Channel SAN Switch for HPE Synergy : (versions 9.1.x antérieures a v9.1.1d2)
® Brocade 32Gb Fibre Channel SAN Switch for HPE Synergy : (versions 9.2.x antérieures a v9.2.0b1)
e HPE SN8700B 4/8-slot SAN Director Switch : (multiples versions)

e HPE SN8600B 4/8-slot SAN Director Switch : (multiples versions)

e HPE B-series SAN Extension Switch : (multiples produits et versions)

e HPE B-series Fibre Channel Switch : (multiples produits et versions)

CVE

CVE-2018-20843, CVE-2019-15903, CVE-2021-3517, CVE-2021-3518, CVE-2021-46143, CVE-2022-22825,
CVE-2022-40303, CVE-2022-23990, CVE-2022-40304, CVE-2024-5461

Liens externes

e https:/support.hpe.com/hpesc/public/docDisplay?docld=hpesbst0467%9en_us&doclLocale=en_US — CVSS v3 max 8.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2018-20843
https://www.cve.org/CVERecord?id=CVE-2019-15903
https://www.cve.org/CVERecord?id=CVE-2021-3517
https://www.cve.org/CVERecord?id=CVE-2021-3518
https://www.cve.org/CVERecord?id=CVE-2021-46143
https://www.cve.org/CVERecord?id=CVE-2022-22825
https://www.cve.org/CVERecord?id=CVE-2022-40303
https://www.cve.org/CVERecord?id=CVE-2022-23990
https://www.cve.org/CVERecord?id=CVE-2022-40304
https://www.cve.org/CVERecord?id=CVE-2024-5461
https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbst04679en_us&docLocale=en_US

Avis de sécurité — 2024 Page 83 de 290

CERTQC-AVIS-2024-245 — Vulnérabilité dans les Produits VMware

Distance Exécution

2024-08-01 Important Oui Oui Non

Une vulnérabilité a été détectée dans les produits VMware, un attaquant pourrait exploiter cette vulnérabilité
afin de provoquer un contournement de la politique de sécurité.

Selon CISA, la vulnérabilité CVE-2024-37085 serait activement exploitée.
Produits vulnérables

e VMware ESXi : (versions 7.x et 8.x)
e VMware Cloud Foundation : (versions 4.x et 5.x)

CVE
CVE-2024-37085
Liens externes

e https:/support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24505
— CVSSv37.2

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-37085
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24505

Avis de sécurité — 2024 Page 84 de 290

CERTQC-AVIS-2024-246 — Vulnérabilité dans les Produits MOXA

Distance Exécution

2024-08-02 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits MOXA. L'exploitation de cette faille pourrait permettre a
un attaquant distant de provoquer une exécution de code arbitraire.

Produits vulnérables

e EDR-8010 Series (versions micrologiciel antérieures a 3.12)
e EDR-G9010 Series (versions micrologiciel antérieures a 3.12)
e OnCell G4302-LTE4 Series (versions micrologiciel antérieures a 3.12)

CVE
CVE-2024-6387
Liens externes

e https:/www.moxa.com/en/support/product-support/security-advisory/mpsa-246387-multiple-moxa-product-series-
affected-by-cve-2024-6387 — CVSS v3 8.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6387
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-246387-multiple-moxa-product-series-affected-by-cve-2024-6387
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-246387-multiple-moxa-product-series-affected-by-cve-2024-6387
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CERTQC-AVIS-2024-247 — Multiples vulnérabilités dans Microsoft Edge

Distance Exécution

2024-08-02 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Microsoft Edge. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire et un déni de service.

Produits vulnérables
e Microsoft Edge (stable) (versions antérieures a 127.0.2651.86)

CVE
CVE-2024-6990, CVE-2024-7255, CVE-2024-7256

Liens externes

e https:/msrc.microsoft.com/update-guide/vulnerability

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6990
https://www.cve.org/CVERecord?id=CVE-2024-7255
https://www.cve.org/CVERecord?id=CVE-2024-7256
https://msrc.microsoft.com/update-guide/vulnerability
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CERTQC-AVIS-2024-248 — [SCADA] Vulnérabilité dans les produits Johnson
Controls

Distance Locale Exécution

2024-08-02 Critique Oui Oui Non

Une vulnérabilité a été découverte dans les Produits Johnson Controls. Lexploitation de cette faille pourrait
permettre a un attaquant de provoquer une atteinte a la confidentialité des données.

Produits vulnérables

e exacqgVision client : (multiples versions)
e exacqVision server : (multiples versions)

CVE

CVE-2024-32758

Liens externes

e https:/www.cisa.gov/news-events/ics-advisories/icsa-24-214-01 — CVSSv4 9.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-32758
https://www.cisa.gov/news-events/ics-advisories/icsa-24-214-01
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CERTQC-AVIS-2024-249 — [SCADA] Vulnérabilité dans les Produits AVTECH

Distance Exécution

2024-08-05 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans les cameras IP AVTECH. Lexploitation de cette faille pourrait
permettre a un attaquant de provoquer une exécution de code.

Une preuve de concept exploitant la vulnérabilité CVE-2024-7029 serait disponible au public.
Produits vulnérables

e AVM1203 : (versions micrologiciel Fulllmg-1023-1007-1011-1009 et antérieures )

CVE

CVE-2024-7029

Liens externes

o https:/www.cisa.gov/news-events/ics-advisories/icsa-24-214-07 — CVSS v4 9.3

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-7029
https://www.cisa.gov/news-events/ics-advisories/icsa-24-214-07
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CERTQC-AVIS-2024-251 — Multiples vulnérabilités dans les Produits Mozilla

Distance Exécution

2024-08-06 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Firefox de Mozilla. Lexploitation de ces
failles pourrait permettre a un attaquant de provoquer un contournement de la politique de sécurité, une
exécution de code arbitraire et une atteinte a la confidentialité et I'intégrité des données.

Produits vulnérables

o Firefox ESR : (versions antérieur a 115.14)
o Firefox ESR : (versions antérieur a 128.1)
o Firefox : (versions antérieur a 129)

CVE

CVE-2024-7518, CVE-2024-7519, CVE-2024-7520, CVE-2024-7521, CVE-2024-7522, CVE-2024-7524,
CVE-2024-7525, CVE-2024-7526, CVE-2024-7527, CVE-2024-7528, CVE-2024-7523

Liens externes

o https:/www.mozilla.org/en-US/security/advisories/mfsa2024-35/
o https:/www.mozilla.org/en-US/security/advisories/mfsa2024-34/
o https:/www.mozilla.org/en-US/security/advisories/mfsa2024-33/

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-7518
https://www.cve.org/CVERecord?id=CVE-2024-7519
https://www.cve.org/CVERecord?id=CVE-2024-7520
https://www.cve.org/CVERecord?id=CVE-2024-7521
https://www.cve.org/CVERecord?id=CVE-2024-7522
https://www.cve.org/CVERecord?id=CVE-2024-7524
https://www.cve.org/CVERecord?id=CVE-2024-7525
https://www.cve.org/CVERecord?id=CVE-2024-7526
https://www.cve.org/CVERecord?id=CVE-2024-7527
https://www.cve.org/CVERecord?id=CVE-2024-7528
https://www.cve.org/CVERecord?id=CVE-2024-7523
https://www.mozilla.org/en-US/security/advisories/mfsa2024-35/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-34/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-33/
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CERTQC-AVIS-2024-230-REV-1 — Multiples vulnérabilités dans les Produits
Cisco

Distance Locale Exécution

2024-08-07 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Cisco. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire, un déni de service, une élévation de
priviléges et une atteinte a l'intégrité et a la confidentialité des données.

Produits vulnérables

e Cisco Secure Email Gateway

e Cisco Smart Software Manager On-Prem

e Cisco Smart Software Manager Satellite (SSM Satellite)

e Cisco AsyncOS for Secure Web Appliance Release

e Cisco ISE

e Cisco iNode

e Cisco iNode Manager

e Cisco I0S XR - multiples produits

e Plusieurs produits Cisco affectés par la vulnérabilité CVE-2024-3596 dans le protocole RADIUS (voir les bulletins dans la
section références).

e Plusieurs produits Cisco affectés par la vulnérabilité CVE-2024-6387 dans OpenSSH (voir les bulletins dans la section
références).

CVE

CVE-2024-20401, CVE-2024-20419, CVE-2024-20435, CVE-2024-20296, CVE-2024-20323, CVE-2024-3596,
CVE-2024-6387, CVE-2024-20456

Liens externes

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-radius-spoofing-
july-2024-87cCDwZ3

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-openssh-rce-2024

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-esa-afw-bGG2UsjH#vp

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cssm-auth-sLw3uhUy

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-swa-priv-esc-7uHpZsCC

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-file-upload-krW2TxA9

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-inode-static-key-VUVCeynn
e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-xr-secure-boot-quD5g8Ap

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-20401
https://www.cve.org/CVERecord?id=CVE-2024-20419
https://www.cve.org/CVERecord?id=CVE-2024-20435
https://www.cve.org/CVERecord?id=CVE-2024-20296
https://www.cve.org/CVERecord?id=CVE-2024-20323
https://www.cve.org/CVERecord?id=CVE-2024-3596
https://www.cve.org/CVERecord?id=CVE-2024-6387
https://www.cve.org/CVERecord?id=CVE-2024-20456
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-radius-spoofing-july-2024-87cCDwZ3
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-radius-spoofing-july-2024-87cCDwZ3
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-openssh-rce-2024
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-esa-afw-bGG2UsjH#vp
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cssm-auth-sLw3uhUy
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-swa-priv-esc-7uHpZsCC
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-file-upload-krW2TxA9
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-inode-static-key-VUVCeynn
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-xr-secure-boot-quD5g8Ap
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CERTQC-AVIS-2024-252 — Multiples vulnérabilités dans les produits Cisco

Distance Exécution

2024-08-07 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans des téléphones IP Cisco. Lexploitation de ces failles
pourrait permettre a un attaquant de provoquer une exécution de code arbitraire et un déni de service.

Il n'y a pas de correctifs ou de mesure de mitigation pour corriger ces vulnérabilités, les produits affectés sont dans la fin
de leur cycle de vie. Il est recommandé de mettre a jour les produits vers une version plus récente.

Produits vulnérables

e Cisco Small Business SPA300 Series IP Phones
e Cisco Small Business SPA500 Series IP Phones

CVE

CVE-2024-20450, CVE-2024-20452, CVE-2024-20454, CVE-2024-20451, CVE-2024-20453

Liens externes

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-spa-http-vulns-RJZmX2Xz —
CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-20450
https://www.cve.org/CVERecord?id=CVE-2024-20452
https://www.cve.org/CVERecord?id=CVE-2024-20454
https://www.cve.org/CVERecord?id=CVE-2024-20451
https://www.cve.org/CVERecord?id=CVE-2024-20453
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-spa-http-vulns-RJZmX2Xz
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CERTQC-AVIS-2024-253 — Vulnérabilité dans les produits Jenkins

Distance Exécution

2024-08-08 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans les produits Jenkins. Lexploitation de cette faille pourrait permettre a
un attaquant distant de provoquer une exécution de code arbitraire.

Produits vulnérables

e Jenkins weekly : (versions 2.470 et antérieures )
e Jenkins LTS : (version 2.452.3 et antérieures )

CVE

CVE-2024-43044

Liens externes

¢ https:/www.jenkins.io/security/advisory/2024-08-07/ — CVSS v3 9.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-43044
https://www.jenkins.io/security/advisory/2024-08-07/
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CERTQC-AVIS-2024-256 — Mises a jour de sécurité SAP pour le mois ao(t
2024

Distance Locale Exécution

2024-08-13 Critique Oui Oui Non

La compagnie SAP a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L'exploitation de ces failles pourrait permettre a un attaquant de provoquer un contournement de la politique
de sécurité, un déni de service, une atteinte a la confidentialité et I'intégrité des données et compromettre un
produit vulnérable.

Produits vulnérables

e SAP BusinessObjects Business Intelligence Platform : (versions 440 et ENTERPRISE 430)

e SAP Build Apps : (versions antérieures a 4.11.130)

e SAP BEx Web Java Runtime Export Web Service : (versions BI-BASE-E 7.5, BI-BASE-B 7.5, BI-IBC 7.5, BI-BASE-S 7.5 et
BIWEBAPP 7.5)

e SAP S/4 HANA, Library : (versions SheetJS CE antérieures a 0.19.3)

e SAP NetWeaver AS Java : (version MMR_SERVER 7.5)

e SAP Commerce Cloud : (versions HY_COM 1808, 1811, 1905, 2005, 2105, 2011, 2205 et COM_CLOUD 2211)

CVE
CVE-2024-41730, CVE-2024-29415, CVE-2024-42374, CVE-2023-30533, CVE-2024-34688, CVE-2024-33003

Liens externes

e https:/support.sap.com/en/my-support/knowledge-base/security-notes-news/august-2024.html — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-41730
https://www.cve.org/CVERecord?id=CVE-2024-29415
https://www.cve.org/CVERecord?id=CVE-2024-42374
https://www.cve.org/CVERecord?id=CVE-2023-30533
https://www.cve.org/CVERecord?id=CVE-2024-34688
https://www.cve.org/CVERecord?id=CVE-2024-33003
https://support.sap.com/en/my-support/knowledge-base/security-notes-news/august-2024.html
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CERTQC-AVIS-2024-257 — Multiples vulnérabilités dans les Produits Zabbix

Distance Exécution

2024-08-13 Critique Oui Oui Oui

Multiples vulnérabilité ont été découvertes dans les Produits Zabbix. L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer un contournement de la politique de sécurité, une exécution de code
arbitraire a distance, un déni de service et une atteinte a la confidentialité des données.

Produits vulnérables

e Zabbix server :
e Zabbix server :
e Zabbix server :
e Zabbix server :

versions 5.x antérieures a 5.0.43rc1)
versions 6.4.x antérieures a 6.4.16rcl)
versions 6.0.x antérieures a 6.0.31rc1)
versions 7.x antérieures a 7.0.1rc1)

— e~

CVE

CVE-2024-36462, CVE-2024-36461, CVE-2024-36460, CVE-2024-22116

Liens externes

e https:/www.zabbix.com/security_advisories — CVSS v3 max 9.9

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-36462
https://www.cve.org/CVERecord?id=CVE-2024-36461
https://www.cve.org/CVERecord?id=CVE-2024-36460
https://www.cve.org/CVERecord?id=CVE-2024-22116
https://www.zabbix.com/security_advisories
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CERTQC-AVIS-2024-258 — Vulnérabilité dans les Produits Ivanti

Distance Exécution

2024-08-13 Critique Oui Oui Non

Une vulnérabilités a été découverte dans Ivanti Virtual Traffic Manager(vTM) Un attaquant pourrait exploiter
cette faille afin de provoquer un contournement de la politique de sécurité et une élévation de priviléges.

Ivanti indique que les versions 22.3R3,22.5R2 et 22.6R2 d'lvanti Virtual Traffic Manager, seront disponibles au courant de
la semaine du 19 aolt 2024.

Une preuve de concept exploitant cette vulnérabilité serait disponible au public.

Produits vulnérables

e |vanti Virtual Traffic Manager : (versions 22.2.x antérieures a 22.2R1)
e |vanti Virtual Traffic Manager : (versions 22.7.x antérieures a 22.7R2)
e lvanti Virtual Traffic Manager : (versions 22.3.x antérieures a 22.3R3)
e |vanti Virtual Traffic Manager : (versions 22.5.x antérieures a 22.5R2)
e |vanti Virtual Traffic Manager : (versions 22.6.x antérieures a 22.6R2)

CVE
CVE-2024-7593

Liens externes

e https:/forums.ivanti.com/s/article/Security-Advisory-lvanti-Virtual-Traffic-Manager-vTM-CVE-2024-7593?
language=en_US&_gl=1*4zys33*_gcl_au*NTExNDg1NjQ3LE3MjM1NjYzNzQ. — CVSSv3 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-7593
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Virtual-Traffic-Manager-vTM-CVE-2024-7593?language=en_US&_gl=1*4zys33*_gcl_au*NTExNDg1NjQ3LjE3MjM1NjYzNzQ.
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Virtual-Traffic-Manager-vTM-CVE-2024-7593?language=en_US&_gl=1*4zys33*_gcl_au*NTExNDg1NjQ3LjE3MjM1NjYzNzQ.
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CERTQC-AVIS-2024-260 — Mises a jour de sécurité Adobe pour le mois aolt
2024

Distance Locale Exécution

2024-08-14 Critique Oui Oui Oui

La compagnie Adobe a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L'exploitation de ces failles pourrait permettre a un attaquant de provoquer un contournement de la politique
de sécurité, une élévation de priviléges, un déni de service et une exécution de code arbitraire.

Produits vulnérables

o |llustrator 2024 : (versions 28.x antérieures a 28.6)

e |llustrator 2024 : (versions 27.x antérieures a 27.9.5)

e Adobe Dimension : (versions antérieures a 4..0.2)

e Photoshop 2023 : (versions antérieures a 24.7.4)

e Photoshop 2024 : (versions antérieures a 25.11)

e Acrobat DC : (versions antérieures a 24.002.21005)

e Acrobat Reader DC : (versions antérieures a 24.002.21005)
e Acrobat 2024 : (versions antérieures a 24.001.30159)

e Acrobat 2020 : (versions antérieures a 20.005.30655)

e Acrobat Reader 2020 : (versions antérieures a 20.005.30655)
e Adobe InDesign : (versions antérieures a 1D19.5)

e Adobe InDesign : (versions antérieures a 1D18.5.3)

e Adobe Bridge : (versions 13.x antérieures a 13.0.9)

e Adobe Bridge : (versions 14.x antérieures a 14.1.2)

e Adobe Substance 3D Stager : (versions antérieures a 3.0.3)

e Adobe Commerce : (multiples versions)

e Magento Open Source : (multiples versions)

e Adobe InCopy : (versions 19.x antérieures a 19.5)

e Adobe InCopy : (versions 18.x antérieures a 18.5.3)

e Adobe Substance 3D Designer : (versions antérieures a 14.0)

CVE

CVE-2024-34133, CVE-2024-34124, CVE-2024-41865, CVE-2024-20789, CVE-2024-20753, CVE-2024-39383,
CVE-2024-39422, CVE-2024-39423, CVE-2024-39424, CVE-2024-39425, CVE-2024-39426, CVE-2024-41830,
CVE-2024-41831, CVE-2024-39389, CVE-2024-39390, CVE-2024-39391, CVE-2024-41852, CVE-2024-41853,
CVE-2024-39393, CVE-2024-39394, CVE-2024-41850, CVE-2024-41851, CVE-2024-39386, CVE-2024-41840,
CVE-2024-39388, CVE-2024-39397, CVE-2024-39398, CVE-2024-39399, CVE-2024-39400, CVE-2024-39401,
CVE-2024-39402, CVE-2024-39403, CVE-2024-41858, CVE-2024-41864

Liens externes

e https:/helpx.adobe.com/security/products/illustrator/apsb24-45.html — CVSS v3 max 7.8

e https:/helpx.adobe.com/security/products/dimension/apsb24-47.html — CVSS v3 max 7.8

o https:/helpx.adobe.com/security/products/photoshop/apsh24-49.html — CVSS v3 7.8

o https:/helpx.adobe.com/security/products/acrobat/apsh24-57.html — CVSS v3 max 7.8

e https:/helpx.adobe.com/security/products/indesign/apsb24-56.html — CVSS v3 max 7.8

o https:/helpx.adobe.com/security/products/bridge/apsb24-59.html — CVSS v3 max 7.8

e https:/helpx.adobe.com/security/products/substance3d_stager/apsb24-60.html — CVSS v3 7.8

e https:/helpx.adobe.com/security/products/magento/apsb24-61.html — CVSS v3 max 9.1

o https:/helpx.adobe.com/security/products/incopy/apsb24-64.html — CVSS v3 7.8

e https:/helpx.adobe.com/security/products/substance3d_designer/apsb24-67.html — CVSS v3 7.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-34133
https://www.cve.org/CVERecord?id=CVE-2024-34124
https://www.cve.org/CVERecord?id=CVE-2024-41865
https://www.cve.org/CVERecord?id=CVE-2024-20789
https://www.cve.org/CVERecord?id=CVE-2024-20753
https://www.cve.org/CVERecord?id=CVE-2024-39383
https://www.cve.org/CVERecord?id=CVE-2024-39422
https://www.cve.org/CVERecord?id=CVE-2024-39423
https://www.cve.org/CVERecord?id=CVE-2024-39424
https://www.cve.org/CVERecord?id=CVE-2024-39425
https://www.cve.org/CVERecord?id=CVE-2024-39426
https://www.cve.org/CVERecord?id=CVE-2024-41830
https://www.cve.org/CVERecord?id=CVE-2024-41831
https://www.cve.org/CVERecord?id=CVE-2024-39389
https://www.cve.org/CVERecord?id=CVE-2024-39390
https://www.cve.org/CVERecord?id=CVE-2024-39391
https://www.cve.org/CVERecord?id=CVE-2024-41852
https://www.cve.org/CVERecord?id=CVE-2024-41853
https://www.cve.org/CVERecord?id=CVE-2024-39393
https://www.cve.org/CVERecord?id=CVE-2024-39394
https://www.cve.org/CVERecord?id=CVE-2024-41850
https://www.cve.org/CVERecord?id=CVE-2024-41851
https://www.cve.org/CVERecord?id=CVE-2024-39386
https://www.cve.org/CVERecord?id=CVE-2024-41840
https://www.cve.org/CVERecord?id=CVE-2024-39388
https://www.cve.org/CVERecord?id=CVE-2024-39397
https://www.cve.org/CVERecord?id=CVE-2024-39398
https://www.cve.org/CVERecord?id=CVE-2024-39399
https://www.cve.org/CVERecord?id=CVE-2024-39400
https://www.cve.org/CVERecord?id=CVE-2024-39401
https://www.cve.org/CVERecord?id=CVE-2024-39402
https://www.cve.org/CVERecord?id=CVE-2024-39403
https://www.cve.org/CVERecord?id=CVE-2024-41858
https://www.cve.org/CVERecord?id=CVE-2024-41864
https://helpx.adobe.com/security/products/illustrator/apsb24-45.html
https://helpx.adobe.com/security/products/dimension/apsb24-47.html
https://helpx.adobe.com/security/products/photoshop/apsb24-49.html
https://helpx.adobe.com/security/products/acrobat/apsb24-57.html
https://helpx.adobe.com/security/products/indesign/apsb24-56.html
https://helpx.adobe.com/security/products/bridge/apsb24-59.html
https://helpx.adobe.com/security/products/substance3d_stager/apsb24-60.html
https://helpx.adobe.com/security/products/magento/apsb24-61.html
https://helpx.adobe.com/security/products/incopy/apsb24-64.html
https://helpx.adobe.com/security/products/substance3d_designer/apsb24-67.html
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CERTQC-AVIS-2024-261 — Vulnérabilité dans les produits Intel

Distance Exécution

2024-08-14 Important Non Oui Non

Une vulnérabilité a été découverte dans les produits Intel. L'exploitation de cette faille pourrait permettre a un
attaquant de provoquer une élévation de priviléges.

Produits vulnérables

e Intel Aptio V UEFI Integrator Tools for Intel NUC : (multiples versions)
CVE

CVE-2024-26022

Liens externes

e https:/www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01172.html — CVSS v4 8.5

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-26022
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01172.html
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CERTQC-AVIS-2024-262 — Vulnérabilité dans les produits Solarwinds

Distance Exécution

2024-08-14 Critique Oui Oui Oui

Une vulnérabilités a été découverte dans le produit Web Help Desk (WHD) de Solarwinds, Un attaquant
pourrait exploiter cette faille afin de provoquer une exécution de code arbitraire.

Produits vulnérables

e Web Help Desk (WHD) (versions antérieures a 12.8.3)
CVE

CVE-2024-28986

Liens externes

e https:/support.solarwinds.com/SuccessCenter/s/article/WHD-12-8-3-Hotfix-1 — CVSS v3 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-28986
https://support.solarwinds.com/SuccessCenter/s/article/WHD-12-8-3-Hotfix-1

Avis de sécurité — 2024 Page 98 de 290

CERTQC-AVIS-2024-263 — [SCADA] Vulnérabilité dans les produits Siemens

Distance Exécution

2024-08-15 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans les produits Siemens. L'exploitation de cette faille pourrait permettre
a un attaquant de provoquer une exécution de code arbitraire et compromettre un produit vulnérable.

Produits vulnérables

o SINEC NMS : (versions antérieures a V3.0)
CVE

CVE-2024-41940

Liens externes

e https:/www.cisa.gov/news-events/ics-advisories/icsa-24-228-06 — CVSS v4 9.4

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-41940
https://www.cisa.gov/news-events/ics-advisories/icsa-24-228-06
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CERTQC-AVIS-2024-264 — Multiples vulnérabilités dans les Produits Palo
alto

Distance Locale Exécution

2024-08-16 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Palo Alto. L'exploitation de ces failles
pourrait permettre a un attaquant de provoquer un contournement de la politique de sécurité, un déni de
service et une exécution de code arbitraire.

Les vulnérabilités de Prisma Access Browser concernent principalement des vulnérabilités dans Google Chrome..

Produits vulnérables

e Cortex XSOAR CommonScripts : (versions antérieures a 1.12.33)
e Prisma Access Browser : (versions antérieures a 127.100.2858.4)

CVE

CVE-2024-5914, CVE-2024-6772, CVE-2024-6773, CVE-2024-6774, CVE-2024-6775, CVE-2024-6776,
CVE-2024-6777, CVE-2024-6778, CVE-2024-6779, CVE-2024-6988, CVE-2024-6989, CVE-2024-6990,
CVE-2024-6991, CVE-2024-6994, CVE-2024-6997, CVE-2024-6998, CVE-2024-7256, CVE-2024-7532,
CVE-2024-7533, CVE-2024-7534, CVE-2024-7535, CVE-2024-7536, CVE-2024-7550

Liens externes

e https:/security.paloaltonetworks.com/PAN-SA-2024-0007 — CVSS v4 max 8.6
e https:/security.paloaltonetworks.com/CVE-2024-5914 — CVSSv4 7.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-5914
https://www.cve.org/CVERecord?id=CVE-2024-6772
https://www.cve.org/CVERecord?id=CVE-2024-6773
https://www.cve.org/CVERecord?id=CVE-2024-6774
https://www.cve.org/CVERecord?id=CVE-2024-6775
https://www.cve.org/CVERecord?id=CVE-2024-6776
https://www.cve.org/CVERecord?id=CVE-2024-6777
https://www.cve.org/CVERecord?id=CVE-2024-6778
https://www.cve.org/CVERecord?id=CVE-2024-6779
https://www.cve.org/CVERecord?id=CVE-2024-6988
https://www.cve.org/CVERecord?id=CVE-2024-6989
https://www.cve.org/CVERecord?id=CVE-2024-6990
https://www.cve.org/CVERecord?id=CVE-2024-6991
https://www.cve.org/CVERecord?id=CVE-2024-6994
https://www.cve.org/CVERecord?id=CVE-2024-6997
https://www.cve.org/CVERecord?id=CVE-2024-6998
https://www.cve.org/CVERecord?id=CVE-2024-7256
https://www.cve.org/CVERecord?id=CVE-2024-7532
https://www.cve.org/CVERecord?id=CVE-2024-7533
https://www.cve.org/CVERecord?id=CVE-2024-7534
https://www.cve.org/CVERecord?id=CVE-2024-7535
https://www.cve.org/CVERecord?id=CVE-2024-7536
https://www.cve.org/CVERecord?id=CVE-2024-7550
https://security.paloaltonetworks.com/PAN-SA-2024-0007
https://security.paloaltonetworks.com/CVE-2024-5914
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CERTQC-AVIS-2024-265 — vulnérabilité dans les Produits Netapp

Distance Exécution

2024-08-16 Important Oui Oui Non

Une vulnérabilité a été détectée dans les produits NetApp, un attaquant pourrait exploiter cette vulnérabilité
afin de provoquer un déni de service.

Produits vulnérables

e Active 1Q Unified Manager for VMware vSphere : (versions antérieures a 9.14)
e E-Series SANTtricity OS Controller Software : (versions antérieures a 11.80.1R1)
o ONTAP tools for VMware vSphere 9 : (versions antérieures a 9.13P1)

CVE

CVE-2023-52340

Liens externes

e https:/security.netapp.com/advisory/ntap-20240816-0005/ — CVSSv3 7.5

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2023-52340
https://security.netapp.com/advisory/ntap-20240816-0005/
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CERTQC-AVIS-2024-266 — Multiples vulnérabilités dans les Produits F5

Distance Exécution

2024-08-16 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits F5. Lexploitation de ces failles pourrait
permettre a un attagquant de provoquer un contournement de la politique de sécurité, un déni de service et
compromettre un produit vulnérable.

Produits vulnérables

o BIG-IP Next Central Manager : (versions antérieures a 20.2.0)
® BIG-IP: (versions 17.x antérieures a 17.1.1)

o BIG-IP : (versions antérieures a 16.1.5)

o NGINX Plus : (versions R32 antérieures a R32 P1)

o NGINX Plus : (versions R30-R31 antérieures a R31 P3)

CVE

CVE-2024-41727, CVE-2024-39792, CVE-2024-39778, CVE-2024-39809

Liens externes

e https:/my.f5.com/manage/s/article/K000140552 — CVSS v4 max 8.9

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-41727
https://www.cve.org/CVERecord?id=CVE-2024-39792
https://www.cve.org/CVERecord?id=CVE-2024-39778
https://www.cve.org/CVERecord?id=CVE-2024-39809
https://my.f5.com/manage/s/article/K000140552
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CERTQC-AVIS-2024-267 — Multiples vulnérabilités dans Moodle

Distance Exécution

2024-08-19 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Moodle. Lexploitation de ces failles pourrait permettre a
un attaquant de provoquer une exécution de code arbitraire, un contournement de la politique de sécurité,
une falsification de requéte intersites(

CSRF), une injection SQL, une exécution de script intersites (XSS) et une atteinte a la confidentialité et a
I'intégrité des données.

Produits vulnérables

e Moodle :
e Moodle :
e Moodle:
e Moodle:

versions 4.4.x antérieures a 4.4.2)
versions 4.3.x antérieures a 4.3.6)
versions 4.2.x antérieures a 4.2.9)
versions 4.1.x antérieures a 4.1.12)

—_— e o~ —~

CVE

CVE-2024-43440, CVE-2024-43439, CVE-2024-43436, CVE-2024-43434, CVE-2024-43431, CVE-2024-43428,
CVE-2024-43426, CVE-2024-43425

Liens externes

e https:/moodle.org/security/

e https:/moodle.org/mod/forum/discuss.php?d=461210
e https:/moodle.org/mod/forum/discuss.php?d=461193
e https:/moodle.org/mod/forum/discuss.php?d=461194
e https:/moodle.org/mod/forum/discuss.php?d=461196
e https:/moodle.org/mod/forum/discuss.php?d=461199
e https:/moodle.org/mod/forum/discuss.php?d=461209

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-43440
https://www.cve.org/CVERecord?id=CVE-2024-43439
https://www.cve.org/CVERecord?id=CVE-2024-43436
https://www.cve.org/CVERecord?id=CVE-2024-43434
https://www.cve.org/CVERecord?id=CVE-2024-43431
https://www.cve.org/CVERecord?id=CVE-2024-43428
https://www.cve.org/CVERecord?id=CVE-2024-43426
https://www.cve.org/CVERecord?id=CVE-2024-43425
https://moodle.org/security/
https://moodle.org/mod/forum/discuss.php?d=461210
https://moodle.org/mod/forum/discuss.php?d=461193
https://moodle.org/mod/forum/discuss.php?d=461194
https://moodle.org/mod/forum/discuss.php?d=461196
https://moodle.org/mod/forum/discuss.php?d=461199
https://moodle.org/mod/forum/discuss.php?d=461209
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CERTQC-AVIS-2024-268 — Bulletins de sécurité de la compagnie Atlassian

Distance Exécution

2024-08-21 Important Oui Oui Oui

La compagnie Atlassian a publié des bulletins de sécurité qui concernent de multiples vulnérabilités affectant
plusieurs de ses produits. Lexploitation de ces failles pourrait permettre a un attaquant distant de provoquer
une exécution de code arbitraire et de script intersites (XSS), une falsification de requéte coté serveur (SSRF),
une falsification de requéte intersites( CSRF) et un déni de service,

Produits vulnérables

e Bamboo Data Center and Server : (multiples versions)

e Confluence Data Center and Server : (multiples versions)

e Crowd Data Center and Server : (multiples versions)

e Jira Data Center and Server : (multiples versions)

e Jira Service Management Data Center and Server : (multiples versions)

CVE

CVE-2024-34750, CVE-2024-22262, CVE-2024-22243, CVE-2024-22259, CVE-2024-21690, CVE-2024-29857,
CVE-2024-21689

Liens externes

e https:/confluence.atlassian.com/security/security-bulletin-august-20-2024-1431535667.html — CVSS v3 max 8.1

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-34750
https://www.cve.org/CVERecord?id=CVE-2024-22262
https://www.cve.org/CVERecord?id=CVE-2024-22243
https://www.cve.org/CVERecord?id=CVE-2024-22259
https://www.cve.org/CVERecord?id=CVE-2024-21690
https://www.cve.org/CVERecord?id=CVE-2024-29857
https://www.cve.org/CVERecord?id=CVE-2024-21689
https://confluence.atlassian.com/security/security-bulletin-august-20-2024-1431535667.html
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CERTQC-AVIS-2024-269 — Vulnérabilité dans les Produits SPIP

Distance Exécution

2024-08-21 Critique Oui Oui Oui

Une vulnérabilité a été détectée dans les produits SPIP, un attaquant distant pourrait exploiter cette
vulnérabilité afin de provoquer une exécution de code arbitraire.

Produits vulnérables

e SPIP : (versions 4.3.x antérieures a 4.3.2)
e SPIP : (versions 4.2.x antérieures a 4.2.16)
o SPIP : (versions 4.1.x antérieures a 4.1.18)

CVE
N/A
Liens externes

e https:/blog.spip.net/Mise-a-jour-critiqgue-de-securite-sortie-de-SPIP-4-3-2-SPIP-4-2-16-SPIP-4-1-18.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=N/A
https://blog.spip.net/Mise-a-jour-critique-de-securite-sortie-de-SPIP-4-3-2-SPIP-4-2-16-SPIP-4-1-18.html
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CERTQC-AVIS-2024-270 — Vulnérabilité dans les produits Cisco

Distance Exécution

2024-08-22 Important Oui Oui Non

Une vulnérabilité a été détectée dans les produits Cisco, un attaquant pourrait exploiter cette vulnérabilité
afin de provoquer un déni de service.

Produits vulnérables

e Cisco Unified Communications Manager (Unified CM) et Cisco Unified Communications Manager Session Management
Edition (Unified CM SME) : (version 12.5(1) antérieures a 12.5(1)SU9)

e Cisco Unified Communications Manager (Unified CM) et Cisco Unified Communications Manager Session Management
Edition (Unified CM SME) : (versions 14.x antérieures a 145U4)

e Cisco Unified Communications Manager (Unified CM) et Cisco Unified Communications Manager Session Management
Edition (Unified CM SME) : (versions 15.x antérieures a 155U1)

CVE
CVE-2024-20375
Liens externes

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cucm-dos-kkHg43We — CVSS
v3 8.6

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-20375
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cucm-dos-kkHq43We
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CERTQC-AVIS-2024-271 — Vulnérabilité dans les produits GitHub

Distance Exécution

2024-08-22 Critique Oui Oui Non

Une vulnérabilité a été détectée dans les produits GitHub, un attaquant pourrait exploiter cette vulnérabilité
afin de provoquer un contournement de la politique de sécurité.

Produits vulnérables

e GitHub Enterprise Server :
e GitHub Enterprise Server :
e GitHub Enterprise Server :
e GitHub Enterprise Server :

versions 3.13.x antérieures a 3.13.3)
versions 3.12.x antérieures 4 3.12.8)
versions 3.11.x antérieures a 3.11.14)
versions 3.10.x antérieures a 3.10.16)

—~ e — —

CVE
CVE-2024-6800

Liens externes

e https:/docs.github.com/en/enterprise-server@3.12/admin/release-notes#3.12.8 — CVSSv4 9.5

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6800
https://docs.github.com/en/enterprise-server@3.12/admin/release-notes#3.12.8
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CERTQC-AVIS-2024-262-REV-1 — Vulnérabilité dans les produits Solarwinds

Distance Exécution

2024-08-23 Critique Oui Oui Oui

Une vulnérabilités a été découverte dans le produit Web Help Desk (WHD) de Solarwinds, Un attaquant
pourrait exploiter cette faille afin de provoquer une exécution de code arbitraire.

Produits vulnérables

e Web Help Desk (WHD) : (versions antérieures a 12.8.3)
CVE

CVE-2024-28986

Liens externes

e https:/support.solarwinds.com/SuccessCenter/s/article/WHD-12-8-3-Hotfix-1 — CVSS v3 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-28986
https://support.solarwinds.com/SuccessCenter/s/article/WHD-12-8-3-Hotfix-1
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CERTQC-AVIS-2024-262-REV-1 — Vulnérabilité dans les produits Solarwinds

Distance Exécution

2024-08-23 Critique Oui Oui Oui

Une vulnérabilités a été découverte dans le produit Web Help Desk (WHD) de Solarwinds, Un attaquant
pourrait exploiter cette faille afin de provoquer une exécution de code arbitraire.

Produits vulnérables

e Web Help Desk (WHD) : (versions antérieures a 12.8.3)
CVE

CVE-2024-28986

Liens externes

e https:/support.solarwinds.com/SuccessCenter/s/article/WHD-12-8-3-Hotfix-1 — CVSS v3 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-28986
https://support.solarwinds.com/SuccessCenter/s/article/WHD-12-8-3-Hotfix-1
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CERTQC-AVIS-2024-272 — Vulnérabilité dans les produits Solarwinds

Distance Exécution

2024-08-23 Critique Oui Oui Oui

Une vulnérabilités a été découverte dans le produit Web Help Desk (WHD) de Solarwinds, Un attaquant
pourrait exploiter cette faille afin de provoquer une exécution de code arbitraire.

Cet avis est une mise a jour de (CERTAQ-AVIS-24-262) pour informer que SolarWinds a publié un nouveau correctif pour
le produit Web Help Desk (WHD) et que la vulnérabilité CVE-2024-28986 est activement exploitée.

Produits vulnérables

e Web Help Desk (WHD) : (versions antérieures a 12.8.3 Hotfix 2)

CVE

CVE-2024-28986

Liens externes

e https:/support.solarwinds.com/SuccessCenter/s/article/SolarWinds-Web-Help-Desk-12-8-3-Hotfix-2 — CVSS v3 9.8
¢ https:/www.cisa.gov/known-exploited-vulnerabilities-catalog

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-28986
https://support.solarwinds.com/SuccessCenter/s/article/SolarWinds-Web-Help-Desk-12-8-3-Hotfix-2
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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CERTQC-AVIS-2024-273 — Multiples vulnérabilités dans Google Chrome

Distance Exécution

2024-08-23 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome pour Windows, Mac et Linux.
Lexploitation de ces failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire
et une atteinte a la confidentialité des données.

La vulnérabilité CVE-2024-7971 serait activement exploitée.

Produits vulnérables

e Google Chrome pour Windows et Mac (versions antérieures a 128.0.6613.84/.85)
e Google Chrome pour Linux (versions antérieures a 128.0.6613.84)

CVE

CVE-2024-7971, CVE-2024-7964, CVE-2024-7965, CVE-2024-7966, CVE-2024-7967, CVE-2024-7968,
CVE-2024-7969

Liens externes

¢ https:/chromereleases.googleblog.com/2024/08/stable-channel-update-for-desktop_21.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-7971
https://www.cve.org/CVERecord?id=CVE-2024-7964
https://www.cve.org/CVERecord?id=CVE-2024-7965
https://www.cve.org/CVERecord?id=CVE-2024-7966
https://www.cve.org/CVERecord?id=CVE-2024-7967
https://www.cve.org/CVERecord?id=CVE-2024-7968
https://www.cve.org/CVERecord?id=CVE-2024-7969
https://chromereleases.googleblog.com/2024/08/stable-channel-update-for-desktop_21.html
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CERTQC-AVIS-2024-274 — Multiples vulnérabilités dans Microsoft Edge

Distance Exécution

2024-08-23 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Microsoft Edge. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire, une élévation de priviléges, une
atteinte a la confidentialité des données et compromettre un produit vulnérable.

La vulnérabilité CVE-2024-7971 serait activement exploitée.

Produits vulnérables

e Microsoft Edge (stable) : (versions antérieures a 128.0.2739.42)

CVE

CVE-2024-38209, CVE-2024-38210, CVE-2024-7971, CVE-2024-7964, CVE-2024-7965, CVE-2024-7966,
CVE-2024-7967, CVE-2024-7968, CVE-2024-7969, CVE-2024-7974, CVE-2024-7977, CVE-2024-7978,
CVE-2024-7972, CVE-2024-7979, CVE-2024-7973, CVE-2024-7976, CVE-2024-7975, CVE-2024-7981,
CVE-2024-7980, CVE-2024-8034, CVE-2024-8033, CVE-2024-8035, CVE-2024-41879

Liens externes

e https:/learn.microsoft.com/en-us/DeployEdge/microsoft-edge-relnotes-security

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-38209
https://www.cve.org/CVERecord?id=CVE-2024-38210
https://www.cve.org/CVERecord?id=CVE-2024-7971
https://www.cve.org/CVERecord?id=CVE-2024-7964
https://www.cve.org/CVERecord?id=CVE-2024-7965
https://www.cve.org/CVERecord?id=CVE-2024-7966
https://www.cve.org/CVERecord?id=CVE-2024-7967
https://www.cve.org/CVERecord?id=CVE-2024-7968
https://www.cve.org/CVERecord?id=CVE-2024-7969
https://www.cve.org/CVERecord?id=CVE-2024-7974
https://www.cve.org/CVERecord?id=CVE-2024-7977
https://www.cve.org/CVERecord?id=CVE-2024-7978
https://www.cve.org/CVERecord?id=CVE-2024-7972
https://www.cve.org/CVERecord?id=CVE-2024-7979
https://www.cve.org/CVERecord?id=CVE-2024-7973
https://www.cve.org/CVERecord?id=CVE-2024-7976
https://www.cve.org/CVERecord?id=CVE-2024-7975
https://www.cve.org/CVERecord?id=CVE-2024-7981
https://www.cve.org/CVERecord?id=CVE-2024-7980
https://www.cve.org/CVERecord?id=CVE-2024-8034
https://www.cve.org/CVERecord?id=CVE-2024-8033
https://www.cve.org/CVERecord?id=CVE-2024-8035
https://www.cve.org/CVERecord?id=CVE-2024-41879
https://learn.microsoft.com/en-us/DeployEdge/microsoft-edge-relnotes-security
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CERTQC-AVIS-2024-275 — Vulnérabilité dans les produits SonicWall

Distance Exécution

2024-08-26 Critique Oui Oui Non

Une vulnérabilités a été découverte dans le produit Sonic Wall, Un attaquant pourrait exploiter cette faille afin
de provoquer un contournement de la politique de sécurité et un déni de service.

Produits vulnérables

o SOHO (Gen 5) : (version SonicOS 5.9.2.14-120 et antérieures )
e Sonicwall Gené Firewalls : (version SonicOS 6.5.4.14-109n et antérieures )
e Sonicwall Gen7 Firewalls : (version SonicOS 7.0.1-5035 et antérieures )

CVE

CVE-2024-40766

Liens externes

e https:/psirt.global.sonicwall.com/vuln-detail/SNWLID-2024-0015 — CVSS v3 9.3

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-40766
https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2024-0015
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CERTQC-AVIS-2024-276 — Multiples vulnérabilités dans les produits IBM

Distance Exécution

2024-08-26 Critical Oui Oui Oui

La compagnie IBM a publié des bulletins de sécurité qui concernent la correction de multiples vulnérabilités
touchant le produit IBM QRadar SIEM. Lexploitation de ces failles pourrait permettre 3 un attaquant de
provoquer une exécution de code arbitraire, une élévation de priviléges et un déni de service.

Produits vulnérables
e |[BM Security QRadar SIEM (versions antérieures a 7.5.0 UP9 IF02)

CVE

CVE-2024-26656, CVE-2024-26907, CVE-2024-27397, CVE-2024-5564, CVE-2024-34750

Liens externes

e https:/www.ibm.com/support/pages/node/7166204 — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-26656
https://www.cve.org/CVERecord?id=CVE-2024-26907
https://www.cve.org/CVERecord?id=CVE-2024-27397
https://www.cve.org/CVERecord?id=CVE-2024-5564
https://www.cve.org/CVERecord?id=CVE-2024-34750
https://www.ibm.com/support/pages/node/7166204
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CERTQC-AVIS-2024-277 — Vulnérabilité dans les produits Forta

Distance Exécution

2024-08-27 Critique Oui Oui Non

Une vulnérabilité a été découverte dans le produit Forta FileCatalyst Workflow. Un attaquant pourrait
exploiter cette faille afin de provoquer un contournement de la politique de sécurité et compromettre un
produit vulnérable.

Produits vulnérables

e FileCatalyst Workflow (versions antérieures 2 5.1.7)
CVE

CVE-2024-6633

Liens externes

o https:/www.fortra.com/security/advisories/product-security/fi-2024-011 — CVSS v3 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6633
https://www.fortra.com/security/advisories/product-security/fi-2024-011
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CERTQC-AVIS-2024-278 — Vulnérabilité dans les produits Versa Networks

Distance Exécution

2024-08-28 Important Oui Oui Non

Une vulnérabilités a été découverte dans le produit Versa Director, Un attaquant pourrait exploiter cette faille
afin de provoquer un contournement de la politique de sécurité et une élévation de priviléges.

La vulnérabilité CVE-2024-39717 serait activement exploitée.
Produits vulnérables

e \ersa Director: (multiples versions)

CVE

CVE-2024-39717

Liens externes

e https:/versa-networks.com/blog/versa-security-bulletin-update-on-cve-2024-39717-versa-director-dangerous-file-
type-upload-vulnerability/ — CVSS v3 7.2
o https:/www.cisa.gov/known-exploited-vulnerabilities-catalog

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-39717
https://versa-networks.com/blog/versa-security-bulletin-update-on-cve-2024-39717-versa-director-dangerous-file-type-upload-vulnerability/
https://versa-networks.com/blog/versa-security-bulletin-update-on-cve-2024-39717-versa-director-dangerous-file-type-upload-vulnerability/
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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CERTQC-AVIS-2024-279 — Multiples vulnérabilités dans les Produits Netapp

Distance Exécution

2024-08-28 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits NetApp. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer un déni de service et une atteinte a la confidentialité et a I'intégrité
des données.

Produits vulnérables

o ONTAP tools for VMware vSphere 9 : (versions antérieures a 9.13P1)
o OnCommand Workflow Automation : (versions antérieures a 11.80.1R1)
e E-Series SANTtricity OS Controller Software : (versions antérieures a 5.1.1P6)

CVE
CVE-2023-52433, CVE-2024-42154, CVE-2024-5971

Liens externes

e https:/security.netapp.com/advisory/

e https:/security.netapp.com/advisory/ntap-20240828-0003/ — CVSSv3 8.1
e https:/security.netapp.com/advisory/ntap-20240828-0010/ — CVSSv3 9.8
e https:/security.netapp.com/advisory/ntap-20240828-0001/ — CVSSv3 7.5

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2023-52433
https://www.cve.org/CVERecord?id=CVE-2024-42154
https://www.cve.org/CVERecord?id=CVE-2024-5971
https://security.netapp.com/advisory/
https://security.netapp.com/advisory/ntap-20240828-0003/
https://security.netapp.com/advisory/ntap-20240828-0010/
https://security.netapp.com/advisory/ntap-20240828-0001/
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CERTQC-AVIS-2024-280 — Multiples vulnérabilités dans Google Chrome

Distance Exécution

2024-08-29 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome pour Windows, Mac et Linux.
Lexploitation de ces failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire
et compromettre un produit vulnérable.

Produits vulnérables

e Google Chrome pour Windows et Mac : (versions antérieures a 128.0.6613.113/.114)
e Google Chrome pour Linux : (versions antérieures a 128.0.6613.113)

CVE
CVE-2024-7969, CVE-2024-8193, CVE-2024-8194, CVE-2024-8198

Liens externes

e https:/chromereleases.googleblog.com/2024/08/stable-channel-update-for-desktop_28.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-7969
https://www.cve.org/CVERecord?id=CVE-2024-8193
https://www.cve.org/CVERecord?id=CVE-2024-8194
https://www.cve.org/CVERecord?id=CVE-2024-8198
https://chromereleases.googleblog.com/2024/08/stable-channel-update-for-desktop_28.html
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CERTQC-AVIS-2024-281 — Vulnérabilité dans les produits Cisco

Distance Exécution

2024-08-29 Important Oui Oui Non

Une vulnérabilité a été détectée dans les produits Cisco, un attaquant distant pourrait exploiter cette
vulnérabilité afin de provoquer un déni de service.

Produits vulnérables

e Commutateurs Cisco Nexus 3000,7000 et 9000 exécutant : ( Cisco NX-OS 8.2(11), 9.3(%9) ou 10.2(1))
CVE

CVE-2024-20446

Liens externes

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nxos-dhcpé-relay-dos-
znEAA6xn — CVSS v3 8.6

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-20446
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nxos-dhcp6-relay-dos-znEAA6xn
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nxos-dhcp6-relay-dos-znEAA6xn
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TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-282 — Multiples vulnérabilités dans les Produits
Progress

Distance Locale Exécution

2024-09-03 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans le produit Progress Whatsup Gold. Lexploitation de ces
failles pourrait permettre a un attaquant de provoquer une injection SQL, une élévation de priviléges et une
atteinte a la confidentialité des données.

Produits vulnérables
e Progress WhatsUp Gold : (versions antérieures a 2024.0.0)

CVE
CVE-2024-6670, CVE-2024-6671, CVE-2024-6672

Liens externes

e https:/community.progress.com/s/article/WhatsUp-Gold-Security-Bulletin-August-2024 — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6670
https://www.cve.org/CVERecord?id=CVE-2024-6671
https://www.cve.org/CVERecord?id=CVE-2024-6672
https://community.progress.com/s/article/WhatsUp-Gold-Security-Bulletin-August-2024
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CERTQC-AVIS-2024-283 — Vulnérabilité dans Google Chrome

Distance Exécution

2024-09-03 Important Oui Oui Oui

Une vulnérabilité a été découverte dans Google Chrome pour Windows, Mac et Linux. L'exploitation de cette
faille pourrait permettre a un attaquant de provoquer une exécution de code arbitraire et compromettre un
produit vulnérable.

Produits vulnérables

e Google Chrome pour Windows et Mac : (versions antérieures a 128.0.6613.119/.120)
e Google Chrome pour Linux : (versions antérieures a 128.0.6613.119)

CVE
CVE-2024-8362, CVE-2024-7970

Liens externes

e https:/chromereleases.googleblog.com/2024/09/stable-channel-update-for-desktop.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-8362
https://www.cve.org/CVERecord?id=CVE-2024-7970
https://chromereleases.googleblog.com/2024/09/stable-channel-update-for-desktop.html
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CERTQC-AVIS-2024-284 — Vulnérabilité dans les produits VMware

Distance Exécution

2024-09-03 Important Oui Oui Oui

Une vulnérabilité a été détectée dans le produit VMware Fusion, un attaquant pourrait exploiter cette
vulnérabilité afin de provoquer une exécution de code arbitraire.

Produits vulnérables

e VVMware Fusion (MacOS) : (versions 13.x antérieures a 13.6)
CVE

CVE-2024-38811

Liens externes

e https:/support.oroadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24939
— CVSSv38.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-38811
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24939
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CERTQC-AVIS-2024-285 — Multiples vulnérabilités dans les Produits Mozilla

Distance Exécution

2024-09-04 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Firefox de Mozilla. Lexploitation de ces
failles pourrait permettre a un attaquant de compromettre un produit vulnérable.

Produits vulnérables

o Firefox ESR : (versions antérieur a 128.2)
o Firefox ESR : (versions antérieur a 115.15)
o Firefox : (versions antérieur a 130)

CVE
CVE-2024-8385, CVE-2024-8381, CVE-2024-8399

Liens externes

o https:/www.mozilla.org/en-US/security/advisories/mfsa2024-41/
o https:/www.mozilla.org/en-US/security/advisories/mfsa2024-40/
o https:/www.mozilla.org/en-US/security/advisories/mfsa2024-39/
o https:/www.mozilla.org/en-US/security/advisories/mfsa2024-42/

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-8385
https://www.cve.org/CVERecord?id=CVE-2024-8381
https://www.cve.org/CVERecord?id=CVE-2024-8399
https://www.mozilla.org/en-US/security/advisories/mfsa2024-41/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-40/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-39/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-42/

Avis de sécurité — 2024 Page 124 de 290

CERTQC-AVIS-2024-286 — Vulnérabilité dans les produits Zyxel Networks

Distance Exécution

2024-09-04 Critique Oui Oui Oui

Une vulnérabilité a été détectée dans les produits Zyxel Networks, un attaquant pourrait exploiter cette
vulnérabilité afin de provoquer une exécution de code arbitraire.

Produits vulnérables

e Zyxel Access Point (AP) : (multiples produits et versions)
e Security Routeur USG LITE 60AX : (versions antérieures a V2.00(ACIP.3))

CVE
CVE-2024-7261
Liens externes

e https:/www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-os-command-injection-
vulnerability-in-aps-and-security-router-devices-09-03-2024 — CVSS v3 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-7261
https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-os-command-injection-vulnerability-in-aps-and-security-router-devices-09-03-2024
https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-os-command-injection-vulnerability-in-aps-and-security-router-devices-09-03-2024
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CERTQC-AVIS-2024-287 — Multiples vulnérabilités dans les produits HPE

Distance Exécution

2024-09-04 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits HPE. Elles permettent a un attaquant de
provoquer un déni de service et compromettre un produit vulnérable.

Produits vulnérables
e HPE Unified OSS Console Assurance Monitoring (UOCAM) : (versions antérieures a v3.1.8)

CVE
CVE-2024-37890, CVE-2023-32695, CVE-2022-25844

Liens externes

e https:/support.hpe.com/hpesc/public/docDisplay?docld=hpesbgn04696en_us&doclLocale=en_US — CVSS v3 max 7.5

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-37890
https://www.cve.org/CVERecord?id=CVE-2023-32695
https://www.cve.org/CVERecord?id=CVE-2022-25844
https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbgn04696en_us&docLocale=en_US
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CERTQC-AVIS-2024-288 — Multiples vulnérabilités dans les produits Cisco

Distance Exécution

2024-09-04 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Cisco . Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire, une élévation de priviléges et une
atteinte a la confidentialité des données.

Produits vulnérables

e Cisco Meraki Systems Manager Agent (pour Windows ) : (versions antérieures 2 4.2.0)
e Cisco Smart Licensing : (multiples versions)

CVE
CVE-2024-20440, CVE-2024-20439, CVE-2024-20430

Liens externes

e https:/sec.cloudapps.cisco.com/security/center/publicationListing.x

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cslu-7gHMzWmw — CVSS v3
max 9.8

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-meraki-agent-dll-hj-Ptn7PtKe
—CVSSv37.3

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-20440
https://www.cve.org/CVERecord?id=CVE-2024-20439
https://www.cve.org/CVERecord?id=CVE-2024-20430
https://sec.cloudapps.cisco.com/security/center/publicationListing.x
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cslu-7gHMzWmw
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-meraki-agent-dll-hj-Ptn7PtKe
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CERTQC-AVIS-2024-289 — Multiples vulnérabilités dans les produits Veeam

Distance Exécution

2024-09-04 Critique Oui Oui Oui

La compagnie Veeam a publié des bulletins de sécurité qui concernent de multiples vulnérabilités affectant
plusieurs de ses produits. Lexploitation de ces failles pourrait permettre a un attaquant de provoquer une
exécution de code arbitraire, une élévation de priviléges et une atteinte a la confidentialité et I'intégrité des
données.

Produits vulnérables

e \Veeam Backup et Réplication : (versions antérieures a 12.2 (build 12.2.0.334))

e VVeeam Agent (pour Linux) : (versions antérieures a 6.2 (build 6.2.0.101))

e VVeeam ONE (versions antérieures a v12.2 (build 12.2.0.4093))

e VVeeam Service Provider Console (versions antérieures a v8.1 (build 8.1.0.21377))

e \Veeam Backup for Nutanix AHV (versions antérieures a 12.6.0.632)

e \Veeam Backup for Oracle Linux Virtualization Manager and Red Hat Virtualization (versions antérieures a 12.5.0.299)

CVE

CVE-2024-40711, CVE-2024-40713, CVE-2024-40710, CVE-2024-39718, CVE-2024-40714, CVE-2024-40712,
CVE-2024-40709, CVE-2024-42024, CVE-2024-42019, CVE-2024-42023, CVE-2024-42021, CVE-2024-42022,
CVE-2024-42020, CVE-2024-38650, CVE-2024-39714, CVE-2024-39715, CVE-2024-38651, CVE-2024-40718

Liens externes

o https:/www.veeam.com/kb4649 — CVSS v3 max 9.9

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-40711
https://www.cve.org/CVERecord?id=CVE-2024-40713
https://www.cve.org/CVERecord?id=CVE-2024-40710
https://www.cve.org/CVERecord?id=CVE-2024-39718
https://www.cve.org/CVERecord?id=CVE-2024-40714
https://www.cve.org/CVERecord?id=CVE-2024-40712
https://www.cve.org/CVERecord?id=CVE-2024-40709
https://www.cve.org/CVERecord?id=CVE-2024-42024
https://www.cve.org/CVERecord?id=CVE-2024-42019
https://www.cve.org/CVERecord?id=CVE-2024-42023
https://www.cve.org/CVERecord?id=CVE-2024-42021
https://www.cve.org/CVERecord?id=CVE-2024-42022
https://www.cve.org/CVERecord?id=CVE-2024-42020
https://www.cve.org/CVERecord?id=CVE-2024-38650
https://www.cve.org/CVERecord?id=CVE-2024-39714
https://www.cve.org/CVERecord?id=CVE-2024-39715
https://www.cve.org/CVERecord?id=CVE-2024-38651
https://www.cve.org/CVERecord?id=CVE-2024-40718
https://www.veeam.com/kb4649
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CERTQC-AVIS-2024-290 — Vulnérabilités dans les produits Juniper

Distance Exécution

2024-09-05 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Juniper. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire, une élévation de priviléges et une
atteinte a la confidentialité et l'intégrité des données.

Produits vulnérables

e Juniper Secure Analytics (JSA) : (versions antérieures a 7.5.0 UP9 IF02)

CVE

CVE-2020-13936, CVE-2020-15778, CVE-2021-40153, CVE-2021-41072, CVE-2023-25193, CVE-2023-31122,
CVE-2023-31484, CVE-2023-3635, CVE-2023-43804, CVE-2024-25062, CVE-2019-25162, CVE-2021-33198,
CVE-2024-26458, CVE-2024-26461, CVE-2024-28182, CVE-2024-28834, CVE-2024-2961, CVE-2024-29857,
CVE-2024-30171, CVE-2024-30172, CVE-2024-3019, CVE-2024-33599, CVE-2024-33600, CVE-2024-33601,
CVE-2024-33602, CVE-2020-23064, CVE-2024-32002, CVE-2024-3651, CVE-2023-4692, CVE-2024-26675,
CVE-2024-26735, CVE-2024-26759, CVE-2024-26907, CVE-2024-5564, CVE-2024-36007, CVE-2024-36004

Liens externes

e https:/supportportal.juniper.net/s/article/On-Demand-JSA-Series-Multiple-vulnerabilities-resolved-in-Juniper-Secure-
Analytics-in-7-5-0-UP9-1F02?language=en_US — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2020-13936
https://www.cve.org/CVERecord?id=CVE-2020-15778
https://www.cve.org/CVERecord?id=CVE-2021-40153
https://www.cve.org/CVERecord?id=CVE-2021-41072
https://www.cve.org/CVERecord?id=CVE-2023-25193
https://www.cve.org/CVERecord?id=CVE-2023-31122
https://www.cve.org/CVERecord?id=CVE-2023-31484
https://www.cve.org/CVERecord?id=CVE-2023-3635
https://www.cve.org/CVERecord?id=CVE-2023-43804
https://www.cve.org/CVERecord?id=CVE-2024-25062
https://www.cve.org/CVERecord?id=CVE-2019-25162
https://www.cve.org/CVERecord?id=CVE-2021-33198
https://www.cve.org/CVERecord?id=CVE-2024-26458
https://www.cve.org/CVERecord?id=CVE-2024-26461
https://www.cve.org/CVERecord?id=CVE-2024-28182
https://www.cve.org/CVERecord?id=CVE-2024-28834
https://www.cve.org/CVERecord?id=CVE-2024-2961
https://www.cve.org/CVERecord?id=CVE-2024-29857
https://www.cve.org/CVERecord?id=CVE-2024-30171
https://www.cve.org/CVERecord?id=CVE-2024-30172
https://www.cve.org/CVERecord?id=CVE-2024-3019
https://www.cve.org/CVERecord?id=CVE-2024-33599
https://www.cve.org/CVERecord?id=CVE-2024-33600
https://www.cve.org/CVERecord?id=CVE-2024-33601
https://www.cve.org/CVERecord?id=CVE-2024-33602
https://www.cve.org/CVERecord?id=CVE-2020-23064
https://www.cve.org/CVERecord?id=CVE-2024-32002
https://www.cve.org/CVERecord?id=CVE-2024-3651
https://www.cve.org/CVERecord?id=CVE-2023-4692
https://www.cve.org/CVERecord?id=CVE-2024-26675
https://www.cve.org/CVERecord?id=CVE-2024-26735
https://www.cve.org/CVERecord?id=CVE-2024-26759
https://www.cve.org/CVERecord?id=CVE-2024-26907
https://www.cve.org/CVERecord?id=CVE-2024-5564
https://www.cve.org/CVERecord?id=CVE-2024-36007
https://www.cve.org/CVERecord?id=CVE-2024-36004
https://supportportal.juniper.net/s/article/On-Demand-JSA-Series-Multiple-vulnerabilities-resolved-in-Juniper-Secure-Analytics-in-7-5-0-UP9-IF02?language=en_US
https://supportportal.juniper.net/s/article/On-Demand-JSA-Series-Multiple-vulnerabilities-resolved-in-Juniper-Secure-Analytics-in-7-5-0-UP9-IF02?language=en_US
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CERTQC-AVIS-2024-291 — Multiples vulnérabilités dans les Produits
Centreon

Distance Locale Exécution

2024-09-05 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Centreon Web. L'exploitation de ces failles
pourrait permettre a un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

e Centreon web : (versions 24.x antérieures a 24.04.3)

e Centreon web : (versions 23.10.x antérieures a 23.10.13)
e Centreon web : ( versions 23.04.x antérieures a 23.04.19)
e Centreon web : (versions antérieures a 22.10.23)

CVE
CVE-2024-32501, CVE-2024-33852, CVE-2024-33853, CVE-2024-33854, CVE-2024-5725, CVE-2024-39841

Liens externes

e https:/thewatch.centreon.com/latest-security-bulletins-64/security-bulletin-for-centreon-web-3744 — CVSS v3 max
8.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-32501
https://www.cve.org/CVERecord?id=CVE-2024-33852
https://www.cve.org/CVERecord?id=CVE-2024-33853
https://www.cve.org/CVERecord?id=CVE-2024-33854
https://www.cve.org/CVERecord?id=CVE-2024-5725
https://www.cve.org/CVERecord?id=CVE-2024-39841
https://thewatch.centreon.com/latest-security-bulletins-64/security-bulletin-for-centreon-web-3744
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CERTQC-AVIS-2024-292 — Multiples vulnérabilités dans les Produits Elastic

Distance Exécution

2024-09-06 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Elastic Kibana. L'exploitation de ces failles
pourrait permettre a un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables
e Kibana : (versions antérieures a 8.15.1)

CVE
CVE-2024-37285, CVE-2024-37288

Liens externes

e https://discuss.elastic.co/t/kibana-8-15-1-security-update-esa-2024-27-esa-2024-28/366119 — CVSS v3 max 9.9

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-37285
https://www.cve.org/CVERecord?id=CVE-2024-37288
https://discuss.elastic.co/t/kibana-8-15-1-security-update-esa-2024-27-esa-2024-28/366119
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CERTQC-AVIS-2024-293 — Multiples vulnérabilités dans les produits Qnap

Distance Exécution

2024-09-09 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Qnap. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

e Video Station 5.x : (versions anterieures a 5.8.2)
e QTS 5.1.x : (versions antérieures a QTS 5.1.8.2823 build 20240712)
e QUTS hero h5.1.x : (versions antérieures a QuTS hero h5.1.8.2823 build 20240712

CVE
CVE-2023-50360, CVE-2023-47563, CVE-2024-38641

Liens externes

e https:/www.gnap.com/en-us/security-advisory/qsa-24-24 — CVSS v3 max 8.8
e https:/www.gnap.com/en-us/security-advisory/qsa-24-33 — CVSSv4 7.3
o https:/www.gnap.com/en-us/security-advisories

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2023-50360
https://www.cve.org/CVERecord?id=CVE-2023-47563
https://www.cve.org/CVERecord?id=CVE-2024-38641
https://www.qnap.com/en-us/security-advisory/qsa-24-24
https://www.qnap.com/en-us/security-advisory/qsa-24-33
https://www.qnap.com/en-us/security-advisories
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CERTQC-AVIS-2024-294 — [SCADA] Multiples vulnérabilités dans les
Produits LOYTEC Electronics

Distance Locale Exécution

2024-09-09 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits LOYTEC Electronics. L'exploitation de ces
failles pourrait permettre a un attaquant de provoquer un contournement de la politique de sécurité, une
atteinte 3 la confidentialité des données et de prendre le contréle d'un systéme affecté.

Produits vulnérables

e LINX : (multiples modeéles et versions)
e LVIS-BME12-A1 : (multiples versions)
e LIOB : (multiples modéles et versions)
e LINX Configurator : (multiples versions)

CVE
CVE-2023-46383, CVE-2023-46384, CVE-2023-46385, CVE-2023-46386

Liens externes

e https:/www.cisa.gov/news-events/ics-advisories/icsa-24-247-01 — CVSS v4 max 9.3

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2023-46383
https://www.cve.org/CVERecord?id=CVE-2023-46384
https://www.cve.org/CVERecord?id=CVE-2023-46385
https://www.cve.org/CVERecord?id=CVE-2023-46386
https://www.cisa.gov/news-events/ics-advisories/icsa-24-247-01
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CERTQC-AVIS-2024-295 — [SCADA] Multiples vulnérabilités dans les
Produits Baxter

Distance Locale Exécution

2024-09-09 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans le produit Baxter Connex Health Portal. Lexploitation de
ces failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire, un déni de service
et une atteinte a la confidentialité et I'intégrité des données.

Produits vulnérables

e Baxter Connex Health Portal : (multiples versions)
CVE

CVE-2024-6795

Liens externes

e https:/www.cisa.gov/news-events/ics-medical-advisories/icsma-24-249-01 — CVSS v3 max 10.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6795
https://www.cisa.gov/news-events/ics-medical-advisories/icsma-24-249-01
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CERTQC-AVIS-2024-296 — Vulnérabilité dans les Produits Progress

Distance Exécution

2024-09-10 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans le produit Progress LoadMaster. Lexploitation de cette faille pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

e LoadMaster : (version 7.2.60.0 et antérieures)
e Multi-Tenant Hypervisor : (version 7.1.35.11 et antérieures)

CVE
CVE-2024-7591

Liens externes

e https:/support.kemptechnologies.com/hc/en-us/articles/29196371689613-LoadMaster-Security-Vulnerability-
CVE-2024-7591 — CVSSv3 10.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-7591
https://support.kemptechnologies.com/hc/en-us/articles/29196371689613-LoadMaster-Security-Vulnerability-CVE-2024-7591
https://support.kemptechnologies.com/hc/en-us/articles/29196371689613-LoadMaster-Security-Vulnerability-CVE-2024-7591
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CERTQC-AVIS-2024-297 — Mises a jour de sécurité SAP pour le mois de
septembre 2024

Distance Locale Exécution

2024-09-10 Critique Oui Oui Non

La compagnie SAP a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L'exploitation de ces failles pourrait permettre a un attaquant de provoquer un déni de service, une atteinte a
la confidentialité et I'intégrité des données et compromettre un produit vulnérable.

Produits vulnérables

e SAP BusinessObjects Business Intelligence Platform : (versions - ENTERPRISE 430, 440)
e SAP Commerce Cloud : (multiples versions)

CVE
CVE-2024-41730, CVE-2024-33003

Liens externes

e https:/support.sap.com/en/my-support/knowledge-base/security-notes-news/september-2024.html — CVSS v3 max
9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-41730
https://www.cve.org/CVERecord?id=CVE-2024-33003
https://support.sap.com/en/my-support/knowledge-base/security-notes-news/september-2024.html
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CERTQC-AVIS-2024-299 — [SCADA] Multiples vulnérabilités dans les
produits Siemens

Distance Locale Exécution

2024-09-10 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Siemens. L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire, une élévation de priviléges et
compromettre un produit vulnérable.

Produits vulnérables

o SIMATIC Information Server : (multiples versions)

e SIMATIC PCS neo : (multiples versions)

e SINEC NMS : (multiples versions)

e SIMATIC BATCH V9.1 : (multiples versions)

e SIMATIC PCS 7 : (multiples versions)

o SIMATIC Process Historian : (multiples versions)

e SIMATIC WinCC Runtime Professional : (multiples versions)

e SIMATIC WIinCC V7/V8 : (multiples versions)

e SCALANCE W700 802.11 AX Family : (versions anterieures a V2.4.0)

CVE
CVE-2024-33698, CVE-2024-35783, CVE-2023-44373

Liens externes

e https://cert-portal.siemens.com/productcert/html/ssa-039007.html — CVSS v4 9.3
e https://cert-portal.siemens.com/productcert/html/ssa-629254.html — CVSS v4 9.4
e https://cert-portal.siemens.com/productcert/html/ssa-721642.html — CVSS v4 9.4

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-33698
https://www.cve.org/CVERecord?id=CVE-2024-35783
https://www.cve.org/CVERecord?id=CVE-2023-44373
https://cert-portal.siemens.com/productcert/html/ssa-039007.html
https://cert-portal.siemens.com/productcert/html/ssa-629254.html
https://cert-portal.siemens.com/productcert/html/ssa-721642.html
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CERTQC-AVIS-2024-300 — Multiples vulnérabilités dans les produits Ivanti

Distance Exécution

2024-09-11 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans le produit lvanti Endpoint Manager (EPM) . L'exploitation
de ces failles pourrait permettre a un attaquant distant de provoquer une exécution de code arbitraire, une
élévation de priviléges et une atteinte a la confidentialité des données.

Produits vulnérables

e |vanti Endpoint Manager : (versions 2024 sans les mises a jour de juillet et septembre)
e |vanti Endpoint Manager : (versions 2022.x antérieures a 2022 SU6)

CVE

CVE-2024-37397, CVE-2024-8191, CVE-2024-32840, CVE-2024-32842, CVE-2024-32843, CVE-2024-32845,
CVE-2024-32846, CVE-2024-32848, CVE-2024-34779, CVE-2024-34783, CVE-2024-34785, CVE-2024-29847

Liens externes

e https:/forums.ivanti.com/s/article/Security-Advisory-EPM-September-2024-for-EPM-2024-and-EPM-2022?
language=en_US — CVSS v3 max 10.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-37397
https://www.cve.org/CVERecord?id=CVE-2024-8191
https://www.cve.org/CVERecord?id=CVE-2024-32840
https://www.cve.org/CVERecord?id=CVE-2024-32842
https://www.cve.org/CVERecord?id=CVE-2024-32843
https://www.cve.org/CVERecord?id=CVE-2024-32845
https://www.cve.org/CVERecord?id=CVE-2024-32846
https://www.cve.org/CVERecord?id=CVE-2024-32848
https://www.cve.org/CVERecord?id=CVE-2024-34779
https://www.cve.org/CVERecord?id=CVE-2024-34783
https://www.cve.org/CVERecord?id=CVE-2024-34785
https://www.cve.org/CVERecord?id=CVE-2024-29847
https://forums.ivanti.com/s/article/Security-Advisory-EPM-September-2024-for-EPM-2024-and-EPM-2022?language=en_US
https://forums.ivanti.com/s/article/Security-Advisory-EPM-September-2024-for-EPM-2024-and-EPM-2022?language=en_US

Avis de sécurité — 2024 Page 138 de 290

CERTQC-AVIS-2024-301 — Vulnérabilité dans les produits Moodle

Distance Exécution

2024-09-11 Important Oui Oui Non

Une vulnérabilité a été découverte dans Moodle. Lexploitation de cette faille pourrait permettre a un
attaquant de provoquer une atteinte a la confidentialité des données.

Produits vulnérables

e moodle : (versions 4.4.x antérieures a 4.4.3)
e moodle : (versions 4.3.x antérieures a 4.3.7)
e moodle : (versions 4.2.x antérieures a 4.2.10)
e moodle : (versions 4.1.x antérieures a 4.1.13)

CVE
CVE-2024-45689
Liens externes

e https:/moodle.org/mod/forum/discuss.php?d=461894

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-45689
https://moodle.org/mod/forum/discuss.php?d=461894

Avis de sécurité — 2024 Page 139 de 290

CERTQC-AVIS-2024-302 — Multiples vulnérabilités dans Google Chrome

Distance Exécution

2024-09-11 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome pour Windows, Mac et Linux.
Lexploitation de ces failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire
et compromettre un produit vulnérable

Produits vulnérables

e Google Chrome pour Windows et Mac : (versions antérieures a 128.0.6613.137/.138)
e Google Chrome pour Linux : (versions antérieures a 128.0.6613.137 )

CVE
CVE-2024-8636, CVE-2024-8637, CVE-2024-8638, CVE-2024-8639

Liens externes

e https:/chromereleases.googleblog.com/2024/09/stable-channel-update-for-desktop_10.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-8636
https://www.cve.org/CVERecord?id=CVE-2024-8637
https://www.cve.org/CVERecord?id=CVE-2024-8638
https://www.cve.org/CVERecord?id=CVE-2024-8639
https://chromereleases.googleblog.com/2024/09/stable-channel-update-for-desktop_10.html
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CERTQC-AVIS-2024-303 — Mises a jour de sécurité Adobe pour le mois de
septembre 2024

Distance Locale Exécution

2024-09-11 Critique Oui Oui Oui

La compagnie Adobe a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L'exploitation de ces failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

e Acrobat DC (Windows et macOS) : (versions antérieures a 24.003.20112)

e Acrobat Reader DC (Windows et macOS) (versions antérieures a 24.003.20112)

e Acrobat 2024 (Windows et macOS) (versions antérieures a 24.001.30187)

e Acrobat 2020 (Windows et macOS): (versions antérieures 8 20.005.30680)

e Acrobat Reader 2020 (Windows et macOS): (versions antérieures a 20.005.30680 )
e ColdFusion 2023 : (versions 2023 sans la mise a jour 10)

e ColdFusion 2021 : (versions 2021 sans la mise a jour 16)

CVE
CVE-2024-41869, CVE-2024-45112, CVE-2024-41874

Liens externes

o https:/helpx.adobe.com/security/products/acrobat/apshb24-70.html — CVSS v3 max 8.6
o https:/helpx.adobe.com/security/products/coldfusion/apsb24-71.html — CVSS v3 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-41869
https://www.cve.org/CVERecord?id=CVE-2024-45112
https://www.cve.org/CVERecord?id=CVE-2024-41874
https://helpx.adobe.com/security/products/acrobat/apsb24-70.html
https://helpx.adobe.com/security/products/coldfusion/apsb24-71.html
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CERTQC-AVIS-2024-304 — Vulnérabilité dans les produits Fortinet

Distance Exécution

2024-09-11 Important Oui Oui Non

Une vulnérabilité a été détectée dans les produits Fortinet, un attaguant pourrait exploiter cette vulnérabilité
afin de provoquer un contournement de la politique de sécurité.

Produits vulnérables

o FortiSOAR : (versions 7.4.x antérieures a 7.4.4)
o FortiSOAR : (versions antérieures a 7.3.3)

CVE

CVE-2024-45327

Liens externes

e https:/www.fortiguard.com/psirt/FG-IR-24-048 — CVSSv3 7.1

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-45327
https://www.fortiguard.com/psirt/FG-IR-24-048
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CERTQC-AVIS-2024-305 — Multiples vulnérabilités dans les Produits Tenable

Distance Exécution

2024-09-11 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Tenable. L'exploitation de ces failles pourrait
permettre a un attaguant de provoquer un déni de service et compromettre un produit vulnérable.

Produits vulnérables
e Nessus Agent : (versions antérieures a 10.7.3)

CVE
CVE-2024-6119, CVE-2024-45491, CVE-2024-45492

Liens externes

e https:/www.tenable.com/security/tns-2024-14 — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6119
https://www.cve.org/CVERecord?id=CVE-2024-45491
https://www.cve.org/CVERecord?id=CVE-2024-45492
https://www.tenable.com/security/tns-2024-14
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CERTQC-AVIS-2024-306 — Multiples vulnérabilités dans les produits Cisco

Distance Exécution

2024-09-11 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Cisco . L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire et une atteinte a la confidentialité
des données.

Produits vulnérables
e Cisco Routed Passive Optical Network Controller : (multiples versions logiciels)

CVE
CVE-2024-20483, CVE-2024-20489

Liens externes

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxr-ponctlr-ci-OHcHmsFL —
CVSS v3 max 8.4

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-20483
https://www.cve.org/CVERecord?id=CVE-2024-20489
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxr-ponctlr-ci-OHcHmsFL

Avis de sécurité — 2024 Page 144 de 290

CERTQC-AVIS-2024-307 — Multiples vulnérabilités dans les produits Palo
alto

Distance Locale Exécution

2024-09-11 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Palo alto. L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer un contournement de la politique de sécurité, une exécution de code
arbitraire et compromettre un produit vulnérable.

Produits vulnérables

o PAN-OS : (versions anterieures a 11.2.3)
e Prisma Access browser : (versions anterieures a 128.138.2888.2)

CVE

CVE-2024-8686, CVE-2024-7964, CVE-2024-7965, CVE-2024-7966, CVE-2024-7967, CVE-2024-7968,
CVE-2024-7971, CVE-2024-7972, CVE-2024-7973, CVE-2024-7974, CVE-2024-7979, CVE-2024-7977,
CVE-2024-7980, CVE-2024-7969, CVE-2024-8193, CVE-2024-8194, CVE-2024-8198, CVE-2024-8362,
CVE-2024-7970, CVE-2024-8636, CVE-2024-8637, CVE-2024-8638, CVE-2024-8639

Liens externes

e https:/security.paloaltonetworks.com/CVE-2024-8686 — CVSS v4 8.6
o https:/security.paloaltonetworks.com/PAN-SA-2024-0009 — CVSS v4 max 8.6

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-8686
https://www.cve.org/CVERecord?id=CVE-2024-7964
https://www.cve.org/CVERecord?id=CVE-2024-7965
https://www.cve.org/CVERecord?id=CVE-2024-7966
https://www.cve.org/CVERecord?id=CVE-2024-7967
https://www.cve.org/CVERecord?id=CVE-2024-7968
https://www.cve.org/CVERecord?id=CVE-2024-7971
https://www.cve.org/CVERecord?id=CVE-2024-7972
https://www.cve.org/CVERecord?id=CVE-2024-7973
https://www.cve.org/CVERecord?id=CVE-2024-7974
https://www.cve.org/CVERecord?id=CVE-2024-7979
https://www.cve.org/CVERecord?id=CVE-2024-7977
https://www.cve.org/CVERecord?id=CVE-2024-7980
https://www.cve.org/CVERecord?id=CVE-2024-7969
https://www.cve.org/CVERecord?id=CVE-2024-8193
https://www.cve.org/CVERecord?id=CVE-2024-8194
https://www.cve.org/CVERecord?id=CVE-2024-8198
https://www.cve.org/CVERecord?id=CVE-2024-8362
https://www.cve.org/CVERecord?id=CVE-2024-7970
https://www.cve.org/CVERecord?id=CVE-2024-8636
https://www.cve.org/CVERecord?id=CVE-2024-8637
https://www.cve.org/CVERecord?id=CVE-2024-8638
https://www.cve.org/CVERecord?id=CVE-2024-8639
https://security.paloaltonetworks.com/CVE-2024-8686
https://security.paloaltonetworks.com/PAN-SA-2024-0009
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CERTQC-AVIS-2024-308 — [SCADA] Multiples vulnérabilités dans les
produits Rockwell Automation

Distance Locale Exécution

2024-09-12 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Rockwell Automation. Lexploitation de ces
failles pourrait permettre a un attaquant distant de provoquer un contournement de la politique de sécurité et
une exécution de code arbitraire.

Produits vulnérables

e Rockwell Automation FactoryTalk Batch View : (version 2.01.00 et antérieures )
e Rockwell Automation FactoryTalk View Site : (versions V12.0, V13.0, V14.0)

CVE
CVE-2024-45823, CVE-2024-45824

Liens externes

e https:/www.cisa.gov/news-events/ics-advisories/icsa-24-256-22 — CVSS v4 9.2
e https:/www.cisa.gov/news-events/ics-advisories/icsa-24-256-23 — CVSS v4 9.2

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-45823
https://www.cve.org/CVERecord?id=CVE-2024-45824
https://www.cisa.gov/news-events/ics-advisories/icsa-24-256-22
https://www.cisa.gov/news-events/ics-advisories/icsa-24-256-23
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CERTQC-AVIS-2024-309 — Multiples vulnérabilités dans les produits GitLab

Distance Exécution

2024-09-13 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits GitLab. L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer un déni de service et une exécution de code arbitraire.

Produits vulnérables

e GitLab Community Edition (CE) et Enterprise Edition (EE) : (versions 17.2.x antérieures a 17.2.5)
e GitLab Community Edition (CE) et Enterprise Edition (EE) : (versions 17.3.x antérieures a 17.3.2)
e GitLab Community Edition (CE) et Enterprise Edition (EE) : (versions antérieures 3 17.1.7)

CVE
CVE-2024-6678, CVE-2024-8640, CVE-2024-8635, CVE-2024-8124

Liens externes

e https:/about.gitlab.com/releases/2024/09/11/patch-release-gitlab-17-3-2-released/ — CVSS v3 max 9.9

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6678
https://www.cve.org/CVERecord?id=CVE-2024-8640
https://www.cve.org/CVERecord?id=CVE-2024-8635
https://www.cve.org/CVERecord?id=CVE-2024-8124
https://about.gitlab.com/releases/2024/09/11/patch-release-gitlab-17-3-2-released/
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CERTQC-AVIS-2024-310 — Vulnérabilité dans les produits Ivanti

Distance Exécution

2024-09-13 Important Oui Oui Oui

Une vulnérabilité a été découverte dans le produit Ivanti CSA. Lexploitation de cette faille pourrait permettre
a un attaquant de provoquer une exécution de code arbitraire.

La vulnérabilité CVE-2024-8190 serait activement exploitée.

Produits vulnérables

e [vanti Cloud Services Appliance (CSA) versions antérieures a 5.0
e [vanti Cloud Services Appliance (CSA) versions antérieures a 4.6 Patch 519

CVE
CVE-2024-8190

Liens externes

¢ https:/forums.ivanti.com/s/article/Security-Advisory-lvanti-Cloud-Service-Appliance-CSA-CVE-2024-8190

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-8190
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Cloud-Service-Appliance-CSA-CVE-2024-8190
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CERTQC-AVIS-2024-311 — Vulnérabilité critique dans les produits
SolarWinds

Distance Locale Exécution

2024-09-13 Critique Oui Oui Oui

Une vulnérabilité critique a été découverte dans le produit SolarWinds. Lexploitation de cette faille pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

e SolarWinds Access Rights Manager (ARM) versions antérieures a 2024.3.1
CVE

CVE-2024-28991

Liens externes

e https:/www.solarwinds.com/trust-center/security-advisories/cve-2024-28991

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-28991
https://www.solarwinds.com/trust-center/security-advisories/cve-2024-28991
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CERTQC-AVIS-2024-312 — Vulnérabilité dans MISP

Distance Exécution

2024-09-17 Critique Oui Oui Non

Une vulnérabilité a été détectée dans MISP, un attaquant pourrait exploiter cette vulnérabilité afin de
provoquer une atteinte a la confidentialité des données.

Produits vulnérables

e MISP : (versions antérieures a 2.4.198)
CVE

CVE-2024-46918

Liens externes

e https:/www.misp-project.org/security/ — CVSS v3 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-46918
https://www.misp-project.org/security/
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CERTQC-AVIS-2024-313 — Bulletins de sécurité de la compagnie Apple

Distance Exécution

2024-09-18 Important Oui Oui Oui

La compagnie Apple a publié des bulletins de sécurité qui concernent de multiples vulnérabilités affectant
plusieurs de ses produits. Lexploitation de ces failles pourrait permettre a un attaquant de provoquer un déni
de service, une exécution de code arbitraire, un contournement de la politique de sécurité, une atteinte a la
confidentialité et l'intégrité des données et compromettre un produit vulnérable.

Produits vulnérables

e iOS et iPadOS : (versions antérieures a 17.7)
¢ iOS et iPadOS : (versions antérieures a 18)

e macOS Sequoia : (versions antérieures a 15)

e macOS Sonoma : (versions antérieures a 14.7)
e macOS Ventura : (versions antérieures a 13.7)
e Safari : (versions antérieures a 18)

e Xcode : (versions antérieures a 16)

CVE

CVE-2024-44154, CVE-2024-40844, CVE-2024-27880, CVE-2024-40856, CVE-2024-27869, CVE-2024-40852,
CVE-2024-27858, CVE-2024-40831, CVE-2024-40842, CVE-2024-44171, CVE-2024-44191, CVE-2024-40845,
CVE-2023-5841, CVE-2024-44147, CVE-2024-27795, CVE-2024-44202, CVE-2024-40861, CVE-2024-40791,
CVE-2024-27874, CVE-2024-44170, CVE-2024-44129, CVE-2023-4504, CVE-2024-44166, CVE-2024-40843,
CVE-2024-44161, CVE-2024-44189, CVE-2024-44124, CVE-2024-44167, CVE-2024-44186, CVE-2024-41957,
CVE-2024-40857, CVE-2024-44182, CVE-2024-44165, CVE-2024-40826, CVE-2024-44148, CVE-2024-40814,
CVE-2024-40841, CVE-2024-40801, CVE-2024-40846, CVE-2024-27886, CVE-2024-39894, CVE-2024-27876,
CVE-2024-44131, CVE-2024-27879, CVE-2024-27860, CVE-2024-44135, CVE-2024-44128, CVE-2024-44169,
CVE-2024-44132

Liens externes

e https:/support.apple.com/en-us/100100
e https:/support.apple.com/en-us/121250
e https:/support.apple.com/en-us/121238
e https:/support.apple.com/en-us/121241
e https:/support.apple.com/en-us/121239
e https:/support.apple.com/en-us/121246
e https:/support.apple.com/en-us/121247
e https:/support.apple.com/en-us/121234

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-44154
https://www.cve.org/CVERecord?id=CVE-2024-40844
https://www.cve.org/CVERecord?id=CVE-2024-27880
https://www.cve.org/CVERecord?id=CVE-2024-40856
https://www.cve.org/CVERecord?id=CVE-2024-27869
https://www.cve.org/CVERecord?id=CVE-2024-40852
https://www.cve.org/CVERecord?id=CVE-2024-27858
https://www.cve.org/CVERecord?id=CVE-2024-40831
https://www.cve.org/CVERecord?id=CVE-2024-40842
https://www.cve.org/CVERecord?id=CVE-2024-44171
https://www.cve.org/CVERecord?id=CVE-2024-44191
https://www.cve.org/CVERecord?id=CVE-2024-40845
https://www.cve.org/CVERecord?id=CVE-2023-5841
https://www.cve.org/CVERecord?id=CVE-2024-44147
https://www.cve.org/CVERecord?id=CVE-2024-27795
https://www.cve.org/CVERecord?id=CVE-2024-44202
https://www.cve.org/CVERecord?id=CVE-2024-40861
https://www.cve.org/CVERecord?id=CVE-2024-40791
https://www.cve.org/CVERecord?id=CVE-2024-27874
https://www.cve.org/CVERecord?id=CVE-2024-44170
https://www.cve.org/CVERecord?id=CVE-2024-44129
https://www.cve.org/CVERecord?id=CVE-2023-4504
https://www.cve.org/CVERecord?id=CVE-2024-44166
https://www.cve.org/CVERecord?id=CVE-2024-40843
https://www.cve.org/CVERecord?id=CVE-2024-44161
https://www.cve.org/CVERecord?id=CVE-2024-44189
https://www.cve.org/CVERecord?id=CVE-2024-44124
https://www.cve.org/CVERecord?id=CVE-2024-44167
https://www.cve.org/CVERecord?id=CVE-2024-44186
https://www.cve.org/CVERecord?id=CVE-2024-41957
https://www.cve.org/CVERecord?id=CVE-2024-40857
https://www.cve.org/CVERecord?id=CVE-2024-44182
https://www.cve.org/CVERecord?id=CVE-2024-44165
https://www.cve.org/CVERecord?id=CVE-2024-40826
https://www.cve.org/CVERecord?id=CVE-2024-44148
https://www.cve.org/CVERecord?id=CVE-2024-40814
https://www.cve.org/CVERecord?id=CVE-2024-40841
https://www.cve.org/CVERecord?id=CVE-2024-40801
https://www.cve.org/CVERecord?id=CVE-2024-40846
https://www.cve.org/CVERecord?id=CVE-2024-27886
https://www.cve.org/CVERecord?id=CVE-2024-39894
https://www.cve.org/CVERecord?id=CVE-2024-27876
https://www.cve.org/CVERecord?id=CVE-2024-44131
https://www.cve.org/CVERecord?id=CVE-2024-27879
https://www.cve.org/CVERecord?id=CVE-2024-27860
https://www.cve.org/CVERecord?id=CVE-2024-44135
https://www.cve.org/CVERecord?id=CVE-2024-44128
https://www.cve.org/CVERecord?id=CVE-2024-44169
https://www.cve.org/CVERecord?id=CVE-2024-44132
https://support.apple.com/en-us/100100
https://support.apple.com/en-us/121250
https://support.apple.com/en-us/121238
https://support.apple.com/en-us/121241
https://support.apple.com/en-us/121239
https://support.apple.com/en-us/121246
https://support.apple.com/en-us/121247
https://support.apple.com/en-us/121234
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CERTQC-AVIS-2024-314 — Multiples vulnérabilités dans les Produits
VMware

Distance Locale Exécution

2024-09-18 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits VMware. L'exploitation de ces failles pourrait
permettre a un attaquant distant de provoquer une élévation de privilege et une exécution de code arbitraire.

Produits vulnérables

e vCenter Server : (versions 8.x antérieures a 8.0 U3b)
e vCenter Server : (versions 7.x antérieures a 7.0 U3s)
e VMware Cloud Foundation : (versions 5.x sans correctif de sécurité 8.0 U3b)
e VMware Cloud Foundation : (versions 4.x sans correctif de sécurité 7.0 U3s)

CVE
CVE-2024-38812, CVE-2024-38813

Liens externes

e https:/support.boroadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24968
— CVSSv3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-38812
https://www.cve.org/CVERecord?id=CVE-2024-38813
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24968

Avis de sécurité — 2024 Page 152 de 290

CERTQC-AVIS-2024-315 — Vulnérabilité dans les produits GitLab

Distance Exécution

2024-09-18 Critique Oui Oui Non

Une vulnérabilité a été découverte dans les produits GitLab. L'exploitation de cette faille pourrait permettre a
un attaquant de provoquer un contournement de la politique de sécurité.

Produits vulnérables

e GitLab Community Edition et Enterprise Edition (EE) (versions 17.3.x antérieures a 17.3.3
e GitLab Community Edition et Enterprise Edition (EE) (versions 17.2.x antérieures a 17.2.7

(CE) ( )
(CE) ( )

e GitLab Community Edition (CE) et Enterprise Edition (EE) (versions 17.1.x antérieures a4 17.1.8)
(CE) ( )
(CE) (

e GitLab Community Edition et Enterprise Edition (EE) (versions 17.0.x antérieures a 17.0.8
e GitLab Community Edition et Enterprise Edition (EE) (versions antérieures a 16.11.10)

CVE
CVE-2024-45409
Liens externes

e https:/about.gitlab.com/releases/2024/09/17/patch-release-gitlab-17-3-3-released/ — CVSS v3 10.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-45409
https://about.gitlab.com/releases/2024/09/17/patch-release-gitlab-17-3-3-released/
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CERTQC-AVIS-2024-316 — Vulnérabilité dans les Produits Ivanti

Distance Exécution

2024-09-20 Critique Oui Oui Non

Une vulnérabilité a été découverte dans le produit Ivanti CSA. Lexploitation de cette faille pourrait permettre
a un attaquant de provoquer un contournement de la politique de sécurité.

Note: La version 4.6 Patch 519 n'est pas vulnérable mais en fin de vie, Ivanti recommande de mettre a jour vers la version
5.0 (cf. section Références).

Produits vulnérables

e [vanti Cloud Services Appliance (CSA) : (versions antérieures a 5.0)
e [vanti Cloud Services Appliance (CSA) : (versions 4.x antérieures a 4.6 Patch 519)

CVE
CVE-2024-8963

Liens externes

¢ https:/forums.ivanti.com/s/article/Security-Advisory-lvanti-CSA-4-6-Cloud-Services-Appliance-CVE-2024-8963?
language=en_US — CVSSv3 9.4

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-8963
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-CSA-4-6-Cloud-Services-Appliance-CVE-2024-8963?language=en_US
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-CSA-4-6-Cloud-Services-Appliance-CVE-2024-8963?language=en_US
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CERTQC-AVIS-2024-317 — [SCADA] Vulnérabilité dans les produits Kastle

Distance Exécution

2024-09-24 Critique Oui Oui Non

Une vulnérabilité a été découverte dans les produits Kastle Systems. L'exploitation de cette faille pourrait
permettre a un attaquant de provoquer une atteinte a la confidentialité des données.

Produits vulnérables

e Access Control System : (versions du micrologiciel antérieures au 1er mai 2024)
CVE

CVE-2024-45861

Liens externes

e https:/www.cisa.gov/news-events/ics-advisories/icsa-24-263-05 — CVSS v4 9.2

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-45861
https://www.cisa.gov/news-events/ics-advisories/icsa-24-263-05
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CERTQC-AVIS-2024-318 — [SCADA] Vulnérabilité dans les produits MegaSys
Computer

Distance Locale Exécution

2024-09-24 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans les produits MegaSys Computer Technologies. L'exploitation de cette
faille pourrait permettre a un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

e Telenium Online Web Application : (versions 8.3 et antérieures )
CVE

CVE-2024-6404

Liens externes

e https:/www.cisa.gov/news-events/ics-advisories/icsa-24-263-04 — CVSS v4 9.3

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6404
https://www.cisa.gov/news-events/ics-advisories/icsa-24-263-04
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CERTQC-AVIS-2024-319 — Multiples vulnérabilités dans les Produits Tenable

Distance Exécution

2024-09-24 Critical Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Tenable. L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer un déni de service, une exécution de code arbitraire et compromettre
un produit vulnérable.

Produits vulnérables

o Nessus Network Monitor : (versions antérieures a 6.5.0)

CVE

CVE-2024-9158, CVE-2024-6119, CVE-2024-45491, CVE-2024-45492, CVE-2024-6197, CVE-2024-7264,
CVE-2024-8096, CVE-2024-34459

Liens externes

o https:/www.tenable.com/security/tns-2024-17 — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-9158
https://www.cve.org/CVERecord?id=CVE-2024-6119
https://www.cve.org/CVERecord?id=CVE-2024-45491
https://www.cve.org/CVERecord?id=CVE-2024-45492
https://www.cve.org/CVERecord?id=CVE-2024-6197
https://www.cve.org/CVERecord?id=CVE-2024-7264
https://www.cve.org/CVERecord?id=CVE-2024-8096
https://www.cve.org/CVERecord?id=CVE-2024-34459
https://www.tenable.com/security/tns-2024-17
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CERTQC-AVIS-2024-320 — Multiples vulnérabilités dans Google Chrome

Distance Exécution

2024-09-25 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome pour Windows, Mac et Linux.
Lexploitation de ces failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire
et un déni de service.

Produits vulnérables

e Google Chrome pour Windows et Mac : (versions antérieures a 129.0.6668.70/.71)
e Google Chrome pour Linux : (versions antérieures a 129.0.6668.70)

CVE
CVE-2024-9120, CVE-2024-9121, CVE-2024-9122, CVE-2024-9123

Liens externes

e https:/chromereleases.googleblog.com/2024/09/stable-channel-update-for-desktop_24.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-9120
https://www.cve.org/CVERecord?id=CVE-2024-9121
https://www.cve.org/CVERecord?id=CVE-2024-9122
https://www.cve.org/CVERecord?id=CVE-2024-9123
https://chromereleases.googleblog.com/2024/09/stable-channel-update-for-desktop_24.html
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CERTQC-AVIS-2024-321 — Multiples vulnérabilités dans les produits HPE-
Aruba

Distance Locale Exécution

2024-09-25 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits HPE-Aruba. L'exploitation de ces failles
pourrait permettre a un attaquant de provoquer une élévation de priviléges et une exécution de code
arbitraire.

Produits vulnérables

e Aruba InstantOS : (versions 8.12.x antérieures a 8.12.0.2)
e Aruba InstantOS : (versions 8.10.x antérieures a 8.10.0.14)
e Aruba OS : (versions 10.7.x antérieures a 10.7.0.0)

e Aruba OS : (versions 10.6.x antérieures a 10.6.0.3)

e Aruba OS : (versions 10.4.x antérieures a 10.4.1.4)

CVE
CVE-2024-42505, CVE-2024-42506, CVE-2024-42507

Liens externes

e https://csaf.arubanetworks.com/2024/hpe_aruba_networking_-_hpesbnw04712.txt — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-42505
https://www.cve.org/CVERecord?id=CVE-2024-42506
https://www.cve.org/CVERecord?id=CVE-2024-42507
https://csaf.arubanetworks.com/2024/hpe_aruba_networking_-_hpesbnw04712.txt

Avis de sécurité — 2024 Page 159 de 290

CERTQC-AVIS-2024-315-REV-1 — Vulnérabilité dans les produits GitLab

Distance Exécution

2024-09-26 Critique Oui Oui Non

Une vulnérabilité a été découverte dans les produits GitLab. L'exploitation de cette faille pourrait permettre a
un attaquant de provoquer un contournement de la politique de sécurité.

Produits vulnérables

e GitLab Community Edition et Enterprise Edition (EE) (versions 17.3.x antérieures a 17.3.3
e GitLab Community Edition et Enterprise Edition (EE) (versions 17.2.x antérieures a 17.2.7

(CE) ( )
(CE) ( )

e GitLab Community Edition (CE) et Enterprise Edition (EE) (versions 17.1.x antérieures a4 17.1.8)
(CE) ( )
(CE) (

e GitLab Community Edition et Enterprise Edition (EE) (versions 17.0.x antérieures a 17.0.8
e GitLab Community Edition et Enterprise Edition (EE) (versions antérieures a 16.11.10)

CVE
CVE-2024-45409
Liens externes

e https:/about.gitlab.com/releases/2024/09/17/patch-release-gitlab-17-3-3-released/ — CVSS v3 10.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-45409
https://about.gitlab.com/releases/2024/09/17/patch-release-gitlab-17-3-3-released/
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CERTQC-AVIS-2024-322 — Multiples vulnérabilité dans les produits Cisco

Distance Exécution

2024-09-26 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Cisco. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer une élévation de priviléges, une exécution de code arbitraire et un
déni de service.

Produits vulnérables

e Routeur Cisco Catalyst SD-WAN

e Cisco I0S XE Software avec HTTP Server Telephony Service activé
e Cisco I0S XE Software avec IPv4 Fragmentation Reassembly

e Cisco I0S XE Software Protocol Independent Multicast

e Cisco 10S XE Software SD-Access Fabric Edge Node

e Cisco I0S and I0S XE Software avec RSVP activé

e Cisco 10S XE Software avec Web Ul

CVE

CVE-2024-20437, CVE-2024-20455, CVE-2024-20467, CVE-2024-20480, CVE-2024-20464, VE-2024-20436,
CVE-2024-20433

Liens externes

e https:/sec.cloudapps.cisco.com/security/center/viewErp.x?alertld=ERP-75169

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-utd-dos-hDATgxs —
CVSSv3 8.6

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-rsvp-dos-OypvgVZf — CVSS v3
8.6

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-httpsrvr-dos-yOZThut — CVSS
v3 8.6

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cpp-vfr-dos-nhHKGgO —
CVSSv3 8.6

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-pim-APbVfySJ) — CVSS v3 8.6
e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ios-xe-sda-edge-dos-
MBcbG%k — CVSS v3 8.6

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webui-csrf-ycUYxkKO — CVSS
v3 8.1

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-20437
https://www.cve.org/CVERecord?id=CVE-2024-20455
https://www.cve.org/CVERecord?id=CVE-2024-20467
https://www.cve.org/CVERecord?id=CVE-2024-20480
https://www.cve.org/CVERecord?id=CVE-2024-20464
https://www.cve.org/CVERecord?id=VE-2024-20436
https://www.cve.org/CVERecord?id=CVE-2024-20433
https://sec.cloudapps.cisco.com/security/center/viewErp.x?alertId=ERP-75169
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-utd-dos-hDATqxs
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-rsvp-dos-OypvgVZf
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-httpsrvr-dos-yOZThut
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cpp-vfr-dos-nhHKGgO
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-pim-APbVfySJ
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ios-xe-sda-edge-dos-MBcbG9k
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ios-xe-sda-edge-dos-MBcbG9k
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webui-csrf-ycUYxkKO
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CERTQC-AVIS-2024-323 — Multiples vulnérabilités dans les Produits Foxit

Distance Exécution

2024-09-27 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Foxit. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer une élévation de priviléges, une exécution de code arbitraire, un déni
de service et une atteinte a la confidentialité et I'intégrité des données.

Produits vulnérables

e Foxit PDF Reader pour macOS et Windows : (multiples versions)
e Foxit PDF Editor pour macOS et Windows : (multiples versions)

CVE
CVE-2024-38393, CVE-2024-28888, CVE-2024-41605, CVE-2024-7725

Liens externes

e https:/www.foxit.com/support/security-bulletins.html#content-2024 — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-38393
https://www.cve.org/CVERecord?id=CVE-2024-28888
https://www.cve.org/CVERecord?id=CVE-2024-41605
https://www.cve.org/CVERecord?id=CVE-2024-7725
https://www.foxit.com/support/security-bulletins.html#content-2024
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CERTQC-AVIS-2024-324 — Vulnérabilité dans les produits NVIDIA

Distance Exécution

2024-09-27 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans les produits NVIDIA. Lexploitation de cette faille pourrait permettre a
un attaquant de provoquer une exécution de code arbitraire, une élévation des priviléges, un déni de service
et une atteinte a la confidentialité et a I'intégrité des données.

Produits vulnérables

e NVIDIA Container Toolkit pour Linux : (versions antérieures a v1.16.1)
e NVIDIA GPU Operator pour Linux : (versions antérieures a 24,6,2)

CVE

CVE-2024-0132

Liens externes

e https:/nvidia.custhelp.com/app/answers/detail/a_id/5582 — CVSS v3 9.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-0132
https://nvidia.custhelp.com/app/answers/detail/a_id/5582
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CERTQC-AVIS-2024-325 — Multiples vulnérabilités dans Microsoft Edge

Distance Exécution

2024-09-27 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Microsoft Edge(basé sur Chromium). L'exploitation de ces
failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire et un déni de service.

Produits vulnérables
e Microsoft Edge (stable) : (versions antérieures a 129.0.2792.65)

CVE

CVE-2024-9120, CVE-2024-9121, CVE-2024-9122, CVE-2024-9123

Liens externes

e https:/msrc.microsoft.com/update-guide/

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-9120
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-9121
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-9122
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-9123
https://msrc.microsoft.com/update-guide/
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CERTQC-AVIS-2024-326 — Multiples vulnérabilités dans les Produits
Progress

Distance Locale Exécution

2024-09-27 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans le produit Progress Whatsup Gold. Lexploitation de ces
failles pourrait permettre a un attaquant de provoquer un contournement de la politique de sécurité, une
atteinte a la confidentialité des données et compromettre un produit vulnérable.

Produits vulnérables
e Progress WhatsUp Gold : (versions antérieures a 2024.0.1)

CVE

CVE-2024-8785, CVE-2024-46909, CVE-2024-46908, CVE-2024-46907, CVE-2024-46906, CVE-2024-46905

Liens externes

e https:/community.progress.com/s/article/WhatsUp-Gold-Security-Bulletin-September-2024?popup=true&overview —
CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-8785
https://www.cve.org/CVERecord?id=CVE-2024-46909
https://www.cve.org/CVERecord?id=CVE-2024-46908
https://www.cve.org/CVERecord?id=CVE-2024-46907
https://www.cve.org/CVERecord?id=CVE-2024-46906
https://www.cve.org/CVERecord?id=CVE-2024-46905
https://community.progress.com/s/article/WhatsUp-Gold-Security-Bulletin-September-2024?popup=true&overview
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CERTQC-AVIS-2024-327 — Multiples vulnérabilités dans OpenPrinting CUPS

Distance Exécution

2024-09-27 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans OpenPrinting CUPS. L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer un contournement de la politique de sécurité, une exécution de code
arbitraire et une atteinte a la confidentialité des données.

Produits vulnérables
e OpenPrinting CUPS : (plusieurs composantes)

CVE
CVE-2024-47076, CVE-2024-47175, CVE-2024-47176, CVE-2024-47177

Liens externes

e https:/ubuntu.com/security/notices/USN-7041-1

e https:/www.redhat.com/en/blog/red-hat-response-openprinting-cups-vulnerabilities

e https:/access.redhat.com/security/vulnerabilities/RHSB-2024-002?
extldCarryOver=true&sc_cid=701f20000010H6fAAG

e https:/github.com/OpenPrinting/libcupsfilters/security/advisories/GHSA-w63j-6g73-wmg5
e https:/github.com/OpenPrinting/libppd/security/advisories/ GHSA-7xfx-47qg-grp6

e https:/github.com/OpenPrinting/cups-filters/security/advisories/GHSA-p9rh-jxmqg-gq47

e https:/github.com/OpenPrinting/cups-browsed/security/advisories/GHSA-rj88-6mr5-rcw8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-47076
https://www.cve.org/CVERecord?id=CVE-2024-47175
https://www.cve.org/CVERecord?id=CVE-2024-47176
https://www.cve.org/CVERecord?id=CVE-2024-47177
https://ubuntu.com/security/notices/USN-7041-1
https://www.redhat.com/en/blog/red-hat-response-openprinting-cups-vulnerabilities
https://access.redhat.com/security/vulnerabilities/RHSB-2024-002?extIdCarryOver=true&sc_cid=701f2000001OH6fAAG
https://access.redhat.com/security/vulnerabilities/RHSB-2024-002?extIdCarryOver=true&sc_cid=701f2000001OH6fAAG
https://github.com/OpenPrinting/libcupsfilters/security/advisories/GHSA-w63j-6g73-wmg5
https://github.com/OpenPrinting/libppd/security/advisories/GHSA-7xfx-47qg-grp6
https://github.com/OpenPrinting/cups-filters/security/advisories/GHSA-p9rh-jxmq-gq47
https://github.com/OpenPrinting/cups-browsed/security/advisories/GHSA-rj88-6mr5-rcw8
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CERTQC-AVIS-2024-328 — Vulnérabilité dans les produits HPE

Distance Exécution

2024-09-30 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits HPE. L'exploitation de cette faille pourrait permettre a un
attaquant distant de provoquer une exécution de code arbitraire.

Cette vulnérabilité concerne la composante logicielle externe (OpenSSH ).
Produits vulnérables

e HPE Superdome Flex 280 Server : (versions antérieures a v1.90.12)
e HPE Superdome Flex 280 Server : (versions antérieures a v4.0.10)

CVE
CVE-2024-6387

Liens externes

o https:/support.hpe.com/hpesc/public/docDisplay?docld=hpesbhf04703en_us&docLocale=en_US — CVSS v3 8.1

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6387
https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbhf04703en_us&docLocale=en_US
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CERTQC-AVIS-2024-329 — Multiples vulnérabilités dans les Produits Foxit

Distance Exécution

2024-09-30 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Foxit. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer une élévation de priviléges, une exécution de code arbitraire, un déni
de service et une atteinte a la confidentialité et I'intégrité des données.

Produits vulnérables

e Foxit PDF Editor (windows) : (versions antérieures a 12.1.8)

CVE

CVE-2024-28888, CVE-2024-7723, CVE-2024-7724, CVE-2024-7725, CVE-2024-9243, CVE-2024-9246,
CVE-2024-9250, CVE-2024-9252, CVE-2024-9253, CVE-2024-9251, CVE-2024-9254, CVE-2024-9255,
CVE-2024-9256, CVE-2024-9245, CVE-2024-9244, CVE-2024-38393, CVE-2024-9247, CVE-2024-9249,
CVE-2024-9248, CVE-2024-41605

Liens externes

e https:/www.foxit.com/support/security-bulletins.html — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-28888
https://www.cve.org/CVERecord?id=CVE-2024-7723
https://www.cve.org/CVERecord?id=CVE-2024-7724
https://www.cve.org/CVERecord?id=CVE-2024-7725
https://www.cve.org/CVERecord?id=CVE-2024-9243
https://www.cve.org/CVERecord?id=CVE-2024-9246
https://www.cve.org/CVERecord?id=CVE-2024-9250
https://www.cve.org/CVERecord?id=CVE-2024-9252
https://www.cve.org/CVERecord?id=CVE-2024-9253
https://www.cve.org/CVERecord?id=CVE-2024-9251
https://www.cve.org/CVERecord?id=CVE-2024-9254
https://www.cve.org/CVERecord?id=CVE-2024-9255
https://www.cve.org/CVERecord?id=CVE-2024-9256
https://www.cve.org/CVERecord?id=CVE-2024-9245
https://www.cve.org/CVERecord?id=CVE-2024-9244
https://www.cve.org/CVERecord?id=CVE-2024-38393
https://www.cve.org/CVERecord?id=CVE-2024-9247
https://www.cve.org/CVERecord?id=CVE-2024-9249
https://www.cve.org/CVERecord?id=CVE-2024-9248
https://www.cve.org/CVERecord?id=CVE-2024-41605
https://www.foxit.com/support/security-bulletins.html
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CERTQC-AVIS-2024-330 — Multiples vulnérabilités dans les Produits
WatchGuard

Distance Locale Exécution

2024-09-30 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits WatchGuard. L'exploitation de ces failles
pourrait permettre a un attaquant de provoquer un contournement de la politique de sécurité, un déni de
service et compromettre un produit vulnérable.

Produits vulnérables

e WatchGuard Authentication Gateway : (versions antérieures a 12.10.2)
e WatchGuard Windows Single Sign-On Client( Windows) (version 12.7 et antérieures )
e WatchGuard Windows Single Sign-On Client (MacQS) (version 12.5.4 et antérieures )

CVE
CVE-2024-6593, CVE-2024-6592, CVE-2024-6594

Liens externes

e https:/www.watchguard.com/wgrd-psirt/advisory/wgsa-2024-00015 — CVSSv3 9.1
e https:/www.watchguard.com/wgrd-psirt/advisory/wgsa-2024-00014 — CVSSv3 9.1
e https:/www.watchguard.com/wgrd-psirt/advisory/wgsa-2024-00016 — CVSSv3 7.5

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-6593
https://www.cve.org/CVERecord?id=CVE-2024-6592
https://www.cve.org/CVERecord?id=CVE-2024-6594
https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2024-00015
https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2024-00014
https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2024-00016
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Octobre

42 avis de sécurité

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-331 — Vulnérabilité dans les Produits Western Digital

Distance Exécution

2024-10-01 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans les produits Western Digital. Lexploitation de cette faille pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

e My Cloud : (versions antérieures a 5.29.102)
CVE

CVE-2024-22170

Liens externes

o https:/www.westerndigital.com/support/product-security/wdc-24005-western-digital-my-cloud-os-5-
firmware-5-29-102 — CVSS v4 9.2

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-22170
https://www.westerndigital.com/support/product-security/wdc-24005-western-digital-my-cloud-os-5-firmware-5-29-102
https://www.westerndigital.com/support/product-security/wdc-24005-western-digital-my-cloud-os-5-firmware-5-29-102
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CERTQC-AVIS-2024-332 — Vulnérabilité dans les produits NetApp

Distance Exécution

2024-10-01 Important Non Oui Non

Une vulnérabilité a été détectée dans les produits NetApp. Lexploitation de cette faille pourrait permettre a
un attaquant de provoquer un déni de service et une atteinte a la confidentialité et I'intégrité des données.

Produits vulnérables

e StorageGRID : (versions antérieures a 11.8.0.7)
CVE

CVE-2024-38517

Liens externes

e https:/security.netapp.com/advisory/ntap-20240905-0001/ — CVSSv3 7.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-38517
https://security.netapp.com/advisory/ntap-20240905-0001/

Avis de sécurité — 2024 Page 172 de 290

CERTQC-AVIS-2024-333 — Vulnérabilité dans les produits Juniper

Distance Exécution

2024-10-01 Critique Oui Oui Non

La compagnie Juniper Networks a publié des mises a jour pour corriger la vulnérabilité dans le protocole
RADIUS affectant ses systémes d'exploitation. L'exploitation de cette faille pourrait permettre a un attaquant
de provoquer un contournement de la politique de sécurité.

Produits vulnérables

e Junos OS : (multiples versions )
e Junos OS Evolved : (multiples versions )

CVE
CVE-2024-3596
Liens externes

e https:/supportportal.juniper.net/s/article/2024-09-30-Out-of-Cycle-Security-Advisory-Multiple-Products-RADIUS-
protocol-susceptible-to-forgery-attacks-Blast-RADIUS-CVE-2024-3596?language=en_US — CVSS v4 9.2

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-3596
https://supportportal.juniper.net/s/article/2024-09-30-Out-of-Cycle-Security-Advisory-Multiple-Products-RADIUS-protocol-susceptible-to-forgery-attacks-Blast-RADIUS-CVE-2024-3596?language=en_US
https://supportportal.juniper.net/s/article/2024-09-30-Out-of-Cycle-Security-Advisory-Multiple-Products-RADIUS-protocol-susceptible-to-forgery-attacks-Blast-RADIUS-CVE-2024-3596?language=en_US
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CERTQC-AVIS-2024-334 — Multiples vulnérabilités dans Google Chrome

Distance Exécution

2024-10-02 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Google Chrome pour Windows, Mac et Linux.
Lexploitation de ces failles pourrait permettre a un attaquant de compromettre un produit vulnérable.

Produits vulnérables

e Google Chrome pour Windows et Mac : (versions antérieures a 129.0.6668.89/.90)
e Google Chrome pour Linux : (versions antérieures a 129.0.6668.89 )

CVE
CVE-2024-7025, CVE-2024-9369, CVE-2024-9370

Liens externes

e https:/chromereleases.googleblog.com/2024/10/stable-channel-update-for-desktop.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-7025
https://www.cve.org/CVERecord?id=CVE-2024-9369
https://www.cve.org/CVERecord?id=CVE-2024-9370
https://chromereleases.googleblog.com/2024/10/stable-channel-update-for-desktop.html
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CERTQC-AVIS-2024-335 — Multiples vulnérabilités dans les produits Mozilla

Distance Exécution

2024-10-02 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Firefox de Mozilla. Lexploitation de ces
failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

e Firefox ESR : (versions antérieures a 115.16)
o Firefox ESR : (versions antérieures a 128.3)
o Firefox : (versions antérieures a 131)

e Thunderbird : (versions antérieures a 128.3)
e Thunderbird : (versions antérieures a 131)

CVE
CVE-2024-9394, CVE-2024-9392, CVE-2024-9393

Liens externes

e https:/www.mozilla.org/en-US/security/advisories/

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-9394
https://www.cve.org/CVERecord?id=CVE-2024-9392
https://www.cve.org/CVERecord?id=CVE-2024-9393
https://www.mozilla.org/en-US/security/advisories/
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CERTQC-AVIS-2024-336 — Multiples vulnérabilités dans les Produits Cisco

Distance Exécution

2024-10-02 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Cisco. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer une élévation de priviléges, une exécution de code arbitraire et un
déni de service.

Produits vulnérables

e Cisco Nexus Dashboard Fabric Controller (NDFC) : (versions 12.x antérieures a 12.2.2)
e Cisco RV Series Small Business Routers : (multiples produits et versions)
e Cisco Meraki série MX et Z : (multiples versions)

CVE

CVE-2024-20432, CVE-2024-20393, CVE-2024-20449, CVE-2024-20498, CVE-2024-20499, CVE-2024-20501

Liens externes

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ndfc-cmdinj-UvYZrKfr — CVSS
v39.9

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-rv34x-privesc-rce-gE33TCms
— CVSSv38.8

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ndfc-ptrce-BUSHLbp — CVSS
v3 8.8

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-meraki-mx-vpn-dos-QTRHzG2
— CVSSv38.6

e https:/sec.cloudapps.cisco.com/security/center/publicationListing.x

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-20432
https://www.cve.org/CVERecord?id=CVE-2024-20393
https://www.cve.org/CVERecord?id=CVE-2024-20449
https://www.cve.org/CVERecord?id=CVE-2024-20498
https://www.cve.org/CVERecord?id=CVE-2024-20499
https://www.cve.org/CVERecord?id=CVE-2024-20501
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ndfc-cmdinj-UvYZrKfr
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-rv34x-privesc-rce-qE33TCms
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ndfc-ptrce-BUSHLbp
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-meraki-mx-vpn-dos-QTRHzG2
https://sec.cloudapps.cisco.com/security/center/publicationListing.x
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CERTQC-AVIS-2024-337 — Multiples vulnérabilités dans Microsoft Edge

Distance Exécution

2024-10-04 Critical Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Microsoft Edge(basé sur Chromium). L'exploitation de ces
failles pourrait permettre a un attaquant de compromettre un produit vulnérable.

Produits vulnérables
e Microsoft Edge (stable) : (versions antérieures a 129.0.2792.79)

CVE

CVE-2024-7025, CVE-2024-9369, CVE-2024-9370

Liens externes

e https:/msrc.microsoft.com/update-guide/releaseNote/2024-Oct

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-7025
https://www.cve.org/CVERecord?id=CVE-2024-9369
https://www.cve.org/CVERecord?id=CVE-2024-9370
https://msrc.microsoft.com/update-guide/releaseNote/2024-Oct
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CERTQC-AVIS-2024-338 — Vulnérabilité dans les produits Sophos

Distance Exécution

2024-10-04 Important Non Oui Non

Une vulnérabilité a été détectée dans les produits Sophos. Lexploitation de cette faille pourrait permettre a un
attaquant de provoquer une élévation de priviléges et une atteinte a la confidentialité et I'intégrité des
données.

Produits vulnérables

e Sophos Intercept X pour Windows FTS : (versions antérieures a 2024.2.3.9.2)
e Sophos Intercept X pour Windows LTS : (versions antérieures a 2024.1.0.45)

CVE

CVE-2024-8885

Liens externes

o https:/www.sophos.com/fr-fr/security-advisories/sophos-sa-20241002-cde-Ipe — CVSS v3 8.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-8885
https://www.sophos.com/fr-fr/security-advisories/sophos-sa-20241002-cde-lpe
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CERTQC-AVIS-2024-339 — Mises a jour de sécurité SAP pour le mois
d'octobre 2024

Distance Locale Exécution

2024-10-08 Critique Oui Oui Oui

La compagnie SAP a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L'exploitation de ces failles pourrait permettre a un attaquant de provoquer une élévation de priviléges, une
exécution de code arbitraire, un déni de service, une atteinte a la confidentialité et 'intégrité des données et
compromettre un produit vulnérable.

Produits vulnérables

e SAP BusinessObjects Business Intelligence Platform : (versions ENTERPRISE 420, 430, 440)

e SAP BusinessObjects Business Intelligence Platform (Web Intelligence) : (versions ENTERPRISE 420, 430, 2025,
ENTERPRISECLIENTTOOLS 420, 430, 2025)

e SAP Enterprise Project Connection : (version 3.0)

e SAP PDCE : (versions S4CORE 102, 103, S4COREOP 104, 105, 106, 107, 108)

CVE

CVE-2024-41730, CVE-2024-22259, CVE-2024-38809, CVE-2024-38808, CVE-2022-23302, CVE-2024-37179,
CVE-2024-39592

Liens externes

e https:/support.sap.com/en/my-support/knowledge-base/security-notes-news/october-2024.html — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-41730
https://www.cve.org/CVERecord?id=CVE-2024-22259
https://www.cve.org/CVERecord?id=CVE-2024-38809
https://www.cve.org/CVERecord?id=CVE-2024-38808
https://www.cve.org/CVERecord?id=CVE-2022-23302
https://www.cve.org/CVERecord?id=CVE-2024-37179
https://www.cve.org/CVERecord?id=CVE-2024-39592
https://support.sap.com/en/my-support/knowledge-base/security-notes-news/october-2024.html
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CERTQC-AVIS-2024-340 — [SCADA] Vulnérabilité dans les Produits
Schneider

Distance Locale Exécution

2024-10-08 Critique Oui Oui Non

Une vulnérabilité a été découverte dans les produits Schneider. Lexploitation de cette faille pourrait permettre
a un attaquant de provoquer une atteinte a la confidentialité des données et compromettre un produit
vulnérable.

Produits vulnérables

e System Monitor application in Harmony Industrial PC : (multiples séries et versions)
e System Monitor application in Pro-face Industrial PC PS5000 series : (multiples versions)

CVE
CVE-2024-8884
Liens externes

e https:/download.schneider-electric.com/files?
p_Doc_Ref=SEVD-2024-282-07&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2024-282-07.pdf —
CVSSv39.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-8884
https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2024-282-07&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2024-282-07.pdf
https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2024-282-07&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2024-282-07.pdf
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CERTQC-AVIS-2024-341 — Mises a jour de sécurité Adobe pour le mois
d'octobre 2024

Distance Locale Exécution

2024-10-08 Critique Oui Oui Oui

La compagnie Adobe a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L'exploitation de ces failles pourrait permettre a un attaquant de provoquer un contournement de la politique
de sécurité, une élévation de priviléges, une exécution de code arbitraire et une atteinte a la confidentialité
des données.

Produits vulnérables

e Adobe Commerce : (multiples versions)

e Adobe Commerce B2B : (multiples versions)

e Magento Open Source : (multiples versions)

e Adobe Dimension : (versions antérieures a 4.0.4)

e Adobe Animate 2023 : (versions antérieures a 23.0.8)

e Adobe Animate 2024 : (versions antérieures a 24.0.5)

e Lightroom : (versions antérieures a 7.5)

e Lightroom Classic : (versions antérieures a 13.5.1)

e Lightroom Classic (LTS) : (versions antérieures a 12.5.2 (LTS))
e Adobe InCopy : (versions antérieures a 18.5.4)

e Adobe InDesign : (versions antérieures a [D18.5.4)

e Adobe InDesign : (versions antérieures a ID19.5)

e Adobe Substance 3D Stager : (versions antérieures a 3.0.4)
e Adobe FrameMaker : (versions antérieures a 2020 Update 7)
e Adobe FrameMaker : (versions antérieures a 2022 Update 5)

CVE

CVE-2024-45146, CVE-2024-45150, CVE-2024-45115, CVE-2024-45148, CVE-2024-45116, CVE-2024-45117,
CVE-2024-47410, CVE-2024-47411, CVE-2024-47412, CVE-2024-47413, CVE-2024-47414, CVE-2024-47415,
CVE-2024-47416, CVE-2024-47417, CVE-2024-47418, CVE-2024-45145, CVE-2024-45136, CVE-2024-45137,
CVE-2024-45138, CVE-2024-45139, CVE-2024-45140, CVE-2024-45141, CVE-2024-45142, CVE-2024-45143,
CVE-2024-45144, CVE-2024-45152, CVE-2024-47421, CVE-2024-47422, CVE-2024-47423, CVE-2024-47424,
CVE-2024-47425

Liens externes

e https:/helpx.adobe.com/security/products/magento/apsb24-73.html — CVSS v3 max 9.8

e https:/helpx.adobe.com/security/products/dimension/apsb24-74.html — CVSS v3 max 7.8

o https:/helpx.adobe.com/security/products/lightroom/apsb24-78.html

e https:/helpx.adobe.com/security/products/incopy/apsb24-79.html — CVSS v3 7.8

e https:/helpx.adobe.com/security/products/substance3d_stager/apsb24-81.html — CVSS v3 max 7.8
e https:/helpx.adobe.com/security/products/framemaker/apsb24-82.html — CVSS v3 max 7.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-45146
https://www.cve.org/CVERecord?id=CVE-2024-45150
https://www.cve.org/CVERecord?id=CVE-2024-45115
https://www.cve.org/CVERecord?id=CVE-2024-45148
https://www.cve.org/CVERecord?id=CVE-2024-45116
https://www.cve.org/CVERecord?id=CVE-2024-45117
https://www.cve.org/CVERecord?id=CVE-2024-47410
https://www.cve.org/CVERecord?id=CVE-2024-47411
https://www.cve.org/CVERecord?id=CVE-2024-47412
https://www.cve.org/CVERecord?id=CVE-2024-47413
https://www.cve.org/CVERecord?id=CVE-2024-47414
https://www.cve.org/CVERecord?id=CVE-2024-47415
https://www.cve.org/CVERecord?id=CVE-2024-47416
https://www.cve.org/CVERecord?id=CVE-2024-47417
https://www.cve.org/CVERecord?id=CVE-2024-47418
https://www.cve.org/CVERecord?id=CVE-2024-45145
https://www.cve.org/CVERecord?id=CVE-2024-45136
https://www.cve.org/CVERecord?id=CVE-2024-45137
https://www.cve.org/CVERecord?id=CVE-2024-45138
https://www.cve.org/CVERecord?id=CVE-2024-45139
https://www.cve.org/CVERecord?id=CVE-2024-45140
https://www.cve.org/CVERecord?id=CVE-2024-45141
https://www.cve.org/CVERecord?id=CVE-2024-45142
https://www.cve.org/CVERecord?id=CVE-2024-45143
https://www.cve.org/CVERecord?id=CVE-2024-45144
https://www.cve.org/CVERecord?id=CVE-2024-45152
https://www.cve.org/CVERecord?id=CVE-2024-47421
https://www.cve.org/CVERecord?id=CVE-2024-47422
https://www.cve.org/CVERecord?id=CVE-2024-47423
https://www.cve.org/CVERecord?id=CVE-2024-47424
https://www.cve.org/CVERecord?id=CVE-2024-47425
https://helpx.adobe.com/security/products/magento/apsb24-73.html
https://helpx.adobe.com/security/products/dimension/apsb24-74.html
https://helpx.adobe.com/security/products/lightroom/apsb24-78.html
https://helpx.adobe.com/security/products/incopy/apsb24-79.html
https://helpx.adobe.com/security/products/substance3d_stager/apsb24-81.html
https://helpx.adobe.com/security/products/framemaker/apsb24-82.html
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CERTQC-AVIS-2024-342 — Multiples vulnérabilités dans les Produits Palo
alto

Distance Locale Exécution

2024-10-09 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Palo alto. L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer un déni de service, une exécution de code arbitraire, une atteinte a la
confidentialité et l'intégrité des données et compromettre un produit vulnérable.

Produits vulnérables

e Palo Alto Networks Expedition : (versions anterieures a 1.2.96)
® Prisma Access Browser : (versions antérieures a 129.101.2913.3)
o PAN-OS : (versions 11.1.x antérieures a 11.1.3)

e PAN-OS : (versions 11.0.x antérieures a 11.0.4-h5)

o PAN-OS : (versions 10.2.x antérieures a 10.2.9-h11)

CVE

CVE-2024-9468, CVE-2024-9469, CVE-2024-9470, CVE-2024-9473, CVE-2024-9471, CVE-2024-9463,
CVE-2024-9464, CVE-2024-9465, CVE-2024-9466, CVE-2024-9467, CVE-2024-9120, CVE-2024-9121,
CVE-2024-9122, CVE-2024-9123, CVE-2024-7025, CVE-2024-9369, CVE-2024-9370, CVE-2024-9602,
CVE-2024-9603, CVE-2024-9468

Liens externes

e https://security.paloaltonetworks.com/?sort=-date

e https://security.paloaltonetworks.com/PAN-SA-2024-0010 — CVSS v4 max 9.9
o https:/security.paloaltonetworks.com/PAN-SA-2024-0011 — CVSS v4 max 8.6
e https://security.paloaltonetworks.com/CVE-2024-9468 — CVSS v4 8.2

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-9468
https://www.cve.org/CVERecord?id=CVE-2024-9469
https://www.cve.org/CVERecord?id=CVE-2024-9470
https://www.cve.org/CVERecord?id=CVE-2024-9473
https://www.cve.org/CVERecord?id=CVE-2024-9471
https://www.cve.org/CVERecord?id=CVE-2024-9463
https://www.cve.org/CVERecord?id=CVE-2024-9464
https://www.cve.org/CVERecord?id=CVE-2024-9465
https://www.cve.org/CVERecord?id=CVE-2024-9466
https://www.cve.org/CVERecord?id=CVE-2024-9467
https://www.cve.org/CVERecord?id=CVE-2024-9120
https://www.cve.org/CVERecord?id=CVE-2024-9121
https://www.cve.org/CVERecord?id=CVE-2024-9122
https://www.cve.org/CVERecord?id=CVE-2024-9123
https://www.cve.org/CVERecord?id=CVE-2024-7025
https://www.cve.org/CVERecord?id=CVE-2024-9369
https://www.cve.org/CVERecord?id=CVE-2024-9370
https://www.cve.org/CVERecord?id=CVE-2024-9602
https://www.cve.org/CVERecord?id=CVE-2024-9603
https://www.cve.org/CVERecord?id=CVE-2024-9468
https://security.paloaltonetworks.com/?sort=-date
https://security.paloaltonetworks.com/PAN-SA-2024-0010
https://security.paloaltonetworks.com/PAN-SA-2024-0011
https://security.paloaltonetworks.com/CVE-2024-9468
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CERTQC-AVIS-2024-343 — Multiples vulnérabilités dans les Produits lvanti

Distance Exécution

2024-10-09 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Ivanti. L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer un déni de service, une élévation de priviléges, une exécution de code
arbitraire, un contournement de la politique de sécurité et une atteinte a la confidentialité et l'intégrité des
données.

Produits vulnérables

e Avalanche : (versions antérieures a 6.4.5)

e lvanti Connect Secure : (versions antérieures a 22.7R2.1)

e |vanti Policy Secure : (versions antérieures a 22.7R1.1)

e lvanti EPMM (Core) : (version 12.1.0.3 et antérieures)

e lvanti CSA (Cloud Services Appliance) : (versions antérieures a 5.0.2)

CVE

CVE-2024-47008, CVE-2024-47011, CVE-2024-47010, CVE-2024-47009, CVE-2024-47007, CVE-2024-37404,
CVE-2024-7612, CVE-2024-9381, CVE-2024-9380

Liens externes

e https:/forums.ivanti.com/s/article/Ivanti-Avalanche-6-4-5-Security-Advisory?
language=en_US&_gl=1*1jmonrh*_gcl_au*NTUOMDMzNjE4LjE3MjgzOTg2Mjg — CVSS v3 max 7.5

e https:/forums.ivanti.com/s/article/Security-Advisory-lvanti-Connect-Secure-and-Policy-Secure-CVE-2024-37404?
language=en_US&_gl=1*1jmonrh*_gcl_au*NTUOMDMZzNjE4LjE3MjgzOTg2Mjg — CVSSv3 9.1

e https:/forums.ivanti.com/s/article/Security-Advisory-lvanti-Endpoint-Manager-Mobile-EPMM-CVE-2024-7612?
language=en_US&_gl=1*af0zar*_gcl_au*NTUOMDMZzNjE4LjE3MjgzOTg2Mjg — CVSS v3 8.8

e https:/forums.ivanti.com/s/article/Security-Advisory-lvanti-CSA-Cloud-Services-Appliance-CVE-2024-9379-
CVE-2024-9380-CVE-2024-9381?language=en_US — CVSS v3 max 7.2

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-47008
https://www.cve.org/CVERecord?id=CVE-2024-47011
https://www.cve.org/CVERecord?id=CVE-2024-47010
https://www.cve.org/CVERecord?id=CVE-2024-47009
https://www.cve.org/CVERecord?id=CVE-2024-47007
https://www.cve.org/CVERecord?id=CVE-2024-37404
https://www.cve.org/CVERecord?id=CVE-2024-7612
https://www.cve.org/CVERecord?id=CVE-2024-9381
https://www.cve.org/CVERecord?id=CVE-2024-9380
https://forums.ivanti.com/s/article/Ivanti-Avalanche-6-4-5-Security-Advisory?language=en_US&_gl=1*1jmonrh*_gcl_au*NTU0MDMzNjE4LjE3MjgzOTg2Mjg
https://forums.ivanti.com/s/article/Ivanti-Avalanche-6-4-5-Security-Advisory?language=en_US&_gl=1*1jmonrh*_gcl_au*NTU0MDMzNjE4LjE3MjgzOTg2Mjg
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Connect-Secure-and-Policy-Secure-CVE-2024-37404?language=en_US&_gl=1*1jmonrh*_gcl_au*NTU0MDMzNjE4LjE3MjgzOTg2Mjg
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Connect-Secure-and-Policy-Secure-CVE-2024-37404?language=en_US&_gl=1*1jmonrh*_gcl_au*NTU0MDMzNjE4LjE3MjgzOTg2Mjg
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Endpoint-Manager-Mobile-EPMM-CVE-2024-7612?language=en_US&_gl=1*af0zar*_gcl_au*NTU0MDMzNjE4LjE3MjgzOTg2Mjg
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Endpoint-Manager-Mobile-EPMM-CVE-2024-7612?language=en_US&_gl=1*af0zar*_gcl_au*NTU0MDMzNjE4LjE3MjgzOTg2Mjg
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-CSA-Cloud-Services-Appliance-CVE-2024-9379-CVE-2024-9380-CVE-2024-9381?language=en_US
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-CSA-Cloud-Services-Appliance-CVE-2024-9379-CVE-2024-9380-CVE-2024-9381?language=en_US
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CERTQC-AVIS-2024-345 — Vulnérabilité dans les produits Mitel

Distance Exécution

2024-10-09 Critique Oui Oui Non

Une vulnérabilité a été découverte dans les produits Mitel. Lexploitation de cette faille pourrait permettre a
un attaquant de provoquer un déni de service et une atteinte a la confidentialité et I'intégrité des données.

Produits vulnérables

e MiCollab : (versions antérieures a 9.8 SP2 (9.8.2.12))
CVE

CVE-2024-47223

Liens externes

e https:/www.mitel.com/en-gb/support/security-advisories/mitel-product-security-advisory-misa-2024-0028 — CVSS v3
9.4

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-47223
https://www.mitel.com/en-gb/support/security-advisories/mitel-product-security-advisory-misa-2024-0028
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CERTQC-AVIS-2024-346 — Vulnérabilité dans les produits Mozilla

Distance Exécution

2024-10-10 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans les produits Firefox de Mozilla. Lexploitation de cette faille pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire.

La vulnérabilité CVE-2024-9680 est activement exploitée.

Produits vulnérables

o Firefox : (versions antérieures a 131.0.2)
e Firefox ESR : (versions antérieures a 115.16.1)
e Firefox ESR : (versions antérieures a 128.3.1)

CVE
CVE-2024-9680

Liens externes

o https:/www.mozilla.org/en-US/security/advisories/mfsa2024-51/
o https:/www.tenable.com/cve/CVE-2024-9680 — CVSS v3 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-9680
https://www.mozilla.org/en-US/security/advisories/mfsa2024-51/
https://www.tenable.com/cve/CVE-2024-9680
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CERTQC-AVIS-2024-347 — Multiples vulnérabilités dans les Produits Gitlab

Distance Exécution

2024-10-10 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits GitLab. L'exploitation de ces failles pourrait
permettre a un attaguant de provoquer une exécution de code arbitraire et compromettre un produit
vulnérable.

Produits vulnérables

e GitLab Community Edition (CE) et Enterprise Edition (EE) (versions 17.2.x antérieures a 17.2.9)
e GitLab Community Edition (CE) et Enterprise Edition (EE) (versions 17.3.x antérieures a 17.3.5)
e GitLab Community Edition (CE) et Enterprise Edition (EE) (versions 17.4.x antérieures a 17.4.2)

CVE

CVE-2024-9164, CVE-2024-8970, CVE-2024-8977, CVE-2024-9631, CVE-2024-6530

Liens externes

e https:/about.gitlab.com/releases/2024/10/09/patch-release-gitlab-17-4-2-released/ — CVSS v3 max 9.6

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-9164
https://www.cve.org/CVERecord?id=CVE-2024-8970
https://www.cve.org/CVERecord?id=CVE-2024-8977
https://www.cve.org/CVERecord?id=CVE-2024-9631
https://www.cve.org/CVERecord?id=CVE-2024-6530
https://about.gitlab.com/releases/2024/10/09/patch-release-gitlab-17-4-2-released/
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CERTQC-AVIS-2024-348 — Multiples vulnérabilités dans les produits
SonicWall

Distance Locale Exécution

2024-10-10 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits SonicWall. Lexploitation de ces failles
pourrait permettre a un attaquant de provoquer une falsification de requéte coté serveur (SSRF), une
élévation de priviléges et une atteinte a l'intégrité des données.

Produits vulnérables

e SonicWALL SMA1000 Connect Tunnel Windows Client : (versions antérieures a 12.4.3.281)
e SonicWALL SMA1000 Appliance : (versions micrologiciel 12.4.x antérieures a 12.4.3-02758)

CVE

CVE-2024-45316, CVE-2024-45317

Liens externes

e https:/psirt.global.sonicwall.com/vuln-detail/SNWLID-2024-0017 — CVSS v3 max 7.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-45316
https://www.cve.org/CVERecord?id=CVE-2024-45317
https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2024-0017
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CERTQC-AVIS-2024-349 — Vulnérabilité dans les produits Mozilla

Distance Exécution

2024-10-15 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Firefox de Mozilla. Lexploitation de cette faille pourrait
permettre a un attaquant de provoquer un déni de service.

Produits vulnérables

o Firefox : (versions antérieures a 131.0.3)
CVE

CVE-2024-9936

Liens externes

¢ https:/www.mozilla.org/en-US/security/advisories/mfsa2024-53/#CVE-2024-9936

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-9936
https://www.mozilla.org/en-US/security/advisories/mfsa2024-53/#CVE-2024-9936
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CERTQC-AVIS-2024-350 — Multiples vulnérabilités dans les Produits Splunk

Distance Exécution

2024-10-15 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Splunk. L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer une élévation de priviléges, une exécution de code arbitraire et un
déni de service.

Certaines de ces vulnérabilités concernent des composantes externes utilisées par Splunk.

Produits vulnérables

e Splunk Enterprise : (versions 9.3.x anterieures a 9.3.1)

e Splunk Enterprise : (versions 9.2.x anterieures a 9.2.3)

e Splunk Enterprise : (versions 9.1.x anterieures a 9.1.6)

e Splunk Cloud Platform : (versions 9.2.x antérieures a 9.2.2403.103)

e Splunk Cloud Platform : (versions 9.1.2308.x anterieures a 9.1.2308.208)
e Splunk Cloud Platform : (versions 9.1.2312.x antérieures 4 9.1.2312.110)

CVE

CVE-2023-2953, CVE-2015-3276, CVE-2023-44487, CVE-2023-47108, CVE-2023-45142, CVE-2024-45732,
CVE-2024-45733, CVE-2024-45731

Liens externes

e https:/advisory.splunk.com/advisories/SVD-2024-1012 — CVSS v3 max 7.5
e https:/advisory.splunk.com/advisories/SVD-2024-1002 — CVSSv3 7.1
e https:/advisory.splunk.com/advisories/SVD-2024-1003 — CVSS v3 8.8
e https:/advisory.splunk.com/advisories/SVD-2024-1001 — CVSSv3 8.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2023-2953
https://www.cve.org/CVERecord?id=CVE-2015-3276
https://www.cve.org/CVERecord?id=CVE-2023-44487
https://www.cve.org/CVERecord?id=CVE-2023-47108
https://www.cve.org/CVERecord?id=CVE-2023-45142
https://www.cve.org/CVERecord?id=CVE-2024-45732
https://www.cve.org/CVERecord?id=CVE-2024-45733
https://www.cve.org/CVERecord?id=CVE-2024-45731
https://advisory.splunk.com/advisories/SVD-2024-1012
https://advisory.splunk.com/advisories/SVD-2024-1002
https://advisory.splunk.com/advisories/SVD-2024-1003
https://advisory.splunk.com/advisories/SVD-2024-1001
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CERTQC-AVIS-2024-351 — Multiples vulnérabilités dans les Produits MOXA

Distance Exécution

2024-10-15 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Moxa . L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire, une atteinte a la confidentialité et
I'intégrité des données et compromettre un produit vulnérable.

Produits vulnérables

e EDR-8010 Series : (versions micrologiciel anterieures a 3.13)

e EDR-G9004 Series : (versions micrologiciel anterieures a 3.13)

e EDR-G9010 Series : (versions micrologiciel anterieures a 3.13)

e EDF-G1002-BP Series : (versions micrologiciel anterieures a 3.13)

e OnCell G4302-LTE4 Series : (versions micrologiciel anterieures a 3.13)
e TN-4900 Series : (versions micrologiciel anterieures a 3.13)

o NAT-102 Series : (version 1.0.5 et antérieures)

CVE
CVE-2024-9137, CVE-2024-9139

Liens externes

e https:/www.moxa.com/en/support/product-support/security-advisory/mpsa-241154-missing-authentication-and-os-
command-injection-vulnerabilities-in-routers-and-network-security-appliances — CVSS v4 max 8.6

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-9137
https://www.cve.org/CVERecord?id=CVE-2024-9139
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-241154-missing-authentication-and-os-command-injection-vulnerabilities-in-routers-and-network-security-appliances
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-241154-missing-authentication-and-os-command-injection-vulnerabilities-in-routers-and-network-security-appliances
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CERTQC-AVIS-2024-352 — Vulnérabilité dans Google Chrome

Distance Exécution

2024-10-16 Important Oui Oui Oui

Une vulnérabilité a été découverte dans Google Chrome pour Windows, Mac et Linux. L'exploitation de cette
faille pourrait permettre a un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

e Google Chrome pour Windows et Mac : (versions antérieures a 130.0.6723.58/.59)
e Google Chrome pour Linux : (versions antérieures a 130.0.6723.58)

CVE
CVE-2024-9954
Liens externes

o https:/chromereleases.googleblog.com/2024/10/stable-channel-update-for-desktop_15.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-9954
https://chromereleases.googleblog.com/2024/10/stable-channel-update-for-desktop_15.html
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CERTQC-AVIS-2024-353 — Multiples vulnérabilités dans les Produits
Atlassian

Distance Locale Exécution

2024-10-16 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Atlassian. Lexploitation de ces failles
pourrait permettre a un attaquant de provoquer une exécution de code arbitraire, une injection de code
intersites (XSS), un déni de service et une atteinte a la confidentialité et I'intégrité des données.

Produits vulnérables

e Bitbucket Data Center and Server : (multiples versions)
e Confluence Data Center and Server : (multiples versions)
e Jira Service Management Data Center and Server : (multiples versions)

CVE

CVE-2024-21147, CVE-2024-4367, CVE-2022-31129, CVE-2022-24785, CVE-2024-29131, CVE-2024-7254

Liens externes

e https:/confluence.atlassian.com/security/security-bulletin-october-15-2024-1442910972.html — CVSS v3 max 8.1

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-21147
https://www.cve.org/CVERecord?id=CVE-2024-4367
https://www.cve.org/CVERecord?id=CVE-2022-31129
https://www.cve.org/CVERecord?id=CVE-2022-24785
https://www.cve.org/CVERecord?id=CVE-2024-29131
https://www.cve.org/CVERecord?id=CVE-2024-7254
https://confluence.atlassian.com/security/security-bulletin-october-15-2024-1442910972.html
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CERTQC-AVIS-2024-354 — Vulnérabilité dans les Produits F5

Distance Exécution

2024-10-16 Important Oui Oui Non

Une vulnérabilité a été découverte pour BIG-IP de la compagnie F5. L'exploitation de cette faille pourrait
permettre a un attaquant de provoquer une élévation de priviléges et compromettre un produit vulnérable.

Produits vulnérables

o BIG-IP : (versions 17.x antérieures 3 17.1.1.4)
o BIG-IP : (versions 16.x antérieures a 16.1.5)
o BIG-IP : (versions 15.x antérieures a 15.1.10.5)

CVE
CVE-2024-45844

Liens externes

e https:/my.f5.com/manage/s/article/K000141302 — CVSS v4 8.6

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-45844
https://my.f5.com/manage/s/article/K000141302
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CERTQC-AVIS-2024-355 — Vulnérabilité dans les Produits VMware

Distance Exécution

2024-10-16 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits VMware. Lexploitation de cette faille pourrait permettre
a un attaquant de provoquer une injection SQL et une execution de code arbitraire.

Produits vulnérables

o VMware HCX : (versions 4.10.x antérieures a 4.10.1)
o VMware HCX : (versions 4.9.x antérieures a 4.9.2)
o VMware HCX : (versions 4.8.x antérieures a 4.8.3)

CVE
CVE-2024-38814
Liens externes

e https:/support.oroadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/25019
— CVSSv3 8.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-38814
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/25019
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CERTQC-AVIS-2024-356 — Multiples vulnérabilités dans les Produits
SolarWinds

Distance Locale Exécution

2024-10-16 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits SolarWinds. Lexploitation de ces failles
pourrait permettre a un attaquant de provoquer une exécution de code arbitraire, une exécution de script
intersites (XSS) et une élévation de priviléges.

Produits vulnérables

e SolarWinds Platform : (versions antérieures a 2024.4)
e SolarWinds Serv-U : (versions antérieures a 15.5)

CVE

CVE-2024-45715, CVE-2024-45710, CVE-2024-45711

Liens externes

e https:/www.solarwinds.com/trust-center/security-advisories — CVSS v3 max 7.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-45715
https://www.cve.org/CVERecord?id=CVE-2024-45710
https://www.cve.org/CVERecord?id=CVE-2024-45711
https://www.solarwinds.com/trust-center/security-advisories
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CERTQC-AVIS-2024-357 — Multiples vulnérabilités dans les produits Cisco

Distance Exécution

2024-10-17 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Cisco. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire, une falsification de requéte
intersites( CSRF), une élévation de priviléges et une atteinte a la confidentialité et I'intégrité des données.

Produits vulnérables

e Cisco ATA 191 Analog Telephone Adapter : (versions antérieures a 12.0.2)
e Cisco ATA 191 et 192 Multiplatform Analog Telephone Adapter : (versions antérieures a 11.2.5)

CVE
CVE-2024-20421, CVE-2024-20458

Liens externes

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-atal9x-multi-RDTEgRsy —
CVSS v3 max 8.2

e https:/sec.cloudapps.cisco.com/security/center/publicationListing.x

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-20421
https://www.cve.org/CVERecord?id=CVE-2024-20458
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ata19x-multi-RDTEqRsy
https://sec.cloudapps.cisco.com/security/center/publicationListing.x
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CERTQC-AVIS-2024-358 — Bulletin trimestriel de sécurité de la compagnie
Oracle du mois d'octobre 2024

Distance Locale Exécution

2024-10-18 Critique Oui Oui Oui

La compagnie Oracle a publié des bulletins de sécurité qui concernent de multiples vulnérabilités affectant
plusieurs de ses produits. Lexploitation de ces failles pourrait permettre a un attaquant de provoquer un déni
de service, une exécution de code arbitraire, une atteinte a la confidentialité et I'intégrité des données et
compromettre un produit vulnérable.

Voir le bulletin pour la liste des CVE dans la section références

Produits vulnérables

e Autonomous HealtA1:B100h Framework : versions ante+B1:B74rieures & 24.9

e GoldenGate Stream Analytics : versions 19.1.0.0.0-19.1.0.0.9

e Management Cloud Engine : Management Cloud Engine, version 24.1.0.0.0

o MySQL Client : version 8.0.39 et anterieures, 8.4.2 et anterieures, 9.0.1 et anterieures

o MySQL Cluster : version 7.5.35 et anterieures, 7.6.31 et anterieures, 8.0.39 et anterieures, 8.4.2 et anterieures, 9.0.1 et
anterieures

o MySQL Connectors : version 9.0.0 et anterieures

e MySQL Enterprise Backup : version 8.0.39 et anterieures, 8.4.2 et anterieures, 9.0.1 et anterieures

o MySQL Enterprise Monitor: version 8.0.39 et anterieures

o MySQL Server : versios 8.0.39 et anterieures, 8.4.2 et anterieuresr, 9.0.1 et anterieures

o MySQL Shell : version 8.0.38 et anterieures, 8.4.1 et anterieures, 9.0.1 et anterieures

o MySQL Workbench : version 8.0.38 et anterieures

e Oracle Access Manager : Oracle Access Manager, version 12.2.1.4.0

e Oracle Agile PLM : Oracle Agile PLM, version 9.3.6

e Oracle Application Express : versions 23.1, 23.2, 24.1

e Oracle Application Testing Suite : Oracle Application Testing Suite, version 13.3.0.1

e Oracle Autovue for Agile Product Lifecycle Management : Oracle Autovue for Agile Product Lifecycle Management,
version 21.1.0

e Oracle Banking APIs : versions 19.2.0.0.0, 21.1.0.0.0, 22.1.0.0.0, 22.2.0.0.0

e Oracle Banking Cash Management : versions 14.7.4.0.0, 14.7.5.0.0

e Oracle Banking Corporate Lending Process Management : versions 14.4.0.0.0, 14.5.0.0.0, 14.6.0.0.0, 14.7.0.0.0
e Oracle Banking Digital Experience : versions 19.2.0.0.0, 21.1.0.0.0, 22.1.0.0.0, 22.2.0.0.0

e Oracle Banking Liquidity Management : versions 14.5.0.12.0, 14.7.0.6.0, 14.7.4.0.0, 14.7.5.0.0

e Oracle Banking Supply Chain Finance : versions 14.7.4.0.0, 14.7.5.0.0

e Oracle Bl Publisher : versions 7.0.0.0.0, 7.6.0.0.0, 12.2.1.4.0

e Oracle Blockchain Platform : Oracle Blockchain Platform, version 21.1.2

e Oracle Business Activity Monitoring : Oracle Business Activity Monitoring, version 12.2.1.4.0

e Oracle Business Intelligence Enterprise Edition : versions 7.0.0.0.0, 7.6.0.0.0, 12.2.1.4.0

e Oracle Business Process Management Suite : Oracle Business Process Management Suite, version 12.2.1.4.0

e Oracle Commerce Guided Search : versions 11.3.2, 11.4.0

e Oracle Commerce Platform : versions 11.3.0, 11.3.1, 11.3.2

e Oracle Communications ASAP : Oracle Communications ASAP, version 7.4.3.0.2

e Oracle Communications Cloud Native Core Automated Test Suite : versions 23.4.3, 23.4.4, 24.1.1, 24.2.2

e Oracle Communications Cloud Native Core Binding Support Function : versions 23.4.0-23.4.5

e Oracle Communications Cloud Native Core Certificate Management : versions 23.4.2, 23.4.3, 24.2.0

e Oracle Communications Cloud Native Core Console : versions 23.4.2, 24.2.0

e Oracle Communications Cloud Native Core DBTier : versions 24.1.0, 24.2.0

e Oracle Communications Cloud Native Core Network Function Cloud Native Environment : versions 23.4.0, 24.1.0-24.2.0
e Oracle Communications Cloud Native Core Network Repository Function : versions 23.4.4, 24.2.1

e Oracle Communications Cloud Native Core Network Slice Selection Function : versions 24.2.0, 24.2.1

® Oracle Communications Cloud Native Core Policy : versions 23.4.0-23.4.6

e Oracle Communications Cloud Native Core Security Edge Protection Proxy : versions 23.4.2, 24.2.0

e Oracle Communications Cloud Native Core Service Communication Proxy : versions 23.4.0, 24.1.0, 24.2.0

e Oracle Communications Cloud Native Core Unified Data Repository : Oracle Communications Cloud Native Core Unified
Data Repository, version 24.2.0
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e Oracle Communications Convergent Charging Controller : versions 6.0.1.0.0, 12.0.1.0.0-12.0.6.0.0, 15.0.0.0.0
e Oracle Communications Core Session Manager : Oracle Communications Core Session Manager, version 9.1.5
e Oracle Communications EAGLE Application Processor : Oracle Communications EAGLE Application Processor, version
17.0.1

e Oracle Communications IP Service Activator : versions 7.4.0, 7.5.0

e Oracle Communications LSMS : Oracle Communications LSMS, version 14.0.0.1

e Oracle Communications Messaging Server : Oracle Communications Messaging Server, version 8.1

e Oracle Communications Network Analytics Data Director : versions 23.4.0, 24.1.0, 24.2.0

e Oracle Communications Network Charging and Control : versions 6.0.1.0.0, 12.0.1.0.0-12.0.6.0.0, 15.0.0.0.0
e Oracle Communications Operations Monitor : versions 5.1, 5.2

e Oracle Communications Order and Service Management : versions 7.4.0, 7.4.1, 7.5.0

e Oracle Communications Performance Intelligence Center : versions anterieures 3 10.4.0.4

e Oracle Communications Policy Management : versions 12.6.1.0.0, 15.0.0.0.0

e Oracle Communications Session Border Controller : versions 9.1.0, 9.2.0, 9.3.0

e Oracle Communications Unified Assurance : versions 5.5.0-5.5.22, 6.0.0-6.0.5

e Oracle Communications User Data Repository : versions 12.11.0, 14.0

e Oracle Data Integrator : Oracle Data Integrator, version 12.2.1.4.0

e Oracle Database Server : versions 19.3-19.24, 21.3-21.15, 23.4-23.5

e Oracle E-Business Suite : versions 12.2.3-12.2.14, [ECC] 11-13

e Oracle Enterprise Communications Broker : versions 4.1.0, 4.2.0

e Oracle Enterprise Data Quality : Oracle Enterprise Data Quality, version 12.2.1.4.0

e Oracle Enterprise Manager Base Platform : versions 12.2.1.4.0, 13.5.0.0

e Oracle Enterprise Manager for Fusion Middleware : Oracle Enterprise Manager for Fusion Middleware, version
12.2.1.4.0

e Oracle Enterprise Manager for Peoplesoft : Oracle Enterprise Manager for Peoplesoft, version 13.5.1.1.0

e Oracle Enterprise Manager Fusion Middleware Control : Oracle Enterprise Manager Fusion Middleware Control, version
12.2.1.4.0

e Oracle Enterprise Operations Monitor : versions 5.1, 5.2

e Oracle Essbase : Oracle Essbase, version 21.6

e Oracle Financial Services Compliance Studio : versions 8.1.2.7, 8.1.2.8

e Oracle Financial Services Revenue Management and Billing : versions 3.0.0.0.0, 4.0.0.0.0, 5.0.0.0.0

e Oracle Global Lifecycle Management FMW Installer : Oracle Global Lifecycle Management FMW Installer, version
12.2.1.4.0

e Oracle GoldenGate Big Data and Application Adapters : versions 19.1.0.0.0-19.1.0.0.9

e Oracle GraalVM Enterprise Edition : versions 20.3.15, 21.3.11

® Oracle GraalVM for JDK : versions 17.0.12, 21.0.4, 23

e Oracle Graph Server and Client : versions 23.4.3, 24.3.0

e Oracle Hospitality Cruise Shipboard Property Management System : Oracle Hospitality Cruise Shipboard Property
Management System, version 23.1.3

e Oracle Hospitality OPERA 5 : versions 5.6.19.19, 5.6.25.8, 5.6.26.4

e Oracle Hospitality Simphony : versions 19.1.0-19.6.2

e Oracle HTTP Server : versions 12.2.1.4.0, 14.1.1.0.0

e Oracle Hyperion Bl+ : Oracle Hyperion Bl+, version 11.2.18.0.0

e Oracle Hyperion Financial Management : Oracle Hyperion Financial Management, version 11.2.18.0.0

e Oracle Hyperion Infrastructure Technology : Oracle Hyperion Infrastructure Technology, version 11.2.18.0.0

e Oracle Identity Manager Connector : versions 11.1.1.5.0, 12.2.1.3.0

e Oracle Java SE : versions 8u421, 8u421-perf, 11.0.24,17.0.12, 21.0.4, 23

e Oracle Managed File Transfer : Oracle Managed File Transfer, version 12.2.1.4.0

e Oracle Middleware Common Libraries and Tools : Oracle Middleware Common Libraries and Tools, version 12.2.1.4.0
e Oracle NoSQL Database : versions 1.5.0, 20.3.40, 21.2.71, 22.3.45, 23.3.33, 24.1.17

e Oracle Outside In Technology : Oracle Outside In Technology, version 8.5.7

® Oracle Retail Customer Management and Segmentation Foundation : Oracle Retail Customer Management and
Segmentation Foundation, version 19.0.0.10

e Oracle Retail EFTLink : versions 20.0.1, 21.0.0, 22.0.0, 23.0.0

e Oracle SD-WAN Aware Oracle SD-WAN Aware, version 9.0.1.10.0

e Oracle SD-WAN Edge : versions 9.1.1.3.0, 9.1.1.5.0-9.1.1.8.0, 9.1.1.9.0

e Oracle Secure Backup : versions 18.1.0.1.0, 18.1.0.2.0, 19.1.0.0.0

e Oracle Service Bus : Oracle Service Bus, version 12.2.1.4.0

e Oracle Solaris Cluster : Oracle Solaris Cluster, version 4

e Oracle SQL Developer : versions 23.1.0, 24.3.0

e Oracle Utilities Application Framework : versions 4.0.0.0.0, 4.0.0.2.0, 4.0.0.3.0, 4.3.0.3.0-4.3.0.6.0, 4.5.0.0.0

e Oracle Utilities Network Management System : versions 2.3.0.2.34, 2.4.0.1.25, 2.5.0.1.14, 2.5.0.2.8, 2.6.0.1.5
e Oracle VM VirtualBox : versions prior to 7.0.22, prior to 7.1.2
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e Oracle WebCenter Forms Recognition : Oracle WebCenter Forms Recognition, version 14.1.1.0.0

e Oracle WebCenter Portal : Oracle WebCenter Portal, version 12.2.1.4.0

e Oracle WebCenter Sites : Oracle WebCenter Sites, version 12.2.1.4.0

e Oracle WebLogic Server : versions 12.2.1.4.0, 14.1.1.0.0

e PeopleSoft Enterprise CC Common Application Objects : PeopleSoft Enterprise CC Common Application Objects,
version 9.2

e PeopleSoft Enterprise ELM Enterprise Learning Management : PeopleSoft Enterprise ELM Enterprise Learning
Management, version 9.2

e PeopleSoft Enterprise FIN Expenses : PeopleSoft Enterprise FIN Expenses, version 9.2

e PeopleSoft Enterprise HCM Global Payroll Core : versions 9.2.48-9.2.50

e PeopleSoft Enterprise PeopleTools : versions 8.59, 8.60, 8.61

e Siebel Applications : version 24.7 et anterieures

CVE

Liens externes

¢ https:/www.oracle.com/security-alerts/cpuoct2024.html#AppendixAHTF — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.oracle.com/security-alerts/cpuoct2024.html#AppendixAHTF
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CERTQC-AVIS-2024-359 — Multiples vulnérabilités dans Micorosoft Edge

Distance Exécution

2024-10-18 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Microsoft Edge(basé sur Chromium). L'exploitation de ces
failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables
e Microsoft Edge (stable) : (versions antérieures a 130.0.2849.46)

CVE

CVE-2024-43566, CVE-2024-43578, CVE-2024-43579

Liens externes

e https://learn.microsoft.com/en-us/DeployEdge/microsoft-edge-relnotes-security#october-17-2024 — CVSS v3 max 7.6

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-43566
https://www.cve.org/CVERecord?id=CVE-2024-43578
https://www.cve.org/CVERecord?id=CVE-2024-43579
https://learn.microsoft.com/en-us/DeployEdge/microsoft-edge-relnotes-security#october-17-2024
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CERTQC-AVIS-2024-360 — Multiples vulnérabilités dans les Produits
Synology

Distance Locale Exécution

2024-10-21 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les Cameras Synology. L'exploitation de ces failles
pourrait permettre a un attaquant de provoquer une exécution de code arbitraire, un contournement de la
politique de sécurité et un déni de service.

Produits vulnérables

e Camera Synology BC500 : (versions antérieures a 1.1.3-0442)
e Camera Synology CC400W : (versions antérieures a 1.1.3-0442)
e Camera Synology TC500 : (versions antérieures a 1.1.3-0442)

Liens externes

o https:/www.synology.com/fr-fr/security/advisory/Synology_SA_24_17

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.synology.com/fr-fr/security/advisory/Synology_SA_24_17
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CERTQC-AVIS-2024-314-REV-1 — Multiples vulnérabilités dans les Produits
VMware

Distance Locale Exécution

2024-10-22 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits VMware. L'exploitation de ces failles pourrait
permettre a un attaquant distant de provoquer une élévation de privilege et une exécution de code arbitraire.

Produits vulnérables

e vCenter Server : (versions 8.x antérieures a 8.0 U3b)
e vCenter Server : (versions 7.x antérieures a 7.0 U3s)
e VMware Cloud Foundation : (versions 5.x sans correctif de sécurité 8.0 U3b)
e VMware Cloud Foundation : (versions 4.x sans correctif de sécurité 7.0 U3s)

CVE
CVE-2024-38812, CVE-2024-38813

Liens externes

e https:/support.boroadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24968
— CVSSv3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-38812
https://www.cve.org/CVERecord?id=CVE-2024-38813
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24968
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CERTQC-AVIS-2024-361 — Multiples vulnérabilités dans les Produits Foxit

Distance Exécution

2024-10-22 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Foxit. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer un déni de service, une élévation de priviléege, une exécution de code
arbitraire et une atteinte a la confidentialité et l'intégrité des données.

Produits vulnérables

e Foxit PDF Editor for Windows : (versions antérieures a 11.2.11)
e Foxit PDF Editor for Mac : (versions 12.x antérieures a 12.1.6)
e Foxit PDF Editor for Mac : (versions 11.x antérieures a 11.1.10)

CVE

CVE-2024-28888, CVE-2024-7725, CVE-2024-9254, CVE-2024-7723, CVE-2024-7724, CVE-2024-9243,
CVE-2024-9246, CVE-2024-9250, CVE-2024-9252, CVE-2024-9253, CVE-2024-9251, CVE-2024-9255,
CVE-2024-9256, CVE-2024-9245, CVE-2024-9244, CVE-2024-38393, CVE-2024-9247, CVE-2024-9249,
CVE-2024-9248, CVE-2024-41605

Liens externes

e https:/www.foxit.com/support/security-bulletins.html — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-28888
https://www.cve.org/CVERecord?id=CVE-2024-7725
https://www.cve.org/CVERecord?id=CVE-2024-9254
https://www.cve.org/CVERecord?id=CVE-2024-7723
https://www.cve.org/CVERecord?id=CVE-2024-7724
https://www.cve.org/CVERecord?id=CVE-2024-9243
https://www.cve.org/CVERecord?id=CVE-2024-9246
https://www.cve.org/CVERecord?id=CVE-2024-9250
https://www.cve.org/CVERecord?id=CVE-2024-9252
https://www.cve.org/CVERecord?id=CVE-2024-9253
https://www.cve.org/CVERecord?id=CVE-2024-9251
https://www.cve.org/CVERecord?id=CVE-2024-9255
https://www.cve.org/CVERecord?id=CVE-2024-9256
https://www.cve.org/CVERecord?id=CVE-2024-9245
https://www.cve.org/CVERecord?id=CVE-2024-9244
https://www.cve.org/CVERecord?id=CVE-2024-38393
https://www.cve.org/CVERecord?id=CVE-2024-9247
https://www.cve.org/CVERecord?id=CVE-2024-9249
https://www.cve.org/CVERecord?id=CVE-2024-9248
https://www.cve.org/CVERecord?id=CVE-2024-41605
https://www.foxit.com/support/security-bulletins.html
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CERTQC-AVIS-2024-362 — Vulnérabilité critique dans les produits Fortinet

Distance Exécution

2024-10-23 Critique Oui Oui Oui

La compagnie Fortinet vient de publier des correctifs pour une vulnérabilité critique dans FortiManager.
L'exploitation de cette faille pourrait permettre a un attaquant distant non authentifié de provoquer une
exécution de code arbitraire.

Cette vulnérabilité serait activement exploitée.

Des indicateurs de compromissions (IoC) ont aussi été publiés, il est recommandé de vérifier I'existence potentielle et
d'aviser le CERT/AQ en cas de détection de ces indices (cf. section Références).

Produits vulnérables

e FortiManager : (versions 7.6.x antérieures a3 7.6.1)
e FortiManager : (versions 7.4.x antérieures 3 7.4.5)
e FortiManager : (versions 7.2.x antérieures 3 7.2.8)
e FortiManager : (versions 7.0.x antérieures 2 7.0.13)
e FortiManager : (versions 6.4.x antérieures a 6.4.15)
e FortiManager : (versions 6.2.x antérieures a 6.2.13)
e FortiManager Cloud : (versions antérieures a 7.4.5 )

CVE

CVE-2024-47575

Liens externes

e https:/www.fortiguard.com/psirt/FG-IR-24-423 — CVSS v3 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-47575
https://www.fortiguard.com/psirt/FG-IR-24-423
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CERTQC-AVIS-2024-363 — Multiples vulnérabilités dans Google Chrome

Distance Exécution

2024-10-23 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans Google Chrome pour Windows, Mac et Linux.
Lexploitation de ces failles pourrait permettre a un attaquant de compromettre un produit vulnérable.

Produits vulnérables

e Google Chrome pour Windows et Mac : (versions antérieures a 130.0.6723.69/.70)
e Google Chrome pour Linux : (versions antérieures a 130.0.6723.69)

CVE
CVE-2024-10229, CVE-2024-10230, CVE-2024-10231

Liens externes

e https:/chromereleases.googleblog.com/2024/10/stable-channel-update-for-desktop_22.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-10229
https://www.cve.org/CVERecord?id=CVE-2024-10230
https://www.cve.org/CVERecord?id=CVE-2024-10231
https://chromereleases.googleblog.com/2024/10/stable-channel-update-for-desktop_22.html
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CERTQC-AVIS-2024-364 — Bulletins de sécurité de la compagnie Cisco

Distance Exécution

2024-10-24 Critique Oui Oui Oui

La compagnie Cisco a publié des bulletins de sécurité qui concernent des vulnérabilités touchant plusieurs
produits. Lexploitation de ces failles pourrait permettre a un attaquant provoquer une exécution de code
arbitraire, un déni de service, une atteinte a la confidentialité et I'intégrité des données et compromettre un
produit vulnérable.

Produits vulnérables

e Cisco Firepower Threat Defense(FTD)

e Cisco Firepower 2100 Series

e Cisco Firepower 1000 Series

e Cisco Secure Firewall 3100 Series

e Cisco Secure Firewall 4200 Series

e Cisco Secure Firewall Management Center Software(FMC)
e Cisco Adaptive Security Appliance Software (ASA)

e Cisco FTD Software

e Cisco Adaptive Security Virtual Appliance (ASAv)

e Cisco Secure Firewall Threat Defense Virtual (FTDv)
e Cisco Adaptive Security Appliance

e Firepower Management Center

CVE

CVE-2024-20412, CVE-2024-20424, CVE-2024-20329, CVE-2024-20351, CVE-2024-20330, CVE-2024-20339,
CVE-2024-20260, CVE-2024-20402, CVE-2024-20268, CVE-2024-20426, CVE-2024-20408, CVE-2024-20495,
CVE-2024-20494, CVE-2023-20063

Liens externes

o https:/sec.cloudapps.cisco.com/security/center/publicationListing.x

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-fmc-cmd-inj-v3BAWDgN7 —
CVSSv39.9

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd-statcred-dFC8tXT5 —
CVSSv39.3

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-ssh-rce-gRAUPEUF —
CVSSv39.9

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sa-ftd-snort-fw-BCJTZPMu —
CVSSv3 8.6

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd2100-snort-dos-
M9HuMt75 — CVSSv3 8.6

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd-tls-dos-QXYE5Ufy — CVSS
v3 8.6

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftdvirtual-dos-MuenGnYR
— CVSSv38.6

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-webvpn-dos-
hOnB9pH4 — CVSS v3 8.6

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-snmp-dos-7TcnzxTU —
CVSSv37.7

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-ikev2-dos-9FgEyHsF —
CVSSv3 8.6

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-dap-dos-bhEKP7n —
CVSSv37.7

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-vpn-cZf8gT — CVSS v3 8.6
e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-tls-CWY6zXB — CVSS v3
8.6

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd-fmc-code-inj-wSHrgz8L —
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https://www.cve.org/CVERecord?id=CVE-2024-20412
https://www.cve.org/CVERecord?id=CVE-2024-20424
https://www.cve.org/CVERecord?id=CVE-2024-20329
https://www.cve.org/CVERecord?id=CVE-2024-20351
https://www.cve.org/CVERecord?id=CVE-2024-20330
https://www.cve.org/CVERecord?id=CVE-2024-20339
https://www.cve.org/CVERecord?id=CVE-2024-20260
https://www.cve.org/CVERecord?id=CVE-2024-20402
https://www.cve.org/CVERecord?id=CVE-2024-20268
https://www.cve.org/CVERecord?id=CVE-2024-20426
https://www.cve.org/CVERecord?id=CVE-2024-20408
https://www.cve.org/CVERecord?id=CVE-2024-20495
https://www.cve.org/CVERecord?id=CVE-2024-20494
https://www.cve.org/CVERecord?id=CVE-2023-20063
https://sec.cloudapps.cisco.com/security/center/publicationListing.x
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-fmc-cmd-inj-v3AWDqN7
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd-statcred-dFC8tXT5
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-ssh-rce-gRAuPEUF
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sa-ftd-snort-fw-BCJTZPMu
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd2100-snort-dos-M9HuMt75
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd2100-snort-dos-M9HuMt75
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd-tls-dos-QXYE5Ufy
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftdvirtual-dos-MuenGnYR
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-webvpn-dos-hOnB9pH4
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-webvpn-dos-hOnB9pH4
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-snmp-dos-7TcnzxTU
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-ikev2-dos-9FgEyHsF
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-dap-dos-bhEkP7n
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-vpn-cZf8gT
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-tls-CWY6zXB
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd-fmc-code-inj-wSHrgz8L
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TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-365 — Vulnérabilité dans les produits GitLab

Distance Exécution

2024-10-24 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits GitLab. L'exploitation de cette faille pourrait permettre a
un attaquant de provoquer une injection de code intersites (XSS).

Produits vulnérables

e GitLab Community Edition (CE) et Enterprise Edition (EE) : (versions 17.4.x antérieures a 17.4.3)
e GitLab Community Edition (CE) et Enterprise Edition (EE) : (versions 17.5.x antérieures a 17.5.1)
e GitLab Community Edition (CE) et Enterprise Edition (EE) : (versions antérieures a 17.3.6)

CVE
CVE-2024-8312
Liens externes

e https:/about.gitlab.com/releases/2024/10/23/patch-release-gitlab-17-5-1-released/ — CVSS v3 8.7

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-8312
https://about.gitlab.com/releases/2024/10/23/patch-release-gitlab-17-5-1-released/
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CERTQC-AVIS-2024-366 — [SCADA] Vulnérabilité dans les produits Siemens

Distance Exécution

2024-10-28 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans les produits Siemens. L'exploitation de cette faille pourrait permettre
a un attaquant distant de provoquer une exécution de code arbitraire.

Produits vulnérables

e InterMesh 7177 Hybrid 2.0 Subscriber : (versions antérieures a V8.2.12)
e InterMesh 7707 Fire Subscriber : (versions antérieures a \V7.2.1)

CVE
CVE-2024-47901
Liens externes

e https://cert-portal.siemens.com/productcert/html/ssa-333468.html#affected-products-section — CVSS v3 10.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-47901
https://cert-portal.siemens.com/productcert/html/ssa-333468.html#affected-products-section
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CERTQC-AVIS-2024-367 — [SCADA] Vulnérabilité dans les produits Rockwell

Distance Exécution

2024-10-28 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans les produits Rockwell. Lexploitation de cette faille pourrait permettre
a un attaquant de provoquer une atteinte a la confidentialité et I'intégrité des données et compromettre un
produit vulnérable.

Produits vulnérables

e ThinManager : (multiples versions)
CVE

CVE-2024-10386

Liens externes

e https:/www.rockwellautomation.com/en-us/trust-center/security-advisories/advisory.SD1708.html — CVSS v4 9.3

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-10386
https://www.rockwellautomation.com/en-us/trust-center/security-advisories/advisory.SD1708.html
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CERTQC-AVIS-2024-368 — Vulnérabilités dans Squid

Distance Exécution

2024-10-28 Important Oui Oui Non

Une vulnérabilité a été découverte dans Squid. Lexploitation de cette faille pourrait permettre a un attaquant
de provoquer un déni de service.

Squid versions 6.10 et ultérieures, sans l'option de compilation --enable-esi, n'est pas vulnérable.
Produits vulnérables

e Squid : (versions antérieures a 7.0)

CVE

CVE-2024-45802

Liens externes

e https:/github.com/squid-cache/squid/security/advisories/GHSA-f975-v7qw-g7hj — CVSSv3 7.5

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-45802
https://github.com/squid-cache/squid/security/advisories/GHSA-f975-v7qw-q7hj
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CERTQC-AVIS-2024-369 — Bulletins de sécurité de la compagnie Apple

Distance Exécution

2024-10-29 Important Oui Oui Non

La compagnie Apple a publié des bulletins de sécurité qui concernent de multiples vulnérabilités affectant
plusieurs de ses produits. Lexploitation de ces failles pourrait permettre a un attaquant de provoquer un déni
de service, un contournement de la politique de sécurité, une atteinte a la confidentialité et I'intégrité des
données et compromettre un produit vulnérable.

Produits vulnérables

¢ iOS et iPadOS : ( versions antérieures a 18.1)

0 iOS et iPadOS : ( versions antérieures a 17.7.1)
e macOS Sequoia : ( versions antérieures a 15.1)

e macOS Sonoma : ( versions antérieures a 14.7.1)
e macOS Ventura : ( versions antérieures a 13.7.1)

CVE

CVE-2024-44274, CVE-2024-44255, CVE-2024-44273, CVE-2024-44240, CVE-2024-44302, CVE-2024-44282,
CVE-2024-44215, CVE-2024-44297, CVE-2024-44285, CVE-2024-40867, CVE-2024-44239, CVE-2024-44252,
CVE-2024-44277, CVE-2024-44229, CVE-2024-44218, CVE-2024-44254, CVE-2024-44269, CVE-2024-44194,
CVE-2024-40851, CVE-2024-44263, CVE-2024-44278, CVE-2024-44251, CVE-2024-44235, CVE-2024-44261,
CVE-2024-44296, CVE-2024-44244, CVE-2024-39573, CVE-2024-38477, CVE-2024-38476, CVE-2024-44255,
CVE-2024-44280, CVE-2024-44260, CVE-2024-44298, CVE-2024-44273, CVE-2024-44295, CVE-2024-44240,
CVE-2024-44302, CVE-2024-44213, CVE-2024-44289, CVE-2024-44282, CVE-2024-44265, CVE-2024-44215,
CVE-2024-44297, CVE-2024-44216, CVE-2024-44287, CVE-2024-44197, CVE-2024-44285, CVE-2024-44239,
CVE-2024-44231, CVE-2024-44223, CVE-2024-44222, CVE-2024-44256, CVE-2024-44292, CVE-2024-44293,
CVE-2024-44247, CVE-2024-44267, CVE-2024-44301, CVE-2024-44275, CVE-2024-44156, CVE-2024-44159,
CVE-2024-44253, CVE-2024-44294, CVE-2024-44196, CVE-2024-40858, CVE-2024-44277, CVE-2024-44195,
CVE-2024-44259, CVE-2024-44211, CVE-2024-44218, CVE-2024-44254, CVE-2024-44269, CVE-2024-44236,
CVE-2024-44237, CVE-2024-44283, CVE-2024-44284, CVE-2024-44194, CVE-2024-44278, CVE-2024-44264,
CVE-2024-44296, CVE-2024-44244, CVE-2024-44257, CVE-2024-44270, CVE-2024-44280, CVE-2024-44126,
CVE-2024-44260, CVE-2024-44295, CVE-2024-44213, CVE-2024-40855, CVE-2024-44289, CVE-2024-44137

Liens externes

e https:/support.apple.com/en-us/121563
e https:/support.apple.com/en-us/121567
e https:/support.apple.com/en-us/121564
e https:/support.apple.com/en-us/121570
e https:/support.apple.com/en-us/121568

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-44274
https://www.cve.org/CVERecord?id=CVE-2024-44255
https://www.cve.org/CVERecord?id=CVE-2024-44273
https://www.cve.org/CVERecord?id=CVE-2024-44240
https://www.cve.org/CVERecord?id=CVE-2024-44302
https://www.cve.org/CVERecord?id=CVE-2024-44282
https://www.cve.org/CVERecord?id=CVE-2024-44215
https://www.cve.org/CVERecord?id=CVE-2024-44297
https://www.cve.org/CVERecord?id=CVE-2024-44285
https://www.cve.org/CVERecord?id=CVE-2024-40867
https://www.cve.org/CVERecord?id=CVE-2024-44239
https://www.cve.org/CVERecord?id=CVE-2024-44252
https://www.cve.org/CVERecord?id=CVE-2024-44277
https://www.cve.org/CVERecord?id=CVE-2024-44229
https://www.cve.org/CVERecord?id=CVE-2024-44218
https://www.cve.org/CVERecord?id=CVE-2024-44254
https://www.cve.org/CVERecord?id=CVE-2024-44269
https://www.cve.org/CVERecord?id=CVE-2024-44194
https://www.cve.org/CVERecord?id=CVE-2024-40851
https://www.cve.org/CVERecord?id=CVE-2024-44263
https://www.cve.org/CVERecord?id=CVE-2024-44278
https://www.cve.org/CVERecord?id=CVE-2024-44251
https://www.cve.org/CVERecord?id=CVE-2024-44235
https://www.cve.org/CVERecord?id=CVE-2024-44261
https://www.cve.org/CVERecord?id=CVE-2024-44296
https://www.cve.org/CVERecord?id=CVE-2024-44244
https://www.cve.org/CVERecord?id=CVE-2024-39573
https://www.cve.org/CVERecord?id=CVE-2024-38477
https://www.cve.org/CVERecord?id=CVE-2024-38476
https://www.cve.org/CVERecord?id=CVE-2024-44255
https://www.cve.org/CVERecord?id=CVE-2024-44280
https://www.cve.org/CVERecord?id=CVE-2024-44260
https://www.cve.org/CVERecord?id=CVE-2024-44298
https://www.cve.org/CVERecord?id=CVE-2024-44273
https://www.cve.org/CVERecord?id=CVE-2024-44295
https://www.cve.org/CVERecord?id=CVE-2024-44240
https://www.cve.org/CVERecord?id=CVE-2024-44302
https://www.cve.org/CVERecord?id=CVE-2024-44213
https://www.cve.org/CVERecord?id=CVE-2024-44289
https://www.cve.org/CVERecord?id=CVE-2024-44282
https://www.cve.org/CVERecord?id=CVE-2024-44265
https://www.cve.org/CVERecord?id=CVE-2024-44215
https://www.cve.org/CVERecord?id=CVE-2024-44297
https://www.cve.org/CVERecord?id=CVE-2024-44216
https://www.cve.org/CVERecord?id=CVE-2024-44287
https://www.cve.org/CVERecord?id=CVE-2024-44197
https://www.cve.org/CVERecord?id=CVE-2024-44285
https://www.cve.org/CVERecord?id=CVE-2024-44239
https://www.cve.org/CVERecord?id=CVE-2024-44231
https://www.cve.org/CVERecord?id=CVE-2024-44223
https://www.cve.org/CVERecord?id=CVE-2024-44222
https://www.cve.org/CVERecord?id=CVE-2024-44256
https://www.cve.org/CVERecord?id=CVE-2024-44292
https://www.cve.org/CVERecord?id=CVE-2024-44293
https://www.cve.org/CVERecord?id=CVE-2024-44247
https://www.cve.org/CVERecord?id=CVE-2024-44267
https://www.cve.org/CVERecord?id=CVE-2024-44301
https://www.cve.org/CVERecord?id=CVE-2024-44275
https://www.cve.org/CVERecord?id=CVE-2024-44156
https://www.cve.org/CVERecord?id=CVE-2024-44159
https://www.cve.org/CVERecord?id=CVE-2024-44253
https://www.cve.org/CVERecord?id=CVE-2024-44294
https://www.cve.org/CVERecord?id=CVE-2024-44196
https://www.cve.org/CVERecord?id=CVE-2024-40858
https://www.cve.org/CVERecord?id=CVE-2024-44277
https://www.cve.org/CVERecord?id=CVE-2024-44195
https://www.cve.org/CVERecord?id=CVE-2024-44259
https://www.cve.org/CVERecord?id=CVE-2024-44211
https://www.cve.org/CVERecord?id=CVE-2024-44218
https://www.cve.org/CVERecord?id=CVE-2024-44254
https://www.cve.org/CVERecord?id=CVE-2024-44269
https://www.cve.org/CVERecord?id=CVE-2024-44236
https://www.cve.org/CVERecord?id=CVE-2024-44237
https://www.cve.org/CVERecord?id=CVE-2024-44283
https://www.cve.org/CVERecord?id=CVE-2024-44284
https://www.cve.org/CVERecord?id=CVE-2024-44194
https://www.cve.org/CVERecord?id=CVE-2024-44278
https://www.cve.org/CVERecord?id=CVE-2024-44264
https://www.cve.org/CVERecord?id=CVE-2024-44296
https://www.cve.org/CVERecord?id=CVE-2024-44244
https://www.cve.org/CVERecord?id=CVE-2024-44257
https://www.cve.org/CVERecord?id=CVE-2024-44270
https://www.cve.org/CVERecord?id=CVE-2024-44280
https://www.cve.org/CVERecord?id=CVE-2024-44126
https://www.cve.org/CVERecord?id=CVE-2024-44260
https://www.cve.org/CVERecord?id=CVE-2024-44295
https://www.cve.org/CVERecord?id=CVE-2024-44213
https://www.cve.org/CVERecord?id=CVE-2024-40855
https://www.cve.org/CVERecord?id=CVE-2024-44289
https://www.cve.org/CVERecord?id=CVE-2024-44137
https://support.apple.com/en-us/121563
https://support.apple.com/en-us/121567
https://support.apple.com/en-us/121564
https://support.apple.com/en-us/121570
https://support.apple.com/en-us/121568
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CERTQC-AVIS-2024-362-REV-1 — Vulnérabilité critique dans les produits
Fortinet

Distance Locale Exécution

2024-10-30 Critique Oui Oui Oui

La compagnie Fortinet vient de publier des correctifs pour une vulnérabilité critique dans FortiManager.
L'exploitation de cette faille pourrait permettre a un attaquant distant non authentifié de provoquer une
exécution de code arbitraire.

Cette vulnérabilité serait activement exploitée.

Des indicateurs de compromissions (IoC) ont aussi été publiés, il est recommandé de vérifier I'existence potentielle et
d'aviser le CERT/AQ en cas de détection de ces indices (cf. section Références).

Produits vulnérables

e FortiManager : (versions 7.6.x antérieures a8 7.6.1)
e FortiManager : (versions 7.4.x antérieures 3 7.4.5)
e FortiManager : (versions 7.2.x antérieures 3 7.2.8)
e FortiManager : (versions 7.0.x antérieures 2 7.0.13)
e FortiManager : (versions 6.4.x antérieures a 6.4.15)
e FortiManager : (versions 6.2.x antérieures a 6.2.13)
e FortiManager Cloud : (versions antérieures a 7.4.5 )

CVE

CVE-2024-47575

Liens externes

e https:/www.fortiguard.com/psirt/FG-IR-24-423 — CVSS v3 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-47575
https://www.fortiguard.com/psirt/FG-IR-24-423
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CERTQC-AVIS-2024-370 — Multiples vulnérabilités dans les Produits
ServiceNow

Distance Locale Exécution

2024-10-31 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits ServiceNow. Lexploitation de ces failles
pourrait permettre a un attaquant de provoquer une exécution de code a distance et une atteinte a la
confidentialité des données.

Produits vulnérables

e Xanadu : (multiples versions)
e Washington DC : (multiples versions)
e Vancouver : (multiples versions)

CVE
CVE-2024-8924, CVE-2024-8923

Liens externes

e https:/support.servicenow.com/kb?id=kb_article_view&sysparm_article=KB1226057
e https:/support.servicenow.com/kb?id=kb_article_view&sysparm_article=KB1706072 — CVSS v4 8.7
e https:/support.servicenow.com/kb?id=kb_article_view&sysparm_article=KB1706070 — CVSS v4 9.3

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-8924
https://www.cve.org/CVERecord?id=CVE-2024-8923
https://support.servicenow.com/kb?id=kb_article_view&sysparm_article=KB1226057
https://support.servicenow.com/kb?id=kb_article_view&sysparm_article=KB1706072
https://support.servicenow.com/kb?id=kb_article_view&sysparm_article=KB1706070

Avis de sécurité — 2024 Page 214 de 290

CERTQC-AVIS-2024-371 — [SCADA] Vulnérabilité dans les produits
Mitsubishi

Distance Locale Exécution

2024-10-31 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans les produits Mitsubishi Electric . Lexploitation de cette faille pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire, un déni de service ou une atteinte a
la confidentialité et I'intégrité des données.

Produits vulnérables

e EZSocket: multiples versions

e GT Designer3 Version1(GOT1000): multiples versions

o GT Designer3 Version1(GOT2000): multiples versions

o GX Works2: multiples versions

o GX Works3: multiples versions

e MELSOFT Navigator: multiples versions

o MT Works2: multiples versions

e MX Component: multiples versions

e MX OPC Server DA/UA (Software packaged with MC Worksé4): multiples versions

CVE
CVE-2023-6943

Liens externes

¢ https:/www.cisa.gov/news-events/ics-advisories/icsa-24-030-02 — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2023-6943
https://www.cisa.gov/news-events/ics-advisories/icsa-24-030-02
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TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-372 — Multiples vulnérabilités dans Microsoft Edge

Distance Exécution

2024-11-01 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Microsoft Edge(basé sur Chromium). L'exploitation de ces
failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire et compromettre un
produit vulnérable.

Produits vulnérables
e Microsoft Edge (stable) : (versions antérieures a 130.0.2849.68)

CVE
CVE-2024-10488, CVE-2024-10487

Liens externes

e https:/msrc.microsoft.com/update-guide/vulnerability

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-10488
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-10487
https://msrc.microsoft.com/update-guide/vulnerability
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CERTQC-AVIS-2024-373 — Multiples vulnérabilités dans les Produits Moxa

Distance Exécution

2024-11-04 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Moxa. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer un déni de service, une atteinte a la confidentialité et compromettre
un produit vulnérable.

Produits vulnérables

e EDS-G508E Series

o EDS-G512E Series

e EDS-G516E Series

o MDS-G4012 Series

o MDS-G4020 Series

o MDS-G4028 Series

o MDS-G4012-4XGS Series

o MDS-G4020-4XGS Series

o MDS-G4028-4XGS Series

o MDS-G4012-L3 Series

o MDS-G4020-L3 Series

o MDS-G4028-L3 Series

o MDS-G4012-L3-4XGS Series
o MDS-G4020-L3-4XGS Series
o MDS-G4028-L3-4XGS Series

CVE

CVE-2023-44487, CVE-2021-23017, CVE-2021-3618

Liens externes

e https:/www.moxa.com/en/support/product-support/security-advisory/mpsa-241044-vulnerabilities-identified-in-mds-
g4028-I3-series-and-eds-g512e — CVSS v3 max 7.7

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2023-44487
https://www.cve.org/CVERecord?id=CVE-2021-23017
https://www.cve.org/CVERecord?id=CVE-2021-3618
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-241044-vulnerabilities-identified-in-mds-g4028-l3-series-and-eds-g512e
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-241044-vulnerabilities-identified-in-mds-g4028-l3-series-and-eds-g512e

Avis de sécurité — 2024 Page 218 de 290

CERTQC-AVIS-2024-374 — Multiples vulnérabilités dans les Produits
PTZOptics

Distance Locale Exécution

2024-11-04 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les Cameras PTZOptics. L'exploitation de ces failles
pourrait permettre a un attaquant de provoquer une exécution de code arbitraire et un contournement de la
politique de sécurité.

Ces vulnérabilités seraient activement exploitées.

Produits vulnérables

e PTZOptics PT30X-SDI/NDI : (versions antérieures a 6.3.40)
CVE

CVE-2024-8957, CVE-2024-8956

Liens externes

o https:/www.cve.org/CVERecord?id=CVE-2024-8957 — CVSSv3 7.1
o https:/www.cve.org/CVERecord?id=CVE-2024-8956 — CVSSv3 9.1
¢ https:/www.cisa.gov/known-exploited-vulnerabilities-catalog

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-8957
https://www.cve.org/CVERecord?id=CVE-2024-8956
https://www.cve.org/CVERecord?id=CVE-2024-8957
https://www.cve.org/CVERecord?id=CVE-2024-8956
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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CERTQC-AVIS-2024-375 — Vulnérabilité dans les produits Qnap

Distance Exécution

2024-11-05 Critique Oui Oui Non

Une vulnérabilité a été découverte dans les produits Qnap. L'exploitation de cette faille pourrait permettre a
un attaquant de compromettre un produit vulnérable.

Produits vulnérables

e QuRouter : (versions 2.4.x antérieures a 2.4.5.032)

CVE
CVE-2024-50389

Liens externes

¢ https:/www.gnap.com/en-us/security-advisory/gsa-24-45
o https:/www.gnap.com/en-us/security-advisories

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-50389
https://www.qnap.com/en-us/security-advisory/qsa-24-45
https://www.qnap.com/en-us/security-advisories
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CERTQC-AVIS-2024-376 — Multiples vulnérabilités dans Google Chrome

Distance Exécution

2024-11-05 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Google Chrome pour Windows, Mac et Linux.
Lexploitation de ces failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

e Google Chrome pour Windows et Mac : (versions antérieures a 130.0.6723.116/.117)
e Google Chrome pour Linux : (versions antérieures a 130.0.6723.116)

CVE
CVE-2024-10826, CVE-2024-10827

Liens externes

e https:/chromereleases.googleblog.com/2024/11/stable-channel-update-for-desktop.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-10826
https://www.cve.org/CVERecord?id=CVE-2024-10827
https://chromereleases.googleblog.com/2024/11/stable-channel-update-for-desktop.html
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CERTQC-AVIS-2024-377 — Multiples vulnérabilités dans les produits HPE-
Aruba

Distance Locale Exécution

2024-11-06 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits HPE-Aruba. L'exploitation de ces failles
pourrait permettre a un attaquant de provoquer une exécution de code arbitraire a distance et une atteinte a
la confidentialité et I'intégrité des données.

L'éditeur HPE Aruba rappelle que les versions logiciels suivantes d'AOS et Instant AOS, en fin de vie, sont affectées par ces
vulnérabilités, mais ne recevront pas de correctif:
AOS-10.6.x.x
AOS-10.5.x.x
AOS-10.3.x.x
Instant AOS-8.11.x.x
Instant AOS-8.9.x.x
Instant AOS-8.8.x.x
Instant AOS-8.7.x.x
Instant AOS-8.6.x.x
Instant AOS-8.5.x.x
Instant AOS-8.4.x.x

Instant AOS-6.5.x.x

Instant AOS-6.4.x.x

Produits vulnérables

e AOS : (versions 10.7.x.x antérieures a 10.7.0.0)
e AOS : (versions 10.4.x.x antérieures a 10.4.1.5)
e Instant AOS : (versions 8.12.x.x antérieures a 8.12.0.3)
e Instant AOS : (versions 8.10.x.x antérieures a 8.10.0.14 )

CVE

CVE-2024-42509, CVE-2024-47461, CVE-2024-47460, CVE-2024-47462, CVE-2024-47463

Liens externes

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-42509
https://www.cve.org/CVERecord?id=CVE-2024-47461
https://www.cve.org/CVERecord?id=CVE-2024-47460
https://www.cve.org/CVERecord?id=CVE-2024-47462
https://www.cve.org/CVERecord?id=CVE-2024-47463
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o https://csaf.arubanetworks.com/2024/hpe_aruba_networking_-_hpesbnw04722.txt — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://csaf.arubanetworks.com/2024/hpe_aruba_networking_-_hpesbnw04722.txt

Avis de sécurité — 2024 Page 223 de 290

CERTQC-AVIS-2024-378 — Bulletins de sécurité de la compagnie Cisco

Distance Exécution

2024-11-06 Critique Oui Oui Oui

La compagnie Cisco a publié des bulletins de sécurité qui concernent des vulnérabilités touchant plusieurs
produits. Lexploitation de ces failles pourrait permettre a un attaquant provoquer une exécution de code
arbitraire, un déni de service, une atteinte a la confidentialité et I'intégrité des données et compromettre un
produit vulnérable.

Produits vulnérables

e Cisco Unified Industrial Wireless Software (versions antérieures a 17.15.1)
e Cisco Nexus Dashboard Fabric Controller (NDFC) : (multiples versions 12.1.x)
e Cisco Enterprise Chat and Email (ECE) : (multiples versions)

CVE
CVE-2024-20418, CVE-2024-20536, CVE-2024-20484

Liens externes

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-backhaul-ap-cmdinj-R7E28Ecs
— CVSSv310.0

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ndfc-sgli-CyPPAxrL — CVSS v3
8.8

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ece-dos-Ogb9uFEv — CVSS v3
7.5
e https://sec.cloudapps.cisco.com/security/center/publicationListing.x — CVSS v3 max 10.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-20418
https://www.cve.org/CVERecord?id=CVE-2024-20536
https://www.cve.org/CVERecord?id=CVE-2024-20484
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-backhaul-ap-cmdinj-R7E28Ecs
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ndfc-sqli-CyPPAxrL
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ece-dos-Oqb9uFEv
https://sec.cloudapps.cisco.com/security/center/publicationListing.x
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CERTQC-AVIS-2024-379 — Vulnérabilité dans les produits Veeam

Distance Exécution

2024-11-07 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Veeam. Lexploitation de cette faille pourrait permettre a
un attaquant de provoquer le contournement de la politique de sécurité et une atteinte a la confidentialité des
données.

Produits vulnérables

e \Veeam Backup Enterprise Manager : (versions antérieures a 12.2.0.334 avec correctif)
CVE

CVE-2024-40715

Liens externes

e https:/www.veeam.com/kb4682 — CVSSv3 7.7

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-40715
https://www.veeam.com/kb4682
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CERTQC-AVIS-2024-380 — Multiples vulnérabilités dans Microsoft Edge

Distance Exécution

2024-11-08 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Microsoft Edge(basé sur Chromium). L'exploitation de ces
failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables
e Microsoft Edge (stable) : (versions antérieures a 130.0.2849.80)

CVE
CVE-2024-10826, CVE-2024-10827

Liens externes

e https:/msrc.microsoft.com/update-guide/vulnerability

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-10826
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-10827
https://msrc.microsoft.com/update-guide/vulnerability
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CERTQC-AVIS-2024-381 — Vulnérabilité dans les produits WatchGuard

Distance Exécution

2024-11-11 Important Non Oui Non

Une vulnérabilité a été découverte dans les produits WatchGuard. L'exploitation de cette faille pourrait
permettre a un attaquant de provoquer une élévations de priviléges et une atteinte a l'intégrité des données.

Produits vulnérables

e EPDR : (versions antérieures a 8.00.23.0000)
e Panda AD360 : (versions antérieures a 8.00.23.0000)
e Panda Dome : (versions antérieures a 22.03.00)

CVE

CVE-2024-8424

Liens externes

e https:/www.watchguard.com/wgrd-psirt/advisory/wgsa-2024-00017 — CVSSv3 7.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-8424
https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2024-00017
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CERTQC-AVIS-2024-382 — Mises a jour de sécurité SAP pour le mois de
novembre 2024

Distance Locale Exécution

2024-11-12 Important Oui Oui Oui

La compagnie SAP a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L'exploitation de ces failles pourrait permettre a un attaquant de provoquer une élévation de priviléges, une
exécution de code arbitraire, un déni de service, une atteinte a la confidentialité et 'intégrité des données et
compromettre un produit vulnérable.

Produits vulnérables

e SAP Web Dispatcher : (versions - WEBDISP 7.77,7.89, 7.93, KERNEL 7.77,7.89, 7.93, 9.12, 9.13)
e SAP PDCE : (version - S4CORE 102, 103, S4COREOP 104, 105, 106, 107,)

CVE
CVE-2024-47590, CVE-2024-39592

Liens externes

e https:/support.sap.com/en/my-support/knowledge-base/security-notes-news/november-2024.html — CVSS v3 max
8.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-47590
https://www.cve.org/CVERecord?id=CVE-2024-39592
https://support.sap.com/en/my-support/knowledge-base/security-notes-news/november-2024.html
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CERTQC-AVIS-2024-383 — Vulnérabilité dans les Produits Citrix

Distance Exécution

2024-11-12 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Citrix. Lexploitation de cette faille pourrait permettre a
un attaquant de provoquer un déni de service et compromettre un produit vulnérable.

Produits vulnérables

o NetScaler ADC and NetScaler Gateway : versions 14.x antérieures & 14.1-29.72
e NetScaler ADC and NetScaler Gateway : versions 13.x antérieures a 13.1-55.34
e NetScaler ADC 13.1-FIPS: versions 13.x antérieures a 13.1-37.207

o NetScaler ADC 12.1-FIPS : versions 12.x antérieures a 12.1-55.321

o NetScaler ADC 12.1-NDcPP : versions 12.x antérieures a 12.1-55.321

CVE
CVE-2024-8534
Liens externes

e https:/support.citrix.com/s/article/CTX691608-netscaler-adc-and-netscaler-gateway-security-bulletin-for-
cve20248534-and-cve20248535?language=en_US — CVSS v4 8.4

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-8534
https://support.citrix.com/s/article/CTX691608-netscaler-adc-and-netscaler-gateway-security-bulletin-for-cve20248534-and-cve20248535?language=en_US
https://support.citrix.com/s/article/CTX691608-netscaler-adc-and-netscaler-gateway-security-bulletin-for-cve20248534-and-cve20248535?language=en_US
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CERTQC-AVIS-2024-384 — Mises a jour de sécurité Microsoft pour le mois
de novembre 2024

Distance Locale Exécution

2024-11-12 Critique Oui Oui Oui

La compagnie Microsoft a publié des mises a jour de sécurité pour le mois de novembre 2024 pour corriger de
multiples vulnérabilités affectant plusieurs produits. L'exploitation de ces failles pourrait permettre a un
attaquant de provoquer une exécution de code arbitraire a distance, une élévation de priviléges, un
contournement de la politique de sécurité, un déni de service, une usurpation et une atteinte a la
confidentialité des données. ProduitTypeSévérité MaximaleCVEIndice d'exploitabilité maximal. NET 9.0
Exécution de code a distanceCritiqueCVE-2024-434982 - Exploitation moins
probableairlift.microsoft.comElévation de privilegesCritiqueCVE-2024-490562 - Exploitation moins
probableWindows Elévation de privilegesCritiqueCVE-2024-436252 - Exploitation moins probableWindows
Exécution de code a distanceCritiqueCVE-2024-436392 - Exploitation moins probableVisual Studio
CodeExécution de code a distancelmportantCVE-2024-490502 - Exploitation moins probable.NET 9.0 Déni
de servicelmportantCVE-2024-434992 - Exploitation moins probableAzure Active Directory
ImportantCVE-2024-261872 - Exploitation moins probableAzure CycleCloudExécution de code a
distancelmportantCVE-2024-436022 - Exploitation moins probableBase de données Azure
ImportantCVE-2024-436132 - Exploitation moins probableBase de données Azure
ImportantCVE-2024-490422 - Exploitation moins probableLight GBMExécution de code a
distancelmportantCVE-2024-435982 - Exploitation moins probableMicrosoft Azure
ImportantCVE-2024-490522 - Exploitation moins probableMicrosoft Excel Exécution de code a
distancelmportantCVE-2024-490262 - Exploitation moins probableMicrosoft Excel Exécution de code a
distancelmportantCVE-2024-490282 - Exploitation moins probableMicrosoft Excel Exécution de code a
distancelmportantCVE-2024-490292 - Exploitation moins probableMicrosoft Excel Exécution de code a
distancelmportantCVE-2024-490302 - Exploitation moins probableMicrosoft Exchange
UsurpationlmportantCVE-2024-490401 - Exploitation plus probableMicrosoft OfficeExécution de code a
distancelmportantCVE-2024-490272 - Exploitation moins probableMicrosoft OfficeExécution de code a
distancelmportantCVE-2024-490312 - Exploitation moins probableMicrosoft OfficeExécution de code a
distancelmportantCVE-2024-490322 - Exploitation moins probableMicrosoft PC ManagerElévation de
privilégeslmportantCVE-2024-490512 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-382552 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-434592 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-434622 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-489932 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-489942 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-489952 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-489962 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-489972 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-489982 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-489992 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490002 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490012 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490022 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490032 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490042 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490052 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490062 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490072 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490082 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490092 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490102 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490112 - Exploitation moins probableMicrosoft SQLExécution de code a

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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distancelmportantCVE-2024-490122 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490132 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490142 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490152 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490162 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490172 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490182 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490212 - Exploitation moins probableMicrosoft SQLExécution de code a
distancelmportantCVE-2024-490432 - Exploitation moins probableMicrosoft TorchGeoExécution de code a
distancelmportantCVE-2024-490482 - Exploitation moins probableMicrosoft Visual StudioElévation de
privilégesimportantCVE-2024-490442 - Exploitation moins probableMicrosoft Word Contournement de la
politique de sécuritélmportantCVE-2024-490331 - Exploitation plus probableWindows Divulgation
d'informationsimportantCVE-2024-382032 - Exploitation moins probableWindows Déni de
servicelmportantCVE-2024-382642 - Exploitation moins probableWindows Exécution de code a
distancelmportantCVE-2024-434472 - Exploitation moins probableWindows Elévation de
privilégesimportantCVE-2024-434492 - Exploitation moins probableWindows
UsurpationlmportantCVE-2024-434502 - Exploitation moins probableWindows
UsurpationlmportantCVE-2024-434510 - Exploitation détectéeWindows Elévation de
privilegesimportantCVE-2024-434522 - Exploitation moins probableWindows Elévation de
privilégesimportantCVE-2024-435302 - Exploitation moins probableWindows Exécution de code a
distancelmportantCVE-2024-436202 - Exploitation moins probableWindows Exécution de code a
distancelmportantCVE-2024-436212 - Exploitation moins probableWindows Exécution de code a
distancelmportantCVE-2024-436222 - Exploitation moins probableWindows Elévation de
priviléegesimportantCVE-2024-436231 - Exploitation plus probableWindows Elévation de
privilegesimportantCVE-2024-436242 - Exploitation moins probableWindows Elévation de
privilégesimportantCVE-2024-436262 - Exploitation moins probableWindows Exécution de code a
distancelmportantCVE-2024-436272 - Exploitation moins probableWindows Exécution de code a
distancelmportantCVE-2024-436282 - Exploitation moins probableWindows Elévation de
priviléegesimportantCVE-2024-436291 - Exploitation plus probableWindows Elévation de
priviléegesimportantCVE-2024-436301 - Exploitation plus probableWindows Elévation de
privilégesimportantCVE-2024-436312 - Exploitation moins probableWindows Déni de
servicelmportantCVE-2024-436332 - Exploitation moins probableWindows Elévation de
priviléegesimportantCVE-2024-436342 - Exploitation moins probableWindows Exécution de code a
distancelmportantCVE-2024-436352 - Exploitation moins probableWindows Elévation de
privilegesimportantCVE-2024-436361 - Exploitation plus probableWindows Elévation de
privilegesimportantCVE-2024-436372 - Exploitation moins probableWindows Elévation de
privilegesimportantCVE-2024-436382 - Exploitation moins probableWindows Elévation de
privilegesimportantCVE-2024-436402 - Exploitation moins probableWindows Elévation de
privilégesimportantCVE-2024-436412 - Exploitation moins probableWindows Déni de
servicelmportantCVE-2024-436421 - Exploitation plus probableWindows Elévation de
privilegesimportantCVE-2024-436432 - Exploitation moins probableWindows Elévation de
privilégesimportantCVE-2024-436442 - Exploitation moins probableWindows Contournement de la politique
de sécuritélmportantCVE-2024-436452 - Exploitation moins probableWindows Elévation de
privilegesimportantCVE-2024-436462 - Exploitation moins probableWindows Elévation de
privilegesimportantCVE-2024-490191 - Exploitation plus probableWindows Elévation de
privilegesimportantCVE-2024-490390 - Exploitation détectéeWindows Elévation de
privilégesimportantCVE-2024-490462 - Exploitation moins probableAgent de sauvegarde Azure
ModéréCVE-2024-434932 - Exploitation moins probableVisual Studio Code Remote Elévation de
privilegesModéréCVE-2024-490492 - Exploitation moins probable

Produits vulnérables

e \Voir tableau.

CVE

CVE-2024-43498, CVE-2024-49056, CVE-2024-43625, CVE-2024-43639, CVE-2024-43499, CVE-2024-26187,
CVE-2024-43602, CVE-2024-43613, CVE-2024-49042, CVE-2024-43598, CVE-2024-49052, CVE-2024-49026,

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43498
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49056
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43625
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43639
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43499
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-26187
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43602
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43613
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49042
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43598
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49052
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49026
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CVE-2024-49028, CVE-2024-49029, CVE-2024-49030, CVE-2024-49040, CVE-2024-49027, CVE-2024-49031,
CVE-2024-49032, CVE-2024-49051, CVE-2024-38255, CVE-2024-43459, CVE-2024-43462, CVE-2024-48993,
CVE-2024-48994, CVE-2024-48995, CVE-2024-48996, CVE-2024-48997, CVE-2024-48998, CVE-2024-48999,
CVE-2024-49000, CVE-2024-49001, CVE-2024-49002, CVE-2024-49003, CVE-2024-49004, CVE-2024-49005,
CVE-2024-49006, CVE-2024-49007, CVE-2024-49008, CVE-2024-49009, CVE-2024-49010, CVE-2024-49011,
CVE-2024-49012, CVE-2024-49013, CVE-2024-49014, CVE-2024-49015, CVE-2024-49016, CVE-2024-49017,
CVE-2024-49018, CVE-2024-49021, CVE-2024-49043, CVE-2024-49048, CVE-2024-49044, CVE-2024-49033,
CVE-2024-49050, CVE-2024-38203, CVE-2024-38264, CVE-2024-43447, CVE-2024-43449, CVE-2024-43450,
CVE-2024-43451, CVE-2024-43452, CVE-2024-43530, CVE-2024-43620, CVE-2024-43621, CVE-2024-43622,
CVE-2024-43623, CVE-2024-43624, CVE-2024-43626, CVE-2024-43627, CVE-2024-43628, CVE-2024-43629,
CVE-2024-43630, CVE-2024-43631, CVE-2024-43633, CVE-2024-43634, CVE-2024-43635, CVE-2024-43636,
CVE-2024-43637, CVE-2024-43638, CVE-2024-43640, CVE-2024-43641, CVE-2024-43642, CVE-2024-43643,
CVE-2024-43644, CVE-2024-43645, CVE-2024-43646, CVE-2024-49019, CVE-2024-49039, CVE-2024-49046,
CVE-2024-43493, CVE-2024-49049,

Liens externes

e https:/msrc.microsoft.com/update-guide/
e https:/msrc.microsoft.com/update-guide/releaseNote/2024-Nov/

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49028
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49029
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49030
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49040
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49027
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49031
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49032
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49051
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-38255
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43459
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43462
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-48993
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-48994
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-48995
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-48996
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-48997
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-48998
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-48999
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49000
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49001
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49002
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49003
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49004
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49005
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49006
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49007
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49008
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49009
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49010
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49011
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49012
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49013
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49014
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49015
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49016
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49017
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49018
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49021
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49043
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49048
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49044
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49033
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49050
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-38203
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-38264
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43447
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43449
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43450
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43451
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43452
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43530
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43620
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43621
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43622
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43623
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43624
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43626
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43627
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43628
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43629
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43630
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43631
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43633
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43634
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43635
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43636
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43637
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43638
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43640
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43641
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43642
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43643
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43644
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43645
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43646
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49019
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49039
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49046
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43493
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49049
https://msrc.microsoft.com/update-guide/
https://msrc.microsoft.com/update-guide/releaseNote/2024-Nov/
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CERTQC-AVIS-2024-385 — Mises a jour de sécurité Adobe pour le mois de
novembre 2024

Distance Locale Exécution

2024-11-12 Important Oui Oui Oui

La compagnie Adobe a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L'exploitation de ces failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

e Adobe After Effects : (versions antérieures a 24.6.3)

e Adobe After Effects : (versions antérieures a 25.0)

e Adobe Substance 3D Painter : (versions antérieures a 10.1.1)
e |llustrator 2025 : (versions antérieures a 29.0.0)

o |llustrator 2024 : (versions antérieures a 28.7.2)

e Adobe InDesign : (versions antérieures a [D20.0)

e Adobe InDesign : (versions antérieures a ID18.5.4)

e Adobe InDesign : (versions antérieures a ID18.5.3)

e Photoshop 2023 : (versions antérieures a 24.7.3 )

e Photoshop 2024 : (versions antérieures a 25.11)

e Adobe Commerce and Magento Open Source (versions antérieures a 3.2.6)

CVE

CVE-2024-47441, CVE-2024-47442, CVE-2024-47443, CVE-2024-49516, CVE-2024-47431, CVE-2024-49517,
CVE-2024-47432, CVE-2024-49518, CVE-2024-49520, CVE-2024-47433, CVE-2024-47434, CVE-2024-45114,
CVE-2024-47450, CVE-2024-47451, CVE-2024-47452, CVE-2024-49507, CVE-2024-49508, CVE-2024-49509,
CVE-2024-49514

Liens externes

e https:/helpx.adobe.com/security/products/after_effects/apsb24-85.html — CVSS v3 max 7.8

e https:/helpx.adobe.com/security/products/substance3d_painter/apsbh24-86.html — CVSSv3 7.8
e https:/helpx.adobe.com/security/products/illustrator/apsbh24-87.html — CVSS v3 max 7.8

e https:/helpx.adobe.com/security/products/indesign/apsb24-88.html — CVSS v3 max 7.8

o https:/helpx.adobe.com/security/products/photoshop/apsh24-89.html — CVSSv3 7.8

o https:/helpx.adobe.com/security/products/magento/apsb24-20.html — CVSSv3 7.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-47441
https://www.cve.org/CVERecord?id=CVE-2024-47442
https://www.cve.org/CVERecord?id=CVE-2024-47443
https://www.cve.org/CVERecord?id=CVE-2024-49516
https://www.cve.org/CVERecord?id=CVE-2024-47431
https://www.cve.org/CVERecord?id=CVE-2024-49517
https://www.cve.org/CVERecord?id=CVE-2024-47432
https://www.cve.org/CVERecord?id=CVE-2024-49518
https://www.cve.org/CVERecord?id=CVE-2024-49520
https://www.cve.org/CVERecord?id=CVE-2024-47433
https://www.cve.org/CVERecord?id=CVE-2024-47434
https://www.cve.org/CVERecord?id=CVE-2024-45114
https://www.cve.org/CVERecord?id=CVE-2024-47450
https://www.cve.org/CVERecord?id=CVE-2024-47451
https://www.cve.org/CVERecord?id=CVE-2024-47452
https://www.cve.org/CVERecord?id=CVE-2024-49507
https://www.cve.org/CVERecord?id=CVE-2024-49508
https://www.cve.org/CVERecord?id=CVE-2024-49509
https://www.cve.org/CVERecord?id=CVE-2024-49514
https://helpx.adobe.com/security/products/after_effects/apsb24-85.html
https://helpx.adobe.com/security/products/substance3d_painter/apsb24-86.html
https://helpx.adobe.com/security/products/illustrator/apsb24-87.html
https://helpx.adobe.com/security/products/indesign/apsb24-88.html
https://helpx.adobe.com/security/products/photoshop/apsb24-89.html
https://helpx.adobe.com/security/products/magento/apsb24-90.html
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CERTQC-AVIS-2024-386 — Multiples vulnérabilités dans les Produits
Fortinet

Distance Locale Exécution

2024-11-12 Important Oui Oui Non

Multiples vulnérabilités ont été découvertes dans les produits Fortinet. L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer un contournement de la politique de sécurité et compromettre un
produit vulnérable.

Produits vulnérables

e FortiOS : (versions 7.4.x antérieures a 7.4.3)

e FortiOS : (versions 7.2.x antérieures a 7.2.8 )

e FortiOS : (versions antérieures a 7.0.14)

e FortiAnalyzer : versions 7.4.x antérieures a 7.4.3

e FortiAnalyzer : versions 7.2.x antérieures a 7.2.6

e FortiAnalyzer : versions 7.4.x antérieures a 7.0.13

e FortiAnalyzer : versions 6.2.x antérieures a to 6.4.15
e FortiAnalyzer-BigData : versions 7.4.x antérieures a 7.4.1
e FortiAnalyzer-BigData: versions antérieures a 7.2.7
e FortiManager : versions 7.4.x antérieures a 7.4.3

e FortiManager : versions 7.2.x antérieures a 7.2.6

e FortiManager : versions 7.0.x anterieures a 7.0.13

e FortiManager : versions 6.4.x antérieures a to 6.4.15

CVE
CVE-2023-50176, CVE-2024-23666

Liens externes

e https:/www.fortiguard.com/psirt/FG-IR-23-475 — CVSSv3 7.1
e https:/www.fortiguard.com/psirt/FG-IR-23-396 — CVSSv3 7.1

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2023-50176
https://www.cve.org/CVERecord?id=CVE-2024-23666
https://www.fortiguard.com/psirt/FG-IR-23-475
https://www.fortiguard.com/psirt/FG-IR-23-396

Avis de sécurité — 2024 Page 234 de 290

CERTQC-AVIS-2024-387 — Multiples vulnérabilités dans les Produits lvanti

Distance Exécution

2024-11-12 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Ivanti. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer une injection SQL, un déni de service, une exécution de code
arbitraire, une élévation de priviléges, une divulgation d'informations et une atteinte a l'intégrité et a la
confidentialité des données.

Produits vulnérables

e |lvanti Endpoint Manager (EPM) versions antérieures a la mise a jour de sécurité de novembre 2024

e |lvanti Endpoint Manager (EPM) versions antérieures a la mise a jour de sécurité 2022 SU6 de novembre 2024
e lvanti Avalanche versions antérieures a 6.4.6

e lvanti Connect Secure (ICS) versions antérieures a 22.7R2.3

e |vanti Policy Secure (IPS) versions antérieures a 22.7R1.2

e [vanti Secure Access Client (ISAC) versions antérieures a 22.7R4 Ivanti Portal

CVE

CVE-2024-11004, CVE-2024-11005, CVE-2024-11006, CVE-2024-11007, CVE-2024-29211, CVE-2024-32839,
CVE-2024-32841, CVE-2024-32844, CVE-2024-32847, CVE-2024-34780, CVE-2024-34781, CVE-2024-34782,
CVE-2024-34784, CVE-2024-34787, CVE-2024-37376, CVE-2024-37398, CVE-2024-37400, CVE-2024-38649,
CVE-2024-38654, CVE-2024-38655, CVE-2024-38656, CVE-2024-39709, CVE-2024-39710, CVE-2024-39711,
CVE-2024-39712, CVE-2024-47905, CVE-2024-47906, CVE-2024-47907, CVE-2024-47909, CVE-2024-50317,
CVE-2024-50318, CVE-2024-50319, CVE-2024-50320, CVE-2024-50321, CVE-2024-50322, CVE-2024-50323,
CVE-2024-50324, CVE-2024-50326, CVE-2024-50327, CVE-2024-50328, CVE-2024-50329, CVE-2024-50330,
CVE-2024-50331, CVE-2024-7571, CVE-2024-8495, CVE-2024-8539, CVE-2024-9420, CVE-2024-9842,
CVE-2024-9843

Liens externes

e https:/forums.ivanti.com/s/article/Security-Advisory-EPM-November-2024-for-EPM-2024-and-EPM-20227?
language=en_US — CVSS v3 max 9.8

e https:/forums.ivanti.com/s/article/Security-Advisory-lvanti-Avalanche-Multiple-CVEs-Q4-2024-Release?
language=en_US — CVSSv3 7.5

e https:/forums.ivanti.com/s/article/Security-Advisory-lvanti-Connect-Secure-ICS-Ivanti-Policy-Secure-IPS-Ivanti-
Secure-Access-Client-ISAC-Multiple-CVEs?language=en_US — CVSS v3 max 9.1

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-11004
https://www.cve.org/CVERecord?id=CVE-2024-11005
https://www.cve.org/CVERecord?id=CVE-2024-11006
https://www.cve.org/CVERecord?id=CVE-2024-11007
https://www.cve.org/CVERecord?id=CVE-2024-29211
https://www.cve.org/CVERecord?id=CVE-2024-32839
https://www.cve.org/CVERecord?id=CVE-2024-32841
https://www.cve.org/CVERecord?id=CVE-2024-32844
https://www.cve.org/CVERecord?id=CVE-2024-32847
https://www.cve.org/CVERecord?id=CVE-2024-34780
https://www.cve.org/CVERecord?id=CVE-2024-34781
https://www.cve.org/CVERecord?id=CVE-2024-34782
https://www.cve.org/CVERecord?id=CVE-2024-34784
https://www.cve.org/CVERecord?id=CVE-2024-34787
https://www.cve.org/CVERecord?id=CVE-2024-37376
https://www.cve.org/CVERecord?id=CVE-2024-37398
https://www.cve.org/CVERecord?id=CVE-2024-37400
https://www.cve.org/CVERecord?id=CVE-2024-38649
https://www.cve.org/CVERecord?id=CVE-2024-38654
https://www.cve.org/CVERecord?id=CVE-2024-38655
https://www.cve.org/CVERecord?id=CVE-2024-38656
https://www.cve.org/CVERecord?id=CVE-2024-39709
https://www.cve.org/CVERecord?id=CVE-2024-39710
https://www.cve.org/CVERecord?id=CVE-2024-39711
https://www.cve.org/CVERecord?id=CVE-2024-39712
https://www.cve.org/CVERecord?id=CVE-2024-47905
https://www.cve.org/CVERecord?id=CVE-2024-47906
https://www.cve.org/CVERecord?id=CVE-2024-47907
https://www.cve.org/CVERecord?id=CVE-2024-47909
https://www.cve.org/CVERecord?id=CVE-2024-50317
https://www.cve.org/CVERecord?id=CVE-2024-50318
https://www.cve.org/CVERecord?id=CVE-2024-50319
https://www.cve.org/CVERecord?id=CVE-2024-50320
https://www.cve.org/CVERecord?id=CVE-2024-50321
https://www.cve.org/CVERecord?id=CVE-2024-50322
https://www.cve.org/CVERecord?id=CVE-2024-50323
https://www.cve.org/CVERecord?id=CVE-2024-50324
https://www.cve.org/CVERecord?id=CVE-2024-50326
https://www.cve.org/CVERecord?id=CVE-2024-50327
https://www.cve.org/CVERecord?id=CVE-2024-50328
https://www.cve.org/CVERecord?id=CVE-2024-50329
https://www.cve.org/CVERecord?id=CVE-2024-50330
https://www.cve.org/CVERecord?id=CVE-2024-50331
https://www.cve.org/CVERecord?id=CVE-2024-7571
https://www.cve.org/CVERecord?id=CVE-2024-8495
https://www.cve.org/CVERecord?id=CVE-2024-8539
https://www.cve.org/CVERecord?id=CVE-2024-9420
https://www.cve.org/CVERecord?id=CVE-2024-9842
https://www.cve.org/CVERecord?id=CVE-2024-9843
https://forums.ivanti.com/s/article/Security-Advisory-EPM-November-2024-for-EPM-2024-and-EPM-2022?language=en_US
https://forums.ivanti.com/s/article/Security-Advisory-EPM-November-2024-for-EPM-2024-and-EPM-2022?language=en_US
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Avalanche-Multiple-CVEs-Q4-2024-Release?language=en_US
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Avalanche-Multiple-CVEs-Q4-2024-Release?language=en_US
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Connect-Secure-ICS-Ivanti-Policy-Secure-IPS-Ivanti-Secure-Access-Client-ISAC-Multiple-CVEs?language=en_US
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Connect-Secure-ICS-Ivanti-Policy-Secure-IPS-Ivanti-Secure-Access-Client-ISAC-Multiple-CVEs?language=en_US
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CERTQC-AVIS-2024-388 — Vulnérabilité dans les Produits PostgreSQL

Distance Exécution

2024-11-15 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits PostgreSQL. L'exploitation de cette faille pourrait
permettre a un attaguant de provoquer une exécution de code arbitraire et compromettre un produit
vulnérable.

Produits vulnérables

® PostgreSQL: (versions 17.x antérieures a 17.1)
e PostgreSQL: (versions 16.x antérieures a 16.5)
e PostgreSQL: (versions 15.x antérieures a 15.9)
® PostgreSQL: (versions 14.x antérieures a 14.14)
® PostgreSQL: (versions 13.x antérieures a 13.17)
e PostgreSQL: (versions 12.x antérieures a 12.21)

CVE
CVE-2024-10979
Liens externes

e https:/www.postgresql.org/support/security/
o https:/www.postgresql.org/support/security/CVE-2024-10979/ — CVSS v3 8.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-10979
https://www.postgresql.org/support/security/
https://www.postgresql.org/support/security/CVE-2024-10979/
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CERTQC-AVIS-2024-389 — Vulnérabilités dans Microsoft Edge

Distance Exécution

2024-11-15 Important Oui Oui Non

Une vulnérabilité a été découverte dans Microsoft Edge(basé sur Chromium). L'exploitation de cette faille
pourrait permettre a un attaquant de provoquer un contournement de la politique de sécurité.

Produits vulnérables

e Microsoft Edge (stable) : (versions antérieures a 131.0.2903.48)
CVE

CVE-2024-11110

Liens externes

e https:/msrc.microsoft.com/update-guide/fr-fr/advisory/CVE-2024-11110

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-11110
https://msrc.microsoft.com/update-guide/fr-fr/advisory/CVE-2024-11110
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CERTQC-AVIS-2024-390 — Multiples vulnérabilités dans les Produits Palo
Alto

Distance Locale Exécution

2024-11-20 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits de Palo Alto. Lexploitation de ces failles
pourrait permettre a un attaquant de provoquer un contournement de la politique de sécurité et une élévation
de priviléges.

Ces vulnérabilités seraient activement exploitées.

Produits vulnérables

o PAN-OS 11.2 versions antérieures a3 11.2.4-h1

o PAN-OS 11.1 versions antérieures 3 11.1.5-h1

o PAN-OS 11.0 versions antérieures 3 11.0.6-h1

o PAN-OS 10.2 versions antérieures a 10.2.12-h2

o PAN-OS 10.1 versions antérieuresa  10.1.14-hé

CVE
CVE-2024-9474, CVE-2024-0012

Liens externes

e https:/security.paloaltonetworks.com/CVE-2024-0012
o https:/security.paloaltonetworks.com/CVE-2024-9474

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-9474
https://www.cve.org/CVERecord?id=CVE-2024-0012
https://security.paloaltonetworks.com/CVE-2024-0012
https://security.paloaltonetworks.com/CVE-2024-9474
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CERTQC-AVIS-2024-391 — Bulletins de sécurité de la compagnie Apple

Distance Exécution

2024-11-21 Important Oui Oui Oui

La compagnie Apple a publié des bulletins de sécurité qui concernent de multiples vulnérabilités affectant
plusieurs de ses produits. Lexploitation de ces failles pourrait permettre a un attaquant de provoquer une
exécution de code arbitraire.

Apple indique que les vulnérabilités CVE-2024-44308 et CVE-2024-44309 seraient activement exploitées.

Produits vulnérables

¢ iOS : versions antérieures a 17.7.2

e iPadOS : versions antérieures 3 17.7.2

¢ iOS :versions antérieures a 18.1.1

e iPadOS : versions antérieures 4 18.1.1

o macOS Sequoia : versions antérieures a 15.1.1
e Safari : versions antérieures 3 18.1.1

CVE
CVE-2024-44308, CVE-2024-44309

Liens externes

e https:/support.apple.com/en-us/121752
e https:/support.apple.com/en-us/121753
e https:/support.apple.com/en-us/121754
e https:/support.apple.com/en-us/121756

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-44308
https://www.cve.org/CVERecord?id=CVE-2024-44309
https://support.apple.com/en-us/121752
https://support.apple.com/en-us/121753
https://support.apple.com/en-us/121754
https://support.apple.com/en-us/121756
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CERTQC-AVIS-2024-392 — Vulnérabilité dans les produits Oracle

Distance Exécution

2024-11-21 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Oracle. L'exploitation de cette faille pourrait permettre a
un attaquant de provoquer une atteinte a la confidentialité des données.

Note : Cette vulnérabilité serait exploitable & distance sans authentification.
Produits vulnérables

e Oracle Agile PLM Framework: version 9.3.6

CVE

CVE-2024-21287

Liens externes

o https:/www.oracle.com/security-alerts/alert-cve-2024-21287.htm|l — CVSSv3 7.5

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-21287
https://www.oracle.com/security-alerts/alert-cve-2024-21287.html
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CERTQC-AVIS-2024-393 — Vulnérabilité dans Drupal

Distance Exécution

2024-11-21 Critique Oui Oui Non

Une vulnérabilité a été découverte dans Drupal. Lexploitation de cette faille pourrait permettre a un attaquant
de provoquer une injection de script intersite (XSS).

Produits vulnérables
e Drupal core : (versions 7.x antérieures a 7.102)
Liens externes

o https:/www.drupal.org/sa-core-2024-005

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.drupal.org/sa-core-2024-005
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CERTQC-AVIS-2024-394 — [SCADA] Vulnérabilité dans les produits Siemens

Distance Exécution

2024-11-25 Critique Oui Oui Non

Une vulnérabilité a été découverte dans les produits Siemens. L'exploitation de cette faille pourrait permettre
a un attaquant de provoquer un contournement de la politique de sécurité, une élévation de priviléges et
compromettre un produit vulnérable.

Produits vulnérables

e RUGGEDCOM APE1808 : (multiples versions)
CVE

CVE-2024-0012

Liens externes

e https://cert-portal.siemens.com/productcert/html/ssa-354569.html — CVSS v4 9.3

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-0012
https://cert-portal.siemens.com/productcert/html/ssa-354569.html
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CERTQC-AVIS-2024-395 — Bulletins de sécurité de la compagnie Qnap

Distance Exécution

2024-11-25 Critique Oui Oui Oui

La compagnie Qnap a publié des bulletins de sécurité qui concernent de multiples vulnérabilités affectant
plusieurs de ses produits. Lexploitation de ces failles pourrait permettre a un attagquant de provoquer une
exécution de code arbitraire, une atteinte a la confidentialité et I'intégrité des données et compromettre un
produit vulnérable.

Produits vulnérables

e Notes Station 3 : (versions 3.9.x antérieures a 3.9.7)

e QNAP Al Core : (versions 3.4.x antérieures a 3.4.1)

e Qulog Center : (versions 1.7.x antérieures a 1.7.0.831 (2024/10/15))

e Qulog Center : (versions 1.8.x antérieures a 1.8.0.888 (2024/10/15) )

e QTS : (versions 5.2.x antérieures a QTS 5.2.1.2930 build 20241025 )

e QuTS hero : (versions 5.2.x antérieures a h5.2.1.2929 build 20241025 et ultérieure)
e QuRouter : (versions 2.4.x anterieures a 2.4.3.106)

CVE

CVE-2024-38643, CVE-2024-38644, CVE-2024-38645, CVE-2024-38646, CVE-2024-38647, CVE-2024-48862,
CVE-2024-50396, CVE-2024-50397, CVE-2024-48860, CVE-2024-48861, CVE-2024-50395

Liens externes

e https:/www.gnap.com/en-us/security-advisory/qgsa-24-36 — CVSS v4 max 9.4
e https:/www.gnap.com/en-us/security-advisory/qsa-24-40 — CVSS v4 7.9

e https:/www.gnap.com/en-us/security-advisory/qsa-24-46 — CVSS v4 8.7

e https:/www.gnap.com/en-us/security-advisory/qsa-24-43 — CVSS v4 max 7.7
e https:/www.gnap.com/en-us/security-advisory/qsa-24-44 — CVSS v4 max 9.5
o https:/www.gnap.com/en-us/security-advisories

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-38643
https://www.cve.org/CVERecord?id=CVE-2024-38644
https://www.cve.org/CVERecord?id=CVE-2024-38645
https://www.cve.org/CVERecord?id=CVE-2024-38646
https://www.cve.org/CVERecord?id=CVE-2024-38647
https://www.cve.org/CVERecord?id=CVE-2024-48862
https://www.cve.org/CVERecord?id=CVE-2024-50396
https://www.cve.org/CVERecord?id=CVE-2024-50397
https://www.cve.org/CVERecord?id=CVE-2024-48860
https://www.cve.org/CVERecord?id=CVE-2024-48861
https://www.cve.org/CVERecord?id=CVE-2024-50395
https://www.qnap.com/en-us/security-advisory/qsa-24-36
https://www.qnap.com/en-us/security-advisory/qsa-24-40
https://www.qnap.com/en-us/security-advisory/qsa-24-46
https://www.qnap.com/en-us/security-advisory/qsa-24-43
https://www.qnap.com/en-us/security-advisory/qsa-24-44
https://www.qnap.com/en-us/security-advisories
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CERTQC-AVIS-2024-396 — Multiples vulnérabilités dans les Produits HPE

Distance Exécution

2024-11-25 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits de HPE. L'exploitation de ces failles pourrait
permettre a un attaquant distant de provoquer un contournement de la politique de sécurité , une exécution
de code arbitraire et une atteinte a la confidentialité des données.

Produits vulnérables
e HPE AutoPass License Server (APLS) : (versions antérieures a 9.17)

CVE
CVE-2024-51767, CVE-2024-51768, CVE-2024-51769, CVE-2024-51770

Liens externes

e https:/support.hpe.com/hpesc/public/docDisplay?docld=hpesbgn04760en_us&docLocale=en_US — CVSS v3 max 8.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-51767
https://www.cve.org/CVERecord?id=CVE-2024-51768
https://www.cve.org/CVERecord?id=CVE-2024-51769
https://www.cve.org/CVERecord?id=CVE-2024-51770
https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbgn04760en_us&docLocale=en_US
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CERTQC-AVIS-2024-397 — Multiples vulnérabilités dans les Produits HPE

Distance Exécution

2024-11-26 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits de HPE. L'exploitation de ces failles pourrait
permettre a un attaquant distant de provoquer une exécution de code arbitraire, une atteinte a la
confidentialité des données et compromettre un produit vulnérable.

Produits vulnérables
e HPE Insight Remote Support : (versions antérieures a 7.14.0.629)

CVE

CVE-2024-11622, CVE-2024-53673, CVE-2024-53674, CVE-2024-53675, CVE-2024-53676

Liens externes

e https:/support.hpe.com/hpesc/public/docDisplay?docld=hpesbgn04731en_us&docLocale=en_US — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-11622
https://www.cve.org/CVERecord?id=CVE-2024-53673
https://www.cve.org/CVERecord?id=CVE-2024-53674
https://www.cve.org/CVERecord?id=CVE-2024-53675
https://www.cve.org/CVERecord?id=CVE-2024-53676
https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbgn04731en_us&docLocale=en_US
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CERTQC-AVIS-2024-398 — Vulnérabilité dans 7-Zip

Distance Exécution

2024-11-26 Important Non Oui Oui

Une vulnérabilité a été découverte dans 7-Zip. Lexploitation de cette faille pourrait permettre a un attaquant
de provoquer une exécution de code arbitraire.

Produits vulnérables

e 7-Zip : (versions antérieures a 24.07)
CVE

CVE-2024-11477

Liens externes

¢ https:/www.zerodayinitiative.com/advisories/ZDI-24-1532/ — CVSSv3 7.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-11477
https://www.zerodayinitiative.com/advisories/ZDI-24-1532/
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CERTQC-AVIS-2024-399 — Vulnérabilité dans WinZip

Distance Exécution

2024-11-26 Important Non Oui Oui

Une vulnérabilité a été découverte dans WinZip. Lexploitation de cette faille pourrait permettre a un
attaquant de provoquer un contournement de la politique de sécurité et une exécution de code arbitraire.

Produits vulnérables

e WinZip : (versions antérieures a 76.8)
CVE

CVE-2024-8811

Liens externes

e https:/www.zerodayinitiative.com/advisories/ZDI-24-1234/ — CVSSv3 7.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-8811
https://www.zerodayinitiative.com/advisories/ZDI-24-1234/
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CERTQC-AVIS-2024-400 — Multiples vulnérabilités dans les Produits
VMware

Distance Locale Exécution

2024-11-26 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits de VMware. L'exploitation de ces failles
pourrait permettre a un attaquant distant de provoquer une élévation de priviléges et une injection de script
intersites (XSS).

Produits vulnérables

e \VMware Aria Operations : (versions 8.x antérieures a 8.18.2)
e VMware Cloud Foundation (VMware Aria Operations) : (versions 5.x antérieures a 8.18.2)
e VMware Cloud Foundation (VMware Aria Operations) : (versions 4.x antérieures a 8.18.2)

CVE
CVE-2024-38830, CVE-2024-38831, CVE-2024-38832

Liens externes

e https:/support.boroadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/25199
— CVSSv3max 7.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-38830
https://www.cve.org/CVERecord?id=CVE-2024-38831
https://www.cve.org/CVERecord?id=CVE-2024-38832
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/25199

Avis de sécurité — 2024 Page 248 de 290

CERTQC-AVIS-2024-401 — Vulnérabilité dans les produits GitLab

Distance Exécution

2024-11-27 Important Oui Oui Non

Une vulnérabilité a été découverte dans GitLab. L'exploitation de cette faille pourrait permettre a un attaquant
de provoquer une élévation de priviléges.

Produits vulnérables

e GitLab Community Edition (CE) and Enterprise Edition (EE): (versions antérieures a 17.4.5)
e GitLab Community Edition (CE) and Enterprise Edition (EE): (versions 17.5.x antérieures a 17.5.3)
e GitLab Community Edition (CE) and Enterprise Edition (EE): (versions 17.6.x antérieures a 17.6.1)

CVE
CVE-2024-8114
Liens externes

e https:/about.gitlab.com/releases/2024/11/26/patch-release-gitlab-17-6-1-released/#privilege-escalation-via-Ifs-
tokens — CVSS v3 8.2

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-8114
https://about.gitlab.com/releases/2024/11/26/patch-release-gitlab-17-6-1-released/#privilege-escalation-via-lfs-tokens
https://about.gitlab.com/releases/2024/11/26/patch-release-gitlab-17-6-1-released/#privilege-escalation-via-lfs-tokens
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CERTQC-AVIS-2024-402 — Multiples vulnérabilités dans les Produits Mozilla

Distance Exécution

2024-11-27 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Firefox de Mozilla. Lexploitation de ces
failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire et compromettre un
produit vulnérable.

Produits vulnérables

e Thunderbird : (versions antérieures a 128.5)
e Thunderbird : (versions antérieures a 133)

e Firefox pour iOS: (versions antérieures a 133)
o Firefox ESR : (versions antérieures a 115.18)
o Firefox ESR : (versions antérieures a 128.5)

o Firefox : (versions antérieures a 133)

CVE
CVE-2024-11691, CVE-2024-11699

Liens externes

e https:/www.mozilla.org/en-US/security/advisories/

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-11691
https://www.cve.org/CVERecord?id=CVE-2024-11699
https://www.mozilla.org/en-US/security/advisories/
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CERTQC-AVIS-2024-403 — [SCADA] Vulnérabilité dans les Produits
Schneider

Distance Locale Exécution

2024-11-28 Critique Oui Oui Non

Une vulnérabilité a été découverte dans les produits Schneider. Lexploitation de cette faille pourrait permettre
a un attaquant de provoquer un contournement de la politique de sécurité et un déni de service .

Produits vulnérables

e PM5560 : (versions antérieures a v2.7.8)
e PM5561 : (versions antérieures a v10.7.3)
e PM5562 : (versions antérieures a v2.5.4)
e PM5563 : (versions antérieures a v2.7.8)

e PM8ECC : (multiples versions)
CVE
CVE-2021-22763

Liens externes

e https:/www.cisa.gov/news-events/ics-advisories/icsa-24-331-01 — CVSSv4 9.5

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2021-22763
https://www.cisa.gov/news-events/ics-advisories/icsa-24-331-01
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CERTQC-AVIS-2024-404 — [SCADA] Vulnérabilité dans les produits Hitachi

Distance Exécution

2024-11-28 Critique Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Hitachi. L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer une atteinte a la confidentialité et I'intégrité des données et
compromettre un produit vulnérable.

Produits vulnérables

e Hitachi Energy MicroSCADA Pro/X SYS600 : (multiples versions)
CVE

CVE-2024-4872, CVE-2024-3980

Liens externes

e https:/www.cisa.gov/news-events/ics-advisories/icsa-24-331-04 — CVSS v3 max 9.9

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-4872
https://www.cve.org/CVERecord?id=CVE-2024-3980
https://www.cisa.gov/news-events/ics-advisories/icsa-24-331-04
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CERTQC-AVIS-2024-405 — Multiples vulnérabilités dans les Produits Zabbix

Distance Exécution

2024-11-29 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Zabbix. L'exploitation de ces failles pourrait permettre a
un attaquant de provoquer un contournement de la politique de sécurité, une élévation de priviléges et une
exécution de code arbitraire.

Produits vulnérables

e Zabbix : versions 5.0.x antérieures a 5.0.43rc1
e Zabbix : versions 6.0.x antérieures a 6.0.35rc1
e Zabbix : versions 6.4.x antérieures a 6.4.20rc1
e Zabbix : versions 7.0.x antérieures a 7.0.4rc1

CVE

CVE-2024-36467, CVE-2024-42327, CVE-2024-42330, CVE-2024-42331

Liens externes

e https:/support.zabbix.com/browse/ZBX-25614 — CVSSv3 7.5
e https:/support.zabbix.com/browse/ZBX-25623 — CVSS v3 9.9
e https:/support.zabbix.com/browse/ZBX-25626 — CVSS v3 9.1
e https:/support.zabbix.com/browse/ZBX-25627

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-36467
https://www.cve.org/CVERecord?id=CVE-2024-42327
https://www.cve.org/CVERecord?id=CVE-2024-42330
https://www.cve.org/CVERecord?id=CVE-2024-42331
https://support.zabbix.com/browse/ZBX-25614
https://support.zabbix.com/browse/ZBX-25623
https://support.zabbix.com/browse/ZBX-25626
https://support.zabbix.com/browse/ZBX-25627
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Décembre

35 avis de sécurité

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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CERTQC-AVIS-2024-406 — Multiples vulnérabilités dans les Produits Axis

Distance Exécution

2024-12-03 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les Cameras Axis. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer un déni de service.

Produits vulnérables

o AXIS P1428-E Network Camera : (versions OS 6.50 et antérieures )
o AXIS Q6128-E PTZ Network Camera : (versions a 6.50 et antérieures )

CVE
CVE-2024-47257

Liens externes

o https:/www.axis.com/dam/public/b7/76/b2/cve-2024-47257pdf-en-US-458044.pdf — CVSSv3 7.5

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-47257
https://www.axis.com/dam/public/b7/76/b2/cve-2024-47257pdf-en-US-458044.pdf
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CERTQC-AVIS-2024-407 — Multiples vulnérabilités dans les produits Veeam

Distance Exécution

2024-12-04 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Veeam. Lexploitation de ces failles pourrait
permettre a un attaguant de provoquer une exécution de code arbitraire et une atteinte a la confidentialité et
I'intégrité des données.

Produits vulnérables
e \Veeam Service Provider Console : (versions antérieures a 8.1.0.21999)

CVE
CVE-2024-42448, CVE-2024-42449

Liens externes

o https:/www.veeam.com/kb4679 — CVSS v3 max 9.9

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-42448
https://www.cve.org/CVERecord?id=CVE-2024-42449
https://www.veeam.com/kb4679
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CERTQC-AVIS-2024-408 — Vulnérabilité critique dans ProjectSend

Distance Exécution

2024-12-04 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans ProjectSend . Lexploitation de cette faille pourrait permettre a un
attaquant de provoquer un contournement de la politique de sécurité et une exécution de code arbitraire.

La vulnérabilité CVE-2024-11680 serait activement exploitée.
Produits vulnérables

® ProjectSend : (versions antérieures a r1720)

CVE

CVE-2024-11680

Liens externes

o https:/www.cve.org/CVERecord?id=CVE-2024-11680 — CVSSv3 9.8
e https:/github.com/projectsend/projectsend/commit/193367d937b1a5%ed5b68dd4e60bd53317473744

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-11680
https://www.cve.org/CVERecord?id=CVE-2024-11680
https://github.com/projectsend/projectsend/commit/193367d937b1a59ed5b68dd4e60bd53317473744
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CERTQC-AVIS-2024-409 — Vulnérabilité critique dans les produits SailPoint

Distance Exécution

2024-12-04 Critique Oui Oui Non

Une vulnérabilité a été découverte dans les produits SailPoint. L'exploitation de cette faille pourrait permettre
a un attaquant de provoquer une atteinte a la confidentialité des données.

Produits vulnérables

e |dentitylQ : (versions 8.4.x antérieures a 8.4p2)
e |dentitylQ : (versions 8.3.x antérieures a 8.3p5)
e |dentitylQ : (versions antérieures a 8.2p8)

CVE

CVE-2024-10905

Liens externes

e https:/nvd.nist.gov/vuln/detail/CVE-2024-10905 — CVSS v3 10.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-10905
https://nvd.nist.gov/vuln/detail/CVE-2024-10905
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CERTQC-AVIS-2024-410 — Vulnérabilité dans les produits HPE-Aruba

Distance Exécution

2024-12-04 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits HPE-Aruba. Lexploitation de cette faille pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

e HPE Aruba Networking ClearPass Policy Manager : (versions 6.12.x antérieures a 6.12.3 )
e HPE Aruba Networking ClearPass Policy Manager: ( versions 6.11.x antérieures a 6.11.10)

CVE
CVE-2024-51771
Liens externes

e https://csaf.arubanetworks.com/2024/hpe_aruba_networking_-_hpesbnw04761.txt — CVSSv3 7.2

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-51771
https://csaf.arubanetworks.com/2024/hpe_aruba_networking_-_hpesbnw04761.txt
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CERTQC-AVIS-2024-411 — Vulnérabilité dans Google Chrome

Distance Exécution

2024-12-04 Important Oui Oui Non

Une vulnérabilité a été découverte dans Google Chrome pour Windows, Mac et Linux. L'exploitation de cette
faille pourrait permettre a un attaquant de compromettre un produit vulnérable.

Produits vulnérables

e Google Chrome pour Windows et Mac : (versions antérieures a 131.0.6778.108/.109 )
e Google Chrome pour Linux : (versions antérieures a 131.0.6778.108)

CVE
CVE-2024-12053
Liens externes

e https:/chromereleases.googleblog.com/2024/12/stable-channel-update-for-desktop.html

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-12053
https://chromereleases.googleblog.com/2024/12/stable-channel-update-for-desktop.html
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CERTQC-AVIS-2024-412 — Vulnérabilité dans les produits SolarWinds

Distance Exécution

2024-12-04 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits SolarWinds. L'exploitation de cette faille pourrait
permettre & un attaquant de provoquer une injection de script intersites (XSS).

Produits vulnérables

e SolarWinds Platform : (versions antérieures a 2024.4.1)
CVE

CVE-2024-45717

Liens externes

e https:/www.solarwinds.com/trust-center/security-advisories/cve-2024-45717 — CVSSv3 7.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-45717
https://www.solarwinds.com/trust-center/security-advisories/cve-2024-45717

Avis de sécurité — 2024 Page 261 de 290

CERTQC-AVIS-2024-413 — Multiples vulnérabilités dans les produits
SonicWall

Distance Locale Exécution

2024-12-05 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits SonicWall. L'exploitation de ces failles
pourrait permettre a un attaquant de provoquer une exécution de code arbitraire et un contournement de la
politique de sécurité.

Produits vulnérables
e SonicWall SMA série 100 SSL-VPN : (versions antérieures a 10.2.1.14-75sv )

CVE
CVE-2024-53703, CVE-2024-45318, CVE-2024-40763, CVE-2024-38475

Liens externes

e https:/psirt.global.sonicwall.com/vuln-detail/SNWLID-2024-0018 — CVSS v3 max 8.1

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-53703
https://www.cve.org/CVERecord?id=CVE-2024-45318
https://www.cve.org/CVERecord?id=CVE-2024-40763
https://www.cve.org/CVERecord?id=CVE-2024-38475
https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2024-0018
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CERTQC-AVIS-2024-414 — Multiples vulnérabilités dans les Produits Tenable

Distance Exécution

2024-12-06 Critical Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Tenable. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire, un déni de service et compromettre
un produit vulnérable.

Ces vulnérabilités concernent des composantes externes utilisées par Tenable.
Produits vulnérables

e Security Center : (versions antérieures a 6.5.0)

CVE

CVE-2024-4577, CVE-2024-5585, CVE-2024-4741, CVE-2024-5535, CVE-2024-6119

Liens externes

o https:/www.tenable.com/security/tns-2024-19 — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-4577
https://www.cve.org/CVERecord?id=CVE-2024-5585
https://www.cve.org/CVERecord?id=CVE-2024-4741
https://www.cve.org/CVERecord?id=CVE-2024-5535
https://www.cve.org/CVERecord?id=CVE-2024-6119
https://www.tenable.com/security/tns-2024-19
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CERTQC-AVIS-2024-415 — Mises a jour de sécurité SAP pour le mois de
décembre 2024

Distance Locale Exécution

2024-12-10 Critique Oui Oui Oui

La compagnie SAP a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L'exploitation de ces failles pourrait permettre a un attaquant de provoquer une exécution de code arbitraire,
un déni de service, une atteinte a la confidentialité et I'intégrité des données et compromettre un produit
vulnérable.

Produits vulnérables

SAP NetWeaver AS for JAVA (Adobe Document Services) : ( versions - ADSSSAP 7.50)

SAP NetWeaver Application Server ABAP : ( version - KRNL64NUC 7.22)

SAP NetWeaver Administrator (System Overview) : (version - LM-CORE 7.50)

SAP NetWeaver Application Server for ABAP and ABAP Platform : (versions - KRNL64NUC 7.22, 7.22EXT, KRNL64UC
7.22,7.22EXT, 7.53, 8.04, KERNEL 7.22, 7.53, 7.54,7.77, 7.89, 7.93, 8.04, 9.12, 9.13)

e SAP Web Dispatcher : (versions - WEBDISP 7.77,7.89, 7.93, KERNEL 7.77,7.89, 7.93, 9.12, 9.13)

CVE
CVE-2024-47578, CVE-2024-54198, CVE-2024-54197, CVE-2024-47590

Liens externes

e https:/support.sap.com/en/my-support/knowledge-base/security-notes-news/december-2024.html — CVSS v3 max
9.1

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-47578
https://www.cve.org/CVERecord?id=CVE-2024-54198
https://www.cve.org/CVERecord?id=CVE-2024-54197
https://www.cve.org/CVERecord?id=CVE-2024-47590
https://support.sap.com/en/my-support/knowledge-base/security-notes-news/december-2024.html
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CERTQC-AVIS-2024-416 — [SCADA] Vulnérabilité dans les Produits
Schneider

Distance Locale Exécution

2024-12-10 Critique Oui Oui Non

Une vulnérabilité a été découverte dans les produits Schneider. Lexploitation de cette faille pourrait permettre
a un attaquant de provoquer un déni de service et une atteinte a la confidentialité et l'intégrité des données.

Produits vulnérables

e Modicon Controllers M241 / M251 : (multiples versions)
e Modicon Controllers M258 / LMCO058 : (multiples versions)

CVE
CVE-2024-11737

Liens externes

e https:/download.schneider-electric.com/files?
p_Doc_Ref=SEVD-2024-345-03&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2024-345-03.pdf —
CVSSv4 9.3

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-11737
https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2024-345-03&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2024-345-03.pdf
https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2024-345-03&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2024-345-03.pdf
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CERTQC-AVIS-2024-417 — Mises a jour de sécurité Microsoft pour le mois
de décembre 2024

Distance Locale Exécution

2024-12-10 Critique Oui Oui Oui

La compagnie Microsoft a publié des mises a jour de sécurité pour le mois de décembre 2024 pour corriger de
multiples vulnérabilités affectant plusieurs produits. L'exploitation de ces failles pourrait permettre a un
attaquant de provoquer une exécution de code arbitraire a distance, une élévation de priviléges, un déni de
service, une usurpation et une atteinte a la confidentialité des données. ProduitTypeSévérité
MaximaleCVEIndice d'exploitabilité maximalWindows Exécution de code a
distanceCritiqueCVE-2024-491062- Exploitation moins probableWindows Exécution de code a
distanceCritiqueCVE-2024-491082- Exploitation moins probableWindows Exécution de code a
distanceCritiqueCVE-2024-491122- Exploitation moins probableWindows Exécution de code a
distanceCritiqueCVE-2024-491152- Exploitation moins probableWindows Exécution de code a
distanceCritiqueCVE-2024-491162- Exploitation moins probableWindows Exécution de code a
distanceCritiqueCVE-2024-491172- Exploitation moins probableWindows Exécution de code a
distanceCritiqueCVE-2024-491182- Exploitation moins probableWindows Exécution de code a
distanceCritiqueCVE-2024-491192- Exploitation moins probableWindows Exécution de code a
distanceCritiqueCVE-2024-491202- Exploitation moins probableWindows Exécution de code a
distanceCritiqueCVE-2024-491221- Exploitation plus probableWindows Exécution de code a
distanceCritiqueCVE-2024-491232- Exploitation moins probableWindows Exécution de code a
distanceCritiqueCVE-2024-491242- Exploitation moins probableWindows Exécution de code a
distanceCritiqueCVE-2024-491262- Exploitation moins probableWindows Exécution de code a
distanceCritiqueCVE-2024-491272- Exploitation moins probableWindows Exécution de code a
distanceCritiqueCVE-2024-491282- Exploitation moins probableWindows Exécution de code a
distanceCritiqueCVE-2024-491322- Exploitation moins probableSCOMElévation de
privilegesimportantCVE-2024-435942- Exploitation moins probableMicrosoft Office Elévation de
privilégesimportantCVE-2024-436002- Exploitation moins probableMicrosoft Defender
UsurpationlmportantCVE-2024-490572- Exploitation moins probableMicrosoft Office Elévation de
privilégesimportantCVE-2024-490592- Exploitation moins probableSharePoint ServerDivulgation
d'informationsimportantCVE-2024-490622- Exploitation moins probableMicrosoft/MuzicExécution de code a
distancelmportantCVE-2024-490632- Exploitation moins probableSharePoint ServerDivulgation
d'informationsimportantCVE-2024-490642- Exploitation moins probableMicrosoft Word Exécution de code
a distancelmportantCVE-2024-490652- Exploitation moins probableSharePoint ServerElévation de
privilégesimportantCVE-2024-490682- Exploitation moins probableMicrosoft Excel Exécution de code a
distancelmportantCVE-2024-490692- Exploitation moins probableSharePoint ServerExécution de code a
distancelmportantCVE-2024-490701- Exploitation plus probableWindows Elévation de
privilegesimportantCVE-2024-490722- Exploitation moins probableWindows Elévation de
privilegesimportantCVE-2024-490732- Exploitation moins probableWindows Elévation de
privilégesimportantCVE-2024-490742- Exploitation moins probableWindows Déni de
servicelmportantCVE-2024-490752- Exploitation moins probableWindows Elévation de
privilegesimportantCVE-2024-490762- Exploitation moins probableWindows Elévation de
privilegesimportantCVE-2024-490772- Exploitation moins probableWindows Elévation de
privilégesimportantCVE-2024-490782- Exploitation moins probableWindows Exécution de code a
distancelmportantCVE-2024-490792- Exploitation moins probableWindows Exécution de code a
distancelmportantCVE-2024-490802- Exploitation moins probableWindows Elévation de
privilégesimportantCVE-2024-490812- Exploitation moins probableWindows Divulgation
d'informationsimportantCVE-2024-490822- Exploitation moins probableWindows Elévation de
privilegesimportantCVE-2024-490832- Exploitation moins probableWindows Elévation de
privilégesimportantCVE-2024-490842- Exploitation moins probableWindows Exécution de code a
distancelmportantCVE-2024-490852- Exploitation moins probableWindows Exécution de code a
distancelmportantCVE-2024-490862- Exploitation moins probableWindows Divulgation
d'informationslimportantCVE-2024-490872- Exploitation moins probableWindows Elévation de

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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privilégesimportantCVE-2024-490881- Exploitation plus probableWindows Exécution de code a
distancelmportantCVE-2024-490892- Exploitation moins probableWindows Elévation de
privilégesimportantCVE-2024-490901- Exploitation plus probableWindows Exécution de code a
distancelmportantCVE-2024-490912- Exploitation moins probableWindows Elévation de
priviléegesimportantCVE-2024-490922- Exploitation moins probableWindows Elévation de
priviléegesimportantCVE-2024-490931- Exploitation plus probableWindows Elévation de
priviléegesimportantCVE-2024-490942- Exploitation moins probableWindows Elévation de
privilégesimportantCVE-2024-490952- Exploitation moins probableWindows Déni de
servicelmportantCVE-2024-490962- Exploitation moins probableWindows Elévation de
priviléegesimportantCVE-2024-490972- Exploitation moins probableWindows Divulgation
d'informationsimportantCVE-2024-490982- Exploitation moins probableWindows Divulgation
d'informationsimportantCVE-2024-490992- Exploitation moins probableWindows Elévation de
privilégesimportantCVE-2024-491012- Exploitation moins probableWindows Exécution de code a
distancelmportantCVE-2024-491022- Exploitation moins probableWindows Divulgation
d'informationsimportantCVE-2024-491032- Exploitation moins probableWindows Exécution de code a
distancelmportantCVE-2024-491042- Exploitation moins probableWindows Elévation de
priviléegesimportantCVE-2024-491072- Exploitation moins probableWindows Elévation de
privilégesimportantCVE-2024-491092- Exploitation moins probableWindows Elévation de
priviléegesimportantCVE-2024-491102- Exploitation moins probableWindows Elévation de
privilégesimportantCVE-2024-491112- Exploitation moins probableWindows Déni de
servicelmportantCVE-2024-491132- Exploitation moins probableWindows Elévation de
privilegesimportantCVE-2024-491141- Exploitation plus probableWindows Déni de
servicelmportantCVE-2024-491212- Exploitation moins probableWindows Exécution de code a
distancelmportantCVE-2024-491252- Exploitation moins probableWindows Déni de
servicelmportantCVE-2024-491292- Exploitation moins probableWindows Elévation de
privilégesimportantCVE-2024-491380- Exploitation détectéeMicrosoft Access Exécution de code a
distancelmportantCVE-2024-491422- Exploitation moins probableMicrosoft Edge
UsurpationModéré CVE-2024-490412- Exploitation moins probable

Produits vulnérables

e \Voir tableau.

CVE

CVE-2024-49106, CVE-2024-49108, CVE-2024-49112, CVE-2024-49115, CVE-2024-49116, CVE-2024-49117,
CVE-2024-49118, CVE-2024-49119, CVE-2024-49120, CVE-2024-49122, CVE-2024-49123, CVE-2024-49124,
CVE-2024-49126, CVE-2024-49127, CVE-2024-49128, CVE-2024-49132, CVE-2024-43594, CVE-2024-43600,
CVE-2024-49057, CVE-2024-49059, CVE-2024-49062, CVE-2024-49063, CVE-2024-49064, CVE-2024-49065,
CVE-2024-49068, CVE-2024-49069, CVE-2024-49070, CVE-2024-49072, CVE-2024-49073, CVE-2024-49074,
CVE-2024-49075, CVE-2024-49076, CVE-2024-49077, CVE-2024-49078, CVE-2024-49079, CVE-2024-49080,
CVE-2024-49081, CVE-2024-49082, CVE-2024-49083, CVE-2024-49084, CVE-2024-49085, CVE-2024-49086,
CVE-2024-49087, CVE-2024-49088, CVE-2024-49089, CVE-2024-49090, CVE-2024-49091, CVE-2024-49092,
CVE-2024-49093, CVE-2024-49094, CVE-2024-49095, CVE-2024-49096, CVE-2024-49097, CVE-2024-49098,
CVE-2024-49099, CVE-2024-49101, CVE-2024-49102, CVE-2024-49103, CVE-2024-49104, CVE-2024-49107,
CVE-2024-49109, CVE-2024-49110, CVE-2024-49111, CVE-2024-49113, CVE-2024-49114, CVE-2024-49121,
CVE-2024-49125, CVE-2024-49129, CVE-2024-49138, CVE-2024-49142, CVE-2024-49041

Liens externes

¢ https:/msrc.microsoft.com/update-guide/releaseNote/2024-Dec — CVSS v3 max 9.8
o https:/msrc.microsoft.com/update-guide/fr-fr

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49106
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49108
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49112
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49115
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49116
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49117
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49118
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49119
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49120
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49122
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49123
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49124
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49126
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49127
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49128
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49132
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43594
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-43600
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49057
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49059
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49062
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49063
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49064
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49065
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49068
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49069
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49070
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49072
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49073
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49074
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49075
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49076
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49077
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49078
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49079
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49080
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49081
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49082
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49083
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49084
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49085
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49086
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49087
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49088
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49089
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49090
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49091
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49092
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49093
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49094
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49095
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49096
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49097
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49098
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49099
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49101
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49102
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49103
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49104
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49107
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49109
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49110
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49111
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49113
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49114
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49121
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49125
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49129
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49138
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49142
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-49041
https://msrc.microsoft.com/update-guide/releaseNote/2024-Dec
https://msrc.microsoft.com/update-guide/fr-fr
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CERTQC-AVIS-2024-418 — Mises a jour de sécurité Adobe pour le mois de
decembre 2024

Distance Locale Exécution

2024-12-10 Critique Oui Oui Oui

La compagnie Adobe a publié des bulletins de sécurité pour corriger des vulnérabilités affectant ses produits.
L'exploitation de ces failles pourrait permettre a un attaquant de provoquer une élévation de priviléges, une
exécution de code arbitraire et une atteinte a la confidentialité des données.

Produits vulnérables

e Adobe Experience Manager (AEM) : (AEM Cloud Service Release 2024.11)

e Adobe Experience Manager (AEM) : (versions antérieures a 6.5.22)

e Acrobat DC : (versions antérieures a 24.005.20320)

e Acrobat Reader DC : (versions antérieures a 24.005.20320)

e Acrobat 2024 : (versions antérieures a 24.001.30225)

e Acrobat 2020 : ( versions antérieures a 20.005.30748)

e Acrobat Reader 2020 : (versions antérieures a 20.005.30748 )

e Adobe Media Encoder: (versions antérieures a 24.6.4)

e Adobe Media Encoder: (versions antérieures a 25.1)

o |llustrator 2025 : (versions antérieures a 29.1)

e |llustrator 2024 : (versions antérieures a 28.7.3)

o Adobe After Effects : (versions antérieures a 24.6.3)

e Adobe After Effects: (versions antérieures a 25.1)

e Adobe Animate 2023 : (versions antérieures a 23.0.9)

e Adobe Animate 2024 : (versions antérieures a 24.0.6)

e Adobe Substance 3D Sampler : (versions antérieures a 4.5.2)

e Photoshop 2025 : (versions antérieures a 26.1)

e Adobe Substance 3D Modeler : (versions antérieures a 1.15.0)

e Adobe Bridge : (versions antérieures a 14.1.4)

e Adobe Bridge : (versions antérieures a 15.0.1)

e Adobe Premiere Pro: (versions antérieures a 25.1)

e Adobe Premiere Pro: (versions antérieures a 24.6.4 )

e Adobe Substance 3D Painter : (versions antérieures a 10.1.2)

e Adobe FrameMaker : (versions antérieures a FrameMaker 2020 Update 7 (with updated DLL - no version revision))
e Adobe FrameMaker : (versions antérieures a FrameMaker 2022 Update 5 (with updated DLL - no version revision))
e Adobe InDesign : (versions antérieures a 1D020.0)

e Adobe InDesign : (versions antérieures a 1D19.5.1)

e Adobe PDFL Software Development Kit (SDK) : (versions antérieures 8 PDFL SDK 21.0.0.7)
e Adobe Connect : (versions antérieures a 12.7)

e Adobe Connect : (versions antérieures a 11.4.9)

CVE

CVE-2024-43711, CVE-2024-49530, CVE-2024-49551, CVE-2024-49552, CVE-2024-49553, CVE-2024-49538,
CVE-2024-49541, CVE-2024-49537, CVE-2024-52982, CVE-2024-52983, CVE-2024-52984, CVE-2024-52985,
CVE-2024-52986, CVE-2024-52987, CVE-2024-52989, CVE-2024-52990, CVE-2024-45155, CVE-2024-45156,
CVE-2024-53953, CVE-2024-53954, CVE-2024-52994, CVE-2024-52995, CVE-2024-52996, CVE-2024-52997,
CVE-2024-52999, CVE-2024-53000, CVE-2024-53001, CVE-2024-53002, CVE-2024-53003, CVE-2024-53955,
CVE-2024-53956, CVE-2024-53956, CVE-2024-53957, CVE-2024-53958, CVE-2024-53959, CVE-2024-49543,
CVE-2024-49544, CVE-2024-49545, CVE-2024-49513, CVE-2024-54032, CVE-2024-54033, CVE-2024-54034,
CVE-2024-54035, CVE-2024-54036, CVE-2024-54037

Liens externes

e https:/helpx.adobe.com/security/products/experience-manager/apsb24-69.html — CVSSv3 7.1
o https:/helpx.adobe.com/security/products/acrobat/apsb24-92.html — CVSS v3 7.0

e https:/helpx.adobe.com/security/products/media-encoder/apsb24-93.html — CVSS v3 max 7.8
e https:/helpx.adobe.com/security/products/illustrator/apsb24-94.html — CVSS v3 max 7.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-43711
https://www.cve.org/CVERecord?id=CVE-2024-49530
https://www.cve.org/CVERecord?id=CVE-2024-49551
https://www.cve.org/CVERecord?id=CVE-2024-49552
https://www.cve.org/CVERecord?id=CVE-2024-49553
https://www.cve.org/CVERecord?id=CVE-2024-49538
https://www.cve.org/CVERecord?id=CVE-2024-49541
https://www.cve.org/CVERecord?id=CVE-2024-49537
https://www.cve.org/CVERecord?id=CVE-2024-52982
https://www.cve.org/CVERecord?id=CVE-2024-52983
https://www.cve.org/CVERecord?id=CVE-2024-52984
https://www.cve.org/CVERecord?id=CVE-2024-52985
https://www.cve.org/CVERecord?id=CVE-2024-52986
https://www.cve.org/CVERecord?id=CVE-2024-52987
https://www.cve.org/CVERecord?id=CVE-2024-52989
https://www.cve.org/CVERecord?id=CVE-2024-52990
https://www.cve.org/CVERecord?id=CVE-2024-45155
https://www.cve.org/CVERecord?id=CVE-2024-45156
https://www.cve.org/CVERecord?id=CVE-2024-53953
https://www.cve.org/CVERecord?id=CVE-2024-53954
https://www.cve.org/CVERecord?id=CVE-2024-52994
https://www.cve.org/CVERecord?id=CVE-2024-52995
https://www.cve.org/CVERecord?id=CVE-2024-52996
https://www.cve.org/CVERecord?id=CVE-2024-52997
https://www.cve.org/CVERecord?id=CVE-2024-52999
https://www.cve.org/CVERecord?id=CVE-2024-53000
https://www.cve.org/CVERecord?id=CVE-2024-53001
https://www.cve.org/CVERecord?id=CVE-2024-53002
https://www.cve.org/CVERecord?id=CVE-2024-53003
https://www.cve.org/CVERecord?id=CVE-2024-53955
https://www.cve.org/CVERecord?id=CVE-2024-53956
https://www.cve.org/CVERecord?id=CVE-2024-53956
https://www.cve.org/CVERecord?id=CVE-2024-53957
https://www.cve.org/CVERecord?id=CVE-2024-53958
https://www.cve.org/CVERecord?id=CVE-2024-53959
https://www.cve.org/CVERecord?id=CVE-2024-49543
https://www.cve.org/CVERecord?id=CVE-2024-49544
https://www.cve.org/CVERecord?id=CVE-2024-49545
https://www.cve.org/CVERecord?id=CVE-2024-49513
https://www.cve.org/CVERecord?id=CVE-2024-54032
https://www.cve.org/CVERecord?id=CVE-2024-54033
https://www.cve.org/CVERecord?id=CVE-2024-54034
https://www.cve.org/CVERecord?id=CVE-2024-54035
https://www.cve.org/CVERecord?id=CVE-2024-54036
https://www.cve.org/CVERecord?id=CVE-2024-54037
https://helpx.adobe.com/security/products/experience-manager/apsb24-69.html
https://helpx.adobe.com/security/products/acrobat/apsb24-92.html
https://helpx.adobe.com/security/products/media-encoder/apsb24-93.html
https://helpx.adobe.com/security/products/illustrator/apsb24-94.html
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o https:/helpx.adobe.com/security/products/after_effects/apsb24-95.html — CVSSv3 7.8

e https:/helpx.adobe.com/security/products/animate/apsb24-96.html — CVSS v3 max 7.8

e https:/helpx.adobe.com/security/products/substance3d-sampler/apsb24-100.html — CVSS v3 max 7.8
o https:/helpx.adobe.com/security/products/photoshop/apsh24-101.html — CVSS v3 7.8

e https:/helpx.adobe.com/security/products/substance3d-modeler/apsb24-102.html — CVSS v3 max 7.8
e https:/helpx.adobe.com/security/products/bridge/apsb24-103.html — CVSSv3 7.8

e https:/helpx.adobe.com/security/products/premiere_pro/apsb24-104.html — CVSS v3 7.8

e https:/helpx.adobe.com/security/products/substance3d_painter/apsb24-105.html — CVSS v3 max 7.8

e https:/helpx.adobe.com/security/products/framemaker/apsb24-106.html — CVSSv3 7.8

e https:/helpx.adobe.com/security/products/indesign/apsb24-97.html — CVSS v3 max 7.8

o https:/helpx.adobe.com/security/products/pdfl-sdk1/apsb24-98.html — CVSS v3 7.8

o https:/helpx.adobe.com/security/products/connect/apsb24-99.html — CVSS v3 max 9.3

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://helpx.adobe.com/security/products/after_effects/apsb24-95.html
https://helpx.adobe.com/security/products/animate/apsb24-96.html
https://helpx.adobe.com/security/products/substance3d-sampler/apsb24-100.html
https://helpx.adobe.com/security/products/photoshop/apsb24-101.html
https://helpx.adobe.com/security/products/substance3d-modeler/apsb24-102.html
https://helpx.adobe.com/security/products/bridge/apsb24-103.html
https://helpx.adobe.com/security/products/premiere_pro/apsb24-104.html
https://helpx.adobe.com/security/products/substance3d_painter/apsb24-105.html
https://helpx.adobe.com/security/products/framemaker/apsb24-106.html
https://helpx.adobe.com/security/products/indesign/apsb24-97.html
https://helpx.adobe.com/security/products/pdfl-sdk1/apsb24-98.html
https://helpx.adobe.com/security/products/connect/apsb24-99.html
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CERTQC-AVIS-2024-419 — Multiples vulnérabilités dans les Produits lvanti

Distance Exécution

2024-12-10 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Ivanti. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer un contournement de la politique de sécurité, une injection SQL et
une exécution de code arbitraire.

Produits vulnérables
e lvanti Cloud Services Application (CSA) : (versions antérieures 2 5.0.3)

CVE
CVE-2024-11639, CVE-2024-11772, CVE-2024-11773

Liens externes

e https:/forums.ivanti.com/s/article/Security-Advisory-lvanti-Cloud-Services-Application-CSA-CVE-2024-11639-
CVE-2024-11772-CVE-2024-11773?language=en_US — CVSS v3 max 10.0

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-11639
https://www.cve.org/CVERecord?id=CVE-2024-11772
https://www.cve.org/CVERecord?id=CVE-2024-11773
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Cloud-Services-Application-CSA-CVE-2024-11639-CVE-2024-11772-CVE-2024-11773?language=en_US
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Cloud-Services-Application-CSA-CVE-2024-11639-CVE-2024-11772-CVE-2024-11773?language=en_US
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CERTQC-AVIS-2024-420 — Mises a jour de sécurité Atlassian pour le mois de
décembre 2024

Distance Locale Exécution

2024-12-11 Important Oui Oui Non

De multiples vulnérabilités ont été découvertes dans les produits Atlassian . Lexploitation de ces failles
pourrait permettre a un attaquant de provoquer une élévation de priviléges, un déni de service, une atteinte a
la confidentialité des données et compromettre un produit vulnérable.

Ces vulnérabilités concernent des composantes externes utilisées par Atlassian.

Produits vulnérables

e Bitbucket Data Center and Server : (multiples versions)
e Bamboo Data Center and Server : (multiples versions)
e Confluence Data Center and Server : (multiples versions)

CVE

CVE-2024-25710, CVE-2022-31159, CVE-2024-30172, CVE-2024-24549, CVE-2023-52428, CVE-2023-45859,
CVE-2024-4067, CVE-2024-38816, CVE-2024-25710, CVE-2023-45859, CVE-2022-3517, CVE-2022-46175

Liens externes

e https:/confluence.atlassian.com/security/security-bulletin-december-10-2024-1476624803.htm| — CVSS v3 max 8.1

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-25710
https://www.cve.org/CVERecord?id=CVE-2022-31159
https://www.cve.org/CVERecord?id=CVE-2024-30172
https://www.cve.org/CVERecord?id=CVE-2024-24549
https://www.cve.org/CVERecord?id=CVE-2023-52428
https://www.cve.org/CVERecord?id=CVE-2023-45859
https://www.cve.org/CVERecord?id=CVE-2024-4067
https://www.cve.org/CVERecord?id=CVE-2024-38816
https://www.cve.org/CVERecord?id=CVE-2024-25710
https://www.cve.org/CVERecord?id=CVE-2023-45859
https://www.cve.org/CVERecord?id=CVE-2022-3517
https://www.cve.org/CVERecord?id=CVE-2022-46175
https://confluence.atlassian.com/security/security-bulletin-december-10-2024-1476624803.html
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CERTQC-AVIS-2024-421 — Multiples vulnérabilités dans les Produits lvanti

Distance Exécution

2024-12-11 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Ivanti. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer un contournement de la politique de sécurité, un déni de service, une
exécution de code arbitraire et une atteinte a la confidentialité des données.

Produits vulnérables

e lvanti Connect Secure (ICS) : (versions antérieures a 22.7R2.4)
e |vanti Policy Secure (IPS) : (versions antérieures a 22.7R1.2)
e |vanti Sentry : (multiples versions)

CVE

CVE-2024-37377, CVE-2024-9844, CVE-2024-37401, CVE-2024-11633, CVE-2024-11634, CVE-2024-8540

Liens externes

e https:/forums.ivanti.com/s/article/December-2024-Security-Advisory-Ilvanti-Connect-Secure-1CS-and-lvanti-Policy-
Secure-IPS-Multiple-CVEs?language=en_US — CVSS v3 max 9.1
e https:/forums.ivanti.com/s/article/Security-Advisory-lvanti-Sentry-CVE-2024-8540?language=en_US — CVSS v3 8.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-37377
https://www.cve.org/CVERecord?id=CVE-2024-9844
https://www.cve.org/CVERecord?id=CVE-2024-37401
https://www.cve.org/CVERecord?id=CVE-2024-11633
https://www.cve.org/CVERecord?id=CVE-2024-11634
https://www.cve.org/CVERecord?id=CVE-2024-8540
https://forums.ivanti.com/s/article/December-2024-Security-Advisory-Ivanti-Connect-Secure-ICS-and-Ivanti-Policy-Secure-IPS-Multiple-CVEs?language=en_US
https://forums.ivanti.com/s/article/December-2024-Security-Advisory-Ivanti-Connect-Secure-ICS-and-Ivanti-Policy-Secure-IPS-Multiple-CVEs?language=en_US
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Sentry-CVE-2024-8540?language=en_US
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CERTQC-AVIS-2024-422 — Vulnérabilité critique dans Apache Struts

Distance Exécution

2024-12-12 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans Apache Struts. Lexploitation de cette faille pourrait permettre a un
attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

e Apache Struts : (versions antérieures a 6.4.0)

CVE
CVE-2024-53677

Liens externes

o https:/github.com/advisories/GHSA-43mg-6xmg-29vm — CVSS v3 9.5
e https:/cwiki.apache.org/confluence/display/WW/S2-067

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-53677
https://github.com/advisories/GHSA-43mq-6xmg-29vm
https://cwiki.apache.org/confluence/display/WW/S2-067
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CERTQC-AVIS-2024-423 — Bulletins de sécurité de la compagnie Apple

Distance Exécution

2024-12-12 Important Oui Oui Oui

La compagnie Apple a publié des bulletins de sécurité qui concernent de multiples vulnérabilités affectant
plusieurs de ses produits. Lexploitation de ces failles pourrait permettre a un attaquant de provoquer une
exécution de code arbitraire, une élévation de priviléges, un contournement de la politique de sécurité, un
déni de service, une atteinte a la confidentialité et l'intégrité des données et compromettre un produit
vulnérable.

Produits vulnérables

e Safari : (versions antérieures a 18.2)

e iOS et iPadOS : (versions antérieures a 18.2)

e iPadOS : (versions antérieures 2 17.7.3)

e macOS Sequoia : (versions antérieures a 15.2)

e macOS Sonoma : (versions antérieures a 14.7.2)
e macOS Ventura : (versions antérieures a 13.7.2)

CVE

CVE-2024-44246, CVE-2024-54479, CVE-2024-54508, CVE-2024-54505, CVE-2024-54534, CVE-2024-54526,
CVE-2024-54527, CVE-2024-54503, CVE-2024-54513, CVE-2024-54486, CVE-2024-54500, CVE-2024-54494,
CVE-2024-54510, CVE-2024-44245, CVE-2024-45490, CVE-2024-54514, CVE-2024-44225, CVE-2024-54492,
CVE-2024-54501, CVE-2024-54485, CVE-2024-54479, CVE-2024-54477, CVE-2024-44220, CVE-2024-54490,
CVE-2024-54529, CVE-2024-44300, CVE-2024-54466, CVE-2024-54489, CVE-2024-54486, CVE-2024-44291,
CVE-2024-54500, CVE-2024-54506, CVE-2024-54465, CVE-2024-54491, CVE-2024-54484, CVE-2024-54474,
CVE-2024-54476, CVE-2023-32395, CVE-2024-54515, CVE-2024-54524, CVE-2024-54498, CVE-2024-54493,
CVE-2024-44224:, CVE-2024-54495, CVE-2024-54502, CVE-2024-54534, CVE-2024-54526, CVE-2024-44201,
CVE-2024-44248, CVE-2024-54528, CVE-2024-44300, CVE-2024-54489, CVE-2024-44201

Liens externes

e https:/support.apple.com/en-ca/121846
e https:/support.apple.com/en-ca/121837
e https:/support.apple.com/en-ca/121838
e https:/support.apple.com/en-ca/121839
e https:/support.apple.com/en-ca/121840
e https:/support.apple.com/en-ca/121842

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-44246
https://www.cve.org/CVERecord?id=CVE-2024-54479
https://www.cve.org/CVERecord?id=CVE-2024-54508
https://www.cve.org/CVERecord?id=CVE-2024-54505
https://www.cve.org/CVERecord?id=CVE-2024-54534
https://www.cve.org/CVERecord?id=CVE-2024-54526
https://www.cve.org/CVERecord?id=CVE-2024-54527
https://www.cve.org/CVERecord?id=CVE-2024-54503
https://www.cve.org/CVERecord?id=CVE-2024-54513
https://www.cve.org/CVERecord?id=CVE-2024-54486
https://www.cve.org/CVERecord?id=CVE-2024-54500
https://www.cve.org/CVERecord?id=CVE-2024-54494
https://www.cve.org/CVERecord?id=CVE-2024-54510
https://www.cve.org/CVERecord?id=CVE-2024-44245
https://www.cve.org/CVERecord?id=CVE-2024-45490
https://www.cve.org/CVERecord?id=CVE-2024-54514
https://www.cve.org/CVERecord?id=CVE-2024-44225
https://www.cve.org/CVERecord?id=CVE-2024-54492
https://www.cve.org/CVERecord?id=CVE-2024-54501
https://www.cve.org/CVERecord?id=CVE-2024-54485
https://www.cve.org/CVERecord?id=CVE-2024-54479
https://www.cve.org/CVERecord?id=CVE-2024-54477
https://www.cve.org/CVERecord?id=CVE-2024-44220
https://www.cve.org/CVERecord?id=CVE-2024-54490
https://www.cve.org/CVERecord?id=CVE-2024-54529
https://www.cve.org/CVERecord?id=CVE-2024-44300
https://www.cve.org/CVERecord?id=CVE-2024-54466
https://www.cve.org/CVERecord?id=CVE-2024-54489
https://www.cve.org/CVERecord?id=CVE-2024-54486
https://www.cve.org/CVERecord?id=CVE-2024-44291
https://www.cve.org/CVERecord?id=CVE-2024-54500
https://www.cve.org/CVERecord?id=CVE-2024-54506
https://www.cve.org/CVERecord?id=CVE-2024-54465
https://www.cve.org/CVERecord?id=CVE-2024-54491
https://www.cve.org/CVERecord?id=CVE-2024-54484
https://www.cve.org/CVERecord?id=CVE-2024-54474
https://www.cve.org/CVERecord?id=CVE-2024-54476
https://www.cve.org/CVERecord?id=CVE-2023-32395
https://www.cve.org/CVERecord?id=CVE-2024-54515
https://www.cve.org/CVERecord?id=CVE-2024-54524
https://www.cve.org/CVERecord?id=CVE-2024-54498
https://www.cve.org/CVERecord?id=CVE-2024-54493
https://www.cve.org/CVERecord?id=CVE-2024-44224:
https://www.cve.org/CVERecord?id=CVE-2024-54495
https://www.cve.org/CVERecord?id=CVE-2024-54502
https://www.cve.org/CVERecord?id=CVE-2024-54534
https://www.cve.org/CVERecord?id=CVE-2024-54526
https://www.cve.org/CVERecord?id=CVE-2024-44201
https://www.cve.org/CVERecord?id=CVE-2024-44248
https://www.cve.org/CVERecord?id=CVE-2024-54528
https://www.cve.org/CVERecord?id=CVE-2024-44300
https://www.cve.org/CVERecord?id=CVE-2024-54489
https://www.cve.org/CVERecord?id=CVE-2024-44201
https://support.apple.com/en-ca/121846
https://support.apple.com/en-ca/121837
https://support.apple.com/en-ca/121838
https://support.apple.com/en-ca/121839
https://support.apple.com/en-ca/121840
https://support.apple.com/en-ca/121842
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CERTQC-AVIS-2024-424 — Vulnérabilité critique dans Drupal

Distance Exécution

2024-12-13 Critique Oui Oui Non

Une vulnérabilité a été découverte dans Drupal. Lexploitation de cette faille pourrait permettre a un attaquant
de provoquer un contournement de la politique de sécurité.

Produits vulnérables
e Drupal Login Disable : (versions 2.x antérieures a 2.1.1)
Liens externes

e https:/www.drupal.org/sa-contrib-2024-073

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.drupal.org/sa-contrib-2024-073
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CERTQC-AVIS-2024-425 — Multiples vulnérabilités dans les Produits lvanti

Distance Exécution

2024-12-13 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Ivanti. Lexploitation de ces failles pourrait
permettre a un attaguant de provoquer un contournement de la politique de sécurité, une élévation de
priviléges, une exécution de code arbitraire et une atteinte a la confidentialité des données.

Produits vulnérables

e EPMM (Core) : (versions 11.x antérieures a 11.12.0.3)

e EPMM (Core) : (versions 12.0.x antérieures a 12.0.0.3)

e EPMM (Core) : (versions 12.1.x antérieures a 12.1.0.1)

e lvanti Performance Manager : (versions 2024.3.x antérieures a 2024.3 HF1)
e lvanti Performance Manager : (versions 2024.1.x antérieures a 2024.1 HF1)
e lvanti Performance Manager : (versions 2023.3.x antérieures a 2023.3 HF1)
e |vanti Security Controls : (versions antérieures a 2024.4.1)

CVE
CVE-2024-36130, CVE-2024-36131, CVE-2024-36132, CVE-2024-11597, CVE-2024-10251

Liens externes

e https:/forums.ivanti.com/s/article/Security-Advisory-lvanti-Endpoint-Manager-for-Mobile-EPMM-July-2024?
language=en_US — CVSS v3 max 9.8

e https:/forums.ivanti.com/s/article/December-2024-Security-Advisory-Ilvanti-Performance-Manager-CVE-2024-11597?
language=en_US — CVSSv3 7.8

e https:/forums.ivanti.com/s/article/Security-Advisory-lvanti-Security-Controls-iSec-CVE-2024-10251?language=en_US
— CVSSv37.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-36130
https://www.cve.org/CVERecord?id=CVE-2024-36131
https://www.cve.org/CVERecord?id=CVE-2024-36132
https://www.cve.org/CVERecord?id=CVE-2024-11597
https://www.cve.org/CVERecord?id=CVE-2024-10251
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Endpoint-Manager-for-Mobile-EPMM-July-2024?language=en_US
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Endpoint-Manager-for-Mobile-EPMM-July-2024?language=en_US
https://forums.ivanti.com/s/article/December-2024-Security-Advisory-Ivanti-Performance-Manager-CVE-2024-11597?language=en_US
https://forums.ivanti.com/s/article/December-2024-Security-Advisory-Ivanti-Performance-Manager-CVE-2024-11597?language=en_US
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Security-Controls-iSec-CVE-2024-10251?language=en_US
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CERTQC-AVIS-2024-426 — Multiples vulnérabilités dans Microsoft Edge

Distance Exécution

2024-12-13 Important Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans Microsoft Edge(basé sur Chromium). L'exploitation de ces
failles pourrait permettre a un attaquant distant de provoquer une exécution de code arbitraire.

Produits vulnérables
e Microsoft Edge (stable) : (versions antérieures a 131.0.2903.99)

CVE
CVE-2024-12381, CVE-2024-12382

Liens externes

e https://learn.microsoft.com/en-us/DeployEdge/microsoft-edge-relnotes-security

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-12381
https://portal.msrc.microsoft.com/fr-fr/security-guidance/advisory/CVE-2024-12382
https://learn.microsoft.com/en-us/DeployEdge/microsoft-edge-relnotes-security
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CERTQC-AVIS-2024-427 — Vulnérabilité critique dans les Produits Cleo

Distance Exécution

2024-12-16 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans les produits Cleo. Lexploitation de cette faille pourrait permettre a un
attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

e Cleo Harmony : (versions antérieures a 5.8.0.24)
e Cleo VLTrader : (versions antérieures a 5.8.0.24)
e Cleo LexiCom : (versions antérieures a 5.8.0.24)

CVE
CVE-2024-55956
Liens externes

e https:/support.cleo.com/hc/en-us/articles/28408134019735-Cleo-Product-Security-Update-CVE-2024-55956

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-55956
https://support.cleo.com/hc/en-us/articles/28408134019735-Cleo-Product-Security-Update-CVE-2024-55956
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CERTQC-AVIS-2024-428 — Vulnérabilité dans les Produits Synology

Distance Exécution

2024-12-16 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits Synology. L'exploitation de cette faille pourrait permettre
a un attaquant de provoquer une atteinte a la confidentialité des données.

Produits vulnérables

e Media Server pour DSM 7.2 : (versions anterieures a 2.2.0-3325)
e Media Server pour DSM 7.1 : (versions anterieures a 2.0.5-3152)
e Media Server pour SRM 1.3 : (versions anterieures a 1.4-2680)

Liens externes

o https:/www.synology.com/fr-fr/security/advisory/Synology_SA_24_28

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.synology.com/fr-fr/security/advisory/Synology_SA_24_28
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CERTQC-AVIS-2024-429 — [SCADA] Vulnérabilité dans les produits Siemens

Distance Exécution

2024-12-17 Critique Oui Oui Oui

Une vulnérabilité a été découverte dans les produits Siemens. L'exploitation de cette faille pourrait permettre
a un attaquant de provoquer une execution de code arbitraire.

Produits vulnérables

e Opcenter Execution Foundation : (multiples versions)
e Opcenter Intelligence : (multiples versions)

e Opcenter Quality : (multiples versions)

e Opcenter RDL : (multiples versions)

e SIMATIC PCS neo : (multiples versions)

e SINEC NMS : (multiples versions)

CVE
CVE-2024-49775

Liens externes

e https://cert-portal.siemens.com/productcert/html/ssa-928984.html — CVSS v4 9.3

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-49775
https://cert-portal.siemens.com/productcert/html/ssa-928984.html
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CERTQC-AVIS-2024-430 — Multiples vulnérabilités dans les Produits
TrendMicro

Distance Locale Exécution

2024-12-18 Important Non Oui Non

De multiples vulnérabilités ont été découvertes dans TrendMicro. L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer une élévation de priviléges.

Produits vulnérables

e Apex One (On-prem): (versions antérieures a 2019 SP1 build 13140)
e Apex One as a Service : (versions agent antérieures a 14.0.14203 sans 202412)

CVE

CVE-2024-52048, CVE-2024-52049, CVE-2024-52050, CVE-2024-55631, CVE-2024-55632, CVE-2024-55917

Liens externes

e https://success.trendmicro.com/en-US/solution/KA-0018217

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-52048
https://www.cve.org/CVERecord?id=CVE-2024-52049
https://www.cve.org/CVERecord?id=CVE-2024-52050
https://www.cve.org/CVERecord?id=CVE-2024-55631
https://www.cve.org/CVERecord?id=CVE-2024-55632
https://www.cve.org/CVERecord?id=CVE-2024-55917
https://success.trendmicro.com/en-US/solution/KA-0018217
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CERTQC-AVIS-2024-431 — Vulnérabilité dans Apache Tomcat

Distance Exécution

2024-12-18 Important Oui Oui Oui

Une vulnérabilité a été découverte dans Apache Tomcat. Lexploitation de cette faille pourrait permettre a un
attaquant distant de provoquer une exécution de code arbitraire.

Produits vulnérables

e Apache Tomcat : (versions 9.0.x antérieures a 9.0.98)
e Apache Tomcat : (versions 10,1.x antérieures a 10.1.34)
e Apache Tomcat : (versions 11,0.x antérieures a 11.0.2)

CVE
CVE-2024-50379

Liens externes

e https:/tomcat.apache.org/security-10.html#Fixed_in_Apache_Tomcat_10.1.34
e https:/tomcat.apache.org/security-9.html#Fixed_in_Apache_Tomcat_9.0.98

o https://lists.apache.org/thread/yé6lj6q1xnp822g6ro70tn19sgtjmr80r

e https:/tomcat.apache.org/security-11.html#Fixed_in_Apache_Tomcat_11.0.2

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-50379
https://tomcat.apache.org/security-10.html#Fixed_in_Apache_Tomcat_10.1.34
https://tomcat.apache.org/security-9.html#Fixed_in_Apache_Tomcat_9.0.98
https://lists.apache.org/thread/y6lj6q1xnp822g6ro70tn19sgtjmr80r
https://tomcat.apache.org/security-11.html#Fixed_in_Apache_Tomcat_11.0.2
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CERTQC-AVIS-2024-432 — Vulnérabilité dans les produits Fortinet

Distance Exécution

2024-12-18 Important Oui Oui Oui

Une vulnérabilité a été découverte dans les produits Fortinet. Lexploitation de cette faille pourrait permettre a
un attaquant de provoquer une exécution de code arbitraire.

Produits vulnérables

e FortiManager : (versions7.6.x antérieures a 7.6.1)

e FortiManager : (versions7.4.x antérieures a 7.4.5)

e FortiManager Cloud : (versions7.4.x antérieures a 7.4.5 )
e FortiManager : (versions7.2.x antérieures a 7.2.8 )

e FortiManager Cloud : (versions7.2.x antérieures a 7.2.8 )
e FortiManager : (versions7.0.x antérieures a 7.0.13 )

e FortiManager Cloud : (versions7.0.x antérieures a 7.0.13)
e FortiManager : (versions antérieures a 6.4.15)

CVE
CVE-2024-48889

Liens externes

e https:/www.fortiguard.com/psirt/FG-IR-24-425 — CVSSv3 7.2

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-48889
https://www.fortiguard.com/psirt/FG-IR-24-425
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CERTQC-AVIS-2024-433 — Vulnérabilité critique dans les produits Fortinet

Distance Exécution

2024-12-19 Critique Oui Oui Non

Une vulnérabilité a été découverte dans FortiWLM. Lexploitation de cette faille pourrait permettre a un
attaquant de provoquer une atteinte a la confidentialité des données.

Produits vulnérables

e FortiWLM : (versions 8.6.x antérieures a 8.6.6)
e FortiWLM : (versions 8.5.x antérieures a 8.5.5)

CVE
CVE-2023-34990

Liens externes

e https:/www.fortiguard.com/psirt/FG-IR-23-144 — CVSS v3 9.6

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2023-34990
https://www.fortiguard.com/psirt/FG-IR-23-144
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CERTQC-AVIS-2024-434 — Vulnérabilité dans les produits BeyondTrust

Distance Exécution

2024-12-19 Critique Oui Oui Non

Une vulnérabilité a été découverte dans BeyondTrust. L'exploitation de cette faille pourrait permettre a un
attaquant de compromettre un produit vulnérable.

Cette vulnérabilité serait actuellement exploitée.
Produits vulnérables

e Privileged Remote Access (PRA) : (versions 24.3.1 et anterieures )
e Remote Support (RS) : (versions 24.3.1 et antérieures )

CVE
CVE-2024-12356

Liens externes

o https:/www.beyondtrust.com/trust-center/security-advisories/bt24-10 — CVSSv3 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-12356
https://www.beyondtrust.com/trust-center/security-advisories/bt24-10
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CERTQC-AVIS-2024-435 — Multiples vulnérabilités dans les Produits Sophos

Distance Exécution

2024-12-20 Critical Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les routeurs Sophos. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire et compromettre un produit
vulnérable.

Produits vulnérables
e Sophos Firewall : (multiples versions)

CVE
CVE-2024-12727, CVE-2024-12728, CVE-2024-12729

Liens externes

e https:/www.sophos.com/en-us/security-advisories
¢ https:/www.sophos.com/en-us/security-advisories/sophos-sa-20241219-sfos-rce — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-12727
https://www.cve.org/CVERecord?id=CVE-2024-12728
https://www.cve.org/CVERecord?id=CVE-2024-12729
https://www.sophos.com/en-us/security-advisories
https://www.sophos.com/en-us/security-advisories/sophos-sa-20241219-sfos-rce
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CERTQC-AVIS-2024-436 — Multiples vulnérabilités dans les Produits Tenable

Distance Exécution

2024-12-23 Critical Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Tenable. Lexploitation de ces failles pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire, un déni de service, une atteinte a la
confidentialité des données et compromettre un produit vulnérable.

Ces vulnérabilités concernent des composantes externes utilisées par Tenable.

Produits vulnérables

e Tenable Security Center : (versions 6.3.0 sans le correctif SC-202412.1)
e Tenable Security Center : (versions 6.4.0 sans le correctif SC-202412.1)
e Tenable Security Center : (versions 6.4.5 sans le correctif SC-202412.1)

CVE

CVE-2024-5585, CVE-2024-8932, CVE-2024-11233, CVE-2024-11236, CVE-2024-4741, CVE-2024-5535,
CVE-2024-6119

Liens externes

o https:/www.tenable.com/security
¢ https:/www.tenable.com/security/tns-2024-21 — CVSS v3 max 9.8

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-5585
https://www.cve.org/CVERecord?id=CVE-2024-8932
https://www.cve.org/CVERecord?id=CVE-2024-11233
https://www.cve.org/CVERecord?id=CVE-2024-11236
https://www.cve.org/CVERecord?id=CVE-2024-4741
https://www.cve.org/CVERecord?id=CVE-2024-5535
https://www.cve.org/CVERecord?id=CVE-2024-6119
https://www.tenable.com/security
https://www.tenable.com/security/tns-2024-21
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CERTQC-AVIS-2024-437 — Vulnérabilité dans les Produits Adobe

Distance Exécution

2024-12-23 Important Oui Oui Non

La compagnie Adobe a publié un bulletin de sécurité pour corriger une vulnérabilité affectant son produit
ColdFusion. Lexploitation de cette faille pourrait permettre a un attaquant de compromettre un produit
vulnérable.

Produits vulnérables

e ColdFusion 2023 : (versions antérieures a Update 12)
e ColdFusion 2021 : (versions antérieures a Update 18)

CVE

CVE-2024-53961

Liens externes

e https:/helpx.adobe.com/security/products/coldfusion/apsb24-107.html — CVSSv3 7.4

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-53961
https://helpx.adobe.com/security/products/coldfusion/apsb24-107.html
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CERTQC-AVIS-2024-438 — Multiples vulnérabilités dans les produits Apache

Distance Exécution

2024-12-27 Critique Oui Oui Oui

De multiples vulnérabilités ont été découvertes dans les produits Apache. L'exploitation de ces failles pourrait
permettre a un attaquant de provoquer une exécution de code arbitraire et une injection SQL.

Produits vulnérables

e Apache MINA : (versions 2.0.x antérieures a 2.0.27)

e Apache MINA : (versions 2.1.x antérieures a 2.1.10)

e Apache MINA : (versions 2.2.x antérieures a 2.2.4)

e Apache Traffic Control : (versions 8.0.x antérieures a 8.0.2)

CVE
CVE-2024-52046, CVE-2024-45387

Liens externes

¢ https:/www.openwall.com/lists/oss-security/2024/12/25/1 — CVSS v3 10.0
e https:/www.cve.org/CVERecord?id=CVE-2024-52046

e https:/www.cve.org/CVERecord?id=CVE-2024-45387 — CVSSv3 9.9

e https://lists.apache.org/thread/t38nk5n7t8w3pb66z7z4pqfzt4443trr

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-52046
https://www.cve.org/CVERecord?id=CVE-2024-45387
https://www.openwall.com/lists/oss-security/2024/12/25/1
https://www.cve.org/CVERecord?id=CVE-2024-52046
https://www.cve.org/CVERecord?id=CVE-2024-45387
https://lists.apache.org/thread/t38nk5n7t8w3pb66z7z4pqfzt4443trr
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CERTQC-AVIS-2024-439 — Vulnérabilité dans les Produits Palo alto

Distance Exécution

2024-12-27 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits PaloAlto. Lexploitation de cette faille pourrait permettre
a un attaquant de provoquer un déni de service.

Produits vulnérables

e PAN-OS : (multiples versions)
e Prisma Access (multiples versions)

CVE
CVE-2024-3393

Liens externes

e https://security.paloaltonetworks.com/?sort=-date
e https://security.paloaltonetworks.com/CVE-2024-3393 — CVSS v3 8.7

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-3393
https://security.paloaltonetworks.com/?sort=-date
https://security.paloaltonetworks.com/CVE-2024-3393
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CERTQC-AVIS-2024-439-REV-1 — Vulnérabilité dans les Produits Palo alto

Distance Exécution

2024-12-30 Important Oui Oui Non

Une vulnérabilité a été découverte dans les produits PaloAlto. Lexploitation de cette faille pourrait permettre
a un attaquant de provoquer un déni de service.

Produits vulnérables

e PAN-OS : (multiples versions)
e Prisma Access (multiples versions)

CVE
CVE-2024-3393

Liens externes

e https://security.paloaltonetworks.com/?sort=-date
e https://security.paloaltonetworks.com/CVE-2024-3393 — CVSS v3 8.7

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.


https://www.cve.org/CVERecord?id=CVE-2024-3393
https://security.paloaltonetworks.com/?sort=-date
https://security.paloaltonetworks.com/CVE-2024-3393

